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Apresentacao

E com grande satisfacao que apresentamos os Anais do Primeiro Congresso Internacional de
Direito, Politicas Publicas, Tecnologia e Internet, realizado entre os dias 12 e 15 de setembro
de 2023, na Faculdade de Direito de Franca, composta por trabalhos apresentados nos
Grupos de Trabal hos que ocorreram durante o evento, apos rigorosa e disputada selecéo.

Ditos trabalhos, que envolvem pesquisas realizadas nas mais diversas areas do direito, mas
primordia mente relacionados a temas centrados na relacéo entre o direito e o impacto das
tecnologias, apresentam notavel rigor técnico, sensibilidade e originalidade, buscando uma
leitura atual e inovadora dos institutos préprios da érea.

As tematicas abordadas decorrem de intensas e numerosas discussdes que acontecem pelo
Brasil, com temas que reforcam a diversidade cultural brasileira e as preocupagtes que
abrangem problemas rel evantes e interessantes.

Espera-se, entdo, que o leitor possa vivenciar parcela destas discussdes que ocorreram no
evento por meio da leitura dos textos. Agradecemos a todos 0s pesquisadores, colaboradores
e pessoas envolvidas nos debates e organizacdo do evento pela suainestimavel contribuicéo e
desgamos uma proveitosa leitural
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OSCRIMESDIGITAISE OSLIMITESDA LIBERDADE DE EXPRESSAO NO
CIBERESPACO

DIGITAL CRIMESAND THE LIMITS OF FREEDOM OF EXPRESSION IN
CYBERESPACE

Tabita Piresde Oliveira
Yuri Nathan da Costa L annes

Resumo

No atual mundo de avancos tecnoldgicos, este resumo enfoca a evolugdo da internet e seu
impacto nas pessoas, especialmente quando usada inadequadamente. Explora também como
o Direito Brasileiro reage a isso. Estudos mostram que a tecnologia traz beneficios, porém,
desrespeitos a lei acontecem no meio digital, resultando em punicdes. A prevaléncia de
anonimato online, incluindo contas falsas e manipulacdo de informacges, leva a ataques,
violagdes de privacidade, roubos e outros crimes. Diante disso, questiona-se até que ponto a
expressao nainternet € permitida, discutindo medidas de prevencéo.

Palavr as-chave: Ciberespaco, Ambiente digital, Crimes digitais, Liberdade de expresséo,
Limites nainternet

Abstract/Resumen/Résumé

In the current world of technological advancements, this summary focuses on the evolution
of the internet and its impact on individuals, particularly when used inappropriately. It also
explores how Brazilian law responds to this phenomenon. Studies reveal that technology
brings benefits, yet legal transgressions occur in the digital realm, resulting in consequences.
The prevalence of online anonymity, encompassing fake accounts and manipulation of
information, leads to attacks, privacy breaches, theft, and other crimes. In light of this, the
extent to which internet expression is permissible is questioned, along with a discussion of
preventive measures.

K eywor ds/Palabr as-claves/M ots-clés. Cyberespace, Digital environment, Digital crimes,
Freedom of expression, Internet limits
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1. Introducdo

A liberdade de expressdo € um direito fundamental garantido constitucionalmente,
previsto no art. 5., inciso IV. Seu exercicio é uma garantia a dignidade humana e a estrutura
democrética do Estado.

No entanto, como acontece em todos os direitos, mesmo aqueles de carater
fundamental, ha possibilidade de impor restricdes, desde que essas limitagdes sejam
direcionadas a promover outros direitos e principios igualmente reconhecidos pelo nosso
sistema juridico.

Se uma manifestacao especifica violar esses principios, o responsavel pode ser sujeito
a processos tanto no ambito penal quanto civil. Portanto, essa responsabilizacdo ocorre
posteriormente a pratica do ato. Em principio, a liberdade de expressdo nao deve ser evitada de
antemao, para evitar a no¢éo de censura.

Essas diretrizes se aplicam a expressdes de ideias e opinides em qualquer meio. No
entanto, nos ultimos tempos, a sua interpretacdo e aplicacdo ganharam grande destaque no
contexto digital. Como é sabido, muitos individuos utilizam ou abusam no direito a liberdade
de expressao para ameacar autoridades, disseminar desinformacgéo ou atacar minorias. Quando
esses agentes ultrapassam os limites desse direito, podem ser considerados passiveis de
responsabilizagéo.

A internet ndo é uma esfera isenta de regulamentacdo. Em 2014, a ex presidente Dilma
Rousseff sancionou o Marco Civil da Internet. A Lei n.° 12.965/2014 tem a func&o de regular
os direitos, garantias e obrigacdes no uso da internet no Brasil, estabelecendo orientacfes para
a atuacdo da Unido, Estados e Municipios nesse ambito.

Dentro dessas transgressoes a liberdade de expressao, emerge o ddio e o preconceito
baseados em caracteristicas como cor, raca, etnia, religido e orientacdo sexual de terceiros.
Esses comportamentos infringem ndo apenas algumas das infracBes delineadas no Cddigo
Penal, mas também transgridem os direitos e garantias previstas na Constituicdo Federal.

A Lein.°12.734/2012, conhecida como Lei Carolina Dieckmann, trouxe alteraces no
Codigo Penal Brasileiro, estabelecendo parametros para os crimes informaticos. Esta lei
constitui uma das primeiras iniciativas para enfrentar os ataques cibernéticos.

Nos ultimos anos, a suposta liberdade de expressdo tem sido invocada para justificar

diversas ac¢Oes criminosas e desrespeitosas. Esse direito, embora seja um direito fundamental
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protegido pelo Estado e enraizado na Constituicdo Federal, requer uma compreensao dos limites
desse direito crucial na sociedade. Até que ponto essa liberdade é admissivel quando se envolve
odio, discriminagdo, preconceitos e outras formas de agravo a dignidade de individuos.

O avangco da sociedade em conjunto com a tecnologia acarreta vantagens
significativas, porém ndo se pode ignorar seus aspectos desfavoraveis. Entre estes, encontram-
se individuos que abusam dessa evolucdo e a utilizam como reflgio para cometer infracdes,
seja prejudicando a reputacdo alheia, disseminando conteldo ndo autorizado ou cometendo
delitos mais graves, como ameacas e invasdes de dispositivos.

A legislacéo brasileira define fronteiras para essa liberdade, criminalizando o discurso
injurioso, a disseminacdo de fatos criminosos, a pratica ou incitacdo ao preconceito e a
discriminagdo com base em raga, cor, etnia, nacionalidade e orientacdo sexual.

O ordenamento juridico brasileiro assegura qualquer forma de expresséo, desde que
seja baseada no livre pensamento, contanto que ndo promova o 6dio ou incite a violéncia contra
individuos ou institui¢fes. Caso contrario, havera consequéncias legais a serem cumpridas, seja
no ambito civel, resultando em indenizagdes para a vitima, ou no ambito penal, com a
imposicao de sancOes especificas.

Uma das estratégias para combater tais violagbes encontra-se na Lei n.° 7.716/1989,
conhecida como a Lei do Racismo. Seu primeiro artigo estabelece que serdo punidos os delitos
decorrentes de discriminacdo ou preconceitos baseados em racga, cor etnia, religido,
nacionalidade ou orientacdo sexual.

Também se teve como intento examinar os principios que orientam a dignidade
humana, tal como delineado no artigo 5° da Constituicdo Federal, e compreender o contetido
das numerosas leis relacionadas ao cenario digital, assim como suas eventuais ramificacdes
decorrentes do uso inadequado.

Para efetuar este estudo com os objetivos estipulados, de acordo com a abordagem
selecionada, empregou-se 0 método indutivo, que se apoia em dados fornecidos para
fundamentar as conclusdes alcangadas.

Foi realizada também uma pesquisa bibliografica na obra de Carlos A. da Silva, Maria
L. de Souza e Luis C. N. Gongalves, a Constituicdo Federal e o Cédigo Penal.

As referéncias do presente trabalho foram:

CitacGes NBR 10520/2022

Constituicdo Federal
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SILVA, Carlos A. da; SOUZA, Maria L. de; GONCALVES, Luis C. N. Crimes
cibernéticos: ameacas e procedimentos de investigacdo. Revista Brasileira de Criminologia e
Direito, v. 9, n. 1, p. 245-266, 2021.

OLIVEIRA, Thaina M.; ZAMBONINI, Mauricio E. Crime virtual e liberdade de
expressdo: conflitos no ciberespaco. Revista Brasileira de Politicas Publicas, v. 10, n. 1, p. 37-
52, 2020.

LEMOS, Isabela F.; GONCALVES, Luis C. N. Os limites da liberdade de expressdo
na era digital: o caso da lei de crimes cibernéticos. Direito, Estado e Sociedade, n. 50, p. 286-
306, 2017

2. Desenvolvimento

Atualmente, a nivel global, testemunhamos significativos progressos e transformacdes
em todas as areas. O foco principal deste resumo recai sobre a evolucdo da internet e o impacto
que isso gera nas pessoas, quando manipulada de forma inadequada, e as ramificacdes que o
direito brasileiro apresenta como resultado.

Essa informacdo pode ser observada por meio de analises e estudos comparativos entre
épocas passadas e a atualidade. A tecnologia traz consigo uma série de vantagens para a
convivéncia em sociedade. No entanto, existem contextos e individuos que ndo demonstram
disposigdo em acatar as normas estabelecidas no ordenamento juridico brasileiro, ultrapassando
os limites e, por conseguinte, sujeitando-se a penalidades por condutas ilicitas perpetradas nesse
ambiente digital.

O foco da presente pesquisa concentra-se na analise dos limites da liberdade de
expressao no ambiente digital, incluindo os delitos cibernéticos associados a essa tematica.
Dessa forma, surge a indagacdo sobre até que ponto a liberdade de expressédo € admissivel no
contexto internet. Além disso, examinam-se algumas das transgresses possiveis nesse espaco
virtual e como o sistema juridico do Brasil se posiciona em termos de prevencdo e coibicdo de
tais comportamentos considerados ilegais.

A internet tem servido a multiplos propositos, abrangendo desde transacdes comerciais
até busca por conhecimento, interacGes sociais, relacionamentos interpessoais e entretenimento.
No entanto, em algumas situacGes, também tem sido utilizada como meio para causar

transtornos a terceiros. A utilizacdo da internet tem experimentado um crescimento
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exponencial, impulsionado pela constante evolugdo tecnoldgica e pela acessibilidade ampliada
de computadores e dispositivos mdveis para a conexao a rede global.

Este estudo levanta indagagBes e conduz uma analise a respeito do verdadeiro
significado da “liberdade de expressdo” e sua utiliza¢do adequada por parte dos individuos na
convivéncia social. Essas reflexdes surgem diante da possibilidade de um direito fundamental
tdo relevante estar sendo explorado por individuos mal-intencionados, que usam essa
prerrogativa como uma fachada para disseminar preconceitos e discriminagfes contra grupos
minoritarios.

Por meio de clausulas presentes no sistema juridico brasileiro e aprofundamentos em
artigos cientificos e obras literarias, foi possivel formular essa interrogacdo e explorar
potenciais solugdes. Além deste exame, também é vidvel conduzir uma anélise sobre os niveis
de segurancga no ambiente virtual, investigando quais medidas podem ser adotadas nesse ambito
e considerando as possiveis repercussdes para aqueles que cometem essas infracoes.

Por ora, diante de tais fatores, observa-se que se torna imprescindivel que o direito
brasileiro se ajuste a essa evolucgéo e aos desafios contemporaneos da sociedade, bem como aos
riscos inerentes ao amplo acesso ao ciberespaco. Emerge a urgéncia de estabelecer novas leis,
normativas e regulamentacdes legais para abordar o dominio digital. No cenéario atual de
interagdes, é incumbéncia do Estado exercer sua autoridade de maneira legitima, a fim de

instaurar diretrizes nessa nova era.

3. Concluséao

A partir dos dados previamente expostos, € possivel deduzir que a internet ndo se
configura como um espaco desprovido de regulamentacéo, contrariando a percepc¢éo de muitos.
Esta tecnologia ainda é relativamente nova, com consideraveis margens de aprimoramento.

O ordenamento juridico brasileiro ja registra notaveis progressos nesse ambito,
capacitando a responsabilizacdo daqueles que ultrapassam os limites dentro desse meio digital,
seja invadindo a esfera de privacidade alheia, perpetrando furtos, cometendo atos ilicitos como
discriminacdo de raca, cor, etnia, religido, orientagdo sexual e outras questdes.

Destaca-se também que a capacidade de se manter oculto nas redes, a fim de praticar

acOes preconceituosas e motivadas de ma-fé, ndo é perpetuamente viavel.
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