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CRIMESVIRTUAIS: UMA BREVE ANALISE DO CASO NA PLATAFORMA DO
DISCORD NO BRASIL

VIRTUAL CRIMES: A BRIEF ANALYSISOF THE CASE ON THE DISCORD
PLATFORM IN BRAZIL

Vinicius Rustom
Gabriel Alvim deMorais
Guilherme Eduardo Oliveira

Resumo

Este artigo tem como objetivo analisar os recentes casos de crimes virtuais ocorridos na
plataforma Discord no Brasil. Utilizando como referéncias noticias e matérias divulgadas
pelos meios midiéticos. O trabalho discute implicagfes sociais e juridicas desses crimes e a
necessidade de responsabilizar as plataformas digitais pelo ocorrido. Assim, esta pesquisa de
natureza bésica, utilizou-se da metodologia dedutiva, sustentada em documentos

bibliogréfico, noticias e jornais. Pelo método explicativo foi feita uma andlise destes fatos,
destacando, por conclusdo, a importancia de abordar esta problemética. Também foram
exploradas medidas preventivas de combate aos crimes, bem como a responsabilizacdo das
plataformas.

Palavras-chave: Crimes virtuais, Discord, Responsabilidade das plataformas

Abstract/Resumen/Résumé

This article aims to analyze recent cases of virtual crimes that occurred on the Discord
platform in Brazil. Using media news and reports as references, the study discusses the social
and legal implications of these crimes and the need to hold digital platforms accountable.
This basic research employed a deductive methodology supported by bibliographic
documents, news, and newspapers. Through an explanatory approach, an analysis of these
facts was conducted, emphasizing the importance of addressing this issue. Preventive
measures to combat crimes and the accountability of platforms were also explored.

K eywor ds/Palabr as-claves/M ots-clés. Cyber crimes, Discord, Platform liability
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1. INTRODUCAO

A internet € um espaco vasto e complexo, abrigando ndo apenas a superficie da
web, mas também camadas mais profundas, conhecidas como Deep Web e Dark Web.
Essas camadas permitem certo grau de anonimato, o que pode ser explorado por
individuos mal-intencionados para cometer crimes virtuais. Neste contexto, surgem
preocupacdes relacionadas a atividades ilicitas, como trafico de drogas, racismo, grupos
de ddio, movimentos politicos extremistas e pedofilia.

Além das camadas mais obscuras da internet, as redes sociais tém se tornado palco
para a¢des criminosas, como o caso ocorrido na plataforma Discord no Brasil. De acordo
com noticias e matérias recentes feitas pelo programa Fantastico da Rede Globo, um
grupo de homens cometeu uma série de crimes na plataforma, incluindo ameacas,
incentivo a mutilacdo, pornografia infantil e estupros, tendo como alvo preferencial

adolescentes do sexo feminino.

2. METODOLOGIA

Esta pesquisa, possui a natureza basica, e contou com a utilizacdo da metodologia
dedutiva, sustentada em documentos bibliograficos de doutrinas juridicas, noticias,
jornais e revistas eletrénicas e na legislacdo aplicavel ao caso cocnreto. Por meio do
método descritivo, objetivou-se uma analise dos crimes virtuais praticados na plataforma
digital Discord, dando énfases, na conclusdo, sobre a importancia de abordar esta grande
problematica, suscitar a responsabilidade dos administradores destes canais digitais, seus
envolvidos, bem como as consequéncias para a sociedade, para com a vitimas e como

sera a resposta da jurisdicdo e da lei acerca deste caso paradigma.

3. OBJETIVOS

O trabalho tem como objetivo principal investigar o cenario de cibercrimes no

Brasil, com énfase no uso do Discord. A pesquisa se concentrard em identificar e analisar



a natureza desses crimes, suas técnicas, e 0s impactos resultantes para 0s usuarios e a
sociedade. Além disso, buscou-se entender como a legislacdo brasileira atual esta
respondendo a esses desafios. O objetivo final é contribuir para uma compreensao mais
completa dos cibercrimes e fornecer sugestdes para aprimorar as estratégias de prevencao,
deteccdo e punigdo desses atos ilicitos no ambiente digital.

4. DESENVOLVIMENTO DA PESQUISA

O caso do Discord no Brasil ¢ emblematico e demonstra como as plataformas
digitais podem ser utilizadas como ferramentas para a pratica de crimes virtuais,
explorando especialmente a vulnerabilidade de jovens e adolescentes. A aproximacao dos
criminosos com as vitimas na plataforma e a coleta de material sensivel, como fotos e
videos de nudez, sdo taticas utilizadas para chantagea-las e forca-las a se submeterem a
atos degradantes. Esses atos sdo perpetrados com o objetivo de perpetuar um ciclo

perverso de exploracdo e violéncia.

E essencial que o ordenamento juridico brasileiro e a jurisprudéncia sejam
analisados em relacdo aos crimes virtuais, bem como ao papel das plataformas digitais na
disseminacdo dessas praticas criminosas. A legislacdo precisa ser clara quanto a
responsabilizacdo das empresas proprietarias das redes sociais e aplicativos, incluindo o
Discord, para que cooperem ativamente na prevencdo e combate a esses crimes. Além
disso, é fundamental que as autoridades desenvolvam uma cooperacdo internacional

efetiva para lidar com questdes transnacionais que envolvam as plataformas digitais.

A propdsito, a conduta aqui detalhada, perpetrada pelo Discord, segundo a
doutrina se enquadra em sextorsao informatica, que segundo Sydow (2020, p. 558)

explica sobre o tema:

O quid pro quo apontado €é a relacdo de troca imposta pelo individuo
com o poder. Pode ser traduzida com “isto por aquilo”, e, no caso da
sextorsao informatica é sempre e necessariamente uma troca de algum
elemento gerador de vantagem sexual por um fazer ou ndo fazer. Assim,
0 agente exige a vantagem para ndo revelar uma foto, para ndo publicar
uma conversa, para destruir um &udio ou para ndo postar um video que

poderia ser prejudicial para a dignidade sexual da vitima.
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O tipo penal que mais se adequa a conceituacao acima é o artigo 216-A do CP, no
entanto, a exigéncia de se prevalecer de uma hierarquia, traz problemas de tipificacdo da
conduta, de modo que hodiernamente a referida conduta de fato carece de uma previséo
legislativa adequada, atualmente para poder obter justica as vitimas dependem dos
aplicadores direitos promoverem interpretacdes de modo a encaixa-la em tipos ja

existentes.

4.1 Responsabilizagdo das Plataformas

A discussdo sobre a responsabilizacdo das plataformas digitais pelos contetdos
divulgados deve ser ampliada. Embora a legislacdo brasileira jA preveja algumas
diretrizes relacionadas a remocdo de contetdos ilegais e a colaboracdo com as
autoridades, é necessario aprimorar as leis para abordar as peculiaridades dos crimes
virtuais. As plataformas devem implementar mecanismos eficazes de denuncia e reviséo
de contetdos suspeitos, bem como investir em tecnologias de inteligéncia artificial para

deteccdo automatica de materiais ilicitos.

A fim de responsabilizar efetivamente as plataformas digitais, algumas medidas
poderiam ser implementadas: primeiro, a criacdo de um marco regulatorio claro e robusto,
que atribua responsabilidades definidas as plataformas e que seja atualizado
constantemente para acompanhar a rapida evolugéo tecnoldgica. Segundo, a exigéncia de
transparéncia dessas plataformas sobre seus algoritmos e politicas de moderacdo de
conteddo, permitindo uma melhor compreensdo de como 0s dados sdo usados e O
conteido € filtrado. Terceiro, a imposicdo de sancbes severas em casos de ndo
conformidade, incluindo multas significativas e a possibilidade de suspensdo das
operacdes. Por fim, a promocdo de cooperacdo entre as plataformas digitais e as
autoridades, incentivando a partilha proativa de informac6es sobre possiveis atividades
ilegais. Estas medidas, quando aplicadas de forma coerente e justa, podem ajudar a
responsabilizar as plataformas digitais e a mitigar os efeitos nocivos do conteudo ilegal
ou prejudicial.

Existem trés modelos de responsabilidade para as big techs no mundo:

1. Responsabilidade em sentido estrito: As big techs sdo consideradas publishers

e, portanto, tém responsabilidade sobre as publicacdes de seus usuarios. Similar a
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responsabilidade objetiva dos provedores no direito brasileiro. Critica devido ao "chilling
effect".

2.Sistema da irresponsabilidade: De acordo com a Sec¢éo 230, as plataformas sdo
neutras e ndo sdo responsaveis pelas publicacdes de seus usuarios.

3.Responsabilidade parcial ou condicionada: Adotado no Reino Unido, as
plataformas devem criar mecanismos e obrigacdes para 0s usudrios, além de fornecer
relatérios de transparéncia. No Brasil, 0 pais adota esse sistema, mas as notificagdes ao
usuario infrator sdo feitas de forma judicial, de acordo com o artigo 19 caput do Marco
Civil da Internet.

Além disso, a notificacdo precisa conter a URL especifica da publicacdo do
contelido, o que pode dificultar sua localizacdo devido a répida viralizagdo que acontece
na internet.

Em marco de 2023, o STF realizou uma audiéncia publica para discutir novas
regras do Marco Civil da Internet, focando na responsabilidade das plataformas digitais
sobre conteldos ilicitos ou ofensivos postados por usuarios. O STF defende maior
autorregulacdo das plataformas para proteger os usuarios, evitando ambientes toxicos nas
redes.

Por exemplo, criacdo de perfis falsos em redes sociais € considerado um ato ilicito
que ndo deveria depender de decisdes judiciais para ser removido, pois ndo se enquadra
como exercicio de liberdade de expressdo. O mesmo se aplica a discursos de odio e crimes
de preconceito. A autorregulacdo proporciona seguranca aos servigos das plataformas,
mas a falta de definicdo clara sobre o que constitui discurso de 6dio ou ofensivo pode
levar a remocdo de conteudos relevantes para a democracia e prejudicar o debate publico.

Embora reconhegam a importancia da autorregulacdo, considera-se que o Marco
Civil da Internet, em vigor desde 2014, precisa de reestruturacdo para garantir cautela e

ndo prejudicar a liberdade de expressao e a inovacdo tecnoldgica com excesso regulatorio.

4.2 Envolvidos no caso Discord

Izaquiel, conhecido pelo apelido de "Dexter," encontra-se detido desde o més de
abril. As autoridades policiais conseguiram identificar um total de nove individuos que
foram vitimas de Dexter. De acordo com as investigacGes, ele é acusado de atuar como
agressor e explorador, submetendo uma adolescente a uma situacdo de escraviddo sexual,

o que foi registrado em um video que faz parte do inquérito. Adicionalmente, o programa
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Fantastico também localizou outras cinco pessoas que foram vitimas desse jovem
Ccriminoso.

As provas apresentadas incluem imagens de jovens despidas, algumas com
evidéncias de mutilacdo, apresentando uma assinatura distintiva: o nome "Dexter"
gravado na pele com uma lamina. Durante seu depoimento a Policia Federal, 1zaquiel
confessou ter utilizado chantagem para obrigar as garotas a se autolesionarem.

Com 21 anos de idade, Victor Hugo Souza Rocha, também conhecido como
"Verdadeiro Vitor", foi um dos destaques da reportagem. Em seus eletronicos foi
encontrado um arquivo intitulado "backup das vagabundas estupraveis". Em cada
diretério, havia 0 nome de uma vitima, somando dezenas de jovens que foram
violentadas, chantageadas, expostas e catalogadas. Como consequéncia de suas acoes, foi
detido e teve um disco rigido contendo inimeros videos e provas de seus crimes
apreendido.

Carlos Eduardo Custddio, de dezenove anos, identificado como DPE, enfrenta
acusacdes por atrair jovens que escaparam de casa. Uma das vitimas é uma garota com
treze anos de idade, residente em Joinville, Santa Catarina. Em uma transmissao ao vivo,
Carlos Eduardo é registrado cometendo violéncia fisica contra uma adolescente. Estava
foragido, porém foi detido no dia 26 de junho.

Gabriel Barreto Vilares, de 22 anos, esta sendo acusado de envolvimento em um
caso de agressao sexual a uma jovem em Joinville. Tanto Gabriel quanto William Maza
dos Santos, conhecido como "Joust” e de 20 anos, foram detidos na sexta-feira 23 de

junho.

4.3 Medidas Preventivas e Combate aos Crimes Virtuais

E imprescindivel que sejam desenvolvidas campanhas de conscientizago, tanto
nas escolas quanto na sociedade em geral, sobre os riscos e perigos da internet,
especialmente em relacdo as redes sociais. Informar os usuarios sobre como identificar e
reportar atividades criminosas é uma medida preventiva relevante. Além disso, é preciso
que as autoridades invistam em capacitacao especializada para lidar com crimes virtuais,
formando equipes especializadas que possam rastrear e investigar de maneira eficiente
essas praticas criminosas.

Outrossim, percebe-se que a lei, principalmente a lei penal, ainda encontra

dificuldade em acompanhar as drasticas mudangas dos meios digitais. Desta forma, 0s
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crimes sdo cometidos em “zonas irrestritas”, sem uma jurisdigdo presente a atuante, capaz
de investigar e punir com maior rigor 0s criminosos e aproveitadores.

Portanto, a resposta a essa problematica envolve uma série de acles
interconectadas. O fortalecimento das leis nacionais e internacionais sobre crimes virtuais
é vital, o que inclui o estabelecimento de jurisdi¢Ges claras e a cooperacgdo transfronteirica
para trazer os perpetradores a justica, independentemente de sua localizacdo geogréfica.
O desenvolvimento e a implementacdo de tecnologia de ponta também sdo cruciais, tanto
para detectar e prevenir atividades criminosas, quanto para coletar provas digitais
confiaveis.

Aintegracao de setores juridicos, educacionais e tecnoldgicos € outro ponto chave,
visando ndo apenas prevenir e combater crimes, mas também desenvolver um
entendimento mais aprofundado sobre a evolucdo dos crimes digitais. Essa integracao
permitiria a formacdo de profissionais com habilidades multidisciplinares capazes de
enfrentar esses desafios emergentes.

Deve-se ainda incluir as préprias plataformas digitais neste combate, exigindo-se
medidas mais eficazes de prevencdo e deteccdo de conteudo ilicito, além de maior
cooperagdo com as autoridades. A criacdo de um ambiente digital seguro e confiavel deve
ser responsabilidade de todos: usuérios, plataformas, educadores e autoridades.

No entanto, apesar dos esforcos de prevencdo e combate, é importante frisar que
a educacdo digital e a consciéncia sobre os riscos sdo elementos indispensaveis para
qualquer estratégia eficaz. Cada usuario da internet deve ser também um agente ativo na
protecdo de seu préprio ambiente digital e na promocao de uma internet mais segura para

todos.

5. CONCLUSAO

Os recentes casos de crimes virtuais ocorridos na plataforma Discord no Brasil
sdo um alerta para a urgéncia de responsabilizar as plataformas digitais pelos contetdos
divulgados. Concluisse que a liberdade nestes meios é vasta e os crimes cometidos foram
dos mais diversos e perversos para com o ser humano e até mesmo contra animais. Além
disto, destaca-se a pouca idade tanto das vitimas quanto dos criminosos, que nunca
pensaram em serem descobertos muito menos punidos.

Dessa forma, € necessario aprofundar as discussdes sobre a legislacdo, asseverar

as respostas das jurisprudéncias e as medidas de prevencdo e combate a tais crimes tdo
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crueis. A responsabilizacdo destas plataformas se tornarad uma ferramenta de coercao para
que elas fiscalizem, combatam e punam severamente 0S maus usudrios, além de
denunciarem crimes digitais.

Assim sendo, a protecdo dos usuarios e a promogdo de um ambiente seguro na
internet sdo responsabilidades compartilhadas entre os governos, a sociedade civil e as
empresas de tecnologia. O desenvolvimento de uma abordagem integrada e eficiente é
essencial para garantir a seguranca e 0 bem-estar de todos os usuérios da internet no
Brasil, mormente 0s mais vulnerdveis, como criancas e jovens sem a vigilancia e

orientacdo de sua familia.
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