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CIBERCRIMINALIDADE: LIMITES DA LIBERDADE DE EXPRESSAO NA
INTERNET

CRIME: LIMITASOF FREEDOM OF EXPRESSION ON THE INTERNET

Livia Castro Silva
Jodo deVietro Garcia

Resumo

A liberdade de expressdo é um direito fundamental que desempenha um papel crucial na
sociedade democratica. No entanto, nos tempos atuais, no contexto da internet, onde a
conectividade entre as pessoas tornou-se corriqueiro, fez com gue surgissem desafios e
guestdes complexas relacionados a cibercriminalidade, que podem levar a restrigdes ou
limitacOes a liberdade de expressdo. Nesse sentido, 0 presente trabalho visa possibilitar uma
andlise dos crimes cibernéticos, trazendo por meio de pesquisa bibliogréfica, recortes
historicos referentes & evolugdo dainternet e o direito, tendo como foco a andlise dos limites
necessarios a liberdade de expresséo.

Palavras-chave: Cibercrimes, Liberdade de expressdo, Discurso de édio, Internet

Abstract/Resumen/Résumé

Freedom of expression. is a fundamental right that plays a crucial role in a democratic
Society. However, nowadays, in the conext of the internet, where connectivity between
people has become commonplace, challenges and complex issues related to cybercrime have
arisen, which can lead to restrictions or limitations on freedom of exprpession. In this sense,
the presente work aims to enable na analysis of cyber crimes, bringing through

bibliographical researc, historical clippings referring to the evolution of the internet and the
law, focusing on the analysis of the necessary limits to freedom of expression.

K eywor ds/Palabr as-claves/M ots-clés. Cybercrimes, Freedom of expression, Hate speech,
Internet
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Introducéo

Atualmente, a facilidade ao acesso de toda e qualquer informacao
disponibilizada pela midia, ocorre de forma instantanea, através da internet
e outros veiculos de informacdo. Ademais, 0 aumento do uso das tecnologias
digitais se tornou uma ferramenta importante para novas formas de interacao
entre as pessoas, para a realizacdo de atividades diérias, para um lugar de
manifestagdo, expressdo, meio disseminador em massa de opinides,

ideologias e de qualquer assunto que o usuario queira compartilhar.

Com isso, se por um lado a internet perfaz um dos maiores veiculos
de propagacéo da informacéo e do conhecimento, facilitando nossas vidas,
também deu origem a aparicdo de novas formas de degradacdo da
coletividade, existindo tipos de crimes, como 0s crimes cibernéticos que se
transformaram em uma ameaca cada vez mais frequente e presente na
sociedade moderna e tem causado grande preocupacdo em relacdo a

seguranca e a privacidade dos usuarios na internet.

Os cibercrimes séo atividade criminosas em que o agente delituoso utiliza a
rede de computadores para realizar praticas ilicitas. Nesse sentido, os crimes
cibernéticos estdo se tornando cada vez mais comuns e sofisticados, vez que
com o0 anonimato da internet, € mais facil os criminosos cometerem crimes
sem serem detectados, tendo, portanto, mais oportunidades para explorar as
fragilidades em sistemas e redes de computadores. Outrossim, esses crimes
tém impactos significativos podendo ser financeiros, emocionais e até
fisicos para as vitimas. Trazendo nao s riscos a seguranca das informacdes,
bem como, a vulnerabilidade da honra e de imagem do individuo, podendo

afetar a sua privacidade.

Dessa forma, tais infracdes ganharam tamanha ocorréncia que foi
preciso criar uma lei especifica para esse tipo de crime, a Lei 12.737/2012,
que delimita os delitos realizados somente através de dispositivos
conectados a rede. Diante disso, a extrapolacdo no exercicio do direito da
liberdade de expressdo, é corriqueira, haja vista que, com a rede mundial de
computadores, através das redes sociais, € utilizada constantemente para

cometer praticas abusivas, especialmente os crimes contra a honra, como a
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injuria racial, a calunia e a difamacéo.

A priori, a liberdade de expressao é um direito que foi conquistado
advindo de muitos esfor¢cos, que deve ser protegido e estd garantido no
artigo 5° da Constituicdo Federal, que permite as pessoas se expressarem
livremente, sem medo de represalias ou censura. Todavia, observando o
cenario atual, a livre manifestacdo de opinido no &mbito virtual se converteu
em um grande problema, pois o uso indevido dessa liberdade pode levar a
consequéncias negativas, devendo haver, portanto, um equilibrio entre

liberdade de expresséo e a luta contra a cibercriminalidade.

Em virtude disso, surgem as davidas: “de quais sdo os limites da
liberdade de expressdo em uma Era Digital, em que informacdes e opinides
sdo propagadas rapidamente” e, “como conciliar essa difusao entre os crimes
contra a honra cometidos no ambiente virtual e a possivel penalizacdo e
indenizacdo por danos morais quando ocorre a ofensa direta a vitima que
possui a reputacao transgredida”. Haja vista que, por um lado ¢ importante
que as pessoas tenham a liberdade de expressar suas opinifes e ideias
livremente, mas, por outro lado, os individuos que extrapolarem esse direito

e cometerem crimes, devem ser responsabilizados.

Desse modo, € importante analisar as implicagfes juridicas dos crimes
cibernéticos e como as leis e normas existentes podem ser aplicadas para
prevenir e punir esses delitos, ja que a linha que separa a liberdade de
expressao da arbitrariedade é ténue, portanto, a lei busca resguardar o direito
de um, sem oprimir o direito de outro. Nesse viés, segundo Jim
Sensenbrenner "assim como a liberdade de expressdo € protegida, o
anonimato é muitas vezes a arma do covarde. O crime cibernético ndo é uma

questdo de liberdade de expressao, é uma questao de roubo e vandalismo™.

Sendo assim, o objetivo geral do presente trabalho é analisar a
cibercriminalidade, seus impactos e desafios; os limites da liberdade de
expressdo no ambiente digital, as implicacGes juridicas dos crimes
cibernéticos. Assim, demonstrara que o cibercrime é uma ameaca real e
crescente em todo o mundo, que a legislacéo precisa avangar para proteger

0S usuarios e punir os criminosos, além de propor uma abordagem dos fatos



historicos pertinentes a evolucdo da internet, desde sua concepcao até sua
disseminacdo na sociedade atual, através de pesquisa bibliografica, com
foco em artigos cientificos, legislacdo, monografia e jurisprudéncia
relacionados aos crimes cibernéticos. Também explanana as atuais leis
brasileiras que tratam essa temdtica, uma vez que, diante dos desafios de
identificar e punir os criminosos, a legislacdo que regulamenta o cibercrime
tem evoluido, mas ainda estd longe de acompanhar a velocidade das

inovagdes tecnoldgicas.

N&o obstante, a énfase dessa pesquisa é um estudo sobre o exercicio
do direito a liberdade de expressdo, a fim de determinar os limites desse
direito na internet, bem como as repercussdes dos ataques a honra e a
imagem de um individuo através desse meio de comunicacdo global.
Abordando os procedimentos investigatorios utilizados para combate dos
crimes cibernéticos e a preparacao dos servidores de acordo com a evolucao
da internet. Uma vez que, para um combate eficaz aos crimes virtuais, nao
basta apenas a tipificacdo penal de condutas danosas, mas € essencial que o
Estado possua aparatos que possibilitem uma investigacdo criminal forte no
ambito virtual, fazendo uso de técnicas aprimoradas de pericia e de
cooperacdo internacional, sendo também necessario, que as provas digitais
sejam claras e possibilitem a comprovacdo da materialidade e da autoria dos

delitos praticados, para que haja éxito na acao penal.

Resultados e discussdes

O cibercrime € uma questdo que tem sido amplamente discutida nos
Gltimos anos devido ao rapido avango da tecnologia e ao aumento da
conectividade global. Dessa forma, uma das areas em que o cibercrime
levanta preocupacdes significativas é a questdo do limite da liberdade de
expressao na internet. Pois, enquanto a internet fornece uma plataforma para
livre expressdo de ideias e opinides, é também um ambiente propicio para

atividade ilegais e prejudiciais.

Nesse sentido, um dos principais desafios relacionados ao cibercrime

e a liberdade de expressdo na internet é encontrar um equilibrio entre
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proteger os direitos fundamentais e garantir a seguranca online para os
usuarios. Ademais, a fim de combater essas atividades, governos e
organizagdes tém tentado implementar medidas para monitorar e regular o
espaco digital, fazendo com que se respeite os direitos humanos e a livre
manifestacao.

Conclusao

A liberdade de expressdo € a esséncia da democracia, entretanto,
existem diversos direitos fundamentais a serem resguardados e, atualmente,
a livre manifestacdo de opinides é vista como um dos maiores problemas
relacionados a dignidade humana. Dessa forma, para que a tecnologia seja
utilizada positivamente e continue trazendo inumeros beneficios e
facilidade, é necessario que exista um controle e uma regulamentacdo mais

rigida para o combate dos atos ilicitos praticados nos meios digitais.

Em sintese, constata-se que a internet se tornou quase essencial para
0 convivio social, vez que proporciona uma valiosa troca de informacées e
ideias, contudo, na internet, através das redes sociais, hd& uma maior
proliferacdo do discurso de odio e cibercrimes, alcancando uma maior
visibilidade. Dessa forma, ante inimeros e cada vez mais crimes cometidos
por intermédio da internet, viu-se a necessidade de criar legislacédo
especifica para o uso da internet. Nesse viés, surgiram leis, como por
exemplo, a Lei Carolina Dieckmann, o Marco Civil da Internet, além da
adesdo a convencdo de Budapeste, buscando assim solucdo para tal

problematica.

De fato, ainda € um assunto que precisa de mais atencao e legislacdo
mais eficaz. Fazendo-se, portanto, necessario a tipificacdo dessas condutas

como crimes ou caso ja seja tipificado, é preciso agravar as penas.

Referencias preliminares

BALKIN, J. M. (2004). Digital speech and democratic culture: A theory of freedom of
expression for the information society. New York University Law Review, 79(1), 1-48.

CAPEZ, Fernando. Curso de Direito Penal. 12. ed. Sdo Paulo: Saraiva, 2012.



CARPINELLI, André Turella. Discurso De Odio E Liberdade De Expressdo: Permissao,
Proibicdo E Criminalizacdo No Atual Cenario Sociopolitico Ocidental. 2017. 114 f.
Dissertacdo (Mestrado) — Curso de Mestrado em Direitos Fundamentais, Universidade de
Lisboa, Lisboa, 2017. Disponivel em:
https://repositorio.ul.pt/bitstream/10451/37573/1/ulfd137531_tese.pdf.

Citron, D. K. (2014). Hate crimes in cyberspace. Harvard University Press.

CUSTODIO, Roberto Montanari. Os Limites da Liberdade de Expressdo: uma coisa €
censura, outra é responsabilizacéo. 20109. Disponivel em:
http://www.justificando.com/2019/05/03/0s- limites-da-liberdade-de-expressao-censura-e-
responsabilizacao/.

D’URSO, Luiz Augusto Filizzola. Cibercrime: perigo na internet. Publicado em 2017.
Disponivel em https://www.estadao.com.br/politica/blog-do-fausto-macedo/tudo-sobre-
0s-

[cibercrimes/

JESUS, Damasio de. MILAGRE, José Antonio. Manual de Crimes de Informaticos. Sao
Paulo: Saraiva, 2016.

MALAQUIAS, Roberto Anténio Daros. Crime Cibernético e Prova: a investigacdo criminal
em busca da verdade. 2. ed. Curitiba: Jurua, 2015.

PAESANI, Liliana Minardi. Direito e Internet: liberdade de informacéo, privacidade e
responsabilidade civil. 12 ed. Sdo Paulo, Atlas: 2000.

a7


https://repositorio.ul.pt/bitstream/10451/37573/1/ulfd137531_tese.pdf
http://www.justificando.com/2019/05/03/os-limites-da-liberdade-de-expressao-censura-e-responsabilizacao/
http://www.justificando.com/2019/05/03/os-limites-da-liberdade-de-expressao-censura-e-responsabilizacao/
http://www.justificando.com/2019/05/03/os-limites-da-liberdade-de-expressao-censura-e-responsabilizacao/
https://www.estadao.com.br/politica/blog-do-fausto-macedo/tudo-sobre-os-/cibercrimes/
https://www.estadao.com.br/politica/blog-do-fausto-macedo/tudo-sobre-os-/cibercrimes/
https://www.estadao.com.br/politica/blog-do-fausto-macedo/tudo-sobre-os-/cibercrimes/

	Introdução
	Resultados e discussões
	Conclusão
	Referencias preliminares

