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O CYBERBULLYING E SUASPOSSIVEISESTRATEGIAS DE PREVENCAO E
COMBATE

CYBERBULLYING: ITSPOSSIBLE PREVENTION AND COMBAT STRATEGIES

Rafael Oliveira Lourenco da Silva
Sofia Bullamah Funck Thomaz

Resumo

O trabalho visa aidentificagdo as principais aternativas sociojuridicas que possam prevenir e
combater o cyberbullying, comportamento violento observado mormente em criangas e
adolescentes no meio da internet atual. Além de discorrer a respeito do crime em si, o
trabalho traz os principais aparatos legais os quais ja estdo em vigor a fim de frear as
condutas difamatérias ap6s o "boom" do cyberbullying ocorrido na primeira década do
Século XXI. Por fim, a pesguisa volta seus estudos ao entendimento do motivo gue ainda se
torna frequente a ocorréncia do cyberbullying mesmo ante todo arsenal de leis disposto a
sociedade.

Palavras-chave: Cyberbullying, Prevencéo, Combate, Alternativas, Jovens, Crimes
cibernéticos

Abstract/Resumen/Résumeé

The work aims to identify the main socio-legal alternatives that can prevent and combat
cyberbullying, violent behavior observed mainly in children and adolescents in the current
internet environment. In addition to discussing the crime itself, the work brings the main
legal apparatuses which are already in force in order to curb defamatory conduct after the
"boom" of cyberbullying that occurred in the first decade of the 21st century. Finaly, the
research returns its studies to the understanding of the reason that the occurrence of
cyberbullying still becomes frequent even before all the arsenal of laws available to society.

K eywor ds/Palabr as-claves/M ots-clés. Cyberbullying, Prevention, Combat, Alternatives,
Y oung people, Cyber crimes
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1. INTRODUCAO

O trabalho visa a identificar, através de parametros tedricos, praticos e estatisticos da
ocorréncia do crime de cyberbullying e as principais alternativas sociojuridicas dispensadas a
coletividade em geral, com o fito de prevenir e combater esta mazela, analisando o meio social
de forma abrangente a fim de que se possa obter um corolario de como se deve agir para reprimir
tal comportamento dentro da coletividade hodierna.

Na sociedade atual, ndo se vé somente uma crescente exponencial da internet e das
midias sociais, mas sim um dominio j& consolidado pela era tecnolégica. Com isso, € natural a
aparicdo de um novo espaco digital no qual se pode haver condutas (reprovaveis ou néo),
inclusive crimes — que tém sua cena de ocorréncia migrada para o meio tecnologico - cometidos
pelo ser humano, assim como na vida real. Dentre tais acdes humanas, esta presente uma nova
forma de violéncia, ou pelo menos a digitalizacéo de um tipo de violéncia j& anteriormente visto
na sociedade: o cyberbullying, sendo uma forma de comportamento agressivo e intencional que
pode ser praticado individualmente ou em grupo, de forma repetitiva contra uma vitima de
resisténcia minorada ou mesmo aquela que néo consegue se defender, com a observacao de que
a sua pratica se da exclusivamente no &mbito da internet, no meio digital, fazendo jus ao prefixo
“cyber” presente em sua denominagéo.

Os agentes dessa pratica se acobertam principalmente em um ilusério anonimato que
a internet proporciona, sem a necessidade de realizar uma determinada ofensa téte-a-téte, o que
desencorajaria muitos infratores. Jack M. Balkin e Nimrod Kozlovski (2007, p. 02) véo além e
determinam as cinco caracteristicas da internet que supostamente incentivariam a prética de
ilicitos e condutas violentas no meio digital: a digitalizacdo, em detrimento de ofensas
presenciais, como foi citado; o anonimato, sendo o maior fator que impulsiona a audacia dos
infratores; a interconectividade, muito por conta do aspecto do mundo globalizado hoje em dia
ter se dado por conta da interne; a descentralizacdo, ou seja, a falta de um centro controlador e
gestor dos meios digitais; e a interdependéncia entre os usuarios, que, dentro da internet,
compartilham das mesmas vulnerabilidades, em pé de igualdade.

Contudo, o Direito Brasileiro trabalha no sentido de reprimir essas condutas, adotando
inclusive sangdes para os agentes, v.g. o0 Marco Civil da Internet em seu art. 15, o qual dispde
gue os responsaveis podem sim ser identificados e civilmente punidos, sendo esses obrigados

a arcarem com possiveis indenizac6es por dano moral em favor da vitima.
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De mais a mais, tendo em vista que esse tipo de violéncia ocorre mormente entre 0s
jovens na adolescéncia, logo, exige-se uma atuacdo social de prevencdo e repressdao do
cyberbullying com enfoque nos jovens, pois as inovacdes e aparelhagens tecnologicas
infelizmente podem se tornar armas nas maos desses adolescentes, praticando condutas que
sequer sabem que sdo ilicitas.

Ante 0 exposto, com o grande aumento de casos de cyberbullying e dos diversos tipos
de violéncia que ganharam espaco devido a influéncia do rapido desenvolvimento das
tecnologias de comunicacao e suas implantagdes no meio social, a grande questéo a ser debatida
no presente trabalho é: Como combater este crime? Quais as possiveis estratégias pertinentes
para a sua preven¢do? Ndo se olvidando da analise dessas indagacdes sob total enfoque juridico.

O objetivo geral do trabalho é analisar as possiveis formas de combate ao
cyberbullying, estribando-se em normativas juridico-legais, permitindo que os pais, familiares
e educadores possam atuar na vida dos jovens prevenindo e reprimindo quaisquer tipos de
comportamento agressivo em face de outrem, os quais caracterizam a ideia do cyberbullying
de fato.

Outrossim, 0s objetivos especificos do presente projeto se iniciam com a apresentacéo
do conceito de cyberbullying trazido através de autores que discorrem sobre o tema, juntamente
com a sua contextualizacdo na sociedade hodierna. Além disso, 0 escopo da pesquisa se pauta
em delinear as faixas etarias mais acometidas por essa mazela social em questdo, por meio de
dados estatisticos que elucidam e comprovam este fato, bem como expor as principais
consequéncias sofridas pelas vitimas deste crime. Por fim, ap6s o cenario apresentado e
conforme alinhavado no item acima o objetivo precipuo do projeto concentra-se em descrever
as principais formas de combate ao crime em comento.

Para a elaboracdo do presente projeto, utilizar-se-4 o0 método dedutivo de pesquisa,
pautado este principalmente no procedimento de andlise de dados e estatisticas a respeito do
tema, ndo se olvidando de analisar e argumentar os fatos trazidos a baila, além de discorrer
sobre as principais obras, artigos e doutrinas que irdo referenciar este estudo. Logo, o tipo de
pesquisa que sera vislumbrado no presente projeto é misto, fazendo uso de um viés ora
quantitativo (quando da perquiri¢cdo dos dados estatisticos) ora qualitativo (quando da analise

factual).
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2. DESENVOLVIMENTO

2.1. Conceito de cyberbullying

Prima facie, é importante trazer a baila conceituagdes a respeito do cyberbullying, que
ja é tema discutido por diversos autores renomados internacionalmente, figurando entre os
assuntos mais modernos em discussdo no ambito juridico. O bullying em si, € uma forma de
agressao fisica, verbal e psicoldgica realizada contra uma pessoa ou um grupo de pessoas
determinado, devido a sua aparéncia ou comportamento, 0s quais ndo estariam socialmente
enquadrados ao “padrao” estabelecido. O cyberbullying ultrapassa qualquer barreira fisica, pois
¢ a mesma forma de agressdo supracitada, todavia, no ambito digital — na internet -, tirando
assim, qualquer chance da vitima se esquivar da violéncia, pois 0 mundo da web ndo traz
mecanismos para tanto. Logo, torna-se mais nocivo e perigoso, até mesmo, que a agressao
realizada de forma pessoal (presencial).

Conforme dito, hodiernamente o cyberbullying é bastante comentado entre autores,
ndo s6 no ambito juridico, como também no ambito da psicologia, haja vista as decorréncias
desse tipo de comportamento, as quais atingem varios cernes do ser humano. Trazendo uma
nocao histdrica, Aramis Lopes Neto, em sua obra, diz que o termo bullying possui denominacéo
inglesa, e surgiu na década de 1970, na Noruega, significando, na sua esséncia, a exploracédo
do mais forte contra o mais fraco — o “valentdo” contra o oprimido ou humilhado -. Com a
supressao de barreiras fisicas causada pela internet, o prefixo “cyber” foi adicionado ao termo,
para se distinguir a cena do crime em questdo. Com isso, pioneiros no assunto comecaram a
esquadrinhar melhor esse fenémeno, no inicio dos anos 2000, com Bill Belsey (2004) definindo
cyberbullying como o uso das TI’s (Tecnologias da Informagéo) com o objetivo de difamar ou
apoiar de forma deliberada e discricionaria comportamentos que firam, de alguma forma, a
outros individuos. Shaheen Shariff (2005) também contribuiu para o melhor entendimento, do
gue, a época, era uma problematica emergente na sociedade, acrescendo que o cyberbullying é
uma forma de crueldade social que devasta a coletividade, sendo os principais afetados os

adolescentes.

2.2. Os principais afetados pelo cyberbullying e seus efeitos
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Conforme preceituado por Shariff, desde a primeira década do Século XXI ja se
percebia uma reincidéncia maior de casos de cyberbullying envolvendo adolescentes. O cenario
ndo mudou, mas apenas se expandiu devido ao crescimento natural de usuarios no ciberespaco,
abrangendo novas faixas etarias nos papéis de “vitima” e “infrator”, porém, menos comumente.
No tocante ao ciberespaco, devido a maior fluidez da capacidade dos jovens em relagdo aos
adultos, os primeiros podem se envolver em situacdes de cyberbullying por brincadeira, em
razdo da menor diligéncia e observancia aos cuidados necessarios no espaco virtual, — que
devem ser os mesmos do espaco fisico (presencial) — acabando por ndo medirem as
consequéncias dos seus atos em relagéo a terceiros, sendo fadados a serem os maiores infratores
desse tipo de conduta agressiva na internet.

Naturalmente, estudos apontam que ha um aumento do comportamento violento entre
a quinta série do ensino fundamental e o primeiro ou segundo ano do ensino médio, ou seja,
dos primeiros indicios da puberdade até meados da adolescéncia®. Particularmente, no Brasil a
empresa Intel realizou um estudo sobre isso com 507 criangas e adolescentes de idades entre 8
e 16 anos e mostra que ao menos dois tercos (66%) dos pesquisados ja presenciaram casos de
agressdo nas midias sociais e cerca de 21% afirmaram que ja sofreram cyberbullying, com o
detalhe de que grande parte dessas vitimas possuem idade entre 13 e 16 anos, corroborando o
quanto citado acima.

A bem da verdade, os jovens ainda incorrem na ingenuidade de acreditarem que suas
condutas agressivas e de édio ndo irdo atingir terceiros, ou que, ndo irdo ferir seus sentimentos
subjetivos. Todavia, as consequéncias do cyberbullying podem ser as mais tragicas possiveis,
envolvendo efeitos fatais como suicidios e assassinatos. O sofrimento psicolégico causado pela
exclusdo social pode gerar a destruigdo da autoconfianca de qualquer crianca, sendo capaz de
gerar sequelas para a vida toda, pois uma das principais fases da vida do ser humano é afetada:
a adolescéncia, onde as pessoas passam a formar sua propria personalidade, moldar suas
caracteristicas, comportamentos etc. Um traumatismo gerado nesse periodo é pior, até mesmo,
que sua elisdo, em um simples comparativo, pois o prejuizo deixado pelo trauma é eterno e,
muitas vezes, irreparavel. As vitimas do cyberbullying passam por problemas psicossomaticos,
incluindo ansiedade, depressdo e baixa autoestima, levando o aluno — se pensado no ambito
escolar —a deixar a escola (evaséo escolar), pois gera um ambiente escolar fisico hostil onde os

alunos se sentem mal acolhidos e inseguros. (Shariff, 2011, p. 63). Analisando tais fatos,

! CASTRO SCHREIBER, Fernando Cesar de; ANTUNES, Maria Cristina. Cyberbullying: do virtual ao
psicolégico. Curitiba: Boletim Academia Paulista de Psicologia, v. 35, n. 88, p. 109-125, 2015.

74



percebe-se que o cyberbullying € uma mazela social com ainda mais potencial de prejuizo do
que se imagina, principalmente no Brasil, onde ja se defronta com um nivel de evasédo escolar
altissimo devido a problemas socioecondmicos, obviamente que mais uma problematica que

gere um descalabro no mesmo sentido tem de ser urgentemente sanada.

2.3. Principais formas de combate e repressdo as condutas e comportamentos agressivos

na web (cyberbullying)

Especialistas relatam que, para prevenir ou reprimir o cyberbullying, é necessario
reconhecé-lo como um problema social erga omnes e ndo apenas um dilema entre opressor e
oprimido. Tendo isso como premissa, a legislacdo brasileira hodierna tenta criar mecanismos e
aparatos capazes de frear o crescimento e a ocorréncia deste crime.

Observado 0 aumento exponencial das ocorréncias na primeira década deste século,
logo em 2012 foi promulgada a Lei 12.737/2012 ap6s a ocorréncia do vazamento de dados
intimos da atriz Carolina Dieckmann oriundo de uma invasdo em seu dispositivo movel — tendo
a atriz legitimamente dado o nome popular a lei -. E, apesar desta lei ter possuido o fundamento
precipuo a criminalizacdo da invasdo e vazamento de dados pessoais, isso pode ter ampla
correlagdo com o cyberbullying.

A lei tipifica a invasao de dispositivos informaticos com recluséo de dois a cinco anos
e multa desde a sua Ultima reforma que se deu em 2021, pela Lei 14.155/2021. Assim sendo,
no contexto do cyberbullying, a Lei Carolina Dieckmann auxilia no impedimento dessa
ocorréncia no tocante ao cyberbullying que se da através de invasdes de aparelhos privados e
dados pessoais captados com o intuito difamatério. Isso pode ocorrer na modalidade de
chantagem ou até mesmo com a exposicdo dos proprios dados, sendo nesta Ultima o agente
sujeito a incorrer também nas san¢des previstas na Lei 13.709/2018 (Lei Geral de Protecédo de
Dados), as quais veremos adiante.

Ainda no &mago da Lei Carolina Dieckmann — Lei 12.737/2012, foram positivados
alguns procedimentos especificos para a investigagdo e obtencdo de provas no caso de crimes
cibernéticos, o que seria de grande valia nas ocorréncias do cyberbullying.

Noutro cerne, a titulo de reafirmacédo do quanto mencionado no introito deste trabalho,
em 2014 foi publicado o Marco Civil da Internet (Lei 12.965/2014), que possui como maior
contribuicdo ao combate e prevengdo do cyberbullying a sancéo civil e indenizatoria que podera

ser imposta aos infratores no caso de cometimento de ilicitos latu sensu no meio digital.
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Ou seja, assim como se observa no mundo fisico quando do cometimento de um crime
patrimonial, é possivel a reclamacéo por reparacdo de danos e indenizagdes no ambito civil,
independentemente da sorte que seguir 0 processo criminal.

Por ultimo, recentemente foi promulgada a Lei 13.709/2018 (Lei Geral de Protecdo de
Dados — LGPD), anteriormente mencionada aqui neste trabalho. E, assim como a Lei Carolina
Dieckmann, essa lei ndo foi criada almejando primordialmente a inocorréncia do cyberbullying,
mas sim a coleta, o tratamento e uso de dados pessoais. Isto €, no contexto do cyberbullying
essa normativa serve de escudo contra o uso inadequado de dados pessoais, que inclusive
podem ser objeto da pratica do cyberbullying quando se vislumbrada a possibilidade de ocorrer
chantagens, abuso psicolégico, ou a depender do caso, até mesmo a exposi¢cdo propriamente
dita.

Isso porque, a Lei Geral de Protecdo de Dados garante aos usuarios da internet o direito
de acesso e retificacdo de suas proprias informaces, entdo isso poderia ser uma forma de se
autotutelar os direitos da vitima quando da pratica de qualquer conduta criminosa
(cyberbullying).

Além disso, tomando em consideracdo que a ocorréncia do cyberbullying é
vultuosamente maior na faixa etéria jovem (criancas e adolescentes), a Lei Geral de Protecdo
de Dados traz dispositivos e se¢des especificas relacionadas ao tratamento de dados de criancas
e adolescentes, sendo certo que a lei requer consentimento especifico dos pais ou responsaveis
para o tratamento de menores de idade.

Ademais, tendo em vista que as redes sociais funcionam como espécie de palco para
se presenciar o cometimento de cyberbullying de forma livre, a LGPD atribui responsabilidades
as empresas e organizacdes que coletam e tratam dados pessoais, como quaisquer das redes
sociais existentes atualmente. Logo, se uma plataforma ou empresa ndo tomar as medidas
cabiveis para prevenir o cyberbullying ou remover contetdo ofensivo, ela pode ser considerada

responsavel por ndo cumprir as obrigacdes da lei em comento.
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3. CONCLUSAO

A vista de todo o cenario narrado sobre o fendmeno surgido no Século XXI nos meios
digitais, infere-se que o cyberbullying ainda é muito frequente apesar de todo o aparato legal
disposto a sociedade. Dentre as caracteristicas do cometimento do cyberbullying, citadas no
introito deste trabalho, o anonimato ganha forca e exerce funcao crucial para que os infratores
continuem realizando condutas criminosas.

E indubitavel a maior adstricio do cyberbullying aos adolescentes, ora como
infratores, ora como vitimas. A fim de reduzir esse estigma atrelado aos adolescentes, faz-se
necessaria a edicdo de leis e criacdo de alternativas sociais no sentido de eliminar ou, a0 menos
mitigar o anonimato em que se alapam o0s agentes cometedores de cyberbullying

Conclui-se, a vista de toda a conjuntura, que o “social” deve estar emparelhado com o
“legal”, traduzindo, a sociedade em geral deve respeitar o quanto disposto nas normativas
impostas a todos. Portanto, fazem-se necessarias leis que fomentem a instituicdo de programas
escolares atuando conjuntamente as acGes conversacionais e praticas da familia possuem o
conddo de reduzir vertiginosamente a ocorréncia de casos de cyberbullying, pois os jovens
refletirdo de forma mais cuidadosa acerca dos seus atos, de forma que, no ambiente digital,
somente cometam atos que também perpetrariam de forma “off-line”, ou seja, no mundo fisico.
Portanto, 0 encorajamento dos jovens infratores, abastecido pelo anonimato ao qual se apegam,
estaria sendo paulatinamente mitigado, e muito possivelmente a sociedade brasileira

experimentaria uma queda vertiginosa nos casos de cyberbullying.
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