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FAKE NEWSE SEUSIMPACTOSNO EXERCICIO DA CIDADANIA DIGITAL
FAKE NEWSAND ITSIMPACTSON THE EXERCISE OF DIGITAL CITIZENSHIP

Valmir César Pozzetti 1
Fabricio Silva Dos Anjos 2
Tiago Pereira Cirino 3

Resumo

O objetivo desta pesquisa foi 0 de analisar de que forma a Internet e as redes sociais tem
influenciado a cultura participativa dos eleitores no exercicio da cidadania. A metodologia
utilizada foi a do método dedutivo; quanto aos meios a pesquisa foi bibliografica, com uso da
doutrina, legislacéo e jurisprudéncia; quanto aos fins a pesquisa foi qualitativa. Conclui-se
gue a utilizacdo de robds sociais tem manipulado e influenciado as discussoes politicas;
entretanto, € necessaario combater essa prética através da educacéo digital e desenvolvimento
de softwares e inteligéncia artificial para detectar as noticias falsas e desenvolver a educagéo
digital.

Palavras-chave: Cidadania, Educacdo digital, Fake news, Redes sociais, Seguranca publica

Abstract/Resumen/Résumé

The objective of this research was to analyze how the Internet and social networks have
influenced the participatory culture of voters in the exercise of citizenship. The methodol ogy
used was the deductive method; as for the means, the research was bibliographical, using
doctrine, legidlation and jurisprudence; as for the purposes, the research was qualitative. It is
concluded that the use of social robots has manipulated and influenced political discussions,
however, it is necessary to combat this practice through digital education and the
development of software and artificial intelligence to detect fake news and develop digital
education.

K eywor ds/Palabr as-claves/M ots-clés. Citizenship, Digital education, Fake news, Socia
media, Public security
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INTRODUCAO

E perceptivel o aumento do uso das propagandas de cunho politico e eleitoral em
ambientes virtuais, sobretudo, da utilizacdo de redes sociais como ferramentas eleitorais. O
impulsionamento de conteldo, utilizado de forma legalizada por partidos politicos tem sido
utilizado de forma recorrente pelos candidatos a cargos politicos para ampliar o alcance e a
visibilidade das postagens feitas nas redes sociais. Com o desenvolvimento das plataformas
digitais, a sociedade atual vem se tornando cada vez mais conectada, aumentando assim a
difusdo de ideias e posicionamentos politicos nas redes sociais. Dessa forma o ambiente
politico, com o uso das redes sociais e a utilizacdo de noticias falsas tem se tornado um ambiente
sem lei, de manipulacdo das pessoas que nao tem o habito de procurar refletir sobre as noticias
gue recebem; ocoasionando uma insegurnca juridicapolitixca e social, vez que essas noticias
falsas causam, depressdo e instabildiade emocional nas pessoas, gerando conflitos
desnecessarios, mas proovcados proessa instabilidade e falsidade de informacdes.

Nesse sentido, 0 objetivo desta pesquisa foi analisar como as redes sociais estdo
influenciando a cultura participativa dos eleitores no exercicio da cidadania.

A problematica que envolve esta pesquisa consiste em entender e responder a pergunta:
como se concretiza o exercicio da cidadania na era digital, sob a influéncia das redes sociais
nas decisdes dos eleitores brasileiros e consequentemente do processo eleitoral?.

A pesquisa se justifica uma vez que as novas tecnologias provocaram mudangas em
varios contextos, de forma ampla e irrestrita, no exercicio da cidadania e na forma como as
fakenews afetam as elei¢des brasileiras.

Neste contexto, a pesquisa € relevante, uma vez que a ascensdo das redes sociais
influenciam, cada vez mais, a esfera politica, de modo relevante e as vezes decisivo. Neste
cenario de mudancas profundas na forma como as pessoas exercem a cidadania, percebe-se que
a rapida difusdo das informacdes (assim como as desinformacdes e as fake news) tem
influenciado de forma preponderante no resultado das elei¢des brasileiras.

Quanto a metodologia, nesta pesquisa utilizar-se-4 0 metodo dedutivo, que parte de
uma anlise geral para se chegar a um resultado particular; quanto aos meios a pesquisa sera
bibliografica, om o uso da doutrina, legisalacdo e documentos eletronicos; quanto aos fins a

pesquisa sera qualitativa.

1 ANTECEDENTES HISTORICOS
A ideia de cidadania surgiu na Grécia antiga: o trabalho de Aristoteles representou a

primeira tentativa sistematica de desenvolver uma teoria da cidadania, enquanto a sua préatica
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encontrou a sua primeira expressao institucional na Polis grega, em Atenas (do século V ao IV
a.C.). Na Grécia classica, a cidadania estava limitada aos homens livres, excluindo-se mulheres
e escravos. Os homens livres tinham o direito de participar no debate politico, porque
contribuiam com servigo militar para a subsisténcia direta da cidade-estado.

Ao longo da historia, os valores de universalidade e igualdade da cidadania moderna,
tiveram as suas raizes nos estudos dos filésofos estdicos! gregos. Desta forma, a cidadania nos
tempos atuais implica legitimidade e igualdade na sociedade, ou seja, inclusdo, mas também
participacao.

Segundo Pinsky (2003, p. 9), “a cidadania nao ¢ uma defini¢ao estanque, mas sim, um
conceito historico. Sendo assim, 0 mesmo pode variar de acordo com o tempo, lugar e espago”.
Ao longo da historia, ¢ possivel verificar como o conceito de cidadania se transforma. E
necessario, inclusive, ao falar em cidadania, exemplificar que desde a antiguidade ja existia a
preocupacao em entender e conceituar a cidadania e qual é o papel do cidadao na sociedade em

que vive. E neste sentido, Guarinello (2003, p. 29) destaca que:

Nao podemos falar da continuidade do mundo antigo, de repeti¢ao de uma
experiéncia passada e nem mesmo de um desenvolvimento progressivo que
unisse 0 mundo contemporaneo ao antigo. Sao mundos diferentes, com
sociedades distintas, nas quais pertencimento, participagdo e direitos tém
sentidos diversos.

E importante analisar as contribui¢es de Aristoteles para a cultura ocidental no que se

refere a concepcao de cidadania e conforme afirma Mendes (2010, p. 20-21):

Aristoteles foi este autor dos escritos que chegaram at¢é o mundo
contemporaneo, que mais tratou de forma sistematica sobre cidadania. [...] Em
termos filosoficos e mais praticos, a cidadania configurava-se como condicao
e referéncia para a participacgdo politica no governo da polis.

Sendo assim, para Aristoteles (2020, p. 70-71), o cidadao:

E aquele cuja especial caracteristica é participar da administragio da justica e
de cargos publicos;

[...] aquele que tem uma parte legal na autoridade deliberativa e na autoridade
judiciaria — eis 0 que chamamos de cidadao da cidade assim constituida.

[...] ¢ o homem investido de um certo poder.

1 Estoicismo é uma escola e doutrina filosofica surgida na Grécia Antiga, que preza a fidelidade ao conhecimento
e o foco emtudo aquilo que pode ser controlado pela prdpria pessoa. Despreza todos os tipos de sentimentos
externos, como a paixado e o0s desejos extremos. Disponivel em https://www.google.com/search?client=firefox-b-
d&g=0+que+%C3%A9+fil%C3%B3sofos+est%C3%B3icos%3F, consultado em 19 jul. 2023.
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Nesta mesma linha de raciocinio Funari (2003, p. 51) destaca que “No sentido moderno,
cidadania ¢ um conceito derivado da Revolugao Francesa (1789) para designar o conjunto de
membros da sociedade que tém direitos e decidem o destino do Estado”.

Ao falar sobre o exercicio da cidadania como finalidade da educagao, Chizzotti (2020,
p. 7) destaca que “a educagao, direito de todos e dever do Estado e da familia, sera promovida
e incentivada com a colaboragao da sociedade, visando ao pleno desenvolvimento da pessoa,
Sseu preparo para o exercicio da cidadania e sua qualificagdo para o trabalho”.

Diante do cenario atual, o exercicio da cidadania est4 sendo influenciada e revitalizada
pela forma como as pessoas se relacionam nos meios virtuais. Neste mundo globalizado que
vivemos imersos na era digital ou na Sociedade da Informacéo e do Conhecimento, o consumo
de informacdes nos mais variados formatos ocorrem de forma crescente nas Redes Sociais
(Facebook, Instagram, Tik Tok, Twitter, Koo) e com isso estamos presenciando uma profunda
participacdo popular no processo eleitoral brasileiro no corrente ano de 2022, desde os mais
jovens aos mais experientes, o brasileiro esta cada vez mais envolvido e participativo.

E importante destacar que o conceito de cidadania envolve “direitos e deveres”. Engan-
se aquela pessoa que quer ser ciddaddo e obter apenas direitos. Ha que se ter obrigacdes,
também, para se ter acesso a Direitos. Dessa forma, se eu quero ter direito & assitencia médica
gratuita e de boa qualidade, por exemplo, € necessario que eu contribua com o Estado, pagndo
corretamente os impostos que eu estou obrigado por lei. E necessério que eu participe da vida
politica do pais, exercendo o meu direito de voto, com responsbilidade, para eleger aquele
representante do povo que mais confio que fara o melhor para a sociedade e ndo apenas para
um individuo ou uma classe de pessoas. Cidanaia €, portanto, o direito de usufruir de todos 0s
beneficios que uma determinada sociedade oferece aos seus concidadaos, mas que me obriga a
contribuir, com meu esforgo pessoal, para que eses direitos sejam garantidos e legitimados.

Ao longo dos ultimos anos, 0s “nativos digitais” - jovens que nasceram com a Internet
e gue até agora eram acusados de uma certa apatia politica - mostraram o seu engajamento e
envolvimento politico. De acordo com dados do Tribunal Superior Eleitoral (2018, p. On line),
“o numero de eleitoras e eleitores cresceu 6,21%, passou de 147 milhdes para 156.454.011 de
pessoas nas Eleigdes 2022”.

Logo, estes jovens adolescentes entre 16 e 17 anos, que possuem a faculdade de
participar o ndo do processo eleitoral, protagonizaram um recorde de inscri¢es de titulos de
eleitor, demonstrando uma disrupcao entre as geracdes de jovens brasileiros ndo obrigados a

participar do pleito eleitoral.
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2. AS REDES SOCIAIS, AS FAKENEWS E SUA UTILIZACAO NAS ELEICOES
BRASILEIRAS DE 2022

Devido aos avangos dos meios digitais de comunicacdo social, se difundiu a ideia de
utilizacdo das redes sociais como uma forma de fazer campanha eleitoral no Brasil e no mundo,
criou-se um espaco para a populacdo compartilhar pensamentos e informacdes politicas entre
si, opinides convergentes e divergentes e esse jogo polarizado tornou-se o palco para uma
guerra de informagoes.

Entretanto, essa atividade ndo pode estar solta, para ela seja considerada legal €
necessario que o Estado controlador, libere, mas controle essas atividaes, de forma que seja
orgnizada e ndo traga prejuizos aos cidaddos. Nesse sentido, Pozzetti (2017, p. 195) destaca
que:

O controle exercido pela Administracdo Publica € instrumentalizado por um
conjunto de mecanismos juridicos e administrativos através dos quais ela exerce
o0 poder de fiscalizacéo e de revisdo da atividade administrativa em qualquer das
esferas de poder. Suas principais finalidades de viabilizar a atuacdo administrativa
justa, assegurando a producdo e eficiéncia da Administracdo, conferindo maior
legitimidade aos seus atos e efetivar as garantias dos administrados. (gn)

Nesse sentido, Furtado, Pizzetti, Pozzetti e (2020, p.470) destacam que “As Fake News,
dentro de uma amplitude de conceitos, sdo, em suma, um conjunto orquestrado de
desinformacdes com o objetivo de afetar a comunidade, a convivéncia social e a comunidade
democratica. Este conjunto afeta a sociedade em razdo de diversos fatores: politicos, sociais,
econémicos, empresariais etc”.

Um fato relevante de mencionar é que desde o inicio da pandemia da Covid -19 a
desinformacdo e a propagacdo de fake news ocasionaram o aumento dos danos reais em diversas
areas: social, politica, saude, educacdo, seguranca entre outras. As fake news no mundo
politico tiveram um marco recente e ocorreu a partir da propagacédo de noticias falsas durante
as eleicdes americanas de 2016. Naquele pleito estadunidense, Donald Trump foi eleito
Presidente dos Estados Unidos da América.

Para a Ciawebsites (2020, p.p):

Fake News, termo que em portugués significa noticia falsa, € usado para referir-se a
informagdes falsas divulgadas, principalmente, em redes sociais. N&o é de hoje que
mentiras sdo difundidas como verdades, mas foi com o surgimento das redes sociais
que esse tipo de publicagdo se popularizou. O termo ficou muito popular nas elei¢fes
presidenciais dos Estados Unidos em 2016, devido ao seu uso por apoiadores da
campanha do entéo candidato Donald Trump.
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Durante a pandemia da COVID-19 néo foi diferente, pois as mais diversas fake news
foram divulgadas, foram suscitadas. E importante destacr, também, que a midia, nem sempre
faz o seu appel que é o de inforamr corretamente; como destacam Temer e Pozzetti (2013, p.
58): “Vé-se, entdo, que a midia divulga de forma efusiva noticias ligadas a violéncia.
Entretanto, é necessario cuidado, pois nem sempre a midia consegue interpretar com coeréncia
e precisao os fatos juridicos”.

No Brasil as redes sociais foram inundadas por velhas estratégias politicas de difamagao
e manipulagao de debates publicos, por meio das fake news que tem sido amplamente utilizada
nas redes sociais, e 0os propagadores de desinformacdo muitas vezes utilizam-se de servidores
de outros paises e da chamada deep web, para dificultar a identificacdo dos verdadeiros autores
dessa pratica criminosa, por parte das autoridades brasileiras com poder investigativo.

Uma maneira muito utilizada de manipular a opinido publica, durante o processo
eleitoral, consistiu em remeter varias comentarios aos portais de noticias, ou fazer comentarios
em blogs, utilizando-se de perfil fake. Essas abordagens utilizando-se de varios perfis, com
textos diferentes, mas sempre defendendo as mesmas ideias, sdo as formas mais comuns de
propagacéo de fake news.

Ao longo desta pesquisa identificou-se as principais redes sociais utilizadas por
brasileiros, ou seja, também sdo nestas redes sociais em que sdo propagadas a maior parte das
fake news. Conforme dados do site Resultados Digitais: (Digital 2022: Brazil) “apontam que
96,4% dos usudrios de redes sociais brasileiros, de 16 a 64 anos, usam o WhatsApp, o0 que
equivale a 165 milhdes de usuarios;” O YouTube ficacom em segundo lugar como a rede social
mais acessada por brasileiros, com 138 milhdes de inscritos; Ja o Instagram passou a ser a 32
rede social mais usada no Brasil em 2022, com 122 milhdes de usuarios.

Nestas redes sociais sdo disseminadas as ideias politico partidarias e suas propostas,
assim como ataques aos adversarios politicos. Neste cenério, os brasileiros de forma geral,
vivenciaram um processo de polarizacao politica nas elei¢cBes a Presidéncia da Republica do
Brasil de 2022.

No processo de polarizagdo politica ha espago para didlogos e amadurecimento de
ideias, todavia ha também um lado obscuro, que deixa dividas quanto aos limites que devem
ser impostos aos instrumentos digitais nas eleicdes. Este € um fator preponderante e requer
atencdo da sociedade, pois 0 pleno exercicio da cidadania esta sendo relativizada em razéo da
utilizacdo dos “bots” (robds automatizados-inteligéncia artificial), que de fato sdo contas

controladas por softwares se fazendo passar por seres humanos que atuam nas redes sociais e
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participam ativamente das discussoes em momentos politicos de grande repercussao, portanto
sdo robbs administradores de perfis falsos em diversas midias sociais e que compartilnam fake
news.

De acordo com Dias e Silva, (2021, p. 32).

E indiscutivel a relevancia das redes sociais para a manifestacio de
pensamento, por se tratar de um ambiente democratico, que propicia a
divulgacdo de opinibes, porém a automatizacdo de instrumentos necessarios
a0 uso das redes sociais proporciona, por outro lado, a disseminacéo de perfis
falsos, controlados por robs, que se passam por seres humanos, pessoas
comuns com o objetivo de dominar as discussdes politicas ou de fatos de
grande repercussao.

Um dos artificios mais utilizados para a propagacdo de fake news durante o pleito
eleitoral na internet ocorre por meio do emprego de bots que atuam nos diversos tipos de midias
sociais existentes, promovendo o disparo em massa de mentiras, causando irreversiveis danos
na disputa e ampliando ainda mais a desigualdade que ha entre os candidatos. Esses robds
podem se passar por seres humanos, socializar, utilizar fotos falsas e até criar videos enganosos.
Os bots sdo infiltrados em programas de computadores capazes de produzir ou reproduzir
conteado on-line nas redes sociais, sem que o usuario do computador perceba a acdo maliciosa
que estd sendo praticada. Outra forma de atuacdo classica desses robds sdo 0s
impulsionamentos de hashtags que ganham destaque com a massificagao de postagens
automatizadas de forma a sufocar algum debate espontaneo sobre algum tema.

Continuam Dias e Silva (2021, p.39)

[...] os bots sdo capazes, por meio de perfis automatizados, de promover o
disparo massivo de informages falsas por qualquer meio de comunicagao
(sms, e-mail, postagens nas redes, hashtags, mensagens de voz, videos,
mensagens em aplicativos de conversas); sdo capazes de aprender contelido
on-line, aperfeigoando sua capacidade comunicacional; possuem a aptidao de
se auto-humanizar utilizando fake faces, ou seja, rostos/fotos falsos criadas
por algoritmos; e até de criar videos utilizando a tecnologia deepfake.

Em um ambiente de tanta instabilidade quanto o da internet, se torna imprescindivel que
as noticias falsas na corrida eleitoral, sejam neutralizadas e retiradas dos sites e redes sociais
com a maior celeridade possivel pelas autoridades competentes. Desse modo, Costa e Blanco

(2019, p. 48) esclarecem que:

[...] € preciso “descontaminar a informagdo” e reordenar de alguma forma o
cenario da comunicagdo e do seu fluxo, criando mecanismos regulatdrios
sobre as plataformas que, além de produzir um ambiente mais democratico
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com pluralidade e diversidade, reorganize o espago publico de debate numa
sociedade saturada de informacdo. E preciso desenvolver medidas para
desintoxicar o ambiente social e retomar um espaco de didlogo saudavel entre
pessoas que pensam de forma diferente.

As fake news causam impactos nefastos na sociedade. A manipulacéo e a desinformacao
do cidadao atrapalham a compreensdo do que realmente é fato. Este € um tema extremamente
urgente da cidadania digital.

Nesse novo contexto social, segundo Ruediger, (2017, p. 6)

o0s robos tém sido usados por partidos politicos nao apenas para conquistar seguidores,
mas também para conduzir ataques a opositores e forjar discussdes artificiais, de
modo que manipulam debates, criam e disseminam noticias falsas e influenciam a
opiniao publica postando e replicando mensagens em larga escala.

Isso tudo nos leva a considerar que a questdo do controle das fake news consiste num
dos dilemas mais complexos da sociedade contemporanea. pois 0 uso dessas novas estratégias
de comunicacao por meio de bots e das fake news tem a capacidade de destruir uma candidatura
ou eleger um candidato.

Analisando a questdo do voto nas elei¢cGes democraticas, Ruediger (2018, p. 04) destaca
que:

[...] o voto costuma envolver dois aspectos fundamentais de ponderagdo: eleitores
votam em candidatos por concordarem com seus projetos e por fazerem avaliagoes
positivas de seu historico e partido, e/ou votam devido aos seus tragos de carisma,
honestidade, e outros valores que sao transmitidos pela imagem dos proprios
candidatos. O problema da disseminagao de fake news impacta ambas as motivagoes
do voto democratico.

Vé-se, ainda, que tanto o Tribunal Superior Eleitoral, quanto o Conselho Nacional de
Justica (CNJ) , ja recomendam a populacéo brasileira de forma geral, verificar em seus portais
eletronicos mensagens de celular ou rede social suspeitas de serem fake news, nos seguintes
enderecos eletrénicos: https://www.aosfatos.org/; https://www.boatos.org/;
https://noticias.uol.com.br/confere/; https://lupa.uol.com.br/; ;
https://politica.estadao.com.br/blogs/estadao-verifica/; https://gl.globo.com/fato-ou-fake/

Segundo Lemos e Lévy (2010, p. 27), a cultura contemporanea, do digital e das
redes telematicas, estd “criando formas multiplas, multimodais e planetarias de
recombinagdes”. Com o surgimento da cibercultura, emergem novos processos relacionados a
cultura politica, a ciber-democracia. Vivemos na era da disseminagdo do conhecimento, da
liberdade de expressao, do livre acesso a informagao e da responsabilidade na veiculagao dessas

informagoes.
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Contudo, a importancia de promover a ciber-democracia e gerar uma reflexao no papel
da educagao com uma preocupagao em formar um cidadao mais participativo, ativo, que tenha

consciéncia politica a fim de promover uma sociedade mais justa.

CONCLUSOES

A problemética que instigou essa pesquisa foi entender de que forma se efetua o
exercicio da cidadania na era digital, sob a influéncia das redes sociais nas decisdes dos eleitores
brasileiros.

Os objetivos foram cumpridos a medida que analisamos como a Internet e as redes
sociais estdo influenciando a cultura participativa dos eleitores na vida politica do nosso pais.

Os resultados desta pesquisa demonstram uma ameaca real para o debate publico,
representando riscos, no limite, a democracia. A interferéncia de robos sociais que tém sido
utilizados com éxito para manipular e influenciar as discussoes politicas e as tomadas de
decisao em momentos importantes do presente e futuro da nagdo. Ainda sim, verifica-se que a
tecnologia sozinha (inteligéncia artificial de bots) nada determina nem transforma, sendo
fundamental a efetiva acdo e interacdo humana.

Por certo, o combate as fake news e 0s riscos que elas trazem para a democracia somente
sera possivel a partir da implementacdo de medidas sincronizadas de: desburocratizacdo dos
processos de retirada de circulagdo de noticias falsas; a adocdo de medidas que impulsionem a
neutralizacdo das fake news por meio da utilizacdo de recursos tecnoldgicos como softwares e
inteligéncia artificial para detectar e enfrentar a disseminacao de noticias falsas.

Contudo, precisamos compreender o impacto destas mudancas com acles e
investimentos em educacdo. Precisamos mobilizar escolas, empresas e a propria comunidade,
no sentido de capacitar os cidaddos em educacdo digital, mas antes disso, é necessario
primeiramente, que as autoridades deste pais transmitam confianca ao publico, e ndo a
desinformacdo. Por fim recomenda-se, a realizacdo de filtragem das noticias e, em
complemento, a utilizacdo de inteligéncia artificial (softwares) para detectar contas suspeitas
que atuam como robos e desta forma impedir ou mitigar a disseminacdo de noticias falsas que

circulam nas redes sociais.
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