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Apresentacdo

E com grande satisfacio que apresentamos os Anais do Primeiro Congresso Internacional de
Direito, Politicas Publicas, Tecnologia e Internet, realizado entre os dias 12 e 15 de setembro
de 2023, na Faculdade de Direito de Franca, composta por trabalhos apresentados nos
Grupos de Trabal hos que ocorreram durante o evento, apos rigorosa e disputada selecéo.

Ditos trabalhos, que envolvem pesquisas realizadas nas mais diversas areas do direito, mas
primordial mente relacionados a temas centrados na relacéo entre o direito e o impacto das
tecnologias, apresentam notavel rigor técnico, sensibilidade e originalidade, buscando uma
leitura atual e inovadora dos institutos proprios da area.

As teméticas abordadas decorrem de intensas e numerosas discussdes gue acontecem pelo
Brasil, com temas que reforcam a diversidade cultural brasileira e as preocupagtes que
abrangem problemas rel evantes e interessantes.

Espera-se, entdo, que o leitor possa vivenciar parcela destas discussdes que ocorreram no
evento por meio da leitura dos textos. Agradecemos a todos os pesquisadores, colaboradores
e pessoas envolvidas nos debates e organizacdo do evento pela suainestimavel contribuicéo e
desgjamos uma proveitosa leitural
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Alexandre Veronese (UnB)

Felipe Chiarello de Souza Pinto (Mackenzie)

José Sérgio Saraiva (FDF)

Lislene Ledier Aylon (FDF)

Orides Mezzaroba (CONPEDI/UFSC)
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PROCESSO ELEITORAL: A INTERFERENCIA DASREDESNO EXERCICIO
DEMOCRATICO

ELECTORAL PROCESS: THE INTERFERENCE OF THE NETWORKSIN THE
DEMOCRATIC EXERCISE

Maria Fernanda Leite Infante
Matheus Braga Martins

Resumo

A pesquisa centra-se nainterferéncia das redes sociai's nos processos eleitorais democraticos,
tomando como base o0 escandalo da empresa Cambridge Analytica, exposto no documentério
da Netflix privacidade hackeada, onde demonstra que o comportamento humano esta sendo
previsto com precisdo com base na analise das nossas atividades online, 0 que curtimos e
compartilhamos, todos estes dados séo coletados, armazenados e direcionados a cada
individuo de forma personalizada de acordo com as informagfes adquiridas sobre os
contetidos de sua preferéncia. E necessério encontrar o equilibrio entre a liberdade de
expressao e a protecdo contra os abusos de poderes.

Palavras-chave: Manipulacéo, Polarizacdo, Influéncia

Abstract/Resumen/Résumé

The research focuses on the interference of social networks in democratic electoral processes,
building on the Cambridge Analytics scandal, exposed in the Netflix documentary Privacy
Hacked where it demonstrates that human behavior is being accurately predicted based on the
analysis of our online activities, what we like and share, all this data is collected, stored and
directed to each individual in a personalized way according to the information acquired about
the contents of their preference. it is necessary to strike a balance between freedom of
expression and protection against abuse of powers.

K eywor ds/Palabr as-claves/M ots-clés. Handling, Polarization, Influence
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Introducio

As redes sociais se tornaram uma grande ferramenta de comunicagdo e intera¢ao social
nos dias de hoje, com bilhdes de usudrios no mundo todo. Surgiu assim a preocupacdo da
interferéncia das redes no processo eleitoral democratico de uma sociedade, porque a
possiblidade de manipulagdo de informagdes, a disseminagdo de noticias falsas e a polarizagao

politica sdo efeitos associados as redes e que afetam o processo democratico.

O escandalo da empresa Cambridge Analytica envolvendo as eleigdes dos EUA em 2016,
assim como as elei¢des no Brasil, que elegeram um candidato por meio das midias sociais, € a
campanha do Brexit e outras paises da Europa e América revelaram de forma assustadora como

a manipulacao e a polariza¢do colocam em risco a democracia.

A empresa foi contratada pelo presidente Donald Trump para ajudar em sua campanha nas
redes sociais, esta coletou os dados de milhdes de eleitores Americanos, € mapeou os mais
sugestiveis a serem manipulados e os mais persuasiveis a mudarem de opinido, bombardearam
seus feeds diariamente com informagdes sobre o candidato e Fake News sobre os seus
concorrentes, ndo deixando espaco para divulgacdes verdadeiras e construtivas, mas sim
manipulagdes e intolerancias, disseminadas de forma sutil e imperceptiveis ao eleitores,

interferindo na decisao de todo um pais.

Podemos falar em democracia e liberdade quando nem os eleitores sabem o que € ou nao

real? Fala-se em democracia e liberdade de escolha quando um pais inteiro foi manipulado e
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vencido por gananciosos e suas inteligéncias artificiais? Somos governados pela autocracia das

redes sociais e aqueles que as controlam, de uma forma aveludada.

-Problemas

1. De que forma a desinformag¢do nas redes sociais podem impactar a percep¢ao dos
eleitores e influenciar suas decisdes?

2. Como a polarizacado politica nas midias sociais pode influenciar o debate publico e a
tomada de decisdes dos eleitores?

3. Em que medida a vigilancia e a coleta de dados nas redes socias podem manipular e
comprometer a privacidade dos eleitores e sua liberdade de tomada de decisdes?

4. Quais s3o as consequéncias da manipulacdo de informacdo para a integridade da

democracia?

-Objetivos O objetivo geral ¢ compreender como as redes sociais sdo utilizadas para

influenciar os eleitores, e de que forma isso interfere no sistema democratico de todo um pais.

Assim devolve-se os objetivos especificos que consistem em analisar como os dados foram
coletados, de que maneira foram utilizados e suas consequéncias para a integridade do processo

eleitoral democratico.
-Justificativas

A pesquisa ¢ importante para atentar a todos os eleitores que nem todas as informagdes que
se v€ nas redes sociais sao verdadeiras, pois cada eleitor estd dentro de suas bolhas de
opinides e feeds personalizados, gerando cada vez mais intolerdncia e manipulagdo, que se
manifesta de uma forma discreta sobre os pensamentos e decisdes politicas dos individuos na

sociedade.

Demonstrar também que a falta de legislacdes e regulamentacdes para o uso dos dados
coletados, e sua utilizagdo de forma indevida, culmina em um comportamento social intolerante,

agressivo e individualista.
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-Metodologia

Os métodos utilizados para atingir os objetivos da pesquisa sdo: o método estatistico para se
ter uma visao de quantas Fake News sdo disseminadas no curso eleitoral de paises como o Brasil

e EUA, bem como os métodos tradicionais de abordagem indutivo e dedutivo e o sistematico.

Os procedimentos instrumentais ¢ o material bibliografico, entrevistas feitas por uma
jornalista Americana sobre os casos do Brexit e da Cambridge Analytica, estatisticas, artigos

publicados e documentarios.

Desenvolvimento

- Analise da coleta de dados

Um dos grandes marcos no qual foi possivel a percep¢do de persuasdo em massa e
dominio das redes sociais sobre os pensamentos e decisdes, veio com o escandalo da empresa
Cambridge Analytics em 2016. A Cambridge Analytica era uma empresa de analise de dados
que trabalhou com a equipe responsavel pela campanha do republicano Donald Trump nas

eleigoes de 2016 nos EUA.

A coleta de dados dos usudarios do Facebook foi feita através de um aplicativo de teste de
personalidade, desenvolvido por Aleksandr Kogan, um pesquisador na Universidade de
Cambridge, ele fez uma pesquisa de como deduzir uma personalidade e ver suas inclinagdes
politicas por meio dos perfis das pessoas no Facebook. A Cambridge teria comprado os dados
desses aplicativos, que além de recolherem os dados das pessoas que faziam os testes de
personalidade, coletavam também todos os dados de seus amigos do Facebook, facilitando a

percepcao das inclinacdes politicas de cada eleitor.

As informacgdes incluiam nome, local de moradia, hébitos nas redes sociais, grupos de
amigos e redes de contatos. Isso foi possivel devido a uma brecha de fiscalizagdo da plataforma
do Facebook, pois a politica da plataforma dizia que os aplicativos poderiam coletar dados dos
amigos se estes fossem utilizadas para uma melhor experiencia dos usuarios, a controvérsias se
o a plataforma sabia ou ndo dessa coleta de dados. A empresa de analise de dados recolheu mais

de 87 milhdes de dados dos usudrios, utilizando essas informagdes para fins politicos.
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- Forma de utilizacao dos dados coletados

Ap6s coletarem os dados de milhdes de usudrios, eles mapearam as personalidades de cada
pessoa, conforme depoimento de Chistopher While ex-funcionario da empresa que foi
entrevistado pela jornalista Carole Kadwalladr- que trabalha tanto no jornal britanico como no
New York Times- este afirmou em seu depoimento que direcionavam de forma mais
personalizadas as publica¢des pro-Trump, juntamente com mensagens € propagandas contrarias
a sua adversaria, Hilary Clinton, utilizando memes com Fake News que disseminam de forma
mais rapida. Estes dados coletados identificavam as pessoas que ainda estavam em duvida e
direcionavam propagandas para convence-las, uma das propagandas de marketing eleitoral da
empresa era ‘’Fornecer a informacgao certa a pessoa certa, no momento certo ¢ mais importante

do que nunca’’.

Britany Kaiser ¢ ex-diretora da empresa Cambridge Analytica e testemunhou sobre como
agiam na empresa para influenciar as elei¢des de diversos paises, como nas elei¢des de 2016,
no referendo do Brexit (saida do Reino Unido da Unido Europeia) e outras campanhas na
Argentina em 2015, Tailandia e Tabago em 2009, India em 2010, Itilia em 2012. Em um de
seus testemunhos falou que ‘’a psicografia deveria ser classificada como uma arma’. A atuagao
da empresa era transnacional, todos os individuos de um planeta sendo usados como cobaias de
um sistema de manipulagdo de opinides imperceptivel, porque o cotidiano das pessoas sdo as

plataformas digitais.

Portanto a influéncia das midias digitais no &mbito do processo eleitoral ¢ enorme, sendo
que no Brasil foi eleito um extremista de direita por meio das plataformas Facebook e Whats
App. Sabemos que o WhatsApp faz parte do Facebook e que este estava claramente implicado
na divulgacdo de Fake News, colocando em duvida a veracidade das publicagdes feitas,
polarizando ainda mais as pessoas, disseminando o 6dio e o medo por meio de publicagdes que

muitas vezes ndo eram veridicas.

Devido ao crescente aumento das disseminagdes de Fake News e os ataques as institui¢des
democraticas do Brasil por eleitores extremistas do Telegram, com uma grande quantidade de

seguidores, os quais aumentavam em larga escala o repasse destas informagdes falsas, o
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Ministro Alexandre de Moraes decretou a suspensao do aplicativo para parar a divulgacao das

noticias falsas e preservar a integridade das decisdes dos eleitores.

- Consequéncias para a integridade do processo eleitoral democratico

A integridade da democracia e de um processo eleitoral justo vem da liberdade de escolha
do povo, da for¢a que emanada das pessoas de um pais, elas que compdem a base e a solidez
de uma sociedade democratica, porém tudo isso ¢ ameacado quando € perceptivel que os dados

coletados sdo usados contra o proprio povo.

Estas informacdes estdo sendo colidas sem autorizacdo, e usadas para beneficiar os
interesses de quem paga mais, como se pode observar no caso da empresa Cambridge Analytica,
nas palavras de David Carroll- professor universitdrio que teve seus dados invadidos pela

empresa- ‘’quando ndo se paga por um servico, vocé € o produto’’.

Dito isso cada vez mais temos um crescente aumento de intolerancia, impaciéncia,
polarizacdo extrema, bolhas de opinides e incapacidade para se ter um didlogo saudavel e
construtivo, visto que ndo se pode confiar em todas as informacdes que se 1€, estamos perdendo
aos poucos nossa liberdade de opinido e escolha, por algo que ne se quer vemos € nem
percebemos, como a democracia pode ser pura e livre se nem o proprio povo sabe o que € ou

nao real, verdadeiro e livre de manipulagao?

-Conclusao

Concluindo a interferéncia das redes nas informagdes, manipulagao dos dados e influencia
aos usudrios em suas decisdes, percebemos que os pilares da democracia, o governo do povo,
estd sendo sugado aos poucos pelos grandes do vale do silicio, de uma forma tdo silenciosa que

ne se quer nos damos conta desse autocracia aveludada que nos assola ao poucos.

A internet, os dados, atravessam limites fronteiricos, para barrarmos estas constantes nas
midias digitais devemos aderir a regulamenta¢des das redes sociais seu funcionamento e a

coleta de dados e armazenamento, as informac¢des ndo devem vir em letras miudas nos
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contratos, mas sim regularizadas, pois preciso uma seguranca juridica. Como disse Britany
Kaiser “’os dados devem ser considerados como sua propriedade e ndo do Google ou do

Facebook’’.

"A regulamentagdo das redes sociais deve ser projetada de forma a preservar a liberdade de
expressdo € promover a transparéncia, a responsabilidade e a justica no ambiente digital." (Kate
Klonick, em seu artigo "The New Governors: The People, Rules, and Processes Governing

Online Speech").
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