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V ENCONTRO VIRTUAL DO CONPEDI
DIREITO PENAL, PROCESSO PENAL E CONSTITUICAOQ |

Apresentacdo

Em uma tarde de sexta-feira do outono brasileiro, o Grupo de Trabalho no &mbito do qual
foram apresentados os textos reuniu-se, virtualmente, afim de debater temas contemporaneos
e que desafiam a dogmética penal e processua penal.

Presentes juristas e académicos de todo o pais, foram apresentados, abordados e discutidos
assuntos ecléticos, de repercussdo naciona e internacional, e que versam, sob a ética do
direito material, desde a aplicacdo de medidas de seguranca para fatos alheios a matéria penal
até a criminalidade empresarial. No ambito do direito processua penal, desde o rito do juri
até o instituto do Acordo de ndo Persecucdo Penal.

Cada um dos temas sera apresentado doravante, a fim de que, como sbi ocorrer com os Anais
de Encontros e Congressos do Conselho Nacional de Pesguisa e Pos-Graduagdo em Direito,
possam servir de importante fonte de consulta para académicos e profissionais do Direito.
Afinal, as publicagdes do CONPEDI e, em especial, as do GT de Direito Penal, Processual
Penal e Constituicdo | transformaram-se em manancial indispensavel de informagdes criticas
e atuais do atual cenério juridico do pais no tocante as ciéncias penais.

Os leitores perceberdo, com a leitura dos textos, o engajamento e comprometimento dos
autores com a transformacéo social e com a a aproximagao cada vez mais desejada do direito
e do processo penal com a Constituicéo Federal de 1988.

S80 0s seguintes 0s temas que compdem o presente livro:

O primeiro bloco reuniu trabalhos sobre: “A Composic¢ao dos Conselhos de Justica Militar e
a Democracia’ que trouxe como conclusdo o cardter democrético dos Conselhos da Justica
Militar tendo em vista a sua composi¢do mista, formada por juizes militares e civis,
garantindo-lhe maior legitimidade as decisfes; “A hiperexposi¢do pessoal e o direito ao
esguecimento e a extimidade” trazendo como conclusdo que a sociedade a sociedade da
informacdo atual trouxe mudangas quanto ao direito a privacidade, incluindo o direito ao
esguecimento e o direito a extimidade; “A identificagdo genética como prova no processo
penal: os limites decorrentes da garantia contra a autoincriminagdo” concluindo que a lel
deve ser aterada a fim de que se crie um banco de dados com a identificagdo genética de
todas as pessoas e ndo somente daqueles que j& praticaram crimes; “A omissdo penamente



relevante e a funcéo de garante do compliance officer ambiental” onde se concluiu que o
compliance officer embora exerca a funcdo de garante quanto a responsabilizacdo pela
omissao impropria deve ter tal responsabilizacdo restringida pelo conceito de acéo e pela
teoria daimputacdo ojbjetiva; “ A prética da pedofilia: Estatuto da Crianca e do Adolescente,
crimes virtuais e a dignidade humana” que mostrou a relevancia e necessidade de se
combater a pedofilia virtual; “Apontamentos sobre a responsabilidade penal da pessoa
juridica nos crimes contra a ordem tributaria’ defendendo a responsabilizacdo dos entes
juridicos e a previsdo de novas formas de sangdo; “Pichacédo e crime: uma interpretacéo
critico-sociolégica’ sugerindo uma nova abordagem as acbes dos pichadores, em especial,
guando ndo envolvam dano a particulares.

Apos as ponderacdes feitas nesse primeiro bloco, seguiu-se para a apresentacao de outros,
distintos e interessantes trabalhos. As variadas teméticas demonstram, com afinco, a grande
das producdes cientificas no campo do Direito pelo Brasil. Destaque para os artigos sobre a
aplicacdo da insignificancia nos tribunais superiores, sobre os programas de integridade nas
corporacdes e os fundamentos do direito penal econémico; sobre a maternidade no carcere;
sobre o Tribunal do Jari, a decisdo de pronuncia e a garantia da motivacdo das decisbes
judiciais; e sobre atutela dos interesses difusos a luz do Direito Penal, Direito Administrativo
Sancionador e Direito de Intervencéo.

Decerto, agui estdo as publicacdes que imprimirdo vida a tantas pesquisas vocacionadas a
pensar, instigar e redimensionar conceitos, praticas e mentalidades! Que esses anais sgjam

lidos, refletidos e iluminem o campo do Direito!

Avantel



A PRATICA DA PEDOFILIA: ESTATUTO DA CRIANCA E DO ADOLESCENTE,
CRIMESVIRTUAISE A DIGNIDADE HUMANA

THE PRACTICE OF PEDOPHILIA: STATUTE OF CHILDREN AND
ADOLESCENTS, VIRTUAL CRIMESAND HUMAN DIGNITY

Michele Christina Martins Pigozzi Da Silva
José Eduardo L ourenco dos Santos

Resumo

A pedofilia esta presente na histéria da humanidade desde os primordios e tem provocado a
cada dia transtornos as criancgas e adolescentes, despertando preocupacéo a todos, devendo
ser levada a sério, pois é uma conduta repugnante que acarreta inlmeras vitimas, as quais séo
vulneraveis e inocentes. O objetivo do presente estudo € adentar no mundo virtual,
analisando o crime virtual cibernético conhecido como pedofiliavirtual, como ocorre o abuso
sexual, a visibilidade do crime, as condutas e as previsdes legais de protecéo a crianga e ao
adol escente.

Palavras-chave: Pedofiliavirtual, Crime virtual, Legislacdes, Protecéo, Dignidade humana

Abstract/Resumen/Résumé

Pedophilia has been present in the history of humanity since the beginning and has been
causing troubles to children and adolescents every day, arousing concern to all, and must be
taken serioudly, asit is a repugnant conduct that causes countless victims, who are vulnerable
and innocent. . The objective of the present study is to enter the virtual world, analyzing the
cybernetic virtual crime known as virtual pedophilia, how sexual abuse occurs, the visibility
of crime, conduct and legal provisions for the protection of children and adolescents.

K eywor ds/Palabras-claves/M ots-clés: Virtual pedophilia, Virtual crime, Legidation,
Protection, Human dignity
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1. INTRODUCAO

A pedofilia existe desde que o mundo € mundo, mas tem-se tornado mais evidente na
contemporaneidade devido as transformacdes da sociedade e crescente evolucdo da internet,
meio pelo qual, tudo acontece muito rapido.

A crianga e o adolescente estdo em formacdo, e o desconhecido € instigante, faz com
que, desperte a curiosidade, estigando-os a “mergulhar de cabega” e a querer descobrir tudo o
que ha de novidade no mundo, o que de fato acontece. Com isso, inimeras criancgas sao aliciadas
de forma cruel pelos pedofilos virtuais que, ndo medem esforcos para entrarem na vida de cada
um.

Com o crescimento tecnologico e aumento significante de crimes virtuais, gerou
dificuldades do Estado em identificar os criminosos para puni-los. Contudo, devem investir em
pericias cientificas e especializadas em tecnologia, policias investigativas, melhorando
estruturas e equipamentos, e treinamento. Os meios de denlncias e campanhas devem ser
eficazes, estampadas em midias sociais, televisdes, radio, propagando por toda sociedade de
como a crianga e adolescente sdo vulneraveis a internet e ao crime abordado.

Para tanto, deve-se levar em conta que o Estatuto da Crianca e do Adolescente retine
leis especificas e asseguram os direitos da crianca e do adolescente e, 0os reconhecem como
sujeitos de direitos. Sao pessoas que estdo em momento de desenvolvimento fisico, psicologico,
moral e social, sendo a familia, sociedade e Estado responsaveis pela sua protecdo, até mesmo
porque, sdo vulneraveis a qualquer situacdo, principalmente, quando trata-se de crimes virtuais.

O fato delituoso pode se passar despercebido, pois como ndo tem o contato fisico do
pedofilo, autor do crime, com a vitima, devido a possibilidade que a internet permite. Entdo,
um exemplo a ser citado e que pode ser caracterizado como crime, € da simples captura de
imagens, sendo esta com tendéncia ao erotismo ou até mesmo algum tipo de incentivo a préatica
desta. Outra conduta que é praticada através da internet é o cyberbullying, sendo sua execucéo,
conforme dito acima, onde o peddfilo usa de artificios para agredir e ameacar psicologicamente
criancgas e/ou adolescentes, de modo a agirem de acordo com sua vontade.

Para tanto, levando-se em conta o aspecto juridico, o pedofilo virtual e o seu crime
cometido contra a crianga e o adolescente, causa prejuizos, devendo ser tipificado e sofrer a
devida sancdo penal estabelecida em lei para que assim, esse crime seja cada dia mais
combatido e de alerta a todos.

O método utilizado se apoiara no dedutivo, utilizando emprego bibliografico e

legislativo, a partir de livros, leis, artigos cientificos.
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Portanto, o objetivo deste artigo € mostrar a realidade no mundo virtual, analisando o

crime virtual cibernético conhecido como pedofilia virtual, como ocorre 0 abuso sexual, a

visibilidade do crime, as condutas e as previsdes legais de protecdo a crianca e ao adolescente,

de modo a proteger a dignidade da pessoa humana.

2. AEXPLORACAO SEXUAL INFANTIL

2.1 Pedofilia

Primeiramente, antes de esmiugar o presente trabalho, é necessario entender que por

mais que seja um tema de relevancia atual, a pedofilia se faz presente na humanidade desde a

historia arcaica, onde se estendeu pelo Egito, Assiria, com foco em Roma e na Grécia.

Sobre a historia da pedofilia, discorre Olavo Carvalho (2002):

Na Grécia e no Império Romano, o uso de menores para a satisfacdo sexual de adultos
foi um costume tolerado e até prezado. Na China, castrar meninos para vende-los a
ricos pederastas foi um comércio legitimo durante milénios. No mundo islamico, a
rigida moral que ordena as relag6es entre homens e mulheres foi ndo raro compensada
pela tolerancia para com a pedofilia homossexual. Em alguns paises isso durou até
pelo menos o comeco do século XX, fazendo da Argélia, por exemplo, um jardim das
delicias para os viajantes depravados.

Ja na época do descobrimento do Brasil, muitas criancas foram enviadas para

acompanhar o rei, como também, se casarem com 0s suditos da Coroa. Ressalta Azambuja

(2004, p. 35):

A chegada das primeiras criangas portuguesas no Brasil, mesmo antes do
descobrimento oficial, foi marcada por situacGes de desprotecdo. Na condicdo de 6rfas
do Rei, como grumetes ou pajens, eram enviadas com a incumbéncia de se casarem
com os suditos da Coroa. Poucas mulheres vinham nas embarcagdes e as criangas
eram “obrigadas a aceitar abusos sexuais de marujos rudes e violentos”. Por ocasido
dos naufragios, comuns na época, eram deixadas de lado pelos adultos, entregues a
faria do mar.

O autor Mott Luiz (1989, p. 33) demonstrou dois casos de pedofilias que sdo datados

de 1746 e 1752, que demonstram como as criangas eram tratadas como objetos de prazer, ou

seja, ndo eram vistas como pessoas que possuiam direitos:

Em nossa tradicdo luso-brasileira, parece que as relagdes sexuais entre adultos e
adolescentes, além de frequentes, ndo eram conduta das mais condenadas pela
Teologia Moral, pois mesmo quando realizada com violéncia, a pedofilia em si nunca
chegou a ser considerada um crime especifico por parte da Inquisi¢do. Estes dois
episédios exemplificam nossa assercdo: em 1746, chega ao Tribunal do Santo Oficio
de Lisboa a seguinte dendncia: Maria Teresa de Jesus, mulher casada, moradora na
Vila de Santarém, “saindo de sua casa com seu filho, Manoel, de 5 anos, foi levado
por um moco, Pedro, criado, para um porao, e usou 0 menino por tras, vindo o0 menino
para casa todo ensanguentado”. Em 1752, outro caso semelhante chega a Inquisi¢ao:
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no povoado de Belém, junto a Lisboa, um moco de 25 anos, José, marinheiro, agarrou
um menino de 3 anos incompletos, Jodo, o levou para um armazém, do qual saiu a
crianca chorando muito, todo ensanguentado e rasgado seu orificio com a pica do
mocgo.

Como mencionado pelo autor, as criangas ndo eram vistas como detentoras de direitos,

tendo que suportar brutalidades, sem nenhuma seguranca, dignidade, saide e alimentagéo.

Mas afinal, qual o significado de pedofilia? De acordo com o Ministério Pablico do

Distrito Federal e Territérios é:

Trata-se de uma doenca, um desvio de sexualidade, que leva um individuo a sentir
sexualmente atraido por criangas e adolescentes de forma compulsiva e obsessiva,
podendo levar ao abuso sexual. O pedéfilo é, na maioria das vezes, uma pessoa que
aparenta normalidade no meio profissional e na sociedade. Ele se torna criminoso
quando utiliza o corpo de uma crianga ou adolescente para sua satisfacdo sexual, com
ou sem o uso da violéncia fisica.

Assim, com o significado de pedofilia citado acima, Dunaigre et al. (1999, p.7) traz a

respeito da pedofilia:

A pedofilia consiste em manifestacdes e préaticas de desejo sexual que alguns adultos
desenvolvem em relacdo a criancas de ambos os sexos na pré-puberdade [...] A
pedofilia evoca uma histéria arcaica em que um impulso sexual inaceitavel leva a
transgressdo de uma regra humanitaria.

J& Hisgail (2007, p. 17) conceitua a pedofilia como:

Perversdo sexual que envolve fantasias sexuais da primeira infancia abrigadas no
complexo de Edipo, periodo de intensa ambivaléncia com os pais. O ato do peddfilo
caracteriza-se pela atitude de desafiar a lei simbdlica da intervengdo do incesto. O
adulto seduz e impdem um tipo de ligagdo sigilosa sobre a crianga, na tentativa de
mascarar o abuso sexual.

Porém, a Agéncia de Noticias dos Direitos da Infancia diz também a respeito sobre o

conceito de pedofilia:

Pedofilia ndo é crime. E nem toda pessoa que abusa sexualmente de uma crianca pode
ser considerada pedofila. Essas afirmaces parecem absurdas, mas fazem sentido
quando se discute 0 assunto do ponto de vista médico. Trata-se de uma doenga, de
acordo com a CID-10 (Classificagdo Estatisticas Internacional de Doencas e
Problemas Relacionados a Satde), uma lista com as doencgas conhecidas e descritas
pela OMS (Organizacdo Mundial da Saude). O conceito de pedofilia se refere a um
transtorno mental em que a pessoa sente prazer sexual quando tem estimulos que
envolvam criangas ou se necessariamente precisa delas para se excitar.

Percebe-se que, a pedofilia sob a oOtica da medicina se caracteriza por um transtorno

ou doenga mental e, a pessoa sente prazer e atracdo seja fisico ou ndo por criancas. Mas, a

pedofilia, para a sociedade em si, vai contra as regras imposta pela mesma e tem relevancia

social.

Para tanto, existe também o aspecto juridico, que o que importa para a lei € apenas a

acao do pedofilo em praticar abuso sexual contra as criangas, sem levar em conta o0 quadro
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clinico do abusador. Importa a lesdo que o peddfilo possar causar para a sociedade,
principalmente, para a sociedade infantil.

A pedofilia € um problema muito sério, pois a atracdo sexual de adulto para com
crianca e adolescente tem se tornado muito frequente e evidente, sendo de muita crueldade e
frieza os atos cometidos.

Entdo, diante da evolugcdo da humanidade e do ordenamento juridico, o que antes nao
era visto como crime, passou a ser tipificado, como no caso do crime de pedofilia, o qual sera

abordado no proximo tépico.

2.2 Abuso Sexual Infantil

O conceito de abuso sexual geralmente esta inserido quando se trata de pedofilia.

De janeiro a maio de 2021, mais de 6 mil denuncias de abuso sexual contra criangas
foram registradas no Brasil, sendo que, o abuso sexual representa 17,5% de aproximadamente
35 mil casos que somam todos 0s tipos de violéncia contra criancgas e adolescentes.

Segundo o Ministério Publico do Estado de Sao Paulo, o abuso sexual é caracterizado
por acédo de qualquer pessoa que tenha relacdo de poder, confianca ou afeto, a qual obriga as
criangas ou adolescentes a atos eréticos ou sexuais, 0s quais elas ndo tém condicbes de resistir,
consentir ou discernir.

Entdo, a conduta de forcar ou coagir a crianca para satisfazer seus desejos pode ser

encontrado em varios artigos do Codigo Penal, os quais serdo citados:

Artigo 218: Induzir alguém menor de 14 (quatorze) anos a satisfazer a lascivia de
outrem:

Pena — reclusao, de 2 (dois) a 5 (cinco) anos.

Artigo 218-A: Praticar, na presenca de alguém menos de 14 (quatorze) anos, ou
induzi-lo a presenciar, conjun¢o carnal ou outro ato libidinoso, a fim de satisfazer
lascivia prdpria ou de outrem:

Pena — reclusdo, de 2 (dois) a 4 (quatro) anos.

Mas, ndo pode se esquecer que, 0 abuso sexual vai além da conjuncéo carnal. Qualquer
ato libidinoso que envolva crianga, concorre as penas tipificadas pelo Codigo Penal também,
conforme expresso no artigo 217-A:

Artigo 217-A: Ter conjuncéo carnal ou praticar outro ato libidinoso com menor de 14
(quatorze) anos:
Pena — recluséo, de 8 (0ito) a 15 (quinze) anos.

Porém, o peddfilo também pode cometer abuso sexual com crianga ou adolescente
através de um olhar, conversas com propostas maliciosas, ou por qualquer midia, sendo que

este assunto sera tratado a frente.
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3. CONDUTAS SEXUAIS NO AMBITO VIRTUAL CONTRA CRIANCAS E
ADOLESCENTES

3.1 A Visibilidade do Crime de Pedofilia em Tempos de Internet

O avanco tecnoldgico propicia a cada dia inumeras possibilidades, acessibilidade e,
principalmente, facilidade para quem a usa. E diante da facilidade que a internet propicia, o
acesso e distribuicdo de contetdo e informac6es, dos mais variados assuntos, sendo uma boa
maneira de uma vida melhor, ha também certos prejuizos que a mesma causa, onde criangas e
adolescentes sdo feitos de vitimas ou reféens.

Com o crescimento da internet, as criancas e adolescentes tem a oportunidade de serem
incentivadas a criatividade, seja social ou ciéncia da computacgéo e programacéo e comunicagao.
Porém, com a grande exposi¢do, implicou em serios riscos que devem ser tratados com muita
atencao.

A disseminacdo da pedofilia presente desde os mais remotos tempos da humanidade,
como ja mencionado anteriormente, esta cada vez mais exposta de maneira exagerada, sendo
vitimas, as criancgas quando conectadas a internet.

Diante da evolucgdo tecnoldgica, houve uma certa explosdo da criatividade sexual dos
pedofilos, ou seja, os fetiches, taras, manias, perversdes por criancas e/ou adolescentes,
atravessaram a midia, trazendo aos olhos da maioria uma busca pelo prazer sem limites,
driblando os preceitos morais €, por consequéncia, os legais.

O uso da internet de forma maligna e derradeira, refere-se a condutas criminosas
virtuais, que tem evoluido a cada dia com o avanco virtual e tecnoldgico, as quais prejudicam
a integridade fisica, mental, invadindo a privacidade, denegrindo a imagem, honra e como no
caso em comento, a vida das criancas e adolescentes diante da pedofilia virtual.

Molina (2011, p. 54), discorre a respeito da pedofilia virtual que tem crescido nos

ultimos tempos:

Podemos citar ainda, as vitimas de pedofilia, de pirataria de software, de dano, contra
a honra, entre muitas outras vitimas de crimes praticados pela Internet. A agilidade
que a Internet proporciona ao seu usuario para a realizacdo de diversas tarefas, como
entretenimento, trabalho, pagamentos de despesas, entre outras, facilita também a
acdo de pessoas inescrupulosas que se aproveitam do anonimato e da falta de
seguranca existente na rede para conseguir informagbes sobre 0s usuarios,
principalmente senhas que sdo digitadas durante essas transagdes. Os atos ilicitos
praticados via Internet, a cada dia que passa, aumentam a sua pratica e sua
diversificacdo. Temos crimes antigos, que agora sdo praticados pela rede mundial,
assim como, temos novas modalidades. No entanto, alguns desses crimes ja estdo
tipificados no nosso ordenamento juridico, por exemplo: o furto, estelionato, etc.
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Ent&o, diante das condutas ilicitas do peddfilo no &mbito virtual, foi necessario tipificar

a lei no ordenamento juridico a este crime tdo grave, chamado crimes cibernéticos.

3.2 Crimes Cibernéticos

Para muitos, a internet é considerada como “territorio sem leis”, pelo fato de que, ao
praticarem condutas que ndo sao realizadas, ou nem tdo pouca aceitas, se fosse olho no olho,
devido a sua gravidade.

Mas, as condutas ilegais dentro da internet, como no caso da pedofilia virtual, sdo
caracterizadas como crime virtual, conforme Brasil (2008, p. 23):

Crime virtual ou crime digital pode ser definido como sendo termos utilizados para se
referir a toda a atividade onde um computador ou uma rede de computadores sdo
utilizados como uma ferramenta, uma base de ataque ou como meio de crime.
Infelizmente, esta pratica tem crescido muito ja que esses criminosos virtuais tém a

errada impressdo que o anonimato € possivel na Web e que a Internet ¢ um “mundo
sem lei”.

Importante ressaltar que, a doutrina ndo chegou a um consenso quanto ao nome
juridico do crime, tampouco quanto ao conceito dos crimes em espécie. A doutrina aborda o
crime sob o titulo crimes virtuais, crimes informaticos, crimes digitais, crimes de informatica,
crimes de computador, delitos computacionais, crimes eletrénicos e etc. Porém, no presente
estudo, o crime em questdo, sera tratado como crimes cibernéticos.

Com isso, 0s crimes virtuais, como no caso dos crimes cibernéticos, ndo passam
impunes e as condutas feitas pelos criminosos prejudicam ou lesionam, seja moralmente,
fisicamente ou até mesmo de forma pecuniéria, a vitima.

Os crimes virtuais séo divididos em dois tipos:

Crimes cibernéticos proprios: aqueles nos quais o objetivo do crime é o prdprio
sistema, tal como ocorre nos ataques de negacéo de servico;

Crimes cibernéticos impréprios: o uso da internet é apenas uma ferramenta para a sua
concretizacdo, ou seja, o crime poderia ser praticado fora da web, mas o criminoso
utiliza dos meios tecnoldgicos para concretiza-lo. Como exemplo: divulgagdo de
imagem pornografica infantil, pedofilia virtual etc.

Ou seja, o crime cibernético sendo direcionado a pedofilia virtual sera classificado
como crimes virtuais improprios, pois o autor do crime utiliza do meio tecnoldgico, a internet,

para consuma-lo.
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Dessa forma, os crimes cibernéticos sdo classificados, pela doutrina brasileira
dominante como delito de natureza formal, ou seja, se consumam no momento da préatica da
conduta delitiva, independentemente da ocorréncia do resultado.

Em 03 de dezembro de 2012, foi sancionada a Lei n° 12.737/2012 dos crimes
cibernéticos no Brasil, conhecida como “Lei Carolina Dieckmann”, promovendo algumas
alteracbes no Codigo Penal Brasileiro.

A lei mencionada acima, possibilitou a formalizacdo e tipificacdo das condutas

delituosas no ambito da internet, conforme dispde a seguir:

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou ndo a rede de
computadores, com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do wusudrio do dispositivo ou de instalar
vulnerabilidades para obter vantagem ilicita:

Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa. (Redagdo dada pela Lei n°
14.155, de 2021)

§ 10 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a prética da conduta
definida no caput.

§ 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois tergos) se da invaséo resulta
prejuizo econémico.

§ 30 Se da invasdo resultar a obtencdo de contelido de comunicaces eletronicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido:

8§ 40 Na hipdtese do § 30, aumenta-se a pena de um a dois tercos se houver divulgacéo,
comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos dados ou informacdes
obtidas.

8 50 Aumenta-se a pena de um ter¢o & metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal,

Il - Presidente da Cémara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Cémara
Municipal;

IV - dirigente maximo da administragdo direta e indireta federal, estadual, municipal
ou do Distrito Federal.

Assim, a entrada da Lei n°® 12.737/12 em vigor fez com que, deve-se tratar 0s crimes
cada vez mais constantes na sociedade moderna de forma correta, tipificando condutas que até
entdo ndo eram previstas, como infracdes penais, demonstrando a mudanca no ordenamento
juridico brasileiro e punindo os peddfilos virtuais diante de suas condutas cruéis com crianca e

adolescente.

4. CRIANCA E ADOLESCENTE: A PARTE VULNERAVEL NO CRIME DE
PEDOFILIA VIRTUAL

4.1 Condutas Sexuais em Meio Virtual
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Mesmo o meio virtual sendo extraordinario e traz a cada dia inimeros beneficios e
facilidades, trouxe também, diversos maleficios, e um deles, é a propagacdo de condutas
criminosas relacionadas a criancas e adolescentes, ou seja, a pedofilia.

Criancas e adolescentes, por estarem em fase de crescimento, sempre se encantam por
novidades e curiosidades virtuais, sdo propicias a serem enganadas e levadas a situagdes de
perigo, pois devido a ingenuidade nesta faixa etéria, falta de atencdo, excesso de confianga, ou
até por acharem que pode ser uma brincadeira, aceitam, no momento, com tranquilidade e
leveza aquela situacao.

H& certas condutas praticadas contra criangas e adolescentes e, dentro da concepgao
do doutrinador Lidchi (2008, p. 2), principalmente, sdo:

A seducdo (grooming) que se trata da acdo de em que o autor do delito convence a
vitima a realizar situacdes ilicitas; a producdo e distribuicéo de contetido sexual ilicito;
a prética de cyberbullying, que sdo condutas praticadas pelo agente criminoso para
intimidar e ameagar a vitima para que a mesma haja de acordo com sua vontade, dentre
outros.

E necessario deixar claro que, o fato delituoso pode se passar despercebido, pois n&o
€ necessario o contato fisico do peddfilo, autor do crime, com a vitima, devido a possibilidade
que a internet permite. Um exemplo a ser citado e que pode ser caracterizado como crime, € da
simples captura de imagens, sendo esta com tendéncia ao erotismo ou até mesmo algum tipo de
incentivo a préatica desta. Outra conduta que é praticada através da internet é o cyberbullying,
sendo sua execucgdo, conforme dito acima, onde o peddfilo usa de artificios para agredir e
ameacar psicologicamente criancas e/ou adolescentes, de modo a agirem de acordo com sua
vontade.

O sujeito ativo do crime de pedofilia virtual por estar agindo anonimamente,
considera-se que estd em vantagem momentanea, ou seja, em alguns casos, nao € possivel
identificar o autor da conduta delitiva, até mesmo porque, a internet ndo se restringe apenas a
um meio eletrénico, exemplo, computador pessoal do peddfilo, vez que, hd outros meios,
podendo ser maquinas de outras pessoas.

No site da BBC News do Brasil, em janeiro de 2019, uma jovem de 23 anos, anonima,

que faz parte de um grupo de cacadores de peddfilos conta passo a passo da operagéo:

Eu sou a isca viva de um grupo de cacadores de peddfilos. Isso significa que ndo
apenas converso com suspeitos de pedofilia na internet: vou pessoalmente encontra-
los. Faco parte de um grupo chamado Guardians of the North (Guardides do Norte,

em traducéo livre), criado ha quase trés anos.
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A jovem explica que, as investigacOes desse grupo comegam sempre online, que possui
conta em Vvarias redes sociais diferentes, o seu perfil é pablico para que qualquer pessoa possa

visualizar e encaminhar mensagens. Em um de seus perfis ela diz que:

Em um deles, me passo por uma garota de 14 anos. Uso um nome falso, mas as fotos
sdo minhas. Sdo imagens normais - geralmente s6 de rosto. Minha idade real é 23
anos, mas posso fazer isso porque pareco mais nova. Sou pequena e tenho cara de
menina. Acho que ajuda o fato de parecer mais jovem quando falo também, porque
converso com as pessoas pelo telefone quando necessario. Eu recebo mensagens todos
os dias. Nunca tomo a iniciativa. Sempre espero que entrem em contato comigo - e
deixo claro nesses perfis que sou uma garota de 14 anos.

E dentre as varias conversas que a jovem recebia, a maioria era assim:

Os homens mandam fotos do pénis e geralmente pedem para fazer sexo. Eu sempre
finjo que ndo sei o0 que é sexo. Se eles perguntam, eu normalmente digo que sou
virgem ou totalmente inexperiente. Ainda assim, eles me pedem para enviar fotos
explicitas - mas obviamente eu ndo fago isso. Ja fui ameacada uma vez. Um homem
pediu imagens obscenas e disse que, se eu hdo mandasse, machucaria minha méae.

Diante de inimeras possibilidades de uma crianca e adolescente serem submetidas a
esse crime tdo cruel, devido ao grande aumento dos riscos proporcionados pela internet, €
necessario ter em mente que elas devem ser protegidas.

Com isso, no préximo tépico, seré abordado as previsdes legais tipificadas de modo a
proteger as criancas e adolescentes do peddéfilo, que usa dos meios virtuais atingindo a honra,

imagem e dignidade da pessoa humana.

5. PREVISOES LEGAIS DE PROTECAO A CRIANCA E ADOLESCENTE

5.1 Estatuto da Crianca e do Adolescente

Primeiramente, é sabido que crianca e adolescente tem a protecao integral no artigo 1°
do Estatuto da Crianca e do Adolescente, trazendo que, terdo protecdo integral, diante das
necessidades peculiares, colocando-as como sujeitos de direitos.

E importante ressaltar o artigo 5° do Estatuto da Crianca e do Adolescente, o qual,

choca-se com o crime de pedofilia em comento:

Artigo 5: Nenhuma crianca ou adolescente serd objeto de qualquer forma de
negligéncia, discriminacdo, exploracdo, violéncia, crueldade e opresséo, punido na
forma da lei qualquer atentado, por acdo ou omissdo, aos seus direitos fundamentais.
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E o artigo 240 do Estatuto da Crianca e do Adolescente:

Artigo 240: Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer
meio, cena de sexo explicito ou pornogréfica, envolvendo crianca ou adolescente:
Pena — recluséo, de 4 (quatro) a 8 (oito) anos, e multa.

§ 1°: Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou de qualquer
modo intermedeia a participacdo de crianca ou adolescente nas cenas referidas no
caput deste artigo, ou ainda quem com esses contracena;

§ 2°: Aumenta-se a pena de 1/3 (um tergo) se o0 agente comete o crime:

I — no exercicio de cargo ou fungéo publica ou a pretexto de exercé-la;

I — prevalecendo-se de relagGes domésticas, de coabitagdo ou de hospitalidade; ou
Il — prevalecendo-se de relages de parentesco consanguineo ou afim até o terceiro
grau, ou por adocéo, de tutor, curador, preceptor, empregador da vitima ou de quem,
a qualquer outro titulo, tenha autoridade sobre ela, ou com seu consentimento.

Contudo, com o perigo cada vez mais constante da internet para a crianga e 0
adolescente, em 2008 foi sancionada a lei n°® 11.829/2008 modificando o Estatuto da Crianca e
do Adolescente:

(...) criando novos tipos de crime para combate a pornografia infantil e ao abuso
sexual: crime de producéo de pornografia infantil, crime de venda de pornografia
infantil, crime de divulgacdo de pornografia infantil, crime de posse de pornografia
infantil, crime de producéo de pornografia infantil simulada, crime de aliciamento de

crianga e crime de prostituicdo infantil, aumentando a pena de seis para oito anos.
(SERRA, 2009, p. 86).

E como a pedofilia virtual tem crescido a cada dia no Brasil, e em meio a pandemia,
sO piorou, uma plataforma de seguranca digital que contribui com dados para os 6rgaos se
seguranca publica do pais, relatou que, em 2019 foram mais de 46 mil denuncias e em 2020, o
namero aumentou, com 96 mil dentincias para esse tipo de crime tdo cruel.

E necessario saber que a pedofilia foi impulsionada pelo meio virtual, devido a
facilidade com que crianca e adolescente se deixam encontrar nas redes sociais, a maioria tem
em suas residéncias internet, computador ou outro dispositivo a sua disposi¢do, ndo possuem,
na maioria, limites ou orientagdes, causando assim, grande vulnerabilidade tornando a a¢ao dos
pedofilos mais facil e rapida. Os pedéfilos usam de artimanhas para chamar a atencédo da crianca
e adolescente, por meio de perfis falsos nas redes sociais.

Ademais, para completar o préoximo topico, os artigos 1° e 3° do Estatuto da Crianca

e do Adolescente discorrem a respeito do principio integral:

Artigo 1: Esta lei disp8e sobre a protecéo integral a crianga e ao adolescente;

()

Artigo 3: A crianca e ao adolescente gozam de todos os direitos fundamentais
inerentes a pessoa humana, sem prejuizo da protecdo integral de que trata a lei,
assegurando-lhes, por lei ou por outros meios, todas as oportunidades e facilidades, a
fim de Ihe facultar o desenvolvimento fisico, metal, moral, espiritual e social, em
condicOes de liberdade e de dignidade.
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Portanto, é notdrio de como a cada dia crianga e adolescente necessitam ser protegidos
e ter fortalecido os seus direitos. E preciso que, a doutrina da protecéo integral aclamada pelo
constituinte e pelo legislador seja aplicada de forma eficiente, afim de se obter a garantia dos

direitos resguardados a eles.

5.2 Constituicdo Federal

Ha varios dispositivos na Constituicdo Federal de 1988 que objetivam buscar medidas
que possam trazer e assegurar a seguranga, honra e o bem estar da crianca e ao adolescente,
frente a qualquer crime que a elas sdo cometidos.

O principio da protecao integral tem como sua responsabilidade resguardar o direito a
protecao a crianca, pois a sua condi¢do de fragilidade perante aos riscos e crimes existentes no

mundo, faz-se necessario. Discorre o artigo 6° da Constituicdo Federal de 1988:

Artigo 6: S8o direitos sociais a educacdo, a saude, a alimentagdo, o trabalho, a
moradia, o transporte, o lazer, a seguranga, a previdéncia social, a protecdo a
maternidade e a infancia, a assisténcia aos desamparados, na forma desta
Constituicdo.

Por sua vez, José Luiz Monaco da Silva (2000, p.1) traz que:

Entende-se por protecdo integral a defesa, intransigente e prioritaria, de todos os
direitos da crianca e do adolescente.

Agora tratando-se de um dos principios fundamentais, tem-se o principio da dignidade
da pessoa humana, o qual consiste nos valores primordiais que todo e qualquer cidaddo tem
direito a ter, ou seja, os direitos basicos e fundamentais. Tal principio encontra-se no artigo 1°,

inciso 111 da Constituicdo Federal de 1988:

Artigo 1. A Republica Federativa do Brasil, formada pela unido indissoltivel dos
Estados e Municipios e do Distrito Federal, constitui-se em Estado Democratico de
Direito e tem como fundamentos:

(.-)

I11: a dignidade da pessoa humana;

A doutrinadora Piovesan (2000, p. 54) relata que:

A dignidade da pessoa humana, (..) estd erigida como principio matriz da
Constituicao, imprimindo-lhe unidade de sentido, condicionando a interpretacdo das
suas normas e revelando-se, ao lado dos Direitos e Garantias Fundamentais, como
canone constitucional que incorpora “as exigéncias de justica e dos valores éticos,
conferindo suporte axiolégico a todo sistema juridico brasileiro.
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Ainda continua o entendimento, mas com o doutrinador Bulos (2011, p. 308),

sintetizando que:

Este vetor agrega em torno de si a unanimidade dos direitos e garantias fundamentais
do homem, expressos na Constituicdo de 1988. Quando o texto Maior problema a
dignidade da pessoa humana, esta consagrando um imperativo de justiga social, um
valor constitucional supremo. Por isso, o primado consubstancia o espaco de
integridade moral do ser humano, independentemente de credo, raca, cor, origem ou
status social. (...) a dignidade humana reflete, portanto, um conjunto de valGes
civilizatorios incorporados ao patriménio do homem. (...) abarca uma variedade de
bens sem a qual 0 homem ndo subsistiria. A forca juridica do pdrtico da dignidade
comeca a espargir efeitos desde o ventre materno, perdurando até a morte, sendo inata
ao homem.

Ou seja, o principio da dignidade humana consiste em garantir os direitos basicos a
todos, assegurando o minimo existencial, sendo que, no contexto abordado, a crianca e ao
adolescente que enfrenta a crueldade da pedofilia virtual.

Também prevé a Constituicdo Federal de 1988, a prioridade em favor da crianca e do

adolescente em seu artigo 227:

Artigo 227: E dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a salde, a
alimentacédo, a educacdo, ao lazer, a profissionalizagdo, a cultura, & dignidade, ao
respeito, a liberdade e & convivéncia familiar e comunitéria, além de coloca-los a salvo
de toda forma de negligéncia, discriminagdo, exploracdo, violéncia, crueldade e
opressao.

Portanto, é dever e responsabilidade da familia, do Estado e da sociedade cuidar para
que a crianca e adolescente sejam formados como pessoa em sociedade levando em

consideracdo a fragilidade e inocéncia dos mesmos.

6. CONCLUSAO

Apos a finalizagdo deste estudo, é claro que, o desenvolvimento e uso da internet é
crescente e tornou-se um meio usado por criminosos. Um dos crimes cometidos por mao dos
criminosos e também, mais alarmantes, é o abuso sexual infantil, conhecido como pedofilia
virtual. O abuso acometido contra crianga e adolescente viola direitos constitucionais, esses que
sdo resguardados pela Constituicdo Federal de 1988, assegurando a seguranca e o bem estar
deles, incluindo também, os principios constitucionais, garantindo a protecdo integral,
prioridade absoluta e a dignidade como pessoa humana.

Deve-se levar em conta também, o éxito do Estatuto da Crianca e do Adolescente ao

tipificar as condutas da pedofilia virtual, sendo os artigos 240 e 241 modificados pela Lei n°
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11.829/2008 para as sanc¢des penais tanto do combate a producdo, venda e distribuicdo de
pornografia infantil, como criminalizar a aquisicao e a posse de tal material e, outras condutas
relacionadas a pedofilia.

Os peddfilos, a maioria, sdo andnimos e utilizam da internet e todas as possibilidades
que a mesma traz, para camuflarem ainda mais, sendo esse o quesito que torna dificil a punigéo
dos criminosos dando a sensacgdo de impunibilidade e de vulnerabilidade.

Diante das situacdes apresentadas neste artigo, das condutas virtuais, 0 modo que 0s
pedofilos abordam € evidente que, 0s riscos que todos os dias criangas e adolescentes correm
sdo imaginaveis, devido a ingenuidade e excesso de confianca, ndo podendo os mesmos
passarem impune, pois lesionam ao seu bel prazer, sendo cruéis.

Para tanto, sendo os crimes virtuais divididos em dois tipos, como mencionado no
estudo, o crime cibernético sendo direcionado a pedofilia virtual sera classificado como crimes
virtuais improprios, pois o autor do crime utiliza do meio tecnoldgico, ou seja, a internet, para
consuma-lo.

A pedofilia virtual é chocante, devendo a protecdo da crianca e do adolescente nao se
restringir somente ao Estatuto da Crianca e do Adolescente e Constituicdo Federal de 1988,
como também, da familia e sociedade, necessitando de uma atuacéo efetiva e comprometida do
Estado para investir em pericias cientificas e especializadas em tecnologia, policias
investigativas, melhorando estruturas e equipamentos, e treinamento. Os meios de denuncias e
campanhas devem ser eficazes, estampadas em midias sociais, televisdes, radio, alertando o
perigo e consequéncias.

Portanto, é de suma importancia a participacdo de todos para prevenir o abuso contra
crianga e adolescente, conscientizando que ndo sdo salvadores da péatria, mas que a0 menos

sejam salvadores do futuro, libertando-os de qualquer maldade humana.
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