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V ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacdo

No V Encontro Virtual do CONPEDI, realizado de 14 a 18 de junho de 2022, o grupo de
trabalho “Direito, Governanga e Novas Tecnologias 11", que teve lugar na tarde de 15 de
junho de 2022, destacou-se no evento ndo apenas pela qualidade dos trabal hos apresentados,
mas pelos autores dos artigos, que séo professores pesquisadores acompanhados de seus
alunos pos-graduandos. Foram apresentados 22 artigos objeto de um intenso debate presidido
pelos coordenadores e acompanhado pela participacdo instigante do publico presente na sala
virtual.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacéo em direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impdem ao direito. Para apresentar e discutir os trabalhos produzidos, os coordenadores do
grupo de trabalho dividiram os artigos em trés blocos, quais sejam: a)inteligéncia artificial; b)
protecéo de dados pessoais; ) novas tecnologias, internet e redes sociais. Segue os temas
principais de cada bloco:

O bloco de trabalhos da inteligéncia artificial, os artigos levantaram temas como A
INTELIGENCIA ARTIFICIAL COMO INSTRUMENTO DE EFICIENCIA NA ANALISE
ECONOMICA DO DIREITO, NO PROCESSO DO TRABALHO, NO REGISTRO DE
IMOVEIS, NO ACESSO A JUSTICA. O FUTURO DA INTELIGENCIA ARTIFICIAL E
SUA REGULAC}AO. FINALMENTE, A DISCRIMINAQAO ALGORITIMICA.

O segundo bloco sobre protecdo de dados pessoais trouxe temas como ESTUDO
COMPARADO SOBRE PROTEQAO DE DADOS PESSOAIS, A PROTEQAO DOS
DADOS DAS CRIANCAS E DOS ADOLESCENTES, A PUBLICIDADE REGISTRAL
DO DIREITO DE PROPRIEDADE, O PAPEL DA AGENCIA BRASILEIRA DE
INTELIGENCIA (ABIN), E A LGPD COMO INDUTORA PARA A TRANSPARENCIA
NO LEGISLATIVO.

O terceiro bloco, das novas tecnologias, internet e redes sociais congregaram temas como
AUTORREGULACAO E O FACEBOOK, A TRANSNACIONALIDADE E O REGISTRO
IMOBILIARIO, DIMENSAO JURIDICA DO OLIMPISMO E AS NOVAS

TECNOLOGIAS DE MIDIA, A RESPONSABILIDADE CIVIL NO MARCO CIVIL DA



INTERNET, INOVACOES TECNOLOGICAS NO ACESSO A JUSTICA, MEIO
AMBIENTE E A GOVERNANCA DIGITAL, MODERACAO DE CONTEUDO PELAS
MIDIAS SOCIAIS, MOVIMENTOS SOCIAIS DIGITAIS E A DESOBEDIENCIA CIVIL
E ONET-ATIVISMO.

Os artigos que ora sdo apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didogo interdisciplinar em torno do tema “Direito, Governanca e Novas
Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no ambito da pdés-graduacdo em direito brasileira, apresentando respostas para
uma realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. Aires José Rover

Prof. Dr. Fernando Galindo

Prof. Dr. José Renato Gaziero Cella



A PROTECAO DOSDADOSDAS CRIANCASE DOSADOLESCENTESFACE A
LEI GERAL DE PROTECAO DE DADOS (LEI N° 13.709/2018)

THE PROTECTION OF CHILDREN AND ADOLESCENT DATA IN
ACCORDANCE WITH THE GENERAL DATA PROTECTION LAW (LAW # 13.709
/2018)

José Fernando Vidal De Souza 1
Jodo Carlos Saud Abdala Filho 2

Resumo

O trabalho analisa a protecdo dos dados pessoais das criancas e dos adolescentes perante a
Constituicdo Federal, o Estatuto da Crianca e do Adolescente e a Lel Geral de Protegdo de
Dados. O artigo de natureza exploratéria, € pautado em revisdo bibliogréfica e se desenvolve
com o uso do método dedutivo, baseado em pesquisa bibliogréfica. Diante da globalizacéo,
informatizagdo e virtualizagéo e demais fendmenos atuais, visa compatibilizar os direitos de
intimidade, privacidade e de protecéo integral das criancas e dos adolescentes com os direitos
ao desenvolvimento saudavel, participacdo comunitéria, lazer, e educacdo, buscando meios
para efetivagao e fiscalizagdo desta protecéo.

Palavras-chave: Tratamento de dados pessoais, Criancas e adolescentes, Privacidade,
Intimidade, Lel n° 13.709/2019

Abstract/Resumen/Résumé

The work analyzes the protection of children's and adolescents personal data under the
Federal Constitution, the Child and Adolescent Statute and the General Data Protection Law.
The exploratory article is based on a bibliographic review and is developed using the
deductive method, based on bibliographic research. Faced with globalization,
computerization and virtualization and other current phenomena, it aims to reconcile the
rights of intimacy, privacy and full protection of children and adolescents with the rights to
healthy development, community participation, leisure, and education, seeking ways to
implement and monitor of this protection.

K eywor ds/Palabr as-claves/M ots-clés. Processing of personal data, Children and teenagers,
Privacy, Intimacy, Law # 13.709/2018
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1. INTRODUCAO

A realidade tecnolégica, digital e transnacional que a sociedade vive no mundo inteiro
ja ha alguns anos — e agora expandida em razdo da pandemia do covid-19 — insere todos em
ambientes virtuais para realizagdo das mais simples atividades bésicas do dia a dia, facilitando
a aproximacao e a localizacdo de pessoas.

Além disto, seja no ambito fisico ou virtual, para utilizagdo de servigos, aquisi¢des de
bens ou ainda para mero cumprimento de obrigacdes legais, as pessoas estdo sujeitas ao
preenchimento de diversos cadastros com a coleta de dados pessoais, tornando-os cada vez mais
acessiveis para terceiros.

Com efeito, grande parte dos servigos bancarios, as questdes administrativas e
burocraticas de servigos publicos (como telefonia, gés, agua etc.), compras de mercadorias
essenciais e nao essenciais e praticamente quase todos os prestadores de servigos e comércio
em geral atualmente possuem plataformas de servigos e vendas virtuais, com consequente
cadastros de dados das pessoas.

Desta forma, a protecao dos dados pessoais ¢ um dos maiores desafios da atualidade, a
fim de se evitar o acesso de terceiros a eles ou mesmo a utilizagdo para fins diversos daqueles
que se inicialmente pretendeu, o que inclui desde a oferta direcionada de produtos e servigos,
com base nos dados extraidos de interesses e gostos pessoais manifestados direta ou
indiretamente em outras agdes (compras, pesquisas de internet, leituras, etc) até a pratica de
delitos.

E importante ressaltar que diante da globaliza¢io e do capitalismo, os dados pessoais
possuem grande valor econdmico, ja que através deles empresas fomentam os seus bancos de
dados de clientes e de potenciais clientes, captam novos contatos, oferecem bens ou servicos
para um maior nimero de pessoas, através de publicidade direcionada de acordo com as
preferéncias e gostos, obtém informacdes que sdo relevantes para aumento de sua producao e
criacdo de novos produtos, entre outros proveitos economicos diretos e indiretos deles
decorrentes.

Assim sendo, cada vez se mostra mais necessaria uma efetiva e eficaz protecao e
preservagdo dos dados privados dos cidaddos, em observancia ao direito individual de
inviolabilidade da intimidade e da vida privada.

No caso de criangas e adolescentes esta protecdo ganha maior importancia, obviamente
em razao da auséncia de capacidade plena na realizagao de negocios juridicos, da condi¢ao de

pessoal em desenvolvimento e dos variados riscos da sua exposicao.



Ao mesmo tempo em que a utilizacdo de servicos ou aquisi¢do de bens pelos menores
de idade ¢ importante ao desenvolvimento da sua personalidade, do seu aprendizado e da sua
convivéncia social e comunitaria, ¢ certo também que nestas ocasides seus dados pessoais sao
coletados e armazenados, tornando necessaria uma prote¢ao mais especifica e direcionada, a
fim de se evitar, entre outras coisas, 0 mapeamento de informacgdes privadas e de gostos e
preferéncias.

A pesquisa da TIC Kids Online Brasil (2020) no ano de 2019 demonstra que 89% da
populagdo de 9 a 17 anos ¢ usuaria de Internet no Brasil, sendo que o principal dispositivo de
acesso a internet € o celular (95%). Além disto, constatou-se que a maior parte utilizou a internet
para assistir videos, programas, filmes ou séries (83%), bem como para realiza¢do de pesquisas
em trabalhos escolares (76%).

Os riscos da exposi¢ao de dados privados de criancas e adolescente vao muito além dos
efeitos maléficos da publicidade comercial abusiva e podem atingir diversas outras esferas
como a sua propria imagem (fisica, social, nome etc.), o que podera macula-las e gerar danos
psicologicos.

Muito embora alguns possam defender a Internet como um espago de livre expressao e
liberdade, capaz de revolucionar a esfera publica, conceito elaborado desde o seu surgimento,
em 1960, a partir da concepcdo de servidores autdnomos, esta ndo conseguiu obter uma
capacidade emancipatoria revoluciondria, capaz de substituir os modelos de Estado que
conhecemos.

De fato, a Internet nao possui condicao plena de autorregular-se, de modo a apresentar
um estatuto de uso e maior transparéncia em relag@o aos algoritmos adotados pelas plataformas,
o que implica em dizer que o seu controle e limitagdo sdo necessarios para garantia da sociedade
e das relagdes democraticas de regulacdo, que inclusive podem garantir o aperfeigoamento do
debate politico, oriundo da hiperconectividade, enquanto fendmeno social contemporaneo.

Em razdo disto e bem distante de uma visdo moralista de controle social, € certo que a
protecdo da intimidade, privacidade, da imagem e dados pessoais j& era expressamente prevista
na Constitui¢ao Federal, no Cédigo Civil, no Marco Civil da Internet e no Estatuto da Crianga
do Adolescente. Com a entrada em vigor da Lei n°® 13.709/2018, houve a especifica disciplina
do tratamento e armazenamento de dados pessoais, inclusive quanto aos menores de idade.

Neste sentido, o grande desafio para efetivar esta prote¢do ¢ implementar meios e
mecanismos de controle e fiscalizacdo da obtencdo de dados pessoais de criangas e
adolescentes, bem como da veracidade e validade das autorizacdes concedidas pelos

respectivos pais ou responsaveis legais.



Deste modo, o presente artigo, de natureza exploratoria e pautado em revisdo
bibliografica, se desenvolve com o uso do método dedutivo, baseado em pesquisa bibliogréfica,
no qual sdo examinados os aspectos relevantes sobre a protecao legal e a busca de mecanismos

para a efetiva implementacao da protecao dos dados pessoais de criangas e adolescentes.

2. A PROTECAO CONSTITUCIONAL E LEGAL DOS DADOS PESSOAIS

A prote¢ao dos dados pessoais € necessaria para a efetivacdo dos direitos e garantias
fundamentais da pessoa humana, de modo a garantir a sua privacidade, seguranga e livre
desenvolvimento, evitando-se a indevida coleta, utilizagdo, vazamento e/ou a exposi¢do de
informacdes privadas tanto de pessoas fisicas, quanto de pessoas juridicas.

Conforme ja asseverado, o avanco tecnologico intensificou e facilitou a coleta e
exposi¢do de dados privados, especialmente diante do aumento do niimero de acesso as
plataformas virtuais para os mais variados fins (dos negocios ao lazer), seja por meio do
preenchimento de cadastros, seja por meio do mapeamento de gostos e preferéncias da
navegacao.

Ainda sobre a importancia desta prote¢do, Tepedino e Teffé (2020, p. 282) aduzem que:

A protegdo dos dados pessoais compde uma das partes essenciais da tutela da
dignidade da pessoa humana, mostrando-se essencial para a garantia das liberdades
fundamentais, da igualdade, da solidariedade e da integridade psicofisica. O
desenvolvimento de mecanismos destinados a regular o tratamento dos dados auxilia
a evitar discriminagdes que ndo encontrem fundamento constitucional, como aqueles
que possam dificultar o acesso ao crédito ou a empregos por determinados grupos.
Além disto, afasta praticas que possam reduzir a liberdade e autonomia dos
individuos, como decisdes a partir de analises de dados ndo informadas ao titular e
sob critérios ndo transparentes. A tutela dos dados relativos a pessoa natural mostra-
se hoje vital para que ela se realize integralmente e se relacione na sociedade,
representando garantia de maior seguranga as informagdes dos cidaddos e impedindo
praticas autoritarias e de vigilancia por parte de instituigdes publicas e privadas.

O ordenamento juridico brasileiro ha muito tempo encampa a protecdo dos dados
privados em diversos dispositivos constitucionais e legais, especialmente ao salvaguardar a vida
privada e a intimidade das pessoas, sendo que nos ultimos anos, em razao da evolucdo digital,
novas leis surgiram para tutelar as formas de tratamento deles.

Como principal fonte de protecao, a Constituicdo Federal brasileira de 1988 estabelece
ser direito fundamental de toda pessoa humana o direito a intimidade e a privacidade (artigo 5°,
inciso X). Além disto, a Emenda Constitucional n° 115, promulgada em fevereiro do ano de
2022, expressamente assegurou o direito a protecdo de dados pessoais, inclusive nos meios

digitais, como garantia fundamental da pessoa humana, ao incluir o inciso LXXIX no artigo 5°.



Por sua vez, o Codigo Civil de 2002, entre outros direitos da personalidade, prevé a
inviolabilidade da vida privada da pessoa, (artigo 21), assim como o Marco Civil da Internet
(Lein® 12.965/2014) assegura expressamente aos usuarios da rede de internet a preservagao da
intimidade, da vida privada, da honra e da imagem dos seus dados pessoais e dos contetidos de
comunicagdes privadas.

Recentemente houve a promulgagdo da Lei Geral de Protecdo de Dados (LGPD), Lei
Federal n° 13.709 de 14 de agosto de 2018, que ¢ a norma especifica que trata do tema, visando
disciplinar qualquer operacao de tratamento de dados realizada por pessoas fisicas ou juridicas,
de direito publico ou privada.

Esta lei foi publicada em 15 de agosto de 2018, porém sua vigéncia foi postergada,
visando conceder prazos para adequacdo pelas pessoas fisicas e juridicas, sendo que apos
alteragoes legislativas, na forma do seu artigo 65, a maior parte dos dispositivos entrariam em
vigor a partir de agosto de 2020 — o que efetivamente s6 ocorreu em setembro de 2020 —
enquanto aqueles referentes as sancdes administrativas (artigos 52 a 54) vigoraram apenas a
partir de 1° de agosto de 2021.

Conforme disposto em seu artigo 1° a novel legislagao estabelece que: “

Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural” (BRASIL, 2018).

A mencionada lei, ainda, expressamente consigna em seu artigo 2° que a disciplina da
protecdo de dados tem como fundamentos, dentre outros, garantir a autodeterminagdo
informativa, resguardar a liberdade de expressdo, de informagao, de comunicagdo e de opinido,
respeitar a inviolabilidade da intimidade, da honra e da imagem, bem como assegurar o
desenvolvimento econdmico ¢ o livre desenvolvimento da personalidade.

Em sintese, de acordo com a legislagdo, dados pessoais sdo informagdes relacionadas a
pessoa identificada ou identificavel. Sdo exemplos tanto os dados classicos, como o nome,
numeros do RG/CPF, o endereco, quanto aqueles decorrentes do comportamento das pessoas
(gostos e preferéncias manifestados através de agodes, localizagdo, historicos de navegacao
virtual e pesquisas em sites de buscas).

Por sua vez, o tratamento de dados ¢ toda operagao realizada com dados pessoais, como
por exemplo a sua coleta, reprodugdo, avaliagdo, distribuicdo, armazenamento, entre outras
acoOes relacionadas. Neste sentido, a LGPD disciplina as principais formas, procedimentos e

excecdes sobre o tratamento destes dados, além de estabelecer obrigagdes aos controladores



relacionadas a preservagdo sigilosa deles, inclusive, com a previsdo de san¢des em caso de
descumprimento.

Como regra geral, o artigo 7° da LGPD elenca, em seus dez incisos, as hipdteses em que
o tratamento de dados podera ocorrer, destacando-se: com o consentimento do titular; para o
cumprimento de obriga¢do legal ou regulatdria pelo controlador; para a execugdo de politicas
publicas pela administragdo publica; para a realizacdo de estudos por 6rgdo de pesquisa,
garantida, sempre que possivel, a anonimizagao dos dados pessoais; para o exercicio regular de
direitos em processo judicial, administrativo ou arbitral; para a protecdo da vida ou da
incolumidade fisica do titular ou de terceiro; para a tutela da satde.

Ademais, nos artigos 11 a 13, a LGPD regulamenta de modo mais restritivo as hipteses
de tratamento dos chamados dados pessoais sensiveis (como aqueles relacionados as opinides
politicas, convicgdes religiosas, saude e vida sexual, origem racial, dado genético), obviamente
por serem questdes ainda mais intimas e privadas das pessoas, cuja divulgacdo pode resultar

em danos de maior propor¢ao.

3. 0O TRATAMENTO DE DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES NA
LEGISLACAO BRASILEIRA E INTERNACIONAL

Em que pese a garantia da privacidade e da prote¢do dos dados pessoais ja existente para
toda pessoa, no tocante as criangas e aos adolescentes, em razao da sua peculiar condigao de
estarem em desenvolvimento, o ordenamento juridico brasileiro possui dispositivos mais
especificos e protecionistas.

Com efeito, a Constituicdo Federal de 1988 em seu artigo 227, estabelece a garantia de
protecao prioritaria das criancas e dos adolescentes, dispondo que ¢ dever da familia, da
sociedade e do Estado assegurar com absoluta prioridade os seus direitos, assim como protegé-
lo de toda forma de negligéncia, discriminagdo e violéncia. No mesmo sentido, o Estatuto da
Crianca e do Adolescente disciplina a protegdo integral das criangas e adolescentes, o que inclui
o seu direito a privacidade e ao sadio desenvolvimento.

Visando complementar esta protec¢ao integral e prioritaria das criangas e adolescentes,
a Lei Geral de Prote¢do de Dados prevé na Secdo III (artigo 14) disposi¢des especificas
referentes as criangas e aos adolescentes, com o objetivo de conferir maior controle dos seus
dados privados, bem como da obtengdo do real consentimento concedido pelos responsaveis

legais.
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Como em toda legislagdo referente as criancas e aos adolescentes, a propria LGPD
dispde que o tratamento de dados deve ocorrer observando o melhor interesse deles (artigo 14,
caput), ou seja, poderd ocorrer apenas quando necessario € naquilo que for para o melhor
interesse do menor, em especial para efetivagao e preservacao dos seus direitos.

Portanto, a regra ¢ que a coleta e tratamento de dados pessoais de criangas e adolescentes
deve ocorrer em seu proprio beneficio, para os fins proprios, visando a prote¢do e promogao
dos seus direitos, os quais prevalecem em relagdo a outros interesses, inclusive comerciais,
vedando-se ainda direcionamento de publicidade a eles.

A par disto, o paragrafo 1° do artigo 14 da lei estabelece que “o tratamento de dados
pessoais de criancas devera ser realizado com o consentimento especifico e em destaque dado
por pelo menos um dos pais ou pelo responsavel legal ” - g.n. (BRASIL, 2018).

A leitura do dispositivo permite concluir que a regra geral estabelece que o tratamento
de dados das criancas depende do consentimento especifico e destacado dado por um dos pais
ou responsavel legal.

Essa questao discutida pela doutrina e que chama atencdo dos aplicadores do direito ¢
que o mencionado dispositivo legal, apesar da se¢do se referir as criangas e aos adolescentes,
ao exigir o consentimento expresso da autoridade parental menciona apenas criangas, deixando
de fora os adolescentes.

Ha entendimento doutrindrio no sentido de que a omissdo quanto aos adolescentes foi
intencional, ja que o legislador foi expresso em citar apenas criancas (com até 12 anos de idade),
assim como ocorre em outros paises, onde se adotam medidas mais restritivas para menores até
13 anos de idade (como, por exemplo, nos EUA). Ou seja, a mencionada exigéncia valeria
apenas para as criangas, enquanto os adolescentes se submetem a regra geral.

Por outro lado, tem-se o posicionamento juridico no sentido de que, ao fazer a
interpretagdo teleologica e sistematica com outras normas, apesar da omissao legislativa, as
exigéncias devem ser direcionadas também aos adolescentes, até porque o Codigo Civil
brasileiro estabelece que os menores de 16 anos sdo absolutamente incapazes (e assim
necessitam da representagdo dos pais ou responsaveis) e aqueles entre 16 ¢ 18 anos de idade
sdo relativamente incapazes (e, portanto, necessitam da assisténcia dos pais ou responsaveis).

Diante da citada exigéncia de consentimento dos responsaveis legais e para fins de
constatar a autenticidade e veracidade dele, o paragrafo 5° do artigo 14 da lei, determina que os
controladores das atividades que coletardo os dados devem fazer os esforgos necessarios e
razoaveis para obter esta confirmacao, especialmente utilizando-se das tecnologias disponiveis.

Porém, o legislador ndo estabeleceu de que modo isto deve ocorrer.
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A LGPD também ressalva que poderdo ser coletados dados pessoais de criangas sem o
consentimento dos pais ou responsavel legal quando esta coleta for necessaria para obter o
contato destes ultimos, desde que ndo ocorra o armazenamento e seja utilizado uma tnica vez,
além de situacdes em que for necessario para a protecao do proprio menor de idade, como, por
exemplo, em atendimentos emergenciais relacionados a vida e integridade fisica. Porém, em
nenhum destes casos tais dados poderdo ser repassados para terceiro sem o consentimento
(artigo 14, paragrafo 3°).

Visando ainda a prote¢ao dos menores de idade, o paragrafo 4° do artigo 14 da lei dispoe
que “os controladores ndo deverdo condicionar a participagdo dos titulares de que trata o § 1°
deste artigo em jogos, aplicagdes de internet ou outras atividades ao fornecimento de
informacdes pessoais além das estritamente necessarias a atividade” (BRASIL, 2018).

Com isto, evita-se que aqueles que possuem o controle de atividades de interesses dos
menores de idade, como aplicativos de lazer, relacionamentos, jogos, educagdo, entre outros,
condicionem a participacdo deles ao fornecimento de dados que ndo sdo diretamente
relacionados aquela atividade, como uma forma de “chantagem” ou condi¢do inadequada para
se obter informacgodes pessoais valiosas que poderao servir para outras finalidades abusivas.

Tal dispositivo legal estd em consonancia com a Resolugdo n° 163/2014 do Conselho
dos Direitos da Crianga e do Adolescente (CONANDA), que estabelece como abusivo o
direcionamento de publicidade aos menores com a finalidade de incentivar o consumo de bens
ou servigos, através de mecanismos que se aproveitam da condi¢ao de ingenuidade, imaturidade
e vulnerabilidade.

Por fim, visando tornar mais compreensivel aos menores de idade, o paragrafo 6° do
artigo 14 da LGDP determina que as informagdes sobre o tratamento de dados deles deverao
ser fornecidas “de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-
motoras, perceptivas, sensoriais, intelectuais e mentais do usuario, com uso de recursos
audiovisuais quando adequado, de forma a proporcionar a informagao necessaria aos pais ou ao
responsavel legal e adequada ao entendimento da crianca” (BRASIL, 2018).

Ou seja, estabelece-se que as informagoes e esclarecimentos sobre o tratamento de dados
sejam dados em linguagem compativel ao publico, inclusive de maneira ludica e por meio de
diversas formas de sons e imagens, visando facilitar a compreensdo e entendimento sobre o
direito protegido e as consequéncias de uma eventual coleta indevida.

Assim como no Brasil, alguns paises ja paises possuem normas especificas que

regulamentam o tratamento de dados pessoais, inclusive com relacdo as criangas € aos
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adolescentes, podendo-se citar como exemplo a Unido Europeia e os Estados Unidos da
América, as quais serviram de inspiragdo para a lei brasileira.

A Uniado Europeia, desde o ano de 2018, aprovou a regulamentacdo de tratamento de
dados, inclusive para criancas e adolescentes, através General Data Protection
Regulation (GDPR), ao estabelecer a necessidade de consentimento parental ou de
responsavel legal para coleta e tratamento de dados de pessoas com até 16 anos de idade, porém
permite que cada Estado-membro possa reduzir esta idade, desde que nao seja inferior a 13
anos.

Nesta linha, importante citar a seguinte explicagdo e comparagdo feita por Garcia e
Nunes (2021) entre a norma europeia e a brasileira, especificamente sobre até qual idade se

exige o consentimento dos pais ou responsaveis:

Tendo em vista uma suposta fragilidade no tratamento de dados pessoais de
adolescentes e para que ndo haja a desprotecdo destes, ¢ possivel que a Autoridade
Nacional de Proteg¢do de Dados (ANPD) publique diretrizes interpretativas sobre este
viés do artigo 14 da Lei. Todavia, ao que parece, ela estd em consondncia com a GDPR
(General Data Protection Regulation), lei de proteg@o de dados da Unido Europeia, na
qual foi inspirada. Isto pois, diz o dispositivo 8° da GDPR que apenas sera licito tratar
dados pessoais de uma crianga, sem consentimento dos pais ou responsaveis, se ela
tiver, ao menos, 16 anos. Quando a crianga tiver menos de 16 anos, diz a lei, o dado
podera ser tratado, mas apenas se for dado consentimento ou autorizagao pelo detentor
da responsabilidade parental sobre a crianca. Ou seja, analisando-se até ai, conclui-se
que a GDPR seria muito mais protetiva que a LGPD, pois esta permite o tratamento
de dado sem o consentimento de responsaveis legais de menores a partir de 12 anos
de idade. Entretanto, a GDPR continua dizendo que os Estados Membros da Unido
Europeia podem, por lei, prever uma idade inferior a 16 anos para tratamento dos
dados pessoais de menores sem autorizagdo do responsavel legal, desde que essa idade
inferior ndo seja inferior a 13 anos. Ai é que se tem uma proximidade bastante clara
com a LGPD, ja que esta diz que apenas dados de criangas (ou seja, pessoas de até 12
incompletos) precisariam de consentimento do responséavel para serem tratados; sendo
que o tratamento de dados de menores de idade com 12 anos em diante (adolescentes)
ndo prescindiria de tal consentimento. Portanto, ha apenas 1 (um) ano de hiato entre
as leis.

Do mesmo modo, nos Estados Unidos da América ha regulamentacdo do tratamento de
dados de criangas, o que ¢ feito desde 1998 através do Children’s Online Privacy Protection
Act (COPPA), que fora atualizado em 2013, estabelecendo regras para garantia da privacidade
de criangas na internet, inclusive com exigéncia de consentimento dos pais ou responsaveis para
coleta de dados pessoais de criangas com até 13 anos de idade e, também, estabelecendo
algumas formas de controle da obtencdo da autorizagao parental.

No ambito internacional, destaca-se ainda o Comentario Geral n° 25 do ano de 2021
sobre direitos da crianga em relacdo ao ambiente digital, emitido pelo Comité de Direitos da

Crianca da Organizacdo das Nagdes Unidas, através do qual as empresas devem obedecer aos
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direitos de criangas e adolescentes, prevenir e remediar o abuso de direitos, inclusive a protecao
a privacidade. Toda esta disciplina encontra amparo internacional na Convengao Sobre os
Direito da Crianga de 1990, a qual foi incorporada ao ordenamento juridico brasileiro através

do Decreto n° 99.710/1990.

4. AS CONSEQUENCIAS E RISCOS DO TRATAMENTO INDEVIDO DOS DADOS
DOS MENORES DE IDADE

Ao passo que a atividade tecnolédgica e digital vem ganhando cada vez mais espaco na
vida de todos, ¢ certo que esta geragdo de criangas e adolescentes que ja nasceram em épocas
de conectividade digital (conhecidas como geragdo “z” ou “centennial”) participardo destas
atividades por meios digitais para conseguirem se desenvolver e obter autonomia, como, por
exemplo, fazendo compras on-line, assistindo aulas virtuais, divertindo-se por meio de jogos
eletronicos e producdes audiovisuais, relacionando-se por meio das redes sociais, entre outras
formas. Deste modo, quanto mais participam de atividade virtuais e tecnologicas, maior a
chance de que seus dados pessoais sejam coletados e armazenados.

E ndo ¢ apenas no meio virtual que os dados das criangas e dos adolescentes sdo
coletados, mas também em atividades presenciais, com o preenchimento dos diversos cadastros
exigidos para utilizacdo de bens ou servigos comuns, como, por exemplo, matriculas em
escolas, cursos, atividades extracurriculares, consultas médicas, compras em estabelecimentos
comerciais etc.

Uma das grandes preocupacdes com o tratamento indevido de dados de criangas e
adolescentes ¢ o direcionamento abusivo de publicidade ao publico infanto-juvenil, que visa
incentivar o consumo ¢ despertar desejos que podem prejudicar o desenvolvimento livre e
saudavel deles. Muitas vezes, o direcionamento de publicidade de bens ou servigos decorre da
prévia obtengdo de dados pessoais referentes a sua idade, género, gostos e preferéncias ja
manifestados anteriormente e que, por meios tecnologicos (como os algoritmos e robos),
chegam até o destinatario.

Neste particular, ¢ importante destacar que em se tratando de anuncio comercial o
espaco de liberdade de expressao ¢ bem mais restrito do que aquele proprio de uma construgao
de uma obra de arte, pois visa a venda de um determinado produto, marca ou servigo e, por essa

razao, o respeito as regras consumeristas ganha maior relevancia, assim como a ética que deve

nortear qualquer atividade publicitaria.
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De fato, ha muito tempo se estuda os efeitos maléficos que a publicidade direcionada ao
publico-alvo infantil pode acarretar no desenvolvimento saudavel e na forma de pensar sobre o
mundo, ja que, normalmente, ¢ exposta uma sensagao de felicidade e de prazer que, por certo,
ndo correspondera aos entraves a serem encontrados na vida normal. Além disto, ha o risco
concreto de que os menores de idade realizem diretamente compras e aquisi¢des de bens ou
servicos, sem a efetiva supervisdo de um responsavel legal, causando prejuizos financeiros a
familia.

Segundo Claudia Lima Marques e Kéaren Bertoncello (2014, p. 96) “Dai por que vemos
diversos paises legislando acerca das limitacdes da publicidade voltada ao publico infantil, uma
vez que conhecida a realidade mundial da interacdo cada vez maior das criangas com 0s
equipamentos eletronicos ”.

No Brasil, o ordenamento juridico veda a publicidade que se aproveite da
vulnerabilidade das criancas através de dispositivos legais protecionistas no Estatuto da Crianca
e do Adolescente, no Cédigo de Defesa do Consumidor, no Marco Civil da Primeira Infancia e
na Resolu¢do n° 163 do Conselho Nacional dos Direitos da Crianca ¢ do Adolescente
(Conanda), além de outras regulamentagdes infralegais.

Alids, ¢ importante destacar que, no ambito administrativo, 0 CONAR (Conselho
Nacional de Autorregulamentagdo Publicitaria) ja adota, de longa data, preceitos basicos que
noreteiam a ética publicitaria, dentre eles: a) o antincio deve ser honesto e verdadeiro, bem
como deve respeitar as leis do pais, b) deve ser construido a partir do senso de responsabilidade
social, evitando acentuar diferenciagdes sociais, ¢) deve considerar a responsabilidade da cadeia
produtiva junto ao consumidor, d) deve respeitar o principio concorréncia leal, ¢) deve a
atividade publicitéria, a partir da confianca do publico nos servigos de publicidade prestados.

Neste particular, Vidal de Souza (2017, p. 153) enfatiza que:

(...) o Conselho de Autorregulamentacdo Publicitaria (CONAR), organizagdo da
sociedade civil, fundado em 1978, por entidades do mercado publicitario brasileiro
para regular a publicidade no pais, durante o regime militar, como forma de resistir a
censura prévia governamental e mantida com recursos advindos de entidades e
empresas do proprio mercado, possui um Codigo Brasileiro de Auto-Regulamentacdo
Publicitaria (CBARP), datado de 08 de maio de 1980. O referido codigo contém 50
artigos, que tragam regras gerais sobre a publicidade e propaganda no pais e 22
anexos, que tratam de regras proprias para as varias categorias de antincios, tais como:
bebidas alcodlicas; educacdo; imoveis; investimentos; lojas e varejo; profissionais e
servicos da satde; alimentos, refrigerantes e afins; produtos farmacéuticos; produtos
de fumo e inibidores do fumo; profissionais liberais; vendas pelo correio e reembolso
postal; turismo, viagens, excursdes ¢ hotelaria; veiculos motorizados; cervejas e
vinhos; testemunhais, atestados, endossos; defensivos agricolas; armas de fogo; ices
¢ bebidas assemelhadas; apelos de sustentabilidade; servigos de telecomunicagio
movel e internet.
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Diante disso, por exemplo, a leitura do anexo A4, dedicado as Bebidas Alcodlicas, do
Anexo P, que trata de Cervejas e Vinhos e do Anexo T, que cuida de Ice e Bebidas
Assemelhadas, todos do CBARP, datado de junho de 2011, destaca que a publicidade deve

refletir em tais situagdes ao principio da proteg¢ao de criancas e adolescentes, assim entendido:

Nao tera criangas e adolescentes como publico-alvo. Diante deste principio, os
Anunciantes e suas Agéncias adotardo cuidados especiais na elaboragdo de suas
estratégias mercadologicas e na estruturacao de suas mensagens publicitarias. Assim:
a) criangas ¢ adolescentes ndo figurarao, de qualquer forma, em antincios; qualquer
pessoa que neles aparega devera ser e parecer maior de 25 anos de idade;

b) as mensagens serdo exclusivamente destinadas a publico adulto, ndo sendo
justificavel qualquer transigéncia em relagdo a este principio. Assim, o contetido dos
anuncios deixara claro tratar-se de produto de consumo impréprio para menores; nao
empregara linguagem, expressoes, recursos graficos e audiovisuais reconhecidamente
pertencentes ao universo infanto-juvenil, tais como animais “humanizados”, bonecos
ou animagdes que possam despertar a curiosidade ou a atengdo de menores nem
contribuir para que eles adotem valores morais ou habitos incompativeis com a
menoridade;

¢) o planejamento de midia levara em considerag@o este principio, devendo, portanto,
refletir as restrigdes e os cuidados técnica e eticamente adequados. Assim, o antincio
somente sera inserido em programagdo, publicacdo ou website dirigidos
predominantemente a maiores de idade. Diante de eventual dificuldade para aferi¢ao
do publico predominante, adotar-se-4 programag¢do que melhor atenda ao propdsito
de proteger criancas e adolescentes;

d)os websites pertencentes a marcas de produtos que se enquadrarem na categoria aqui
tratada deverdo conter dispositivo de acesso seletivo, de modo a evitar a navegacio
por menores.

Além disso, o Anexo J, do CBARP que ¢ dedicado aos Produtos de Fumo, muito embora
possa ja ter sido superado pelas restricdes determinadas na Lei Federal n° 10.167, de 27 de
dezembro de 2000, ja determinada que “Nao fard qualquer apelo dirigido especificamente a
menores de 18 anos, e qualquer pessoa que, fumando ou ndo, apareca em anuncio regido por
este Anexo, devera ser e parecer maior de 25 anos”, assim como o Anexo H do CBARP, que
trata sobre Alimentos, Refrigerantes, Sucos, Bebidas e Assemelhadas, estabelece que: “na
publicidade dos produtos submetidos a este Anexo adotar-se-a interpretagdo a mais restritiva
quando: a) for apregoado o atributo “produto natural”; b) o produto for destinado ao consumo
por criangas (grifamos).

Porém, a preocupagdo com o tratamento dos dados pessoais das criangas e dos
adolescentes vai além da questdo da publicidade, pois pode servir para finalidades ainda mais
danosas e traumaticas a eles proprios ou a terceiros, causando danos psicolédgicos, fisicos e
patrimoniais.

Com efeito, o acesso ilimitado dos menores de idade na internet os conecta com os mais
diversos tipos de assuntos e interesses, aproximando-os de pessoas e transacdes variadas que

ocorrem de modo licito e ilicito. Desta forma, com a exposi¢do em ambiente virtual, se nao
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houver mecanismos efetivos de controle, certamente as criangas ¢ os adolescentes ficam
vulneraveis a exposi¢do indevida de seus dados pessoais, assim como a exploragdo comercial,
sexual, fisica e psicoldgica.

A utilizagdo de meios virtuais pelos menores de idade cria nos pais ou responsaveis uma
falsa sensacdo de fiscalizacdo e prote¢do por estarem, normalmente, dentro de casa ou
fisicamente proximos. No entanto, o que se constata sdo muitos casos de violéncia, abusos
sexuais, psicologicos e patrimoniais decorrentes da utilizagdo indevida dos meios virtuais, em
especial, pelo indevido e ilicito uso de dados pessoais.

Com frequéncia, vé-se noticias de situagdes em que menores de idade sdo vitimas de
ofensas a sua honra (como insultos e “cyberbullying” quanto a sua aparéncia, religido, origem
racial, op¢ao sexual, etc), de abusos fisicos e psicoldgicos (como aqueles decorrentes de casos
de suicidio e de exposicdo de perigo a propria vida por meio de “brincadeiras”, conhecidas
como “desafios” incentivados e organizados através de redes sociais e jogos eletronicos) e de
crimes patrimoniais e contra o consumidor (como estelionatos, fraudes bancarias, abusos
comerciais), os quais normalmente sdo praticados em razao da obtencao de dados privados.

Ademais, o vazamento de dados pessoais de criancas e adolescentes pode facilitar a
pratica crimes sexuais contra eles, como se verifica quando um pedofilo tem acesso aos dados
de um menor de idade e a partir disto inicia uma aproximacdo que pode gerar a pratica de
diversos crimes contra a dignidade sexual, a exemplo do estupro de vulneravel previsto no
artigo 217-A do Cédigo Penal.

Infelizmente, também ¢ muito comum a indevida exposicao, compartilhamento e
exposi¢ao de imagens erdticas e sexuais de menores de idade, o que configura também crime,
como os previstos nos artigos 241-A e 241-B do Estatuto da Crianga e dos Adolescentes.

A titulo de exemplo das consequéncias maléficas da divulgacdo de dados pessoais de
menores de idade, cabe citar a recente investigacdo policial de vazamento de dados (nome e
endereco) de uma crianga de dez anos de idade que foi vitima do crime de estupro de vulneravel
e conseguiu na justica o direito de realizar o aborto legal. Diante da divulgacdo dos seus dados
e informacgodes, o fato gerou repercussao nacional e, inclusive, desencadeou manifestacdes a
favor e contra o aborto, expondo ilicita, danosa e traumaticamente esta crianca (G1-2020).

Em razdo destes graves problemas, os servigos publicos essenciais, como aqueles
relacionados ao atendimento a satde e aos processos do Poder Judicidrio, embora ja existente
a obrigatoriedade de sigilo médico ou do segredo de justica, diante da LGPD devem intensificar
o controle do tratamento destes dados sensiveis, visando evitar a exposi¢cdo indevida dos

menores de idade que necessitaram do servigo publico que coletou a informagao sigilosa.
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Além dos riscos acima discutidos, Ana Teixeira ¢ Anna Rettore (2020 p. 510)
acrescentam que:

Além disso, atender ao principio do melhor interesse significa evitar que os dados das
criangas e dos adolescentes acabem por funcionar como um meio de classificacdo dos
futuros adultos pelas suas preferéncias e modos de vida, aprofundando uma postura
discriminatoria que dificulte ainda mais uma igualdade de oportunidades segundo
suas competéncias, habilidades reais e condigdes pessoais, seja para a contratagdo de
um plano de satide ou para buscar um emprego, por exemplo.

Desta forma, em uma andlise superficial dos riscos e perigos mencionados, pode-se
imaginar a existéncia de um “aparente” conflito de normas entre a garantia individual de
privacidade e intimidade dos menores de idade e o direito inerente a eles de utilizagdo dos meios
fisicos e virtuais para seu livre desenvolvimento, participacdo comunitaria (local de interagao
deste grupo social), de autonomia e liberdade.

No entanto, ndo ha conflito entre os direitos, pois as normas coexistem no ordenamento
juridico e ajustam-se uma a outra. Na verdade, o que se torna ilicito € o abuso por parte de
terceiro na utiliza¢do indevida de dados pessoais coletados e tratados.

Neste sentido, importante citar a constatagdo dos Professores Gustavo Tepedino e

Chiara Teffé (2019, p. 309):

A internet oferece enormes possibilidades e beneficios para as criangas e adolescentes,
facilitando a participacdo delas em discussdes e atividades criativas e o acesso a
informagdo e educagdo de qualidade. O acesso a internet nos ultimos anos vem se
afirmando como direito fundamental, por proporcionar melhor qualidade de vida e
promover o desenvolvimento da pessoa. Diante disso, mostra-se necessario
estabelecer politicas e normas equilibradas que, de um lado, protejam os menores de
riscos e danos a sua integridade e liberdade (como contetidos nocivos que estimulem
violéncia e automutilag@o, o vazamento de imagens intimas e o aliciamento sexual) e,
de outro, facilitem o acesso desses sujeitos a rede, de forma segura, responsavel e
ética.
Desta forma, para que ndo haja o tratamento indevido de dados pessoais das criangas e
dos adolescentes, necessario se faz uma atuacdo eficiente dos controladores ao exigir a
autorizacdo parental, bem como dos 6rgaos estatais e da sociedade em geral na fiscalizacdo do
cumprimento da lei e, ainda, a responsabilizagdo dos infratores, tema este que serd objeto do
proximo topico.
5. AS FORMAS DE CONTROLE E FISCALIZACAO DOS DADOS PESSOAIS DAS
CRIANCAS E DOS ADOLESCENTES E A RESPONSABILIDADE PELO

DESCUMPRIMENTO

Para se evitar o indevido tratamento de dados de criangas e adolescentes e impedir as

suas danosas consequéncias, imperioso se torna que haja o controle adequado quanto a
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autenticidade da autorizacdo parental, a real e efetiva fiscalizacdo sobre as operagdes pelas
autoridades competentes, a conscientizag¢ao de todos sobre a importancia da prote¢ao dos dados
pessoais e os riscos da sua incorreta exposi¢dao, bem como a devida responsabilizacdo daquele
que pratica o ato ilicito.

A LGPD criou a Autoridade Nacional de Protecdo de Dados (ANPD), orgdo da
administragao publica responsavel por zelar, implementar e fiscalizar o cumprimento das regras
de protecao de dados pessoais, ou seja, ha necessidade de que este 6rgdo, além de regulamentar
a propria lei, de modo infralegal, crie mecanismos de efetivo controle sobre a forma e a
regularidade do tratamento de dados no Brasil, estimule a adogao de padrdes de comportamento
e conscientizagdo social, além de aplicar as sanc¢des legalmente estabelecidas.

No que se refere a coleta dos dados dos menores de idade, diante da exigéncia legal de
prévio consentimento especifico dado por um dos pais ou responsavel legal, na forma do artigo
14 da LGPD, de rigor que haja o controle e fiscalizagdo sobre autenticidade e veracidade desta
autorizacao parental. Isto porque, se assim nao o for, corre-se o risco de que tais autorizagdes
sejam forjadas ou até¢ mesmo inexistentes.

O paragrafo 5° do artigo 14 da LGPD estabelece que o controlador devera realizar
todos os esfor¢os necessarios para verificar a autenticidade da autorizagdo do responsavel,
porém, ndo estabelece de qual modo isto deverd ocorrer. Diante desta omissdo, havera
necessidade de regulamentacao infralegal pela Autoridade Nacional de Prote¢do de Dados.

Nos Estados Unidos da América, o COPPA (§ 312.5) dispoe sobre algumas formas a
serem implementadas para obter e verificar o consentimento parental, tais como (a) o
preenchimento de formulédrio de consentimento a ser assinado pelos pais ou responsavel e
devolvido ao operador por correio postal, fax ou digitalizagao eletrdnica; (b) a notificagdo do
titular do cartdo de crédito ou débito da realizagao da transagao para confirmacao; (c) a ligagao
de um dos pais ou responsavel para um numero de telefone gratuito; (d) a confirmagao por meio
de equipe treinada em ligagdo de videoconferéncia; (e) verificagdo da identidade de um dos pais
analisando um formulario de identificacdo emitido pelo governo em bancos de dados de tais
informacdes; ou (f) envio de um e-mail ou por carta ao enderego postal ou ligacdo ao nimero
de telefone, apods o recebimento do consentimento para confirma-lo.

Importante, ainda, consignar que a autorizacao dada pelos responsaveis legais da crianga
para tratamento de seus dados ndo isenta o controlador da utilizagdo licita e exclusivamente
para os fins a que se destinam.

Ainda, para que a protecao legal obtenha o resultado almejado, necessario que seja

realizado um trabalho de conscientizac¢do, educacdo e divulgagdo de informagdes aos menores
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de idade e seus responsaveis legais sobre o direito que possuem de ter seus dados pessoais
protegidos e o risco e as consequéncias do fornecimento deles de modo indiscriminado. Para
tanto, ha necessidade do governo realizar a publicidade informativa, com propagandas
comerciais, publicacdes em meio fisico e digital, cartilhas de orientagdo, bem como que seja
realizada a orientag¢do dentro das escolas publicas e privadas.

De qualquer modo, € certo que aquele que causa danos a outrem e fere a legislagdo em
vigor, deve ser responsabilizado em todas as esferas juridicas, seja a administrativa (aplicagao
de penalidades administrativas), a civil (indenizagdes por danos materiais, morais e estéticos,
inclusive na defesa dos direitos coletivos e difusos) e a criminal (aplicagdo das penas criminais,
caso seja praticado um crime, tais como contra a honra, contra o patrimonio e contra a dignidade
sexual).

Na esfera administrativa caberd a Autoridade Nacional de Prote¢dao de Dados aplicar as
sancdes previstas na LGPD, nos artigos 52 a 54, como, por exemplo, adverténcias, multas,
suspensoes e proibi¢cdes de realizarem as suas atividades.

Em outros paises, ja se pode constatar a relevancia da efetiva fiscalizacdo pelas
respectivas autoridades reguladoras quanto ao cumprimento das normas de protecao de dados
de criangas e aos adolescentes, fazendo com que grandes empresas alterem as politicas e regras
de seus negocios para a correta adequagdo a legislacao.

Nesta linha, a empresa GOOGLE, no ano de 2019, foi multada nos Estados Unidos e na
Franca por violagdo das regras de obtencdo de consentimento para tratamento dos dados, em
especial de criangas, de modo a lucrar com publicidade comercial direcionada a elas, inclusive
na sua plataforma YouTube. E mais recentemente, no ano de 2021, a empresa anunciou que,
visando atender as normas de coleta de dados, iré restringir a publicidade dirigida aos menores
de 18 anos, a partir de informagdes como interesses de navegacao, sexo e idade, assim como
ird desativar o recurso de historico de localizacao desses usuarios e, ainda, permitird aos pais €
responsaveis que solicitem a remog¢do das imagens dos filhos dos resultados de busca (G1,
2019; AGRELA, Exame, 2019; Epoca. 2021).

Além da ANPD, os demais 6rgaos publicos e associagdes incumbidos de prote¢ao dos
direitos das criangas e dos adolescentes, em especial, do Ministério Publico, também devem
fiscalizar o cumprimento da lei, sendo que, diante da constatagao de ilicitude, deverdo promover
as medidas legais pertinentes para remover o dano e também responsabilizar os infratores.

No que toca ao dever de o proprio controlador tratar adequadamente os dados pessoais
que coleta e fiscalizar a sua propria utilizagdo, algumas empresas vem aderindo, para tal fim,

aos programas de “Compliance” que “sdo instrumentos de governanga corporativa tendentes a
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garantir que as politicas publicas sejam implantadas com maior eficiéncia” (CUEVA, 2018, p.
53).
Nesta linha de pensar Vidal de Souza (2018, p. 147) esclarece que:

(...) compliance passou a designar o comportamento ético que deve nortear o agir das
empresas para obediéncia da lei e dos regulamentos internos e externos visando
debelar a corrupg@o, bem como prevenir e reduzir os riscos das condutas fraudulentas
e ndo conformidades, que levam a existéncia de desvios de recursos. Com isso, a
empresa minimiza riscos processuais e ainda garante sua reputacdo junto ao mercado
e a sociedade. Por outras palavras, a empresa, seus funcionarios, além dos
fornecedores devem adotar um agir pautado por principios éticos e comportamento de
acordo com as regras dos organismos reguladores.

De outro lado, conforme Frazao, Oliva e Abilio (2020, p. 686):

O compliance de dados pessoais volta-se justamente para auxiliar os agentes de
tratamento a aplicar de forma eficaz as normas de prote¢ao de dados e “conduzira a
pessoa juridica a manter esses dados e toda sua atividade dentro dos ditames legais,
utilizando a seguranga da informagdo em prol da minimizagdo de incidentes que
impliquem na responsabilidade empresarial.

Ademais, como estabelece a Constituicdo Federal, a par da responsabilidade estatal,
também ¢ dever da familia e da sociedade a protecdo e salvaguarda dos direitos das criangas e
dos adolescentes, devendo todos fiscalizaram e zelarem pelos direitos deles, inclusive por meio
de dentincias e comunicagdes de violagao da privacidade aos 6rgaos competentes.

Por fim, especificamente quanto aos pais e responsaveis legais dos menores de idade ¢
importante consignar que diante da obrigacdo legal imputada a eles de que devem fiscalizar e
orientar os filhos e nao abandona-los, o que abrange os cuidados inerentes aos meios virtuais,
ha doutrina juridica que ja trata da perda do poder familiar dos pais que pratiquem o chamado
“abandono ou negligéncia digital”, ou seja, que agem com negligéncia quanto a seguranca dos
filhos no ambiente virtual, deixando-os expostos aos mais variados riscos, com base no artigo

1.638, 11, do Caodigo Civil.

6. CONCLUSAO

Atualmente a maior parte das operagdes e transagdes presenciais ou virtuais sao
realizadas mediante o fornecimento de dados pessoais para o preenchimento de prévios
cadastros exigidos para aquisicao de bens ou produtos, para a fruicdo de servigos essenciais e
para acesso em locais.

E a partir da intensificacao do uso da internet e das plataformas virtuais para a pratica

de atividades corriqueiras, como educacao, lazer, compras essenciais € ndo essenciais, ha cada
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vez mais a coleta de dados pessoais, ndo s6 em decorréncia do preenchimento de cadastros, mas
pela obtencdo de informagdes sobre localizacdo, gostos, interesses e preferéncias de acordo com
as pesquisas e historico de navegagao na internet.

Com isto a prote¢ao de dados pessoais tornou-se uma preocupagao internacional, ja que
eles, atualmente, possuem valor econdmico e de muito interesse empresarial, sendo utilizados
para divulgagdo de publicidade comercial, bem como para o proprio desenvolvimento de novos
produtos e servigos, com base nos perfis selecionados.

No ordenamento juridico brasileiro ja existe ampla protecdo da intimidade e da
privacidade, como estabelece a Constituicdo Federal, o Cdodigo Civil, o Estatuto da Crianga e
do Adolescente e também o Marco Civil da Internet, porém, mesmo assim, visando a maior
preservacao e prote¢do dos dados pessoais, no ano de 2018, foi publicada a Lei n® 13.709,
chamada de Lei Geral de Protecao de Dados.

No tocante as criangas e aos adolescentes ha ainda uma maior preocupagdo em proteger
os seus dados, ja que em razdo da sua condi¢do de pessoa em desenvolvimento e auséncia de
capacidade plena de entendimento, podem se expor ainda mais aos riscos decorrentes do
indevido tratamento destes dados, seja no ambito patrimonial (como no caso de propagandas
comerciais abusivas, fraudes e golpes patrimoniais), psicologico (por exemplo, a divulgagdo de
dados intimos, “cyberbullying ”), sexual (como crimes sexuais, aliciamento sexual e divulgagao
indevida de imagens) e, ainda, fisico (a citar os riscos a integridade fisica e a propria vida).

E certo também que se deve compatibilizar os direitos de privacidade, intimidade e de
salvaguarda dos perigos de sua exposicdo, com os direitos de desenvolvimento social,
participagdo comunitaria, lazer e educacdo decorrente da utilizagdo dos bens ou servigos
publicos ou privados, de modo fisico ou virtual.

Por este motivo, a legislacdao estabeleceu regras mais restritivas quanto ao tratamento
dos dados pessoais das criangas e dos adolescentes, pois de acordo com o artigo da 14 da LGPD,
o tratamento de dados pessoais deles deve ser realizado observando o seu melhor interesse,
sendo que no caso de criangas, como regra geral, ¢ necessario que haja o consentimento
especifico e destacado dado por pelo menos um dos pais ou pelo responsavel legal.

Resta agora o desafio da implementagdo de instrumentos efetivos de controle da
veracidade e da autenticidade do consentimento concedido pelos pais ou responsaveis ao
controlador destes dados, os quais ndo foram especificamente elencados na legislacdo, mas que
poderdo ocorrer através de meios tecnoldgicos, tais como, a confirmacao por videochamadas
ou ligacdes telefonicas, pelo preenchimento de formularios assinados e devolvidos, entre outras

formas.
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Do mesmo modo, para assegurar o resultado almejado pela legislagdo protetiva, torna-
se imperiosa a promoc¢ao da conscientizac¢do, da educagdo e da informagdo da sociedade em
geral, especialmente os menores de idade e seus responsaveis legais, quanto ao direito a
protecao de seus dados pessoais e dos riscos decorrentes da sua nao observancia.

Ademais, ¢ preciso que haja uma efetiva fiscalizacdo do cumprimento das regras sobre
tratamento de dados pessoais, o que deve ser feito prioritariamente pelas autoridades
reguladoras (no caso do Brasil, a Autoridade Nacional de Prote¢ao de Dados), a qual possui
poderes de regulamentacao, fiscalizagdo e de aplicar san¢des administrativamente.

No caso especifico das criangas e dos adolescentes, esta fiscalizagdo também devera ser
feita pelos demais orgaos publicos incumbidos da protecdo de criangas e adolescentes, mas
especialmente pelo Ministério Publico, assim como também devera ser feita pela sociedade em
geral e pela familia.

Por fim, existindo danos decorrentes do indevido tratamento de dados pessoais, o seu
causador se sujeitard as consequéncias juridicas legalmente estabelecidas, sejam as
indenizagdes no ambito do direito civil ou as penalidades administrativas e criminais nos

ambitos dos direitos administrativo e penal, respectivamente.
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