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V ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacdo

No V Encontro Virtual do CONPEDI, realizado de 14 a 18 de junho de 2022, o grupo de
trabalho “Direito, Governanga e Novas Tecnologias 11", que teve lugar na tarde de 15 de
junho de 2022, destacou-se no evento ndo apenas pela qualidade dos trabal hos apresentados,
mas pelos autores dos artigos, que séo professores pesquisadores acompanhados de seus
alunos pos-graduandos. Foram apresentados 22 artigos objeto de um intenso debate presidido
pelos coordenadores e acompanhado pela participacdo instigante do publico presente na sala
virtual.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacéo em direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impdem ao direito. Para apresentar e discutir os trabalhos produzidos, os coordenadores do
grupo de trabalho dividiram os artigos em trés blocos, quais sejam: a)inteligéncia artificial; b)
protecéo de dados pessoais; ) novas tecnologias, internet e redes sociais. Segue os temas
principais de cada bloco:

O bloco de trabalhos da inteligéncia artificial, os artigos levantaram temas como A
INTELIGENCIA ARTIFICIAL COMO INSTRUMENTO DE EFICIENCIA NA ANALISE
ECONOMICA DO DIREITO, NO PROCESSO DO TRABALHO, NO REGISTRO DE
IMOVEIS, NO ACESSO A JUSTICA. O FUTURO DA INTELIGENCIA ARTIFICIAL E
SUA REGULAC}AO. FINALMENTE, A DISCRIMINAQAO ALGORITIMICA.

O segundo bloco sobre protecdo de dados pessoais trouxe temas como ESTUDO
COMPARADO SOBRE PROTEQAO DE DADOS PESSOAIS, A PROTEQAO DOS
DADOS DAS CRIANCAS E DOS ADOLESCENTES, A PUBLICIDADE REGISTRAL
DO DIREITO DE PROPRIEDADE, O PAPEL DA AGENCIA BRASILEIRA DE
INTELIGENCIA (ABIN), E A LGPD COMO INDUTORA PARA A TRANSPARENCIA
NO LEGISLATIVO.

O terceiro bloco, das novas tecnologias, internet e redes sociais congregaram temas como
AUTORREGULACAO E O FACEBOOK, A TRANSNACIONALIDADE E O REGISTRO
IMOBILIARIO, DIMENSAO JURIDICA DO OLIMPISMO E AS NOVAS

TECNOLOGIAS DE MIDIA, A RESPONSABILIDADE CIVIL NO MARCO CIVIL DA



INTERNET, INOVACOES TECNOLOGICAS NO ACESSO A JUSTICA, MEIO
AMBIENTE E A GOVERNANCA DIGITAL, MODERACAO DE CONTEUDO PELAS
MIDIAS SOCIAIS, MOVIMENTOS SOCIAIS DIGITAIS E A DESOBEDIENCIA CIVIL
E ONET-ATIVISMO.

Os artigos que ora sdo apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didogo interdisciplinar em torno do tema “Direito, Governanca e Novas
Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no ambito da pdés-graduacdo em direito brasileira, apresentando respostas para
uma realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. Aires José Rover

Prof. Dr. Fernando Galindo

Prof. Dr. José Renato Gaziero Cella



MODERACAO DE CONTEUDO PELASM iDIAS SOCIAISNO COMBATE A
DESINFORMACAO

CONTENT MODERATION SOCIAL MEDIA IN FIGHTING DISINFORMATION

Gustavo Silveira Borges
Fabio Jeremias De Souza

Resumo

O artigo tem por objetivo geral estudar a moderacéo de contelido pelas midias sociais para
verificar algumas das principais iniciativas de combate a desinformagdo. Apresenta uma
andlise conceitual e histérica do tema, passando pelas cartas de principios. Apos, buscou-se
apresentar como funciona a moderagéo de contetido de desinformacéo pelas das midias
sociais. Optou-se pela pesquisa qualitativa e pelo método dedutivo. Conclui-se que 0s
direitos humanos sdo o elo de ligagdo entre as midias sociais e o direito de cada um dos
milhares de usuarios dos paises onde as plataformas operam.

Palavras-chave: Moderacéo de contelido, Midias sociais, Desinformacdo, Direitos humanos,
Cartas de principios

Abstract/Resumen/Résumeé

The article has as the general objective the study of the moderation of the content by social
medias to verify some of the principal initiatives in the combat of disinformation. It Presents
a conseptual and historical analysis of the theme, going through the letters of principles.
After, it looked to present how the moderation of disinformation content by social medias
work. It opted for the qualitative research and deductive method. In conclusion the human
rights are the link between the social medias and the rights of each one of the millions of
users on the countries where the platforms operate.

K eywor ds/Palabr as-claves/M ots-clés. Content moderation, Social media, Desinformation,
Human rights, Letters of principles
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1. INTRODUCAO

A propagacdo de mentiras remonta tempos imemoriais. No entanto, o avango da
internet, das novas tecnologias e do crescente nimero de usudrios, fez com que o problema
avancgasse numa escala assustadora, a ponto de comprometer a propria democracia. Esse € o
maior desafio regulatério dos novos tempos (JORGENSEN, 2021, p. 1).

As midias sociais e suas plataformas estdo amparadas nos principios da livre iniciativa
e concorréncia. Contudo, a crescente adesao da populacio gera repercussoes na esfera coletiva.
Assim, tratar do tema implica reconhecer o carater privado das midias sociais, sem descuidar
do impacto social da sua atuacdo. Ainda, deve ser ressaltado que o ambiente estd cada vez mais
concentrado num pequeno nimero de midias sociais, sendo que no inicio, plataformas como
Facebook, Youtube e Twitter eram tidas como “tecnologias de libertacao”, com o escopo de
permitir a liberdade de expressdo, mobilizar protestos e fiscalizar governos, a0 mesmo tempo
em que surgiram as intimeras controvérsias publicas (SANDER, 2021, p. 160).

O avanco exponencial da tecnologia da informacao e comunicagdo (TIC), trouxe muitas
oportunidades de compartilhamento e expressdao de opinides. Nesse contexto, deve ser
considerado que as consequéncias das implicacdes da responsabilidade corporativa devem
respeitar os direitos humanos universais, sendo essa a base do relacionamento entre as midias
sociais e seus usudrios (BUHMANN; OLIVERA, 2020, p. 5).

Nesse sentido, o presente trabalho tem por objetivo geral, verificar, a partir do estudo
do histérico de moderagdo de contetido pelas midias sociais, assim como dos procedimentos e
instrumentos seguidos, quais seriam algumas das principais iniciativas de combate a
desinformacao por meio da moderagdo de contetido.

No primeiro capitulo, serd apresentado um itinerario histérico acerca da moderacao de
conteddo pelas midias sociais, passando pelas cartas de principios, com especial énfase na
“Chamada de Paris”, que enfatiza a questdo da desinformac¢do. Ainda no primeiro capitulo,
serdo apresentadas algumas iniciativas governamentais, como a NetzDG (Network Enforcement
Act) alema, O Relatorio Francés (Creating a French framework to make social media platforms
more accountable) e o Online Harms White Paper, do Reino Unido.

O segundo capitulo trata da moderacao de contetdo pelas midias sociais, com énfase na
desinformacdo. Além de abordar os standards de direitos humanos, buscou-se apresentar os
padrées da comunidade do Facebook no combate a desinformagdo, maior midia social do

mundo, com o objetivo de apresentar os parametros hoje utilizados.
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Deste modo, o problema da presente pesquisa € o seguinte: a partir do estudo do
histérico de moderacao de conteido pelas midias sociais, assim como dos procedimentos e
instrumentos seguidos, quais seriam algumas das principais iniciativas de combate a
desinformacao por meio da moderagao de contetido?

Este artigo se justifica pela atualidade do tema, pelo avango das novas tecnologias e pela
expansdo das midias sociais, cada vez mais constituidas como meio de obtenc¢do e difusdo da
informacdo. Deve-se considerar ainda que as midias sociais mediam as relacdes de poder e
controle entre diferentes atores, com foco em dois pontos, a moderacdo de contetdo e a protecao
de danos. (SANDER, 2021, p. 161).

Escolheu-se a andlise da moderacdo de conteido, especialmente no que se refere a
desinformacao, porém, deve ser ressaltado que um assunto (moderagdo) estd ligado no outro
(protecao de dados), na medida que foi justamente através do garimpo e tratamento de dados,
que o mundo acompanhou uma grande experiéncia de manipulagdo do eleitor: o caso
Cambridge Analytica. Estudar o tema tem como intuito reunir elementos para permitir o
aperfeicoamento da defesa da propria democracia, a partir do momento em que se constatou
que a difusdo articulada da desinformacao pode significar a manipulacao da vontade do eleitor.

A presente pesquisa adotou o método de abordagem dedutivo, eis que partiu de
premissas gerais a fim de chegar a uma conclusao particular. Por sua vez, a técnica de pesquisa

a bibliografica, uma vez que se utilizou de livros e artigos cientificos ja elaborados.

2. A DESINFORMACAO E O ITINERARIO HISTORICO DA MODERACAO DE
CONTEUDO DAS MIDIAS SOCIAIS

A desinformagdo ndo € algo novo e, conforme observa Barbosa (2021, p. 758), a maioria
dos estudos nao considera dessa forma, nem considerada que nao sdo exclusividade do mundo
digital, embora reconheca-se que a massificacdo € fruto da democratizagdo da internet.

Como a mentira, a busca pela verdade também ndo € algo novo. Platdo sugeriu que
existem verdades absolutas que se escondem do homem, mas que existem. Aguardam a sua
descoberta por meio do conhecimento, da iluminagdo, passagem retratada na alegoria da
caverna que, em apertada sintese, ensina que a verdade absoluta ndo serd revelada pelos
sentidos, mas sim pela razdo (NEISSER, 2016, p. 237).

Apesar de ndo se estar lidando com algo novo, € inegdvel o aumento exponencial do
problema, a partir da democratizacdo da internet. Como experiéncia recente, deve ser

considerado o fendmeno ocorrido com o Brexit, em junho de 2016. Convocado pelo ex-primeiro
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ministro David Cameron, o Brexit foi uma consulta popular que renegociava a permanéncia do
Reino Unido na Unido Europeia (UE). Os grupos favoraveis a saida da UE elegeram como
inimigo o impacto negativo da imigracdo, sobretudo no que se refere aos refugiados sirios. O
grupo que pleiteava a permanéncia, por outro lado, contou com a participagdo na campanha de
figuras importantes, como os artistas, através de um discurso pautado nos avanc¢os obtidos com
livre transito, o comércio e moeda unica. O resultado do referendo, pela saida do Reino Unido
da EU, surpreendeu. Anos de constru¢dao de uma Europa unificada, foram descartados por um
discurso raso e superficial. No episddio, foi constatada a participagdo de robos, a observagao
de sentimentos e novos métodos de previsdo de resultados eleitorais (hashtags, palavras-chave
e mengdes nas redes). As abordagens sugeriram uma relacao entre as redes sociais, sobretudo
o Twitter com o resultado do referendo (REDES SOCIAIS NAS ELEI(;C)ES 2018, FGV, p.
11).

Da mesma forma, a eleicao americana de 2016 é exemplo interessante para a andlise
da influéncia da desinformacgdo, sobretudo em processo eleitorais. Donald Trump venceu as
eleicdes americanas apds uma campanha ostensivamente tecnoldgica, permeada de duvidas
quanto a sua integridade. A campanha contou com a contratacdo da empresa Cambridge

Analytica:

“A Cambridge Analytica, multinacional britinica, utilizou como estratégia de
atuacdo uma metodologia que busca tragar a personalidade dos individuos com
base em preceitos classicos de psicologia e psicometria, aliando essas técnicas
aos rastros digitais que sdo deixados cotidianamente pelas pessoas em suas
atividades comuns, “como perfis em redes sociais, GPS de locais visitados,
dados de uo dos servigos publicos e compras on line” (RAIS, 2018, p. 77).

A empresa utilizou duas frentes para o seu intento, através da coleta de dados e
utilizando o big data: uma off line, com envio de materiais para residéncias e programas de TV
e outra patrocinando publicidade direcionada nas redes sociais, invariavelemnte distorcendo a
verdade.

Embora as noticias falsas tenham prevalecido durante vérios anos antes das elei¢oes
presidenciais americanas de 2016, o tema sé recentemente se tornou interessante para pesquisas
de estudiosos, pois antes da eleicao elas ndo haviam sido muito persuasivas (CHIRWA, 2021,
p. 60). A inovagdo trazida pelo caso Cambridge Analytica e que fez toda a diferenca é que o
objetivo principal dos estudos era a andlise comportamental dos individuos, o que s6 € possivel
com o avango da tecnologia (FORNAISER; BECK, 2019, p. 186).

H4 uma outra questdo que revela que as noticias falsas possuem um engajamento

maior. A checagem dos fatos € realizada, infelizmente, por uma minoria, resultando no
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problema mais devastador do tempo da pds-verdade: a desvalorizagcdo e deslegitimacdo de
vozes especializadas e institui¢des (AIETA, 2020, p. 232).

Enfim, a andlise do tema requer um duplo cuidado. O primeiro, de combater os efeitos
nocivos e exponenciais da desinformacdo. De outro lado, equacionar e implementar no
combate, regras claras de modo impedir o cerceamento a liberdade de expressdao. Antes do
avanco das midias sociais, a maior ameaca a liberdade de expressdo era justamente o poder do
Estado, de usar a puni¢do como medida capaz de regular a difusdo de ideias contrarias,
questionadoras e fiscalizadoras. (SANDER, 2021, p. 166)

Ja no que se refere a desinformacdo, importante a distingdo sobre as categorias de
noticias falsas apresentadas pelo Policy Derpartament for Citzen Rights Constitucional Affairs:
a) Missinformation: Informacdo falsa, sem objetivo de causar lesdo; b) Disinformation:
Divulgacdo de informacgdo falsa de forma deliberada para causar lesdo; c) Malinformation:
divulgacdo genuina para causar dano (BARBOSA, 2021, p. 759).

A desinformagdo gera receita, porque histdrias negativas geram mais acessos. De acordo
com Carvalho (2022, p. 177), para atingir um nimero expressivo de audiéncia, principios éticos
do jornalismo tradicional e a qualidade do contetido s@o desprezados.

O somatorio desses fatores faz com que o tema do combate a desinformacido ganhe
contornos relevantes, mormente diante da constatacdo de que as instituicdes e a convivéncia
democratica podem ser abaladas a partir de uma l6gica em que a verdade e a razdo ndo
importam, o que importam sao os indices de audiéncia (D"ANCONA, 2018, p. 23). Ainda, de
acordo com Empoli (2019, p. 9) “para os adeptos dos populistas, a verdade dos fatos, um a
um, ndo conta. O que é verdadeiro é a mensagem no seu conjunto, que corresponde aos seus
sentimentos e suas sensagoes” .

Assim, reunindo meios cada vez mais sofisticados, a utiliza¢ao da desinformacdo como
instrumento politico e econdmico, vem ganhando corpo com contornos cada vez mais
sofisticados, de forma que, invariavelmente, vem a tona a discussdo a respeito da

responsabilidade das redes diante deste cendrio, cujo histdrico serd visto a seguir.

2.1. Contornos histéricos da moderacio de contetido pelas midias sociais

As principais midias sociais hoje difundidas tiveram origem nos anos 2000 e possuem
sede nos Estados Unidos. Porém, ji nos anos 90 tivemos os primeiros casos judiciais
envolvendo a discussao a respeito da responsabilidade dos intermedidrios, com destaque para

dois casos emblematico. No ano de 1991 o Tribunal Distrital dos EUA para o Distrito Sul de
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Nova York decidiu o caso Cubby v CompuServe (JUSTIA US LAW, 1991). Nesse caso, a
plataforma foi acionada pela empresa Cubby. A Ré CompuServe desenvolvia e fornecia
produtos e servigos relacionados a computadores, incluindo o CompuServe Information Service
("CIS"), espécie de "biblioteca eletronica" que os assinantes podem acessar de um computador
pessoal ou de um terminal.

O fundamento fatico da acdo residia no ataque a um produto da Cubby, chamado
Skuttlebut (um banco de dados para publicar e distribuir eletronicamente noticias e fofocas nos
noticidrios de televisdao e industrias de radio), atacado por uma concorrente através de
declaracdes falsas e difamatdrias, através de um férum da CompuServe. O Tribunal Distrital
entendeu que a empresa CompuServe nao possuia relacao direta com o contetdo, tanto por ndo
possuir relacdo comercial com os terceiros que publicavam contetido, como por ndo promover
controle prévio sobre a veiculagdo. (ESTARQUE; ACHEGAS; BOTTINO; PERRONE, 2021,
p. 17).

O segundo foi o caso Stratton Oakmont v Prodigy Services, julgado em 1995, pela
Suprema Corte de Nova York. A empresa Stratton Oakmmont, Inc., do ramo de investimentos
em valores mobilidrios teria praticado atos fraudulentos na oferta publica de acdes de uma
determinada empresa. A Prodigy Services seria uma desenvolvedora da plataforma digital em
que foram divulgados os atos fraudulentos. O julgado, inclusive, rememora o caso Cubby x

CompuServe:

“A principal distin¢do entre CompuServe e PRODIGY ¢é dupla. Em primeiro lugar,
a PRODIGY apresentou-se ao publico e aos seus membros como controlando o
conteido dos seus boletins informdticos. Em segundo lugar, a PRODIGY
implementou esse controle por meio de seu programa de triagem automdtica de
software e das Diretrizes que os Lideres do Conselho devem aplicar. Ao utilizar
ativamente tecnologia e mdo de obra para excluir notas de seus quadros de avisos de
computador com base em ofensividade e "mau gosto", por exemplo, a PRODIGY estd
claramente tomando decisées quanto ao contetido (ver, Miami Herald Publishing Co.
v. Tornillo, supra), e tais decisées constituem controle editorial. ( 1D.) ”( H20, 1995)

Dos casos acima relatados, temos que através da utilizacdo da jurisprudéncia do common
law em relagdo as plataformas de midias sociais, foi estabelecida a distin¢ao entre um editor
(que opta por moderar contetido) de um mero distribuidor. No primeiro caso, a plataforma passa
a ser responsabilizada pelo conteido. Assim, controlar o conteido poderia gerar a
responsabilidade civil, ao passo que as midias sociais foram naturalmente se apresentando como
simples distribuidoras, préitica que trouxe uma série de consequéncias (ESTARQUE;
ACHEGAS; BOTTINO; PERRONE, 2021, p. 18)

Com o objetivo de harmonizar esses dois precedentes, foi editada a Secdo 230, da

Communications Decency Act, de 1996. Pela redacao do artigo “nenhum provedor ou usudrio
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de servico interativo de computador serd tratado como editor de qualquer informagcdo
fornecida por terceiros”. (ESTARQUE, ACHEGAS, BOTTINO; PERRONE; 2021; p. 18)
Partiu-se do pressuposto de que as plataformas nao devem ser caracterizadas como
editora, além de conter o dispositivo contém uma cldusula chamada de “cldusula do bom
samaritano”, que estatui a extensdo da imunidade as midias que optem por moderar contetido.
Importante considerar ainda, nesse contexto, que a liberdade de expressao nos Estados
Unidos possui um valor superlativo, inspirada na Primeira Emenda a Constitui¢do. Em sintese,
a Primeira Emenda estipula que o Congresso nao podera limitar a liberdade de expressao, assim
com a liberdade religiosa, liberdade de reunio e direito de peticdo aos 6rgaos publicos.!
Porém, mesmo tendo as empresas sede nos Estados Unidos, por pressdo dos usudrios e
por questdo de sobrevivéncia no mercado, as plataformas optaram por moderar o contetido e
garantir a seguranca do usudrio, ainda que de forma timida. O mercado exigiu, em contraponto
a liberdade ilimitada de expressdo, que o espaco ndo fosse transformado numa “terra de
ninguém”, onde os usudrios ndo se sentissem acolhidos e seguros. Contudo, considerando os
conflitos que foram surgindo com a proliferacdo e democratizacdo das redes sociais, tanto as
entidades da sociedade civil e, sobretudo, as entidades governamentais, ndo se conformaram
com a autorregulacdo, passando a exigir politicas ainda mais rigidas das plataformas. Surgiram

diversas iniciativas, como as cartas de principios.

2.2. Cartas de Principios

De importancia para a andlise do tema, ndo se pode deixar de mencionar as cartas de
principios, que sdo iniciativas da sociedade civil organizada, por vezes com participagdao
governamental, com o intuito de implementar diretrizes para a moderacao de contetido, com
foco na protecdo do usudrio, nos standards de direitos humanos e na liberdade de expressao.
(ESTARQUE; ACHEGAS, BOTTINO; PERRONE; 2021; p. 29)

A Manila Principles, de 2015, tem como objetivo propor medidas que garantam o direito
a liberdade de expressdo, a partir de recomendagdes baseadas em instrumentos de direitos
humanos internacionais, assim como em outros marcos internacionais legais. (MANILA

PRINCIPLES, 2015). Em resumo, a carta considera que os intermediarios devem ser protegidos

1 “O Congresso ndo fard nenhuma lei a respeito do estabelecimento de uma religido, ou proibindo seu livre
exercicio; ou cerceando a liberdade de expressdo ou de imprensa; ou o direito do povo de se reunir pacificamente
e de solicitar ao governo a reparagdo de queixas”. Primeira Emenda. Disponivel em
https://www.law.cornell.edu/constitution/first_amendment Acesso em: 01 mar. 2022.
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por lei da responsabilizacdo, com regras claras, objetivas, excluindo a reponsabilidade quando
ndo tenham realizado qualquer modificacio no conteido, sendo que a remocdo deve vir
acompanhada de uma ordem judicial. A carta prestigia também o devido processo legal, assim
como estabelece que as leis, ordens e as praticas de restri¢ao de conteido, devem levar em conta
a necessidade e proporcionalidade. Por fim, ela menciona os deveres de transparéncia e de
prestacdo de contas.

Alias, uma primeira critica quanto aos desafios trazidos pelas novas tecnologias em
defesa dos direitos humanos € a falta de transparéncia, considerando que o desenvolvimento
das midias tem sido "uma caixa preta", porque os usudrios desconhecem os processos de tomada
de decisdo. (IZA, 2021, p. 3)

Ja os principios de Santa Clara (Santa Clara Principles), tiveram origem em 2018, na
Content Moderation at Scale nos Estados Unidos. Na oportunidade, um grupo de estudiosos
em direitos humanos e especialistas desenvolveu um conjunto de principios sobre a melhor
forma de obter transparéncia e responsabilidade quanto a moderacdo de conteddo nas redes
sociais. Doze grandes empresas aderiram aos Principios de Santa Clara, com destaque para a
Apple, Facebook (Meta), Google, Reddit, Twitter e Github (SANTA CLARA PRINCIPLES,
2018).

Inicialmente, existiam os Principios de Santa Clara 1.0. e, como o passar dos tempos e
a necessidade de aprofundamento, surgiram os Principios de Santa Clara 2.0. Quanto ao
Principios de Santa Clara 1.0., preveem a necessidade de veiculagdo do numero total de
postagens removidas e de contas suspensas, o dever de avisar cada usudrio cujo conteido for
removido ou suspenso, e ainda que as empresas devem fornecer oportunidades para recursos
(SANTA CLARA PRINCIPLES, 2018).

Com relagdo aos Principios de Santa Clara 2.0., que remonta os anos de 2020 e 2021,
foi dividida em principios fundamentais e operacionais. Os principios fundamentais dividem-
se em cinco: a) Direitos Humanos e devido processo legal; b) Regras e politicas compreensiveis;
c) Competéncia Cultural; d) Envolvimento do Estado na Moderacio de Contetdo; e)
Integridade e Explica¢do. Quanto aos principios operacionais, foram mantidos os principios de
transparéncia, da notificacao e do recurso (SANTA CLARA PRINCIPLES, 2018).

Por fim, na versdo 2.0 dos Principios de Santa Clara, estabeleceu dois principios em
relacdo ao Poder Publico, considerando os compromissos internacionais, como por exemplo o
respeito a liberdade de expressao, consagrado no art. 19 da Declaracdo Universal dos Direitos
Humanos. Sao eles: 1) Removendo Barreiras a Transparéncia da Empresa, 2) Promovendo a

Transparéncia do Governo (SANTA CLARA PRINCIPLES, 2018).

192



Ainda, temos outras cartas de tamanha importancia, como a Change the terms,
recomendacdes corporativas para impedir o crescimento das atividades extremistas e odiosas
(CHANGE THE TERMS, 2021) e, no combate ao terrorismo, a Christchurch Call, elaborada
apds o ataque terrorista de 2019, realizado por um supremacista branco na cidade de
Christchurch, na Nova Zelandia e transmitido ao vivo pelo Facebook (CRISTCHURCH CALL,
2019).

Como iniciativa individual, em 2020, o Facebook publicou a Charting a Way Forward:
Online Content Regulation. Os principais pontos sdo: a) Como moderar contetido prejudicial e
ao mesmo tempo preservar a liberdade de expressdao? b) Como as regulamentacdes devem
aumentar a responsabilidade das plataformas da Internet? c) A regulamentacao deve exigir que
as empresas de Internet cumpram certas metas de desempenho? e) A regulamentacdo deve
definir qual “contetdo prejudicial” deve ser proibido na internet? (FACEBOOK, 2020).

Apesar do tema moderagdo de contetido dos demais tépicos (discurso de 6dio, racismo,
homofobia, violéncia, terrorismo), especificamente no que se refere a desinformacio, ganha

destaque a Chamada de Paris, que a seguir serd exposta.

2.3. Paris Call — Combate a desinformacao

A Paris Call, uma declaracdo ndo vinculativa com o objetivo de combater a
desinformacdo. Ela pressupde a importancia do ciberespaco em todos os aspectos da vida,
entendendo que esse deve ser aberto, seguro, estavel, acessivel e pacifico. A Chamada de Paris
menciona ainda que o direito internacional, incluindo a Carta das Nag¢des Unidas, o direito
internacional humanitario e o direito internacional consuetudinédrio devem ser aplicados ao uso
de tecnologias de informacdo e comunicagdo (TIC) pelos Estados (CHAMADA DE PARIS,
2018).

Ainda, a Chamada de Paris estabelece como premissa que os mesmos direitos que as
pessoas t€m enquanto estdo off-line também devem ser resguardados enquanto estdo online,
reafirmando a aplicabilidade das leis internacionais de direitos humanos no ciberespago. A
chamada parte de nove principios: a) Prote¢do dos individuos e da infraestrutura; b) Protecao
da Internet; c) Defesa dos processos eleitorais; d) Defesa da propriedade intelectual; e) Nao
proliferacdo; f) Seguranca do ciclo de vida; g) Higiene cibernética; h) Protecdo contra o hack
privado; i) Normas internacionais (CHAMADA DE PARIS, 2018).

O terceiro principio, ainda que afeto diretamente ao processo eleitoral, trouxe elementos

para o combate a desinformacdo no ciberespaco, sendo que a partir da chamada, foi criada a
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Comissdo Transatlantica de Integridade Eleitoral (TCEI), formada por pessoas de diferentes
origens com um objetivo comum: “garantir que as pessoas decidam livremente, com base em
informacdes independentes, quem deve representd-las.” (CHAMADA DE PARIS, 2018). A
TCEI € uma iniciativa da Alliance of Democracies Foundation, fundada por Anders Fogh
Rasmussen em 2017, numa parceria entre a Microsoft e 0 Governo do Canadd (CHAMADA
DE PARIS, 2018).

Como parte dessas iniciativas, o Governo do Canadd realizou seis workshops, com o
objetivo de evitar a interferéncia no processo eleitoral (CHAMADA DE PARIS, 2018). Foram
trabalhados temas como a melhora do compartilhamento de informacdes, interferéncia
estrangeira versus influéncia aceitidvel do Estado-nacdo e interferéncia eleitoral em um
ambiente de pandemia. Ainda, trouxe a corresponsabilidade do combate a desinformacao entre
o governo, a midia de noticias, as plataformas de midia social, a academia e a sociedade civil,
com aten¢do para a ameaca de interferéncia na infraestrutura eleitoral. Ressaltou ainda
necessidade de capacitagdo dos cidadaos, de forma a treinar a comunidade para combater as
ameacas de interferéncia eleitoral (GOVERNMENT OF CANADA, 2020).

Em suma, a Carta de Paris e a TCEI oferecem diversas diretrizes para o combate a
desinformacao, no caso voltada para o sistema eleitoral, mas que podem ser aproveitadas, em
boa medida, para uma salutar moderacdo de conteudo no tema da desinformacao geral.

Além das cartas de principios, surgiram iniciativas governamentais para a moderacao

de contetido, a partir de demandas especificas e histdricas.

2.4. A NetzDG (Network Enforcement Act) alema; O Relatério Francés (Creating a French
Jramework to make social media platforms more accountable) e o Online Harms White
Paper, do Reino Unido

O tema passou a ficar ainda mais complexo quando, em 2017, o Congresso Alemao
editou a NetzDG, exigindo que as plataformas com mais de 2 milhdes de usudrios registrados
na Republica Federal da Alemanha, bloqueiem ou excluam os contetidos ilegais ou
“manifestamente ilegais” sob pena de multa no importe de U$ 50 milhdes de euros (GERMAN
LAW ARCHIVE, 2017).

Além da obrigacdo de fornecimento de relatdrios detalhados das reclamacdes, a lei
alema prevé que o provedor facilite os canais de reclamagdes e que remova ou bloqueie o
acesso, em 24 horas, do conteddo “manifestamente ilegal”, apds o recebimento da reclamagao.
Ainda, através do mesmo procedimento, que seja removido ou bloqueado o contetddo “ilegal”

em até 7 dias ap0s a notificagdo. Muito embora o bom propdsito de combater o discurso de 6dio
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e a desinformacao, a NetzDG trouxe um conceito abstrato de ilegalidade, levantando questdes
de liberdade de expressdo, uma vez que delega uma enorme quantidade de decisdes a empresas
privadas, com penalidades e prazos muito curtos. Vislumbra-se, portanto, que o excesso de
regulamentacdo pode ser nocivo e até mesmo ineficaz (JORGENSEN, 2021, p. 2).

De sua vez, a Franca apresentou em 2019 um relatério intitulado Creating a French
framework to make social media platforms more accountable: Acting in France with a
European vision (FRENCH FRAMWORK, 2019).

De acordo com o relatério franc€s, a regulacdo deveria se basear em uma politica
regulatoria publica que garanta as liberdades individuais e a liberdade empresarial das
plataformas. Ainda, sustenta a regulamentacdo com foco na responsabilizacdo das redes sociais,
implementado por uma autoridade administrativa independente, com base em trés pressupostos:
a) transparéncia da funcdo de ordenacdo de contetido; b) transparéncia da fung¢do que
implementa os Termos de Servico e a moderacdo de contetido; c) Defesa da integridade dos
usudrios. (FRENCH FRAMWORK, 2019)

O modelo francés prevé o didlogo entre os operadores, o governo, o parlamento e a
sociedade civil, bem como uma cooperagdo europeia, refor¢cando a capacidade dos Estados de
agir contra plataformas globais. Possui como foco, ainda, o dever de transparéncia das regras
do jogo (FRENCH FRAMWORK, 2019).

Na mesma linha, em 2020, o Reino Unido publicou o White Paper “Online Harms White
Paper: Full government response to the consultation”, que prevé o dever de transparéncias das
redes, assim como um 6rgao independente e publico, nos moldes do que constou do relatério
francés (UNITED KINGDOM GOVERNMENT, 2020).

Com toda a discussdo, com a pressdao da sociedade civil e do governo, as plataformas
optaram por definir medidas de autorregulacdo, a partir de uma perspectiva global,

considerando que operam em diversos paises.

3. MODERACAO DE CONTEUDO PELAS MIDIAS SOCIAIS POR VEICULACAO
DE DESINFORMACAO

Diante da adesdo crescente da populacdo (usudrios) da pressdo externa, a atuagdo das
midias sociais, apesar do seu carater privado, convive com uma série de repercussdes na esfera
coletiva. H4 ainda um outro componente. As maiores midias sociais operam em centenas de
paises, de forma que a defini¢ao das regras de convivéncia a partir das politicas da comunidade

de cada plataforma deve ser inspirada num direito universal, reconhecido pela maioria dos
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paises. Natural, portanto, que os standards de direitos humanos fossem efeitos para inspirar a
autorregulacdo. A escolha possui vérios motivos, dentre eles a orientagdo no direito
internacional, garantindo um padrdo em varios paises. Ao invés de discutir num primeiro plano
aresponsabilidade pelo contetido, considera-se inicialmente a protecao dos direitos e liberdades
individuais. A partir desses pontos de convergéncias, as normas de freio aos Estados e empresas
possui condi¢des de seguir um mesmo padrdao (JORGENSEN, 2021, p. 2)

Portanto, para estudar o funcionamento e as implicacdes das midias sociais no Direito e
na sociedade, exige-se a andlise de questdes como a responsabilidade das plataformas pelo
conteddo, a moderagdo, os padroes da comunidade e as politicas corporativas de direitos
humanos. O ponto central € que as regras devem ser bastante claras e especifica para os usuérios
e prever a transparéncia quanto ao conteudo que serd descartado, sendo que a restri¢do deve ser
pautada nos principios de direitos humanos. A ideia de visdo social dos principios de direitos
humanos, garante a inclusido e os pontos de vista diferentes, prevé restricdes ao contetido a
violéncia, 6dio e desinformacdo, garantindo como consequéncia uma protecdo individual
(JORGENSEN, 2021, p. 3).

Para exemplificar, deve-se perceber que o Brasil, que possui o sistema juridico baseado
nas tradi¢des do direito civil, trazendo a lei como fonte primadria, trataria o tema de forma
diversa de muitos paises seguem a tradi¢io da common law, ressaltando-se assim a importancia
da utilizacdo do direito internacional, que contém elementos de ambos os sistemas. (PINTO;
ALVEZ, 2020, p. 82)

No Brasil, alids, ressalta-se a existéncia do Comité Gestor da Internet — CGI, criado pela
Portaria Interministerial n® 147/1995, posteriormente alterada pelo Decreto n® 4.829/2003. O
Comite é formado por 6rgdos estatais, representante privados, do terceiro setor e da sociedade
civil organizada, tendo como atribuicdes, dentre outras, estabelecer diretrizes estratégica
relacionadas ao uso e desenvolvimento da Internet no Brasil. A Resolugao n® 2009/003, fixou
os principios para a governanga € o uso da infernet no Brasil, destacando-se dentre outros
aspectos a liberdade, privacidade e os direitos humanos (COMITE GESTOR DA INTERNET
NO BRASIL, 2009).

Importante mencionar, ainda no ambito nacional, o Marco Civil da Internet, trazido pela
Lei 12.965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e deveres para
o uso da internet no Brasil. Referido diploma legal tem como fundamento o direito a liberdade
de expressdao, bem como os direitos humanos, a livre iniciativa, a livre concorréncia, a

finalidade social da rede, dentre outros ndo menos importantes.
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Guarda relevancia para o tema do presente trabalho a Secdo III do Marco Civil da
Internet, que trata da responsabilidade pelos contetidos gerados por terceiros, e que estabelece
no seu artigo 18 que o provedor de conexa@o a internet nao serd responsabilizado civilmente.
Muito embora o conceito de midias sociais ser distinto do conceito provedor de conexao a
internet, fica claro, ainda que por analogia, que o legislador patrio fez a opcdo pela ndo
responsabilizacdo, a ndo ser que se descumpra ordem judicial, referida no artigo 19.

Merece atencdo especial o artigo 21 do Marco Regulatério da Internet, que prevé a
responsabilidade subsididria do “provedor de aplicacdes de internet” pela violacdo da
intimidade, sem autorizacdo de seus participantes, por conteddo contendo “cenas de nudez ou
de atos sexuais de cardter privado”, apds a notificacdo do interessado. O mesmo artigo aponta
uma outra figura, qual seja, “provedor de aplica¢des de internet”, o que se aproxima do conceito
de midias sociais.

Mas como se verifica, a preocupacao origindria do legislador nacional foi centrada em
apenas um dos tépicos que merecer a atencao das redes, da sociedade e do governo, as cenas
de nudez e atos sexuais privados.

Retomando ao tema em escala universal, deve ser considerado que o modelo de negécio
das midias sociais € bem diferente da industria tradicional. No caso, os usudrios das plataformas
de midias sociais ndo compram o produto, eles pagam pelo acesso com seus dados, que sdao
transformados em receita. Portanto, a prote¢do ao usudrio ganha relevo e precisa ser objeto de
atencdo especial, com o objetivo de ndo causar danos (BUHMANN; OLIVERA, 2020, p. 14).

O esforco centrado na autorregulacdo fez o grupo Meta, detentor do Facebook,
Instagram e WhatsApp, além da sus politicas de privacidade e termos de uso, editar a sua
politica de Direitos Humanos, disponibilizando em seu sife oficial, com objetivo de informar
seus usudrios, a sua Politica Corporativa de Direitos Humanos (FACEBOOK, 2021).

De igual forma, o Youtube, que pertence a empresa Google, além de suas politicas
internas, segue OS padroes de Direitos Humanos da Google reconhecidos
internacionalmente, disponiveis na pagina oficial (GOOGLE, 2020).

O Twitter também possui e disponibiliza em seu site sua Politica Publica para Defesa e
Respeito aos direitos das pessoas que utilizam seus servicos. Na politica, o Twitter enfatiza seu
compromisso com a liberdade de expressao e a privacidade. A Politica de Direitos Humanos
do Twitter tem como base a Declaracdo de Direitos dos Estados Unidos e a Convengdo Europeia
de Direitos Humanos, que objetiva a Prote¢do dos Direitos Humanos de Liberdade e, também,
os Principios Orientadores sobre Empresas e Direitos Humanos das Nagdes Unidas (PQO’s).

(TWITTER)
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Para exemplificar a complexidade e o resultado dessa abordagem cal¢ada nos direitos
humanos, o Facebook, maior midia social do mundo, possui seus standards da comunidade
inspirados nos preceitos universais, com a ressalva de que diante das milhares de postagens por
segundo, € inegavel que s existe uma possibilidade para o primeiro filtro: a inteligéncia
artificial. Sander (2021, p. 163) assinala que para cumprir a tarefa de moderar o contetdo, as
midias sociais contam com a inteligéncia artificial a partir dos algoritmos e da revisdo humana,
a depender do tamanho, dos recursos e da cultura da plataforma.

Os padroes da comunidade do Facebook (standards) pretendem garantir a autenticidade,
seguranca, privacidade e dignidade. No item integridade/autenticidade, se encontra o tépico
desinformacao (FACEBOOK, 2018).

No tépico desinformagdo, no qual vem mencionada a dificuldade de definir a noticia
falsa, o esfor¢o da rede para reduzir a disseminacao de boatos e a desinformagao viral, além
de direcionar usudrios para informacgdes oficiais, informar a proibi¢cdo de contas falsas, a
fraude e o comportamento inauténtico coordenado (FACEBOOK, 2018).

No mesmo campo, o Facebook informa as desinformagdes que serdo removidas: a)
desinformacao com risco de agressao fisica ou violéncia; b) desinformacgao prejudicial sobre
a saude; c) desinformagdo que pode contribuir ou contribua diretamente para o risco de
interferéncia na capacidade das pessoas participarem do pleito eleitoral; d) midia
manipulada, que pode se tornar viral rapidamente (FACEBOOK, 2018).

O Facebook reconhece, portanto, a dificuldade de definir o que seria desinformagao,
sobretudo para que nao se invada o direito a liberdade de expressdo. Contudo, elegeu meios
para o combate, através da disseminacdo da informacao oficial e confidvel e do combate a
fraude e contas falas. Ainda, de acordo com seus principios, informou que removera
desinformacdo na drea da saudde, pleito eleitoral, que traz risco a agressao ou violéncia, assim
como a que viraliza rapidamente.

Os esforcos das redes, devem ainda, considerar que na moderagdo de conteido, uma
concepcdo estrutural dos direitos humanos deve se dar a partir de uma visao holistica, assim
como uma abordagem cultural daria maior énfase na obrigacdo de proteger a liberdade de
expressdo, como base para exigir que os Estados assegurem mecanismos efetivos de
transparéncia, processo legal, responsabilidade e supervisdo da plataforma, numa relagdo
publico-privada (SANDER, 2021, p. 192).

Portanto, além do combate a desinformacgdo, deve ser garantida a transparéncia das
redes, a facilitacdo dos meios de revisdo das decisdes, regras claras quanto ao que € considerado

desinformacao, assim como o respeito as diferencas culturais e linguas locais.
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4. CONCLUSAO

O estudo demonstrou que € inegdvel que o avanco exponencial da tecnologia da
informacdo e comunicagdo, bem como com a democratizagdo da internet. Nesse contexto, o
problema da desinformagdo foi acentuado a partir caso da Cambridge Analytica, em que o
garimpo e tratamento de danos, aplicados no convencimento individual do eleitor, mudou os
rumos decisérios e atingiu principios basilares da democracia.

Apesar das repercussdes na esfera coletiva, tratar do tema implica também reconhecer
o carater privado das midias sociais, sua necessidade de sobrevivéncia no mercado, tendo como
base o interesse na seguranca do usudrio e a liberdade de expressao.

A partir da andlise do itinerdrio histérico, com a abordagem dos primeiros casos
judiciais, compreende-se que a implicacdo da responsabilizacdo do intermedidrio que se
dispunha a moderar o conteido, fez com que as plataformas, criadas e desenvolvidas a partir
desse contexto, foram tomadas pelo dilema de que moderar seria um risco.

Ap6s, por pressao governamental, da sociedade e do mercado, as midias sociais se
viram obrigadas a moderar conteiido, sobretudo nas dreas mais sensiveis. Nesse contexto,
importante compreender a importancia dos standards de direitos humanos, por serem universais
e com a possibilidade de aplicagdo em centenas de paises. Assim, as midias sociais inspiraram
seus Padroes da Comunidade nos standards dos direitos humanos, como garantia de
padronizacdo frente a legislacao interna dos paises em que operam. Ou seja, a tarefa que ja é
complexa, seria praticamente impossivel ndo fossem os standards de direitos humanos.

Por meio da valorag@o dos principios que regem os direitos humanos, encontrou-se
uma solucdo para equacionar a aparente dicotomia entre a liberdade de expressdo e a
necessidade de garantia de seguranca nas redes diante da proliferacdo da desinformacdo, do
discurso de 6dio, da violéncia, da exploracdo sexual, dentre outras praticas nocivas para o
individuo (usudrio) e para a sociedade.

Por fim, deve ser considerado que as cartas de principios apontam diversas diretrizes
que, somadas aos standards de direitos humanos, ddo um horizonte mais alvissareiro para o
aprimoramento da moderagdo de conteido. O dever de transparéncia, definindo parametros
claros e divulgacdo de dados, o reconhecimento das particularidades culturais e da lingua local,
a possibilidade de revisao (recurso), dentre outras medidas, precisam ser implementadas em
conjunto com os padrdes de direitos humanos, formando um conjunto de medidas para o

combate a desinformacao por meio da moderagdo de conteudo.
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