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V ENCONTRO VIRTUAL DO CONPEDI
INTERNET: DINAMICAS DA SEGURANCA PUBLICA E INTERNACIONAL

Apresentacdo

Apresentamos nessa oportunidade os primeiros artigos do novo grupo de trabalho do
CONPEDI que visa debater tema contemporaneo de extrema importancia para o tecido
social, juridico, politico e tecnolégico brasileiro. O GT - INTERNET: DINAMICAS DA
SEGURANCA PUBLICA E INTERNACIONAL | € o resultado da percepcio do CONPEDI
da importancia da Internet como locus essencial da sociabilidade humana e como, a partir
dessa dindmica, tanto a seguranca publica nacional como a seguranca internacional passaram
ater novos desafios que antes ndo se colocavam a burocracia do Estado e a propriaideia de
protecdo, ameaca e justica até entdo compreendidas como centrais ao redor do mundo.

Assim, esse primeiro GT nasce com um debate excelente de temas que vao desde da
comunicagao de massa, protecdo de dados, governanca digital, big data e direitos de quinta
geracao.

Com esses temas, tivemos nessa versdo virtual do CONPEDI os seguintes textos
apresentados: a) A AUSENCIA DE MECANISMOS DE SEGURANCA NOS
APLICATIVOS DE COMUNICACAO EM MASSA: O CASO TELEGRAM E A
DECISAO DO SUPREMO TRIBUNAL FEDERAL; b) A LEI GERAL DE PROTECAO DE
DADOS E OS DIREITOS DE QUINTA DIMENSAO; c) GOVERNANCA E
REGULACAO DO FLUXO DE DADOS PESSOAIS: OBSERVANDO OS CASOS
SCHREMS (TJUE); d) SORRIA, VOCE ESTA SENDO ENGANADO: UMA ANALISE
SOBRE A EVOLUCAO DAS LEIS DE PROTECAO DE DADOS E O USO ILIMITADO
DE BIG DATA.

Desgamos a todas e todos uma excelente leitura e uma participagdo cada vez mais efetiva
nesse debate central para a promogdo da seguranca e protecdo dos direitos humanos no
espaco Vvirtual tanto ao nivel nacional como internacional .



SORRIA, VOCE ESTA SENDO ENGANADO: UMA ANALISE SOBRE A
EVOLUCAO DASLEISDE PROTECAO DE DADOSE O USO ILIMITADO DE BIG
DATA

SMILE, YOU ARE BEING DECEIVED: AN ANALYSISON THE EVOLUTION OF
DATA PROTECTION LAWSAND THE UNLIMITED USE OF BIG DATAS

Adriana Rossini 1
Natalia Maria Ventura da Silva Alfaya 2

Resumo

O trabalho é uma reflexdo sobre o big data e seus usos atuais. Tem por objetivo analisar as
formas como esses metadados tém sido aplicados e suas consequéncias quanto ao seu mau
uso. Através da evolucdo das leis de protecdo de dados no mundo e no Brasil, apresenta uma
visdo sobre a necesséria protecdo dos dados pessoais do ser humano. Adota 0 método
hipotético-dedutivo, utilizando-se de livros e artigos cientificos produzidos no Brasil e no
exterior. A pesqguisa aponta para a necessidade de aprofundamento nesses estudos, uma vez
gue as inovagOes da tecnologia ndo podem ser freadas.

Palavras-chave: Big data, Leis de protecdo de dados, Model o ocean, Psicometria,
Manipulagéo de opini&o publica

Abstract/Resumen/Résumé

The work is areflection on big data and its current uses. It ams to analyze how this metadata
has been applied and its consequences for its misuse. Through the evolution of data
protection laws in the world and in Brazil, it presents a vision on the necessary protection of
human personal data. It adopts the hypothetical-deductive method, using books and scientific
articles produced in Brazil and abroad. The research points to the need to deepen these
studies, since the innovations of technology cannot be braked.

K eywor dg/Palabr as-claves/M ots-clés. Big data, Data protection laws, Ocean model,
Psychometrics, Manipulation of public opinion

1 Pos-graduada e Mestranda no Programa de Mestrado Profissional em Direito, Sociedade e Tecnologias das
Faculdades Londrina. E-mail: adrianarossini.adv@gmail.com

2 Doutoraem Ciéncias Sociais e Juridicas pela UFF. Professora no Programa de Mestrado Profissional em
Direito, Sociedade e Tecnologias das Faculdades Londrina. E-mail: naty.alfaya@gmail.com
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1. INTRODUCAO

O BIG DATA ¢é um fendmeno que emerge das relacdes interpessoais entre o homem e a
internet e seu uso indiscriminado tem trazido inumeras transformagdes sociais. A rapida
evolucdo tecnologica implica a produgdo de um volume massivo de dados que geram esses
metadados.

O artigo discute o impacto do BIG DATA na vida do ser humano e o analisa através de
trés aspectos: a evolugdo natural das leis de protecao aos dados pessoais no mundo e no Brasil;
Conceitos, Aplicacdes e Mau Uso do BIG DATA e Manipulacdo de dados dos usuarios nas
redes, através dos modelos Ocean de Psicometria.

O tema-problema da pesquisa que se pretende desenvolver ¢ como o escandalo
Cambridge Analytica trouxe a preocupagao com a manipulagao de dados de usuarios na internet
e até qual ponto as empresas podem invadir a privacidade individual e violar direitos
fundamentais.

O presente estudo busca responder a pergunta através da reflexao sobre as consequéncias
do escandalo Facebook-Cambridge Analytica e a submissao alienante a midia pelos usudrios,
viciados em exposicao e costumes consumeristas. Alerta ainda para o uso de psicometria nas
redes sociais, para tragar o perfil psicoldgico dos usudrios e assim manipula-los.

No mundo contemporaneo, a informag@o tornou-se o bem mais valioso. O ser humano
ndo tem como fugir dos avangos tecnologicos que lhe sdo impostos todos os dias. O
recolhimento em massa de todas essas informacdes pessoais, uma vez organizados e analisados,
tornam-se um poderoso instrumento de influéncia de opinido e processos de escolha de milhdes
de usuarios.

O que pretendemos neste trabalho € nao so6 alertar para o mau uso do BIG DATA como
ferramenta de influéncia, mas também fomentar o estudo de solucdes legislativas e juridicas

para a defesa e manutencao de um efetivo Estado de Direito Democratico.

2. EVOLUCAO HISTORICA DA LEGISLACAO DE PROTECAO DE DADOS

Embora o tema pareca novo, assuntos relativos a prote¢ao de nossos dados e a privacidade
no uso da internet sdo discutidos hé anos.
Frise-se que a preocupagdo com o “right of privacy” (ZANINI, 2015, p. 3) foi uma das

principais teses do direito estadunidense e ja estava presente no seu sistema juridico desde o
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século XIX. Em textos e decisdes da Suprema Corte (in casu, Wheaton v. Peters), ¢ possivel
identificar a expressdo “ser deixado s6”!, surgindo as primeiras ideias e conceitos de direito a
privacidade, como inerentes a personalidade juridica, ndo se limitando somente a terminologia
da palavra privacidade, mas ampliando seu conceito. Destacam-se também, os casos Schuyler
v. Curtis (1891) e Marks v. Jaffa (1893) como aqueles que teriam iniciado as discussodes a
respeito do right of privacy nos tribunais dos Estados Unidos (ZANINI, 2015, p. 4 e 5).

O tema - protecao de dados pessoais - se entrelaca de diversas formas com o inerente
direito fundamental a privacidade e, embora a seguranca de nossas informacdes nao seja
novidade na legislagdo mundial, as primeiras leis especificas para a prote¢ao desses dados

surgiram em meados dos anos 70.

2.1. Breve Evolug¢ao Historica no Mundo

Existe uma tendéncia em se acreditar que as primeiras normas de prote¢do aos dados
surgiram nos Estados Unidos da América, mas, a bem da verdade, a primeira lei oficialmente
relevante ao tema, surgiu em Hessen, na Alemanha, na década de 70> (CANCELIER, 2016).

Durante esse periodo historico, os inimeros avancos da computagdo e da industria nos
paises mais desenvolvidos, impulsionaram o Estado Alemao a criar normas para regulamentar
a privacidade no pais. Também foi a primeira vez que o termo “protecdo de dados” foi inserido
no cenario juridico da Alemanha.

Embora todo o conceito tenha surgido e se desenvolvido no inicio da década de 70, a
legislacdo s6 foi finalizada e implementada em 1978. Nesse ano, outros paises, como Franga,
Suécia, Austria e Noruega, também criaram suas proprias legislacdes de como seriam utilizados
os dados pessoais de seus cidadaos.

Ja em 1981, os paises que eram membros do entdo Conselho da Europa, elaboraram a
chamada Convencgio 108°, que fomentou a adogiio de normas especificas para o uso de dados,

trazendo uma perspectiva universal do conceito, ampliando-o para outros paises.

1 Antes do artigo de Warren e Brandeis, vamos encontrar na obra do Juiz Thomas Cooley, publicada em 1880, sob o titulo 4
Treatise on the Law of Torts, a primeira utilizagdo da expressdo “right to be let alone”. Apesar de ter cunhado a expressao,
Cooley ndo a relacionou com a nogdo de privacy (RIGAUX, 1990, p. 272), mencionando-a em seu trabalho sobre
responsabilidade civil (torts) como parte do seguinte trecho: “The right to one’s person may be said to be a right of complete
immunity: to be let alone” (COOLEY, 1880, p. 29).

2 Na década de 60 do século XX, a crescente automatizacio de processos de produgio levou a preocupagdo sobre a regulagio
de dados pessoais, particularmente no continente Europeu. O estado de Hesse, na regido central da Alemanha foi o primeiro a
introduzir uma legislagdo de prote¢do de dados pessoais em ambito local, em 1970.

3 A Convengdo 108/1981 entrou em vigor em 1985. A Convengio foi pioneira ao estabelecer principios, conceitos e direitos
sobre o tema.
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Em 1995, surge a Diretiva 95/46/CE, que estabeleceu uma defini¢do basica para o que
sdo dados pessoais e outras delimitagdes de extrema importdncia para a normatizacio e
discussao do tema, além de grande incentivo ao comércio.

Nesses textos, conceitos como o recolhimento de dados de acordo com uma finalidade
especifica, direito de acesso dos dados por parte do consumidor e responsabilidade das
empresas sobre a seguranga das informacdes armazenadas, ja estdo abordadas na lei,
aproximando-se cada vez mais das legislacdes atuais.

No ano 2000, o Safe Harbor foi um dos mais eminentes acordos estabelecidos entre
Estados Unidos e Europa, tendo como principal fundamento facilitar a troca de informacdes e
dados pessoais entre os dois continentes. Entretanto, foi revogado em 2015 sob a suspeita de
espionagens por parte da Agéncia Nacional dos Estados Unidos, sendo substituido no ano
seguinte, pelo Privacy Shield, um novo programa de transferéncia internacional de dados entre
as empresas norte americanas que garantiam maior seguranca aos cidadaos europeus.

Mas foi somente em 2018, com a criacdo do Regulamento Geral de Protecao de Dados
(GDPR) que tanto norte-americanos, quanto membros da Unido Europeia, tiveram maior
amparo nas tratativas de seguranga de dados, com a substituicao da diretiva anterior, por esse
novo regulamento.

No contexto mundial, essas foram as primeiras leis e tratados de prote¢do de dados e

direito a privacidade de informacgdes.

2.2 Evolugao Historica no Brasil

No Brasil, o direito a privacidade ¢ assegurado constitucionalmente como direito humano
fundamental. A sua Constituicdo Federal de 1988, nao se restringiu ao direito a privacidade e
abrangeu a preservacdo da vida privada e da intimidade da pessoa, a inviolabilidade da
correspondéncia, do domicilio e das comunicagdes. Correlato, mencionava de forma extensiva
alguns pontos sobre a protecdo de dados de seus cidaddos. No artigo 5° inciso X: “sdo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizagdo pelo dano material ou moral decorrente de sua violagdo” e no inciso XII: “E
inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipdteses e na forma
que a lei estabelecer para fins de investigacdo criminal ou instrucdo processual penal”

(BRASIL, 1988).
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No inicio dos anos 90 o Brasil desenvolveu um manual especifico para as relagdes entre
empresas e clientes editando o Cédigo de Defesa do Consumidor, evoluindo ainda mais a
busca pela defesa de informagdes discriminando ainda, uma se¢do especifica sobre cadastros e
banco de dados. No texto, a legislacdo defende o direito do consumidor acessar os dados que
uma empresa tem sobre ele e solicitar sua correcdo, caso alguma informacao esteja errada. O
artigo 13° ainda deixa claro que dificultar o acesso as suas proprias informacdes ou deixar de
comunicar ao titular sobre o registro de seus dados sao consideradas infragoes.

Ha ainda artigos que garantem a privacidade e responsabilizam as empresas sobre a
seguranc¢a dos dados, como o artigo 11°, capitulo 3: “Os dados pessoais do consumidor serdo
preservados, mantidos em sigilo e utilizados exclusivamente para os fins do atendimento”
(BRASIL, 1990).

Mas alguns anos depois, com a Lei n® 9.296 de 1996%, a legislaciio viria a acrescentar ser
“inviolavel o sigilo da correspondéncia e das comunicagoes telegrdficas, de dados e das
comunicagoes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipoteses e na forma
que a lei estabelecer para fins de investigagdo criminal ou instrugdo processual penal”.

O ano de 2013 foi de extrema importancia para a regulacao das normas sobre privacidade
online no Brasil, pois foi implementada a primeira lei sobre uso responsavel da internet no pais.
Pela primeira vez foram vistos na legislagdo conceitos como a neutralidade de rede e a liberdade
de expressdo e definidas quais sdo as obrigacdes dos orgdos publicos no fornecimento de
internet.

Em margo de 2013 o decreto n® 7.962° ainda acrescentou orienta¢des que complementam
0 Cddigo de Defesa do Consumidor. O artigo 2° define que sdo diretrizes do Plano Nacional de
Consumo e Cidadania a “autodeterminacdo, privacidade, confidencialidade e seguranca das
informacdes e dados pessoais prestados ou coletados, inclusive por meio eletronico” (BRASIL,
2013).

O Marco Civil da Internet, assim chamada a Lei n° 12.965/2014°, preocupou-se em
regulamentar a forma como os direitos seriam protegidos no ambiente virtual. Tal marco foi o
primeiro no Brasil a estabelecer de forma direta os “principios, garantias, direitos e deveres

para o uso da Internet no Brasil” (BRASIL, 2014).

4 Regulamenta o inciso XII, parte final, do art. 5° da Constituicio Federal do Brasil de 1988.

3 Decreto n° 7.962 de 15 de Margo de 2013 — Regulamenta a Lei n® 8.078, de 11 de Setembro de 1990, para dispor sobre a
contrata¢do no Comércio Eletronico.

€ Lein® 12.965 de 23 de Abril de 2014 — Estabelece principios, garantias, direitos e deveres para o uso da Internet
no Brasil.
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Mas com os acontecimentos internacionais de 2018, observados casos de grandes
vazamentos de dados, a ma utilizagdo de informagdes pessoais, ¢ com o acinte da Unido
Europeia decidindo revisitar suas regras de protecdo de dados, culminando no Regulamento
Geral de Protecio de Dados (GDPR)’, os legisladores brasileiros também viram a necessidade
de compilar essas normas em um c6digo especifico, favorecendo o acesso normativo de todos.

Surgem, entdo, os primeiros esbogos para uma lei brasileira especifica a protecdo dos
dados pessoais, como uma alternativa ao Marco Civil da Internet.

Em 2020 entrou em vigor a Lei Geral de Prote¢io de Dados (LGPD)®, sendo a resposta
dos legisladores brasileiros a esta crescente necessidade de normatizar o uso dos dados pessoais
no mundo todo.

Claramente influenciada pelos principios da diretiva europeia, a LGPD vale para todas as
empresas que recolhem ou tratam dados no territorio nacional ou de cidadaos brasileiros.

Assim como o GDPR, alguns dos principais pontos da LGPD sdo: o direito para o titular
acessar, editar ou solicitar a exclusdo de seus dados, recolhimento autorizado (com excec¢ao em
casos especificos), maior cuidado com dados sensiveis, portabilidade de dados e sangdes
administrativas se houver descumprimento.

Vejam que, a Unido Europeia e seu Regulamento Geral de Protecdo de Dados
(GDPR), obrigou empresas do mundo todo — incluindo-se as gigantes Facebook e Google — a
mudarem a forma como coletavam e usavam os dados de seus usudrios, sendo responsavel pelo
fomento de uma onda de novas leis sobre o tema no mundo todo, inclusive no Brasil.

Mas foi recentemente que, em 10 de Fevereiro de 2022, a prote¢ao de dados pessoais dos
usuarios passou a fazer parte dos direitos e garantias fundamentais dos cidadaos, através da
Emenda Constitucional (EC) 115/2022° (BRASIL, 2022).

A sua aprovacao, realca a importancia dos direitos a privacidade e a prote¢ao de dados,

principalmente no que diz respeito aos ambientes digitais. Consequentemente, espera-se um

7 A legislagdo europeia, chamada de Regulamento Geral sobre a Protegdo de Dados, ou RGPD, valida em todos
os paises da Unido Europeia e do Espaco Econdémico Europeu (EEE), ¢ considerada a mais completa
regulamentagdo sobre seguranga de dados no mundo e inspirou o proprio texto da LGPD no Brasil. O regulamento
entrou em vigor em 24 de maio de 2016 e ¢ aplicavel desde 25 de maio de 2018.

8 Lein® 13.709, de 14 de Agosto de 2018 - Lei Geral de Protegio de Dados Pessoais (LGPD) - Redagio dada pela
Lein® 13.853,de 2019 - Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
Paragrafo tinico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem ser observadas pela Unido,
Estados, Distrito Federal ¢ Municipios (Incluido pela Lei n® 13.853, de 2019).

9 EMENDA CONSTITUCIONAL N° 115, DE 10 DE FEVEREIRO DE 2022 - Altera a Constituigio Federal para incluir a
protecdo de dados pessoais entre os direitos e garantias fundamentais e para fixar a competéncia privativa da Unido para legislar
sobre protecdo e tratamento de dados pessoais.
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fortalecimento das liberdades individuais e uma garantia juridica maior a aplica¢do da Lei Geral
de Prote¢do de Dados (LGPD), refor¢cando o compromisso e a preocupacao do legislador em
proteger os interesses e liberdades dos cidadaos.

Além disso, o engajamento em torno da protecdo de dados e da privacidade, estimula os
investimentos em tecnologia no pais. Elevar o status de protecdo de dados classificando-os
como direitos e garantias fundamentais dos cidadaos, também fortalece as leis que regulam as
relagdes interpessoais do cidaddo brasileiro com a internet, conferindo uma estrutura pronta,
solida e segura para coletar, tratar, armazenar ¢ empregar as informagdes dos usuarios de forma

adequada.

3. A ERA DA INFORMACAO E BIG DATA: CONCEITOS, APLICACOES E MAU USO

Na internet, através do giro comercial e financeiro, sdo realizados diariamente um nimero
incalculavel de empreendimentos e transagdes entre empresas e cidadaos. O exercicio diario
dessas atividades gera os mais diversos e distintos rastros digitais, incluindo os dados pessoais.

A nossa sociedade vive hoje a chamada Era da Informacao, onde as mudangas drésticas
nas tecnologias, com o aparecimento constante de novas ferramentas, novos equipamentos e
novas dindmicas interpessoais, impulsionam tanto grandes melhorias, quanto grandes abismos
na sociedade, o que se consubstanciam em grandes impactos sociais, culturais, econdmicos e
politicos a0 homem moderno.

As inter-relacdes do homem na internet t€m atraido a atengdo regulatoria dos legisladores
e levantado inimeros questionamentos. Um dos aspectos mais preocupantes tem sido a gestdo

do BIG DATA.

3.1 World Wide Web, Internet ¢ a Historia do BIG DATA

Para entendermos o BIG DATA, faz-se necessario entendermos primeiro o que ¢ a rede
mundial de computadores.

A rede mundial de computadores ¢ a interligacio de um grande conjunto de dados e
documentos que podem ser acessados pela internet em qualquer lugar do mundo. Também
¢ chamada de World Wide Web, em inglés, ou simplesmente de web. Esses documentos podem
ter textos, imagens, audios e videos que, em conjunto, formam as paginas da Web. Porém, se

estivessem isoladas, essas paginas ndo formariam uma rede.
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Ja BIG DATA, ¢ o termo em Tecnologia da Informacao (TT) que trata sobre os grandes e
massivos conjuntos de dados, gerados pelos usuarios da rede mundial de computadores'® —
internet - que precisam ser processados € armazenados.

De maneira simplista, podemos definir BIG DATA como um conjunto de técnicas capazes
de se analisar grandes quantidades de dados que geram resultados importantes que, em volumes
menores, dificilmente seria possivel (STANLEY, 2019).

Sao informacgdes extremamente amplas que, por isto, necessitam de ferramentas especiais
para comportar o grande volume de dados que sdao coletados, extraidos, organizados,
transformados em informagdes que possibilitam uma andlise ampla e em tempo habil.

Os conceitos de BIG DATA sao relativamente novos, mas sua historia iniciou-se nas
décadas de 60 e 70, quando o mundo computadorizado estava s6 comecando e os primeiros
conjuntos de dados estavam se formando, com os primeiros bancos de dados e data centers
(STANLEY, 2019).

Na verdade, em 1969 seria quase inconcebivel imaginar que a internet seria o que € hoje,
uma vez que o codigo-fonte capaz de vincular informagdes entre computadores foi lancado
somente em 1989, juntamente com o primeiro site baseado na World Wide Web. Muito mais
estranho ¢ imaginar que em 1992, a Web era vista como um grande sucesso, pois ja possuia 10
sites aderidos. Dois anos depois, em 1994, o nimero subiu para 3 mil. J4 em 1996, haviam 2
milhdes de sites no ar que foram beneficiados pelo surgimento do World Wide Web. Um deles,
inclusive, era o Google, que anos mais tarde se tornaria o buscador mais famoso do mudo. A
Amazon também ja estava incluida neste grupo.

Mas foi com a explosdo do Facebook e do YouTube entre outros servigos online, por volta
do ano de 2005, que se comecou a perceber a quantidade de dados gerados por seus usuarios.

Nos anos seguintes, os volumes de informagdes gerados por BIG DATA cresceram
exponencialmente e até a presente data, usudrios ainda geram grandes quantidades de
informacgao que sdo coletadas e analisadas por minuto, gerando um valor financeiro infindavel
para esses dados.

Numa melhor analise, ndo ¢ simplesmente o volume de dados que define o BIG DATA.

O conceito ¢ calcado em trés pilares: velocidade, volume e variedade.

10 A World Wide Web foi criada por Tim Berners-Lee, fisico e cientista da computagdo britanico, em 12 de margo de 1989.
Quando trabalhava na Organizagdo Europeia para a Pesquisa Nuclear (CERN), ainda em 1980, Tim Berners-Lee propds um
projeto baseado em hipertexto (informagdes interligadas de forma nao-linear), para facilitar o compartilhamento de informacdes
entre os pesquisadores. Mais adiante, em 1989, percebeu a oportunidade de unir o projeto em hipertexto e a internet, o que deu
origem a World Wide Web. O primeiro site do CERN foi criado em 1990, por meio de um navegador que também funcionava
como editor, criado por Berners-Lee. https://tecmasters.com.br/historia-do-world-wide-web-famoso-www/
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Essa tem sido a definicdo mais aceita sobre BIG DATA. Sao dados com maior variedade
que chegam em volumes crescentes e com velocidade cada vez maior. Isso também ¢é conhecido

como oS trés Vs.

3.2 Os trés Vs do BIG DATA: volume, velocidade e variedade

O Primeiro pilar que define o BIG DATA ¢ o volume. A quantidade de dados importa.
Trata-se do processamento de grandes volumes de dados nao estruturados. Podem ser dados de
valor desconhecido, como feeds de dados do Twitter, fluxos de cliques em uma pagina da web
ou em um aplicativo para dispositivos moveis.

Para algumas empresas, isso pode utilizar dezenas de terabytes de dados. Para outras,
podem ser centenas de petabytes (CASALINHO, 2018)

O Segundo pilar que define o BIG DATA ¢é a velocidade. Trata-se da taxa mais rapida na
qual os dados sdo recebidos e talvez administrados. Alguns produtos inteligentes habilitados
para internet operam em tempo real e, por tanto, exigem avaliagdo e agdo em tempo real, o que
torna essa analise de dados necessariamente rapida.

O Terceiro pilar que define o BIG DATA ¢ a variedade. Variedade refere-se aos varios
tipos de dados disponiveis, sejam eles estruturados ou nao.

Antes de serem transformados em informagdo, os dados podem ser divididos em dois
grupos, segundo o armazenamento e gerenciamento. No primeiro grupo encontram-se os dados
estruturados e no segundo os dados nao estruturados. Os dados estruturados sao organizados
em linhas e colunas em um formato definido de forma rigida, de modo que os aplicativos
possam recupera-los e processa-los com eficiéncia. Ja os dados ndo estruturados sdo os que nao
podem, ou sao dificeis de serem armazenados em linhas e colunas. Geralmente sdao de dificil
acesso € recuperacdo e requerem maior espaco ¢ velocidade para armazenamento e
gerenciamento. S3o muitas vezes dados que ndo dispdem de componentes necessarios para
identificagdo de tipo de processamento e interpretacdo, tornando o seu uso um desafio,
principalmente em aplicativos empresariais.

Em grande parte, somos nds que alimentamos essas cadeias de informagao, através das
nossas conversas online, dos arquivos baixados, das inimeras mensagens e fotos nas midias
sociais, dos likes em nosso perfil. Toda essa variedade ¢ o que chamamos BIG DATA.

Tipos de dados ndo estruturados e semiestruturados, como textos, dudios e videos, exigem

um pré-processamento adicional para obter significado e dar suporte a metadados. Podemos
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observar a variedade de dados em e-mails, redes sociais, fotografias, dudios, telefones e cartdes
de crédito. Empresas que conseguem captar a variedade, agregam mais valor ao negocio.
Esses sdo os trés pilares mais importantes identificados no B/IG DATA. Entretanto, com o

tempo, foi possivel observar na sua escalada, mais dois Vs.

3.3 Valor e Veracidade do BIG DATA

Atualmente o BIG DATA se tornou essencial. O mundo muda em uma velocidade
crescente a partir da conectividade em grande escala. E todo esse vasto material gerado, em
suas interpelacdes sociais eletronicas permitirdo aos pesquisadores a analise do comportamento
humano, sejam nas esferas econOmicas, culturais ou sociais. Isso s6 foi possivel, com o
desenvolvimento das tecnologias e ferramentas de BIG DATA.

Segundo a International Data Corporation'! (IDC, 2019) “descrevem uma nova geragdo
de tecnologias e arquiteturas projetadas para extrair economicamente o valor de volumes
muito grandes e de uma variedade de dados, permitindo alta velocidade de captura, descoberta
e/ou analise”.

Basta observar qualquer uma das maiores empresas tecnologicas atuais para entender que
grande parte do valor econdmico delas vem de seus dados, que sdo analisados frequentemente
para produzir maior eficiéncia e desenvolver novos produtos a seus usudrios (STANLEY,
2019).

Em razao disso, existe uma corrente que concluiu a existéncia de mais dois Vs que
caracterizam o BIG DATA: valor e veracidade.

Dados possuem indubitavelmente um valor econdmico. Mas tdo importante quando
descobrir qual ¢ esse valor econdomico ¢ confirmar a veracidade destes dados.

Encontrar o valor em BIG DATA nao ¢ s6 uma questao de o analisar, mas um processo de
descoberta completo que exige analistas, usuarios, executivos, que reconhecem e interpretam
padroes, fazem suposicdes com essas informagdes e preveem comportamentos de seus
utilizadores.

Uma pesquisa junto a grandes empresas do mercado computacional concluiu que um em
cada 3 lideres nao confiam nos dados que recebem. Para colher bons frutos do processo do BIG

DATA é necessario obter dados veridicos, de acordo com a realidade. O conceito de velocidade,

1 E a empresa lider em inteligéncia de mercado, servigos de consultoria e eventos para os mercados de Tecnologia da
Informagao, Telecomunicagdes e Tecnologia de Consumo.
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ja descrito, ¢ bem alinhado ao conceito de veracidade pela necessidade constante de analise em
tempo real, isso significa, dados que condizem com a realidade daquele momento, pois dados
passados ndo podem ser considerados dados veridicos para 0 momento em que ¢ analisado. A
relevancia dos dados coletados ¢ tdo importante quanto o primeiro conceito. A verificagao dos
dados coletados para adequagdo e relevancia ao proposito da analise ¢ um ponto chave para se
obter dados que agreguem valor ao processo. (HURWITZ, NUGENT, HALPER & MARCIA
KAUFMAN, 2016).

3.4 Usos Comerciais do BIG DATA (Coleta de Dados Pessoais)

BIG DATA ¢ hoje, uma das maiores tendéncias de tecnologia do mercado, com potencial
de mudar drasticamente a maneira com que as organizacdes do setor publico ou privado, usam
a informacgao para melhorar a experiencia do homem e seus inter-relacionamentos.

Todas as nossas agdes deixam marcas. No mundo virtual as nossas marcas sdo as
informacdes e dados que deixamos registrados através dos rastros ou pegadas digitais. Os
rastros digitais que dizem quem ¢ vocé na internet.

Apesar do grande crescimento econdmico do B/IG DATA a sua utilidade ainda ¢ cercada
de controvérsias.

Muito disso deve-se a grandes escandalos envolvendo empresas como Facebook e as
recentes polémicas geradas pelo uso de algoritmos e dados de informagao nas redes sociais.

Na Inglaterra e nos Estados Unidos, especialistas comegcaram uma verdadeira cruzada
exigindo mudancgas nos algoritmos da tecnologia de reconhecimento facial, alegando que o
algoritmo usado pela ferramenta ndo s6 era racista, mas discriminava pobres e mulheres.

Em 2018, um grande escandalo foi denunciado pelos jornais 7The New York Times e The
Guardian, afirmando que a empresa Facebook teria negociado o uso das informagdes de mais
de 50 milhdes de pessoas sem o consentimento delas pela empresa americana Cambridge
Analytica, que a usou para propaganda politica que culminou com a eleicdo do presidente
Donald Trump (SHOWMETECH, 2017). Também revelou que a mesma empresa usou as
informacdes dos usuarios para influenciar e manipular a saida do Reino Unido da Unido
Europeia no Brexit.

Em 2020, uma falha no mecanismo de /ogin do Google deixou bilhdes de usudrios no

mundo todo sem acesso ao YouTube, Gmail € Google Drive, entre outros.
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Todas essas noticias e informagdes mostram o qudo fragil e suscetivel o ser humano
tornou-se diante das tecnologias que o cercam.

Dificilmente uma pessoa consegue se livrar do uso de uma dessas ferramentas
tecnologicas. Atualmente, estima-se que 85% (oitenta e cinco por cento) do mercado de
tecnologia e servicos € controlado por 5 (cinco) grandes empresas no mundo. Sdo elas: Apple,
Amazon, Alphabet, Microsoft e Facebook. Sdo as chamadas Big Techs (MOROZOV, 2018).
Grandes empresas de tecnologia, inovagdo e servigos que, constantemente atualizam seus
produtos e dispositivos para atender todas as demandas.

Outra fonte consideravel de BIG DATA, presente desde o inicio da internet nos anos 90,
0s cookies s6 explodiram em popularidade com as recentes legislacdes apontando para a
protecao dos dados dos usuarios. Entretanto, somente avisar quando se entra numa pagina como
esses dados podem ser usados, nao € eficaz, uma vez que nao o aceitar, implica em nao acessar
a pagina.

Os cookies sao um protocolo de pacote de dados, que visam garantir a comunicacao entre
os sites e o usuario final. Criado como uma solucao para o e-commerce, a ferramenta evoluiu e
se tornou presente em todos os tipos de paginas na internet. Os cookies sdao usados para registar
suas preferéncias na internet.

Da mesma forma os algoritmos, que estdo presentes em quase todos os aplicativos e
streamings usados atualmente.

Os rastros digitais podem ser intencionais e nao intencionais. Os intencionais sao aqueles
que se faz com consciéncia, a exemplo, mensagens, e-mails, post, comentarios, cadastros, fotos
publicadas. Os ndo intencionais sdo as buscas em sites, trajetos de geolocalizacdo, registros de
visitas na web, termos de uso aceitos sem verificagdo, cookies aceitos entre inimeros outros.
Ou seja, ao contrario do que todos pensam, € praticamente impossivel ser anonimo na internet.
Absolutamente tudo que ¢ feito na rede deixa algum tipo de rastro. Suas acdes sdo registradas
e podem ficar 14 para sempre.

Mas quando essa informagdo ¢ usada sem consentimento e de forma negativa, pode em

muitos casos, tornar-se manipulagao.

4. 0O MODELO OCEAN, PSICOMETRIA E A ALIENACAO DO USUARIO

A assertiva ¢ espantosa: BIG DATA significa que tudo que fazemos, seja on ou offline,

deixa tracos digitais. Cada compra que realizamos com nossos cartoes de crédito, cada acesso
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a Banco, cada compra online, cada busca que fazemos no Google ou mesmo cada movimento
que fazemos com nossos celulares no bolso, cada /ike ou curtida, cada filme escolhido ou
mesmo cada vez que bloqueamos ou deixamos de seguir alguma pagina ou pessoa, todas essas
informacgdes sdo armazenadas para apurar o nosso perfil psicolédgico.

Assim, quando inocentemente um usudrio clica no botao de like de um filme ou video ou
musica ou mesmo quando curte uma imagem ou foto de um amigo nas redes sociais,
automaticamente gera dados que sao coletados por algoritmos capazes de armazenar e analisar
o perfil psicolégico deste consumidor, transformando essa informagdao em resposta imediata,
oferecendo a ele produtos e ferramentas interessantes as suas necessidades ou, ao seu perfil.

Durante muitos anos nao era claro a finalidade de todas essas informag¢des armazenadas
e analisadas. O uso que poderia se fazer com esses dados e a quem poderia beneficiar ou
alcancar. O valor econdmico propriamente dito da informacao e dados.

Entretanto, quando o escandalo Facebook-Cambridge Analytica estourou nas paginas dos
principais jornais do mundo, a populagdo estadunidense assistiu atonita como foi possivel usar
a informacao de milhdes de cidadaos manipulando-os nas elei¢des presidenciais de 2017.

O método usado para avaliar as informagdes de milhdes de usudrios vendidas pelo
Facebook: o modelo Ocean de psicometria.

A psicometria, tem como objetivo medir os tragos psicoldgicos que formam a
personalidade das pessoas. A Psicometria foi desenvolvida na década de 1980 por duas equipes
de psicologos, que tracaram cinco grandes tracos de personalidade: abertura (disposig¢do para
novas experiéncias); conscientiousness (grau de perfeccionismo); extroversao (sociabilidade);
afabilidade (quao atencioso e cooperativo); e neuroticidade (se a pessoa se aborrece facilmente).

Com base nessa divisdo, conhecidas também como OCEAN (acrénimo para essas
caracteristicas, em inglés) — ¢ possivel avaliar as personalidades das pessoas de forma bastante
eficaz, projetando um perfil psicologico de cada uma. Isso inclui também uma predi¢cao de como
ela tende a se comportar (KELSON, 2020).

Os “Cinco Grandes” tornaram-se a técnica padrao da psicometria. Mas, por muito tempo,
o0 obstaculo dessa abordagem era a coleta de dados, porque envolvia o preenchimento de um
questionario complicado e altamente pessoal.

Mas, o que os psicologos no campo da psicometria ndo poderiam imaginar, era o advento
das redes sociais.

Michal Kosinski, era um estudante em Varsovia quando foi aceito na Universidade de

Cambridge para fazer seu PhD no centro de Psicometria. Uniu-se ao colega de estudos David
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Stillwell, que um ano antes havia lancado um pequeno aplicativo para o Facebook, nos tempos
que a plataforma ainda nao tinha alcan¢ado a dimensao que tem hoje. O nome do aplicativo era
MyPersonality '°.

Em pouco tempo, os usuarios haviam preenchido e respondido ao pesquisador diversos
questionarios psicométricos, incluindo vérias questdes psicoldgicas baseadas no modelo
Ocean: “Entro em panico facil”, “Contradigo os outros com frequéncia”. Com base na
avaliacdo, os usuarios recebiam um “perfil de personalidade” — os valores Big Five individuais
— e podiam optar por compartilhar seus dados de perfil do Facebook com os pesquisadores.
Mas ndo somente os deles, também de todas os seus contatos.

Os pesquisadores esperavam que apenas alguns amigos proximos fossem responder, mas
em pouco tempo, possuiam o maior conjunto de dados psicométricos sobre os perfis do
Facebook jamais coletados.

A partir daquelas respostas, os dois pesquisadores e sua equipe passaram a comparar as
informagdes com todos os outros dados online dos voluntirios: o que “curtiram”,
compartilharam ou postaram no Facebook, ou qual género, idade, local de residéncia
especificaram. Isso permitiu que os pesquisadores fizessem correlagdes € deducdes bastante
precisas e confidveis.

Projetadas a partir de simples agdes online, era possivel predizer que homens que
“curtiam” a marca de cosméticos MAC tinham um pouco mais de probabilidades de ser gays;
um dos melhores indicadores de heterossexualidade era “curtir” um grupo de hip hop,
americano de Nova York, Wu-Tang Clan. Seguidores de Lady Gaga eram muito provavelmente
extrovertidos, enquanto aqueles que ‘“curtiam” filosofia tendiam a ser introvertidos
(KOSINSKI, 2012).

Durante os anos seguintes os psicologos aperfeicoaram seu modelo e em 2012, Michal
Kosinski e David Stillwell, provaram que, com base numa média de 68 “curtidas” no Facebook,
era possivel descobrir a cor da pele de um usudrio, sua orientagdo sexual e sua filiacao
partidaria. Poderia auferir sua inteligéncia, filiagao religiosa, assim como uso de alcool, fumo
ou droga. Com base em estudos e andlise dos perfis através do modelo Ocean, afirmaram que,
com 70 “curtidas” saberiam mais sobre o usuario do que seus amigos proximos, com 150

“curtidas”, saberiam mais do que os pais desse usudrio e se excedessem 200 “curtidas”,

12 Batizado de MyPersonality, o aplicativo foi realizado por 6 milhdes de pessoas e expds 3,1 milhdes que aceitaram
compartilhar dados do seu perfil no Facebook, segundo a New Scientist. O app foi criado por David Stillwell e Michael
Kosinski, também pesquisadores da Universidade de Cambridge. O objetivo do teste era tragar um perfil psicologico dos
usuarios com base no Big Five, conceito da psicologia psicosimétrica para se referir a cinco fatores de personalidade:
neuroticismo, extroversao, agradabilidade, conscienciosidade e abertura para a experiéncia.

33



saberiam mais do que seus conjuges. Que com base nas “curtidas” de um usudrio poderiam,
com o tempo, saber mais sobre essa pessoa do que ela mesma (KOSINSKI, 2012).

A precisdo com que podiam prever as respostas de uma determinada pessoa
demonstravam a for¢a do seu modelo de psicometria. Essencialmente, Kosinski inventou uma
espécie de andlise comportamental que poderia ser usada de diversas maneiras, seja para fins
comerciais ou até mesmo, se usada de forma errada, para separar determinados grupos, como,
em referéncia as eleigoes de 2018, democratas indecisos.

A psicometria do modelo Ocean, foi levada especialmente a sério pelas BIG TECHS e
passaram a fazer parte de sua gestdo de dados, especialmente pela maior rede social do mundo,
Facebook’’.

Kosinski, que almejava contribuir e compartilhar suas descobertas na psicometria, passou
a reconhecer nao s6 o potencial, mas também o perigo inerente a essas informagdes, podendo
ser usada de forma abusiva para manipular pessoas. Ele comegou a estampar avisos na maior
parte do seu trabalho cientifico. Sua abordagem, avisava ele proprio, “poderia representar uma
ameaga ao bem-estar individual, a liberdade ou até a vida” (KOSINSKI, 2012).

O poder do método ocean pode ser observado quando, tempos depois, em 2016, um
homem magro, num terno azul escuro bem cortado, caminhou para o palco da Cupula
Concordia, em um hotel em Nova York — “Por favor, deem as boas-vindas ao Sr. Alexander
Nix, CEO do Cambridge Analytica”. O homem sorridente, anuncia: “E um privilégio para mim
falar com vocés hoje sobre o poder do BIG DATA e da psicometria no processo eleitoral.” O
logo da Cambridge Analytica — um cérebro composto de todos nos da rede, como um mapa,
aparece atras de Alexander Nix'* (Das Magazin, 2017).

A Cambridge Analytica era uma subsidiaria da SCL, ou Strategic Communication
Laboratories (Laboratorios de Comunicagao Estratégica) e foi contratada para a campanha de
marketing nas elei¢cdes de Donald Trump, nos Estados Unidos. A forca central da empresa:
marketing politico inovador — micro abordagem —, medindo a personalidade das pessoas a partir
de suas pegadas digitais, com base no modelo Ocean.

A SCL oferece marketing baseado em modelos psicolégicos. Um de seus focos centrais:

influenciar eleigdes.

13 https://about.facebook.com/br/ : empresas Facebook, Facebook Messenger, Instagram, WhatsApp, Oculus VR, Giphy e
Mapillary, Jio Platforms, Onavo, Beat Games e Libra Networks e Novi (rede de criptomoedas), e demais aquisi¢des do grupo
sdo comandadas pela Meta Platforms, conglomerado de tecnologia e midia social.

14O artigo original sobre a pesquisa do Dr. Michal Kosinski apareceu originalmente na Das Magazin, em dezembro. Publicado
no Showmetech em 6 de fevereiro de 2017: https://www.showmetech.com.br/big-data-trump/
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4.1 Manipulagdo de dados de usudrios nas redes (como transformar cliques em votos)

O escandalo ocorrido nas elei¢cdes presidéncias estadunidenses de 2017, envolvendo a
campanha presidencial de Donald Trump'’ e a empresa de marketing Cambridge Analytica'®,
trouxe a luz a preocupag@o com a manipulagdo de dados de usuérios na internet e até qual ponto
empresas podem invadir a privacidade individual e violar direitos fundamentais. A empresa
Cambridge Analytica, através da coleta de dados individuais do Facebook, “transformou
cliques em votos” (LAPOWSKY, 2018).

A associagdo entre Facebook e a Cambridge Analytica, causou enorme perplexidade nos
usuarios da rede no mundo todo, trazendo intimeros questionamentos sobre a legalidade das
acOes de ambas as empresas.

Nao entraremos aqui, nas consequéncias sofridas pelas empresas, seja pela faléncia ou o
pagamento de multas multimilionarias, mas nos prezaremos em explanar, que os impactos do
escandalo nas elei¢des dos Estados Unidos podem ser considerados um dos maiores casos de
manipulagdo midiatica comprovado que temos recentemente. A Era Digital também trouxe um
conceito de anonimato que acaba preservando muitas empresas de serem de fato descobertas
em uso de dados pessoais. As redes sociais foram muito importantes na estratégia de alinhar as
mensagens das eleicdes dos EUA a favor de Trump, por meio de otimizacdes de algoritmos,
dados e técnicas de comunica¢ao (DE LLANO, 2018).

As politicas de uso das redes sociais muitas vezes permitem o compartilhamento de todos
os dados pessoais de seus usuarios, tornando facil a analise comportamental de cada um.
Transformados em BIG DATA, essas informacdes podem ser avaliadas e usadas para fins
comerciais ou, como no caso, para manipulacao de opinido publica.

O individuo moderno ¢ um espectador € um consumista dos produtos e noticias, vivendo
em uma submissao alienante ao império da midia. Ao longo do século XX e principio do século
XXI, a midia migrou do impresso para o digital, e 0o homem passou a ser muito mais suscetivel
¢ bombardeado com publicidade e propaganda.

Entretanto, o grande questionamento nao ¢ se a polarizacao da opinido publica ¢ algo bom
ou ruim, mas sim se o uso indiscriminado e compartilhamento de dados podem afetar e

transformar a sociedade de um pais ou grupo mundial.

15 Donald John Trump é um empresario, personalidade televisiva e politico americano que serviu como o 45.° presidente dos
Estados Unidos.

16 Cambridge Analytica, Ltd. foi uma empresa privada que combinava mineragdo e andlise de dados com comunicagio
estratégica para o processo eleitoral. Foi criada em 2013, como um desdobramento de sua controladora britanica, a SCL Group
para participar da politica estadunidense.
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O escandalo pode ter sido o estopim para as discussdes sobre seguranca digital e
manipulacdo de dados pelo uso de BIG DATA em eleicdes com o intuito de favorecer
determinadas figuras politicas. O grande acesso a informagdao nos coloca em posicdo de
vulnerabilidade diante de importantes tomadas de decisoes.

Ressalte-se aqui, que o pernicioso uso de ferramentas de B/IG DATA, com a analise de
dados pessoais, tecnologia e estratégia politica, transformaram o que eram apenas dados em
informacdes. Algoritmos tracaram os perfis de votos indecisos de milhares de pessoas e, com
uma avassaladora estratégia politica, as midias sociais passaram a bombardear os eleitores com
propagandas direcionadas e at¢ mesmo com Fake News, afetando de forma direta a politica dos
Estados Unidos, também atingindo a politica internacional.

Esse monitoramento constante sofrido pelo homem na era digital, stalkeado'” no
ciberespaco, o coloca em verdadeira situacao de fragilidade, uma vez que o mau uso de dados
pessoais e a propria submissdo consumista que a sociedade lhe impde, sdo pontos extremamente
favoraveis para uma estratégia politica e devem ser investigados de forma mais assertiva para

que a esséncia da Democracia ndo se perca.

5. CONSIDERACOES FINAIS

Afinal, quanto vale o acesso aos nossos dados? Analisando os eventos ocorridos no ano
anterior podemos entender porque em 2018 surgiram as mais completas legislagdes acerca do
uso de dados e privacidade no Brasil e no mundo.

Um dos objetivos da Lei Geral de Prote¢ao de Dados ¢ garantir o acesso a informagao de
maneira clara e transparente sobre o tratamento de dados pessoais. Sendo assim, ¢ razoavel
esperar que haja uma atualizacdo crescente nos sites e aplicativos, sempre norteando-se pela
transparéncia do uso das informacdes de seus usudrios. “Os dados sdo o novo petrdleo”'®. A
maxima esta sendo bradada a sete ventos e certamente faz jus a verdade. Os dados hoje sdo uma

das commodities'® mais valorizadas no mundo.

17 Neologismo para o portugués que significa “ato de perseguir”. O verbo “stalkear” foi criado e disseminado através da internet,
utilizado no sentido de “perseguir” ou “espionar” as atividades e comportamentos de outros usuarios em redes sociais,
principalmente.

18 A famosa frase do matematico britanico Clive Humby: "Dados sdo o novo petréleo” (Data is the new oil), bem como a
publicagdo da The Economist: "O recurso mais valioso do mundo ndo é mais o petroleo, mas dados" (The world’s most valuable
resource is no longer oil, but data) tem sido muito citadas pelo mercado apontando que aqueles que possuirem dados terdo um
recurso muito valioso em maos.

19 Commodities sdo produtos de origem agropecudria ou de extragdo mineral, em estado bruto ou pequeno grau de
industrializagdo, produzidos em larga escala e destinados ao comércio externo. Seus pregos sdo determinados pela oferta e
procura internacional da mercadoria. No Brasil, as principais commodities sdo o café, a soja, o trigo e o petrdleo.
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Para acompanhar as crescentes mudancas tecnoldgicas e tornarem-se competitivas no
mercado, as empresas passaram a investir em medidas de seguranga que protejam seus negocios
e segredos, bem como os dados das pessoas que se inter-relacionam com elas. Os investimentos
em tecnologia de ponta e contratagdo de profissionais capacitados em tecnologia de informagao,
passaram a receber atengdo dobrada.

No mesmo caminho, os governos do mundo passaram a aprovar leis que visam a prote¢ao
dos dados pessoais de seus cidadaos, como foi o caso da Unido Europeia e sua pioneira General
Data Protection Regulation, a GDRP, pioneira no regulamento legislativo para prote¢ao dessas
informagdes digitais.

A GDPR nio s6 foi um marco inovador na legislagdo de prote¢do de dados, como serviu
de base para que inumeras outras leis similares fossem aprovadas, como foi o caso no Brasil e
a Lei Geral de Protecdo dos Dados (LGPD), em vigor desde 2020.

Entrementes, como toda nova lei, a LGPD ainda estd longe de alcancgar sua melhor
eficacia. No Brasil, deu-se o inicio da era do “aceitar cookies”. Os cookies sdo uma parte
importante da LGPD, mas quando o usudrio inadvertidamente os aceita, também aceita o
compartilhamento de seus dados de navegagdo com as empresas parceiras daquele site. A
problematica ¢ que a maioria dos usudrios ndo sabem quais dados estao sendo compartilhados
€ muito menos para que sao usados.

Outrossim, estamos caminhamos para uma realidade onde a propriedade real dos dados
significara ter todas as suas informacgdes, como ideias politicas, preferéncias e historico médico,
em um unico lugar para que, qualquer um, menos vocg, possa decidir como usa-los. Isso poderia
significar vendé-los, conceder uso ilimitado em troca de um servigo, a exemplo do que fez o
Facebook.

O uso comercial de informagdes pessoais na era do BIG DATA ja ¢ uma realidade. Nessa
analogia, determinar quem tem direito a posse dos “dados pessoais” ¢ o proximo passo da
revolugdo de BIG DATA.

Estamos falando de grandes volumes de informac¢do, em grande velocidade, variedade,
veracidade e valor. Por isso, ¢ importante entender como esses cinco Vs determinam as escolhas
dos cidadaos.

O ponto polémico ¢ que o modelo Ocean usa a psicometria (ramo da psicologia baseado
em estatisticas) para tracar o perfil psicoldgico dos usuarios com incrivel precisdo, criando
algoritmos que podem nao sé persuadir como determinar comportamentos. Tao certo quanto as

opgoes clicadas tornam nossa navegabilidade mais facil, assim trabalha o algoritmo
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comportamental, que se aproveita desses tracos de personalidade coletados para direcionar o
consumo e incluir o usuario em grupos pré-padronizados. Quase como a mais perversa das
teorias de conspiragdes, os algoritmos passaram a ser usados para reconhecer e padronizar
habitos diarios, podendo prever necessidades e fornecer produtos e servigos € até mesmo induzir
a determinados comportamentos: politicos, culturais, sociais € econdmicos.

Por tras de tudo que vocé consome existe um algoritmo que trabalha combinando uma
enxurrada de dados online para antecipar desejos, orientar decisdes, guiar escolhas e compras.
Por essa razao hd quem defenda que o BIG DATA tenha a capacidade de prever o futuro,
determinando inclusive as escolhas do mercado futuro.

As leis e regulamentos sdo um passo importante para dirimir o uso nefasto das
informacgdes, no entanto, ¢ provavel que sua aplicagdo demore um pouco para alcangar a
variedade cada vez maior de dispositivos conectados a Internet. Por outro lado, ao refletirmos
sobre o carater gratuito das redes socias, ndo podemos negar que a moeda de troca entre a
empresa € o usudrio sdo todos os dados que o proprio utilizador fornece graciosamente.

A discussao ¢ acirrada quanto ao uso desses dados serem legais, uma vez que os usuarios
foram “compelidos” a aceitar a politica de uso das empresas acessadas e, por tras dessa
transagdo, hd um grande mercado em desenvolvimento.

Para o bem ou para o mal, as inovacdes da tecnologia ndo podem ser freadas. E, sendo o
BIG DATA, o produto mais imediato da inter-relagdo do homem com a internet, cabe a ele gerir
suas politicas publicas e privadas para a protecao dos dados pessoais de seus cidaddos. Afinal,
se a tecnologia se apresenta a servico do ser humano, a sua aplicacdo deve aproximar a

tecnologia do seu destinatario. Como se fossem as duas faces da mesma moeda.
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