1 INTRODUCAO

Em razéo da crise de saude publica ocasionada pela pandemiada COVID-19
e da consequente necessidade de isolamento social proposto ao redor do mundo,
tendo em vista a inexisténcia, até o presente momento, de imunizagéo eficaz, a
utilizac&o de algoritmos e dispositivos relacionados a inteligéncia artificial cresceu de
forma exponencial, possibilitando acontinuacdo da educacao, da atividade laborativa,
do comércio e alternativas de acesso a saude pela via remota.

Nesse contexto, surgem discussfes quanto a aplicabilidade desses sistemas
inteligentes, assim como de eventuais vieses discriminatorios e que colocam em risco
os direitos fundamentais e de personalidade do cidad&o, especialmente quanto a
protecdo de dados, o acesso a informacéo, direito a salde e casos de racismo,
sexismo e preconceito propagados pela discriminacao algoritmica em face de grupos
vulneraveis.

Desta forma, o presente artigo tem por objetivo analisar os riscos da
discriminacdo algoritmica aos direitos da personalidade no cenario pandémico,
especialmente de grupos vulneraveis. Logo, escolheu trés situacdes especificas que
envolvem a inteligéncia artificial e a COVID-19: a vigilancia excessiva e seus reflexos
na privacidade, autodeterminacao informativa e protecdo de dados; a utilizacdo do
reconhecimento facial e os riscos de politicas que adotem caracteres fisicos,
bioldgicos e fendtipos para a predicdo de comportamentos e da criminalidade; e o
cenario de desinformacéo provocado pela propagacdo de fake news no ambiente
virtual, que prejudica o acesso a saude e a informacao.

Para tanto, o trabalho utilizou o método hipotético-dedutivo, fundamentado em
pesquisa e revisdo bibliografica de obras, artigos de periédicos, legislacdo e
jurisprudéncia aplicavel. O artigo compreendeu pesquisa por meio das bases de
dados SSRN, Scielo, Google Académico e EBSCO, buscando artigos e material em
revistas cientificas ligadas a area do Direito, bem como da Saude, tendo em vista que
a proposta do artigo é contextualizada a partir da andlise de fatores que envolvema
pandemia da COVID-19. Quanto a legislacdo, foram analisados dispositivos da
Constituicdo Federal e da Lei de Geral de Protecdo de Dados (Lei n° 13.709/2018).
Ja& em relacdo a jurisprudéncia, foi examinada a questao levantada em sede do
julgamento que declarou a inconstitucionalidade da Medida Provisoria n® 954, de
2020.



No primeiro capitulo abordar-se-a a utilizacao de algoritmos e dispositivos de
inteligéncia artificial em razdo da crise sanitaria ocasionada pelo novo corona virus,
bem como as vantagens e o0s riscos ligados a elaboracdo e a utilizacdo destas
inteligéncias, especialmente quanto a eventuais vieses preconceituosos,
discriminatorios, propostos por agendas privadas e que desrespeitem a necessidade
de protecdo de dados e os direitos da personalidade, sobretudo de grupos
vulneraveis.

O segundo capitulo tem por objetivo analisar os contornos do capitalismo de
vigilancia emtempos de COVID-19 e a necessidade de protecdo de dados devido ao
monitoramento remoto, diante da possibilidade de coleta, tratamento e
compartilhamento de dados no ambiente virtual por parte de empresas privadas e pelo
Estado, examinando a retérica de vigilancia como forma de seguranca no ambito das
politicas de biopoder.

No terceiro capitulo do desenvolvimento realizar-se-4& o0 exame do
reconhecimento facial em tempos de COVID-19 para a contencédo da propagacao de
virus e os riscos de que esta politica represente premissas preconceituosas e de
predicdo de comportamento relacionadas a carateristicas biolégicas e fisicas,
promovendo discriminacao e preconceito.

O guarto capitulo abordara a tematica das Fake News no ambiente virtual e
como estas interferem na disseminacao da desinformacdo quanto a prevencéao e
contencdo da COVID-19, de modo a prejudicar o acesso a saude e a fomentar o
discurso reacionario e antidemocratico no contexto de bolhas sociais, promovidas

pelos algoritmos e aplicativos de inteligéncia artificial.

2 DA UTILIZACAO DE ALGORITMOS E DISPOSITIVOS DE INTELIGENCIA
ARTIFICIAL DURANTE A PANDEMIA

Diante da necessidade de prevenc¢éo do novo coronavirus e da contencédo de
Nnovos surtos, muitos paises ao redor do mundo adotaram estratégias envolvendo o
uso de tecnologias, a coleta de dados pessoais, 0 monitoramento remoto
populacional, politicas de reconhecimento facial, para verificar o cumprimento das
medidas de seguranca, e a adoc¢do de estratégias e-governmet, com a utilizacdo de

aplicativos para fornecer servicos e beneficios aos cidadaos.



Como demonstram Santin, Magro e Fortes (2017, p. 3), a Internet ja faz parte
do cotidiano das pessoas nasociedade pés-moderna, umavez que conecta individuos
ao redor do globo e diminui distancias e fronteiras. Diante disso, “criou-se um novo
modelo de relacionamento, que alterou a organizagdo e as estruturas sociais,
politicas, econémicas e culturais, tornando a informagao o eixo da sociedade”, tendo
em vista sua dinamicidade e capacidade de producao.

De acordo com Sousa e Silva (2020, p. 5), hodiernamente, a Internet é
considerada um importante recurso para o fornecimento de informacdes, emrazéo da
rapidez e facilidade com que estes conteudos e dados circulamneste ambiente, o que
permite 0 aumento do contingente de documentos disponiveis ao usuario. Logo, um
grande volume de informacdes, que outrora se encontrava disposto de forma esparsa,
passa a ser armazenado em conjunto e possibilita que estes dados possam ser
utilizados tanto por governos como por empresas privadas (LEONARDI, 2012 apud
OLIVEIRA; BARROS; PEREIRA, 2017, p. 573).

Este cenario faz com que varios setores sociais passem a se estruturar a partir
do meio virtual e incentivem os individuos a compartilharem, divulgarem e postarem
conteldos e seus dados pessoais ho ambiente virtual, de forma espontaneaou por
meio da captura por empresas do ramo da informatica, que objetivam utilizar tais
dados para “fins pacificos ou prejudiciais, para o Estado e para o usuario” (OLIVEIRA;
BARROS; PEREIRA, 2017, p. 573). Até mesmo o proprio exercicio da cidadania é
gradativamente incentivado por meio do mundo virtual, uma vez que varios servicos e
beneficios a populacdo passaram a ser regulados e/ou requeridos por meio do
preenchimento de cadastros e formulérios online.

Assim, recai sobre o aparato governamental a dificil tarefa de se aprofundarem
medidas e propostas de e-governmet, adaptando a comunicacgao e servigos para o
atendimento em rede, levando em conta as diferencas econdmicas e sociais entre 0s
cidadaos. Todavia, € fundamental mencionar que tal insercédo social no ciberespaco
“é passivel de exploragc&o por uma miriade de atores capazes de operacionalizar as
l6gicas e peculiaridades do universo digital segundo agendas particulares’
(MEDEIROS et al., 2020, p. 652).

Conforme Pellizzari e Barreto Junior,os algoritmos representam ativos valiosos
na era da informacdo e podem ser considerados verdadeira matéria-prima para a
geracdo de dados. A inteligéncia artificial propicia a criacdo de algoritmos de

inteligéncia artificial que possuem a capacidade de aprender com a prépria



experiéncia e conseguem distinguir de forma autbnoma as variaveis mais adequadas
para sanar determinado percal¢o (PELLIZZARI; BARRETO JUNIOR, 2019, p. 61). Tal
cenario provoca guestionamentos acerca da protecdo destes dados pessoais, da
necessidade de controle e transparéncia acerca de quando e como seréo utilizados e
dos riscos do surgimento de eventuais Estados de vigilancia, alheios a observancia
de ideais democraticos em raz&do da hodierna hiperconectividade.

Neste ponto, destaca-se que o tratamento de dados é uma atividade de risco,
diante da possibilidade de coleta, exposicéo e utilizacdo indevida e abusiva; os dados
podem n&o representar de forma correta o titular ou serem compartilhados com
terceiros sem 0 seu conhecimento ou consentimento. Os dados sdo a expressao
direta da personalidade de seu titular, de modo que a sua tutela é imprescindivel a
dignidade humana (DONEDA, 2011).

A personalidade, segundo Szaniawski (2002, p. 35) corresponde ao conjunto
de caracteristicas unicas doindividuo e inerentes a pessoa humana. “Trata-se de um
bem, no sentido juridico, sendo o primeiro bem pertencente & pessoa, sua primeira
utilidade”. E por meio da personalidade que a pessoa podera adquirir e defender seus
bens e direitos, entre eles, a vida, a honra, a liberdade, etc.

Os direitos da personalidade sdo mencionados em capitulo proprio no Codigo
Civil de 2002, (arts. 11 a 21), contudo, a doutrina majoritaria compreende que este rol
néao é taxativo, de modo que outros direitos ndo contemplados pelo Cédigo também
podem ser fundamentais para o desenvolvimento da personalidade humana,
especialmente tendo em vista a constante evolucao social e a dificuldade de o Direito
acompanhar e regular todas as esferas e tematicas da ordem social ao tempo que

estas sao identificadas e reconhecidas.

Parte da doutrina também compreende que a dignidade da pessoa humana,
prevista no art. 1°, inciso Ill, da Constituicdo Federal, anunciada como um dos
fundamentos da Republica Federativa do Brasil, seria uma clausula geral de protecao
da personalidade, protegendo o ser em sua totalidade, diante de toda e qualquer
situacao que implicasse em ofensaao que o ser humano teria de mais caro, a sua
individualidade e, consequentemente, personalidade (SZANIAWSKI, 2002).

Neste contexto, Almeida et al. (2020) destaca que para uma governanca

responsavel em relacdo a dados pessoais é essencial a descricdo de metodologias



de processamento, a analise de padrdes e de predicdes dos algoritmos utilizados. A
metodologia utilizada tem papel essencial para legitimar medidas e ampliar a
confianca na credibilidade destes sistemas, especialmente quanto a possibilidade de
eventuais vieses, valores e suposi¢coes que possam distinguir opinides de evidéncias

e dados cientificos.

Conforme pontua Calabrich:

o0 maior problema que se erige sobre o tema da discriminagéo algoritmica,
contudo, dizrespeito a realizagdo concreta dos direitos do titular do dado que
seja prejudicado por um tratamento indevidamente discriminatério,
especialmente seu direito de explicacdo — e seu correlato dever de
transparéncia por parte do controlador —, considerando as proprias
peculiaridades da tecnologia hoje empregada para o tratamento de dados
pessoais. Explicagdo (ou explicabilidade) e transparéncia sdo as palavras-
chave para que qualguer decisédo amparada no tratamento de dados pessoais
possa ser identificada como racionalmente justificavel ou ilicitamente
discriminatéria. Implementar tais atributos ao tratamento automatizado de
dados pessoais é o desafio que se apresenta a controladores, operadores,
autoridades responsaveis pela aplicacdo da lei e aos préprios titulares dos

dados pessoais (CALABRICH, 2020, p. 12).

A coleta, o compartilhamento e a utilizacdo de dados em razédo de crises de
saude publica, sobretudo por empresas privadas, devem ter termos e clausulasclaras
e transparentes quanto ao acesso, uso e possiveis responsaveis em caso de ofensa
a direitos do cidad&o. Logo, é fundamental demonstrar por quem, quando e como 0s
dados serdo acessados, processados e utilizados; com que finalidade; como serao
descartados; de que forma serdo protegidos e quem sera responsabilizado em caso
de negligéncia ou abuso (ALMEIDA et al., 2020, p. 2490).

Assim, uma vez que a evolucdo da inteligéncia artificial e a utilizacdo de
algoritmos e aplicativos online j& € parte do cotidiano das pessoas, € fundamental
garantir que estas tecnologias respeitem os direitos fundamentais dos usuarios,
especialmente tendo em vista a necessidade de protecdo de dados pessoais. Em
razdo da pandemia da COVID-19, a discriminacdo algoritmica, fruto de vieses
preconceituosos, baseados em cor, raga, sexo, faixa etaria, entre outros, ofende os
direitos da personalidade e a dignidade humanadoindividuo, sobretudo, a privacidade

€ 0 acesso a saude, em um momento tdo delicado da histéria humana.

3 PROTECAO DE DADOS E CAPITALISMO DE VIGILANCIA



E uma das caracteristicas da sociedade pds-moderna a vida compartilhada e
ambientada no contexto virtual, de modo que hatempos se fala nas facilidades e, ao
mesmo tempo, consequéncias, da vida hiperconectada, que pode trazer uma gama
de beneficios ao usuério, mas também deixa-lo vulneravel em relacéo a privacidade
e a protecao de dados pessoais, que podem ser utilizados pelo Estado e por empresas
privadas, o que inevitavelmente representa riscos ao exercicio da cidadania e a
propria democracia.

Tal discusséo é importante jA que cada vez mais os dados processados sédo
valorados pelos mercados tecnoldgico e econdbmico, ja que se convertem em
informacgdes que propiciam ampliar e maximizar o campo de atuagao e qualidadesdas
empresas voltadas para o consumo (SOUSA; SILVA, 2020, p. 5).

Em face da pandemia e da urgéncia por solucbes rapidas e ageis ao
enfrentamento do virus a serem adotadas pelas autoridades sanitarias diante dos
desafios por ele colocados em relacdo a saude da populacdo mundial,a coleta e a
utilizacdo de dados de diferentesfontes vem sendo avultada para questdes cientificas,
a partir de caracteristicas dos individuos e dados de hospitais e laboratérios,
informacdes que podem ser utilizadas desde que sigam parametros éticos e legais
(ALMEIDA et al., 2020, p. 2488).

A Chinafoi o primeiro pais a enfrentar o virus e rapidamente implementou uma
série de estratégias, tais como: o “controle de transito; o uso de cameras de medigcao
de temperatura corporal; a utilizagdo pela policia de capacete de reconhecimento
termal; o mapeamento epidemioldgico; o monitoramento via drones”; o uso de
“software parareconhecimentofaciale medida de temperatura; a checagem de dados
telefénicos para verificar contato com infectados” (FINKELSTEIN; FEDERIGHI;
CHOW, 2020, p. 11).

A Coreia do Sul investiu pesado em testagens rapidas e massivas da
populacdo, bem como em entrevistas, cruzamento de geolocalizagao, tracking, uso
de algoritmos, imagens de cameras de seguranca e transacdes de cartdo de crédito
com o objetivo de determinar locais de infec¢ao (FINKELSTEIN; FEDERIGHI; CHOW,
2020, p. 14). J4& o governo de Singapura, em conjunto com o Ministério da Saude,
desenvolveu um aplicativo de tracking que é capaz de, por meio de Bluetooth,
identificar cidadaos expostos ao virus e utilizar tal informacao para elaborar uma rede
de possiveis contatos, a fim de alertar pessoas que poderiam ser infectadas com a
doenca (FINKELSTEIN; FEDERIGHI; CHOW, 2020, p. 14).



Israel, que ja possuia uma politica de vigilancia massiva, alterou as regras de
privacidade e o compartilhamento de dados pessoais para que o Ministério da Saude
tivesse acesso a informacfes presentes nos celulares dos cidaddos durante a
pandemia. A nova regulamentacédo prevé novas politicas de geolocalizacao e tracking
(FINKELSTEIN; FEDERIGHI; CHOW, 2020). A Franca passou a utilizar sistemas de
inteligéncia artificial para monitorar se os franceses estavam cumprindo as regras
estipuladas pelo governo, da mesma forma que a Italia, principalmente a regido da
Lombardia, utilizou dados de geolocalizagao para averiguar movimentos da populacéo
e analisar a observancia do isolamento social (FINKELSTEIN; FEDERIGHI; CHOW,
2020, p. 19).

Mesmo com a contencado do contagio, as previsdes recentes apontam que 0s
proximos meses serdo de adaptagéo ao virus, de modo que a utilizacdo de aplicativos
e dispositivos que permitem a coleta de dados pessoais terdo papel de destaque nao
somente na medicdo do contato, mas também “para finalidades como verificar o
cumprimento do isolamento, de quarentena, de verificacdo probabilistica de contagio,
do gerenciamento de permissdes para a pessoa sair em publico, entre muitas outras”
(ALMEIDA et al., 2020, p. 2488-2489).

No campo das inovacdes tecnoldgicas, os wearables, que sao reldgios, 6culos,
pulseiras, joias, e-téxteis e tecidos inteligentes, ganham cada vez mais destaque em
razdo de suas funcionalidades (MATOS, 2015, p. 783-784). Para Guimarédes e
Ameérico, as tecnologias vestiveis podem ser conceituadas como tecnologias que
utilizam o corpo humano como apoio, sendo digitais e integradas (com acesso a
Internet ou Bluetooth) e que podem coletar e transmitir dados para computadores,
smarthphones e transforma-los em informacdes acerca do usuario mediante uma
interface (GUIMARAES; AMERICO, 2017, p. 3). Logo, tais tecnologias coletam dados
dos individuos e geram discussédo quanto a utilizacdo destes por empresas privadas.

Além disso, o isolamento provocado pela COVID-19 impulsionou uma espécie
de retérica no campo politico de “guerra ao novo coronavirus”, o que estimulou a
propositura de solugdes voltadas a “digitalizagdo da vida social” (BENNET,;
BERENSON, 2020; NIENABER; CARREL, 2020 apud MEDEIROS et al., 2020, p.
651). Tal contexto aqueceu o discurso de alguns governos de controle social e 0
monitoramento remoto em tempo real dos cidadéaos que néo respeitam o isolamento,
apesar de estudos e pesquisas que relevarem que estes dados nao seriam tao
efetivos ao enfrentamento do virus (RONDON; KOGAN, 2020 apud FREITAS;



CAPIBERIBE; MONTENEGRO, 2020). Conforme elucidam Freitas, Capiberibe e

Montenegro, a narrativa que fundamenta tais agoes:

supde que o bem-estar — traduzido, no momento, por controle e eliminagao
da covid-19 — viria com uma vigilancia maior sobre as a¢gfes cotidianas dos
cidaddos, garantindo-os um minimo de bem-estar. Para tanto, seria
necessario o uso de rastreadores e outros artefatos para a extragcédo de dados
de celulares, possivel com parcerias estabelecidas com operadoras de
telefonia. Identificar padroes de movimentos das pessoas e verificar se as
pessoas estariam seguindo recomendac¢des do governo de distanciamento
social seriam algumas das atividades que justificariam tal uso. Entretanto, a
maioria das agdes governamentais vem sendo implementadas sem
considerar questdes como a estipulagdo de um prazo de duragdo da
vigilancia ou o tipo de protec&o de privacidade que seria garantida ao cidadao
durante o processo (FREITAS; CAPIBERIBE; MONTENEGRO, 2020, p. 193).

Para Finkelstein; Federighi e Chow (2020, p. 9) “a quantidade de meios
tecnologicos utilizados para a gestdo da crise da COVID-19 é infindavel’. Ao longo do
anode 2020, ja foram utilizados “dados de geolocalizagao; passaportes de imunidade;
cameras térmicas; tecnologias de reconhecimento facial; contact tracing, tracking,
etc”. Em 2020, a NSO, empresa de cyber seguranca israelense, que ja vem sendo
questionada no ambito judicial tendo em vista a acusacdo de espionar ativistas e
jornalistas, esta sendo acusada de manipulacéo e espionagem, por meio de dados do
aplicativo WhatsApp, com o intuito de fortalecer regimes antidemocraticos, jA que vem
oferecendo a alguns governos um software que monitora telefones celulares, com o
objetivo de conter a disseminacgéo do virus (CELLAN-JONES, 2020 apud FREITAS;
CAPIBEIBE; MONTENEGRO, 2020).

O sistema funciona utilizando um mapa de calor, que mostra os locais que
apresentam o maior numero de casos. Estes dados poderiam ser utilizados para
antecipar medidas sanitarias. A empresa alega que nao terd acesso aos dados que
sdo monitorados, mas que necessita de informacdes fornecidas pelas empresas de
telecomunicacdes (CELLAN-JONES, 2020 apud FREITAS; CAPIBEIBE;
MONTENEGRO, 2020, p. 193).

Como visto, o0 monitoramento remoto populacional tem sido uma estratégia
utilizada por varios Estados para tentar conter a disseminacdo e a propagacao da
COVID-19. Contudo, apesar da importancia do enfrentamento ao virus, tais medidas
ainda levantam muitos questionamentos acerca da protecdo de dados do usuario e
de como estes serdo utilizados pelo Estado tanto em tempos de crise como apos o

periodo de emergéncia. A criacao de bancos de dados com informac¢des dos cidadaos



pode ser muito util durante a tentativa de contencao da pandemia, entretanto, esta
nao pode ser utilizada em desfavor do cidadéo tanto pelo Estado como por empresas
privadas caso ndo sejam estabelecidas e cumpridas regras especificas acerca da
necessidade de ciénciae do consentimento para a coleta e o tratamento de dados
pessoais.

Tal controle do Estado sobre o individuo e seus dados pessoais em tempos de
crise provoca o debate acerca de Estados de vigilancia,que sdorealidades ndo muitos
distantes da atual, tendo em vista a hiperconectividade e o fato de que o exercicio da
cidadania é paulatinamente exercido no ambiente virtual. Segundo Balkin (2008), o

Estado de Vigilancia:

caracteriza-se pela coleta, ordenamento e andlise de dados, usando-os na
identificacdo de possiveis ameagas a seguranga, na prestacdo de servigcos
sociais e nagovernanca da populacdo. A seguranca nacional é utilizada como
argumento, pelos governos, para realizarem a mineragcdo de dados. No
entanto, o processamento dessas informagdes pode ser utilizado para
diversos finis, inclusive na obtencdo de vantagens politicas e econémicas
entre nagdes. (apud SANTIN; MAGRO; FORTES, 2017, p. 3).

Se ja pairavam suspeitas quanto a privacidade do usuario e a possibilidade de
monitoramento populacional em razdo do uso de tecnologias, com a consequente
violacdo de principios democraticos e de direitos fundamentais, o caso Edward
Snowden, que divulgou um complexo sistema de coleta de dados e monitoramento de
cidaddos americanos e personalidadesimportantes ao redor do globo, por parte da
NSA e do governo dos Estados Unidos, evidenciou a necessidade de transparéncia
guanto a coleta e o tratamento de dados, bem como o0 seu consentimento e riscos de
utilizagdo indevida (SANTIN; MAGRO; FORTES, 2017, p. 3-4).

Outro caso de repercussao internacional é o da Cambridge Analytica, empresa
de consultoria que foi contratada pelo grupo que promovia o Brexit e, posteriormente,
pela campanhade Donald Trump a presidéncia nas eleicdes americanas de 2016, e
gue comprou dados de mais de 50 milhdes de usuario da rede social Facebook, sem
que estes tivessem conhecimento ou consentissem acerca desta transacdo (BBC
NEWS BRASIL, 2018).

A acusacdo € a de que a empresa utilizou tais dados para propagar e
disponibilizar contetddos de acordo com interesses e preferéncias dos usuarios, a fim
de direciona-los aos poucos para publicacdes e informacdes (veridicas ou néo) que

privilegiavam certos candidatos ou opinides politicas em detrimento de outras, que



néao utilizavam a coleta de dados e as redes sociais como massa de manobra politica
e ideoldgica. Isto é, com base nos dados do usuério é possivel fomentar contetdos
democraticos ou antidemocraticos com maior probabilidade de adesdo e
compartilhamento em rede.

Alias, é exatamente neste cenario que tendem a ganhar voz discursos
extremistas, reaciondrios e antidemocraticos, ainda tutelados pelo senso comum de
gue a Internet é terra de ninguéme que por meio de perfis fakes e bots replicadores
de mensagens é possivel dizer o que se pensa, mesmo que va contra o Direito ou
ofensa os direitos de outras pessoas. E a escusa do direito & liberdade de expresséo
para a propagacao de discurso do odio.

Tal quadro evidencia que os dados pessoais do individuo relevam muitas
informacgdes acerca de seusinteresses, opinides, medos e, sobretudo, personalidade,
de modo que podem ser utilizados para o desenvolvimento de algoritmos que
padronizem e direcionem contetudos de cunho comercial, politico, publicitario e social,
de acordo com a possibilidade de ocasionar maior impacto no usuario (BBC NEWS
BRASIL, 2018). De acordo com Fornasier e Beck, um dos ensinamentos que o
escandalo da Cambridge Analytica apresenta € que:

infelizmente se esta fadado a apenas um Unico e fatidico episédio de
(i) usurpacdo de dados pessoais, (i) de coleta de informagdes em
grande quantidade e de forma continuada e (iii) que podem tecer toda
uma narrativa comportamental de quem € cada individuo. Mesmo que
essas narrativas sejam verossimeis, individuos seréo sempre mais do
gue apenas meétricas; conjuntos de indicadores transformados em
estatistica e logo permitindo que algumas conclusdes sejam inferidas
(FORNAZIER; BECK, 2020, p. 189).

Tanto o caso Snowden como o da Cambridge Analytica demonstram que a
dindmica de coleta, tratamento e utilizacdo de dados pessoais em rede ainda é muito
desconhecida pelo usuério. Geralmente, este aceita participar de uma rede social, se
identifica para realizar compras online ou preenche formulérios que Ihe beneficiam,
entretanto, ndo concordaou tem a dimensao da utilizacdo de seus dados por agendas
privadas e pelo Estado. Como aponta Estrada (2016) os aplicativos e dispositivos
tecnoldgicos hoje existentes captam dados a cada minuto que o cidaddo anda narua,
estaciona seu carro e utiliza seu smartphone ou cartdo de crédito. Assim, diante da
utilizacédo e tratamento destes dados, surgem questdbes como a criacdo de “perfis,
discriminacao, exclusao, vigilancia do governo e perda de controle” (apud MAGRANI,

2019, p. 62).



Conforme Freitas; Capiberibe e Montenegro, a pandemia realgou a existéncia
de praticas biopoliticas, tendo em vista a necessidade do enfrentamento deste
problema de salude publica. No caso especifico do combate ao novo coronavirus, aos
poucos se delineia uma narrativa de que ha uma necessidade de “acesso aos dados
pessoais como imprescindiveisa ordem, ao bem-estar e ao desenvolvimento humano
— seja la o que isso signifique” (FREITAS; CAPIBERIBE; MONTENEGRO, 2020, p.
194-195).

Como afirmam Freitas, Capiberibe e Montenegro (2020, p. 195-196; ZUBOFF,
2015), o capitalismo de vigilancia se fundamenta na coleta e na utilizagdo de dados
pessoais. Assim, as empresas de tecnologia, o setor que mais € beneficiado com este
contexto, cria parcerias com governos que passam a depender a cada dia mais do
fluxo dos dados que sdo gerenciados por estas empresas privadas. Em 2015, a
empresa Uber ofereceu a cidade de Boston a possibilidade de acesso aos dados de
viagens ja realizadas naquelaregido pelo aplicativo. O intuito era melhorar o trafego
e o planejamento urbano. Isso porque a Uber tem dominio sobre informacées (dados)
gue auxiliariam muito as politicas publicas estatais voltadas para os grandes centros
urbanos e o trafego de veiculos.

O que se indaga € o que sera feito com as informagfes e os dados pessoais
dos cidadaos coletados durante a pandemia quando a situacdo de crise mundial
acabar. Isto é, orisco de que estes dados sejam utilizados para além do contexto de
prevencédo e controle do virus (REQUIAO, 2020 apud FINKELSTEIN; FEDERIGHI;
CHOW, 2020).

No Brasil, em abril de 2020, o governo federal editou a Medida Proviséria (MP)
954, que obrigava empresas de telecomunicacdo a compartilharem dados, tais como:
nomes, numeros de telefone celular e enderecos com o Instituto Brasileiro de
Geografia e Estatistica (IBGE) para fins de continuidade da Pesquisa Nacional por
Amostra de Domicilios Continua (PNAD Continua) durante o periodo da COVID-19.
Embora a medida contemplasse o descarte destes dados pelo IBGE em no maximo
trinta dias apés o fim do estado de emergéncia e proibisse o seu compartilhamento
com empresas privadas ou 6rgaos publicos, foram apresentadas cinco acdes diretas
de inconstitucionalidade perante o Supremo Tribunal Federal, questionando os seus
delineamentos (FINKELSTEIN; FEDERIGHI; CHOW, 2020).



Em sede de julgamento da ADI 6387, dez dos onze ministros da Corte
entenderam que a MP néo explicava de forma satisfatoria qual era a finalidade do
compartilhamento durante a pandemia de dados das empresas de telecomunicacdo
com o IBGE, de modo que esta ndo especificava quando, como e para que seriam
utilizados tais dados. Para Finkelstein, Federighi e Chow (2020, p. 22), a decisdo
“preocupando-se com a possibilidade de surgimento de um verdadeiro Estado de
vigilancia”.

E diante deste cenério que surge o direito & autodeterminac&o informativa, na
tentativa de proteger e dar maior controle ao titular quanto a utilizacao de seus dados

pelo Estado e empresas privadas ligadas ao dominio da tecnologia. Com a
autodeterminacéo informativa, tem-se por objetivo assegurar:

um direito constitucional de personalidade que tem porobjeto o poder do
individuo sobre trés aspectos: dedecidir sobrea divulgacdo e o uso dos seus
dados pessoais; de decidir sobre quando e dentro de quais limites
esses dados podem ser revelados; e, por fim, de ter conhecimento sobre
guem sabe e o0 que sabe sobre ele, além de quando e em que ocasido
(FINKELSTEIN; FEDERIGHI; CHOW, 2020, p. 24).

Para Sousa e Silva, o direito a autodeterminacao informativa seria o direito do
cidadao de decidir sobre a utilizacdo de seus dados pessoais. Desta forma, o Estado
deve propiciar formas de tutelar a privacidade dos individuos, um direito fundamental
essencial aolivre desenvolvimento dapersonalidade. Além disso, tal direito pressupde
uma contrapartida do Estado para a sua protecdo, ou seja, S0 necessarias politicas
publicas relacionadas a privacidade e a protecéo de dados (SOUSA; SILVA, 2020, p.
11).

Conforme Zaninietal. (2018, p. 2018) “o processo de socializacdo das relacbes
patrimoniais, capitaneado pelo direito constitucional, ndo deve ser trazido para o
campo das relagdes extrapatrimoniais”, uma vez que se estaria diante de uma atuacao
prejudicial por parte do Estado, visto que o intimo da personalidade humana e sua
dignidade ndo podem ser subordinadas completamente ao interesse publico, tendo
em vista que hauma dimenséo individual e privada da pessoa humanaessencial para
o desenvolvimento de sua personalidade.

O aprimoramento e o desenvolvimento de novas tecnologias sao fundamentais
para a sociedade po6s-moderna, de modo que 0 que se espera € que se alcance um
equilibrio entre elas e o direito, especialmente em relacdo a politicas e a

implementacdo de pseudonimizacdo em bases de dados no &mbito da saude. A



pandemiaé um teste para as democracias liberais e “esse momento nao pode implicar
em retrocessos nas liberdades individuais”. Para tanto, é fundamental um debate
publico a respeito da forma com que os dados pessoais serdo tratados pelas
autoridades sanitarias, com o intuito de impedir a vigilancia excessiva e intrusiva, que
vem ocorrendo em diversos paises em redor do globo (FINKELSTEIN; FEDERIGHI,
CHOW, 2020, p. 27). Assim, também é fundamental:

(i) realizar uma avaliacdo a respeito da necessidade de politicas de saude
centradas em dados, assim como quais sdo suas necessidades e
objetivos, amparando-se na ciéncia; (ii) definir proporcionalidade do
tratamento de dados, para fim de restringir a intervencdo na esfera privada;
(iii) definir rigidamente o ciclo de vida dos dados e aforma de descarte; (iv)
garantir ampla transparéncia a todos o0s processos; (v) estabelecer
salvaguardas especificas e concretas a todos os processos. (FINKELSTEIN;
FEDERIGHI; CHOW, 2020, p. 26).

E fato que ndo se questionaa possibilidade ou n&o de utilizacio de dados, mas
sim os parametros desta medida, as metodologias utilizadas e o contexto de
utilizacéo, principalmente tendo em vista eventuais discriminacdes algoritmicas, erros,
a utilizacdo indevida, a comercializacdo e a monetizacéo de dados, o vazamento de
informacbes, a falta de transparéncia e de seguranca, circunstancias que
vulnerabilizam o titular, uma vez que os dados sdo expressdo de seus direitos
fundamentais e personalidade.

Logo, é essencial a defesa do direito a autodeterminacdo informativa, ja
delineado pela Lei Geral de Protecdo de Dados, em seu art. 2°, inciso Il (BRASIL,
2018) e pelo Supremo Tribunal Federal em 2020, e que tem por objetivo dar maior
controle ao cidadao quanto a coleta, o tratamento, o compartilhamento e os limites da
utilizacdo de seus dados; direito que é essencial para a subsisténcia de regimes
democraticos, o exame de biopoliticas e a repressao de vigilancia indevida e
exaustiva. Isso porque é essencial um debate publico e colaborativo quanto a politica
de utilizacdo de dados pessoais, de forma que a utilizacdo destes ocorra a luz da
transparéncia, seguranca, da adocdo de medidas especificas e com limites bem
estabelecidos, que nao deixem duavidas quanto as finalidades e os riscos de

compartilhamento indevido e arbitrario.

4 RECONHECIMENTO FACIAL, PRECONCEITOE DISCRIMINACAO



A seguranca nos centros urbanos demanda constante atuacao por parte do
Estado, sendo um grande desafio as autoridades publicas, logo, a possibilidade de
reconhecimento facial de criminosos e suspeitos por meio de programas de
inteligéncia artificial que envolvem vigilancia e controle social tem ganhado adeséo
por governos.

Negri, Oliveira e Costa citam exemplos do uso de tecnologias de

reconhecimento facial para fins de vigilancia ao redor do mundo:
na China, 200 milhdes de cameras compdem um sistema de vigilancia capaz
deidentificarbasicamente qualquer um dos 1.4 bilhdes de habitantes do pais.
Em Dubai, capital dos Emirados Arabes Unidos, um gigantesco “ttnel-
aquario” localizado no principal aeroporto da cidade conta com mais de 80
cameras de seguranca, que capturam e digitalizam, por meio de escéaneres,
0 rosto das pessoas a medida que caminham por ele; por fim, realizada a
analise das imagens obtidas, o sistema de seguran¢ga ou permite que a
pessoa ingresse livremente no pais ou emite um alerta, indicando a
necessidade de uma analise mais aprofundada acerca da entrada do
individuo. Nos Estados Unidos da América, no ano de 2016, ao menos 50%

dos cidadaos adultos ja constavam em bases de dados de reconhecimento
facial do governo (NEGRI; OLIVEIRA; COSTA, 2020, p. 83).

No Brasil, destaca-se o programa “Rio+Seguro”, da cidade do Rio de Janeiro,
gue corresponde a um software de reconhecimento facial e tem por intuito identificar
e deter suspeitos e foragidos. Ja na Bahia, o projeto “Video Policiamento” € uma
ferramenta que tem por escopo reconhecer criminosos e a intengédo é que no futuro
identifique toda a populacéo do estado (NEGRI; OLIVEIRA; COSTA, 2020, p. 83-84).

Conforme Vu (2018), as técnicas de reconhecimento facial tém por intuito
auxiliar diante da incapacidade do cérebro humano de processar, memorizar e
identificar as milhares de faces com as quais se depara todos os dias. O
desenvolvimento de programas nesse ambito foi intensificado apds os ataques
terroristas em setembro de 2001, nos Estados Unidos, de modo que “agéncias
governamentais tém se utilizado de todos os meios para desenvolver maneiras
eficientes e precisas de regular o afluxo de pessoas por meio da identificacdo dos
individuos”, com o objetivo de “garantir que nenhuma ameaga conhecida seja
permitida, pois, argumenta-se, isso pode colocar em risco os cidadaos de uma
sociedade” (apud NEGRI; OLIVEIRA; COSTA, 2020, p. 86).

De acordo com Misugi, Freitas e Efing (2016, p. 436) o potencial das
tecnologias de reconhecimento facial jA chamou atencéo de grandes empresas como

a Apple e o Google. Estima-se que cerca de 1,35 bilhdes de pessoas utilizem



ativamente a rede social Facebook, que ja conta com mais de 250 bilhfes de fotos
publicadas, com a identificacdo da foto do perfil, umavez que a rede social faz uso de
uma politica de “identidade real”, para que o usuario mantenha a veracidade de suas
informacgdes pessoais, sob penade exclusao da conta. Deste modo, todos podem ser
identificados mediante um sistema de reconhecimento facial (MISUGI; FREITAS;
EFING, 2016, p. 436).

Adverte Ramiro que por tras da narrativa de seguranca, eficacia e otimizacao
de servicos, é possivel perceber intencdes politicas, bem como éticas em relagéo as
empresas que criam tais solucdes e sistemas utilizados pelos agentes estatais e que
podem violar os direitos humanos por meio da tecnologia (RAMIRO, 2019).

Como visualizam Bioni e Luciano, tais sistemas “carregam escolhas das
entidades e pessoas envolvidas na sua construgéo, sendo modulados pela agenda
politica e aspectos socioeconémicos, de forma implicita ou explicita, que Ihes séo
subjacentes”. Além disso, todo este cenario provoca implicacdes comportamentais e,
sobretudo, quanto a identidade do sujeito, cuja construcéo tende a ser definida por
meio de algoritmos e dispositivosde inteligénciaartificial. Logo, o controle passa a ser
baseado em uma “analise moral complexa de carater, que avalia 0 comportamento, a
identidade, a aparéncia e 0 comportamento da pessoa por meio das lentes de
relevancia especifica do contexto” (NEGRI; OLIVEIRA; COSTA, 2020, p. 93-94).

Conforme Norris (2003) alguns grupos, como negros, mulheres e homens
jovens sdo mais vulneraveis emrelacdo a anélises de sistemas de vigilancia, que ndo
se baseiam em critérios objetivos ou comportamentais individualizados, realizando
somente analises fundamentadas em suspeitas categdricas, que abrem margem para
exames discriminatorios (NEGRI; OLIVEIRA; COSTA, 2020, p. 93). Acerca disso,

Ramiro pontua que:

€ possivel situar a IBM no atual centro dessas questdes: foidocumentado que
o Departamento de Policia de Nova York fornecia filmagens de cameras de
vigilancia para que a empresa desenvolvesse sistema de reconhecimento
facial baseado no tom de pele, o que poderia ser usado, consequentemente,
para o monitoramento de minorias étnicas. Para além das sérias questdes
sobre o fornecimento de dados de toda uma coletividade para uma
companhia privada, sem politica de privacidade ou escrutinio publico,
estabelecer critérios raciais e étnicos para criar targets sobre suspeitos pode
ser considerada uma politica de perseguicdo mascarada por uma agenda de
seguranga publica. Outra investigagao, liderada pela Human Rights Watch,
aponta para o fornecimento de tecnologia de reconhecimento facial ao
programa de seguranga publica filipino, encabe¢ado por Rodrigo Duterte,
chefe de Estado famoso pela perseguicdo e assassinato de dissidentes
politicos através de seus “esquadrées da morte”. Aqui, a identificagéo facial



possibilitada pelatecnologia é aplicada a supresséo das liberdades politicas,
uma crescente expressao da vigilancia governamental (RAMIRO, 2019).

Ja a cidade de Sao Francisco baniu o uso do reconhecimento facil no a&mbito
das agéncias governamentais e constatou que o uso de tecnologias que objetivam a
vigilancia somente poderia se dar mediante relatorio especifico comprovando os reais
beneficios & area de seguranga publica, de forma a superar os impactos aos direitos
humanos. Na China, sistemas de vigilancia ja sdo elaborados com o intuito especifico
de marginalizar minorias, especialmente naregiao de Xinjiang, fronteira chinesa com
paises como o Cazaquistdo, Afeganistdo e o Paquistdo, onde tais sistemas segregam
minorias, monitorando e controlando aimigragcédo de muculmanosnaregiao (RAMIRO,
2019).

Para Ramiro, hdaindao risco de que inteligéncias artificiais sigam correntes da
Medicina e Psicologia ja rechacadas pelas ciéncias criminais, a exemplo da
fisiognomia, que propde a identificacdo da personalidade com base na topografia
facial; politicas segregacionistasraciais do século XIX e utilizadas peloregime nazista;
ou a frenologia, popularizada por Cesare Lombroso, que associava tragos faciais a
propensao de cometimento de delitos (RAMIRO, 2019). No Brasil, a Constituicéo
Federal de 1988, em seu art. 39, inciso IV, pontua ser um dos objetivos fundamentais
da Republica“promover o bem de todos, sem preconceitosde origem, raca, sexo, cor,
idade e quaisquer outras formas de discriminagao”.

Ja a Lei Geral de Protecdo de Dados (LGPD) em seu art. 2°, incisos |, lll e VII,
prescreve que no Brasil a disciplina da protecdo de dados pessoais tem como
fundamentos o respeito a privacidade, a inviolabilidade da intimidade, da honra e da
imagem e os direitos humanos, o livre desenvolvimento dapersonalidade, a dignidade
e 0 exercicio da cidadania pelas pessoas naturais. (BRASIL, 2018).

A Lei Geral de Protecao de Dados prevé de forma expressa o direito do cidadao
de ndo ser submetido a um tratamento discriminatério em sede de decisfes
automatizadas. Essa previsao “é extraida ndo so6 do art. 20 mas também dos arts. 1°,
2°, e, principalmente, de seu art. 6°, que é categorico, em seu inciso IX, ao estatuir
que as atividades de tratamento de dados pessoais deverdo observar a boa-fé e o
principio da nao discriminagao”, que nao permite a realizagado de tratamento com

intuitos discriminatorios, ilicitos ou abusivos (CALABRICH, 2020, p. 6).



Contudo, como pontua Ramiro (2019) a Lei Geral de Protecdo de Dados
brasileira ndoabrange “regras prévias ao usode tecnologias criticas baseadas nouso
de dados biométricos por politicas publicas de vigilancia”’, de modo que o seu art. 4°,
incisos | e Il (tratamento de dados pessoais para fins de seguranca publica e defesa
nacional) ratifica eventuais programas de reconhecimento facial (BRASIL, 2018). O
autor afirma que “a sociedade civil deve ser manter atenta aos rumos que o
monitoramento social pode tomar, sobretudo no que se refere as finalidades politicas

e segregacionistas que essas tecnologias podem carregar’. Natta et al. adverte que:

without adequate regulation, unmonitored inaccuracies may
inadvertently harm individuals who are flagged while attempting to
shop, travel, or work and who, absent robust regulations, may have
little recourse for rectification. In the event that individuals’ health
profiles are logged continuously in the form of virtual, multimodal
immunity certificates, such harms could be ongoing in discriminatory
ways [...]. Furthermore, studies have shown that facial recognition
algorithms demonstrate algorithmic bias. Such bias against protected
categories, such as race, sex, nationality, or religion, may be illegal in
applications such as employment and housing (NATTA et al., 2020, p.
11).

Como exemplo de problemas com a utlizacdo de programas de
reconhecimento facial Magrani (2019) apresenta o algoritmo utilizado pelo Registro de
Motores de Massachusetts, EUA, que equivocadamente etiquetou umindividuo como
criminoso e revogou sua carteira de motorista. Ja quanto a possibilidade de
tendéncias racistas e sexistas no ambito da inteligéncia artificial e do learning
machine, o autor cita o caso do perfil robo6tico Tay, da empresa Microsoft, que foi
criado para interagirnarede social Twitter e que,em menos de 24 horas, se converteu
em bot de propagacéo de ofensas racistas e discurso de édio.

Logo, a problematica que envolve o reconhecimento facial € a o risco de
analises simples e reducionistas, fundamentadas em caracteres fisicos e vieses com
premissas preconceituosas e que atinjam o direito a imagem e a privacidade do
individuo, ofendendo sua dignidade humana por meio de conduta discriminatéria
qguanto a raca, cor, sexo, idade, origem, etnia, etc.

Conforme Calabrich (2020, p. 3) tais sistemas de inteligéncia artificial podem
ser utilizados para a definicdo de perfis pessoais, profissionais, de crédito, de
consumoou concernentes a aspectos da personalidade. Os algoritmos podem realizar

diagnasticos, classificacdo e julgamentos que sirvam como base para decisdes



automatizadas, que podem ofender o individuo em varias esferas de sua vida,
enquanto “empregado, eleitor, consumidor ou contratante (de planos de saude, de
financiamentos, de seguros, etc.), réu ou parceiro sexual — para citar apenas algumas
de suas praticamente incontaveis possibilidades de aplicagao”.

Durante a pandemia, a discriminacgao algoritmica baseada no reconhecimento
facial pode afetar a contratacdo no mundo corporativo de pessoas que se encontram
dentro de grupos vulneraveis; obstaculizar o acesso a saude, tendo em vista
programas com analises simplistas e baseadas em vieses preconceituososligadosao
sexo e a questdes raciais, étnicas e de faixa etaria mediante escolhas de sistemas
que privilegiemcertas pessoas em detrimentos de outras; e constrangerindividuos no
ambito de a¢Bes de seguranca publica, fundamentadas no exame da criminalidade

por meio de predicdo de comportamentos e carateristicas faciais.

6 CONCLUSAO

Com a pandemia, a utilizacdo de algoritmos e dispositivos de inteligéncia
artificial cresceu de forma exponencial e permitiu que fossem encontradas solucoes
ao isolamento social por meio de algoritmos e aplicativos. Contudo, tais tecnologias
desencadeiam uma série de questionamentos relacionados a protecdo de dados e a
possibilidade de discriminagdo algoritmica, especialmente em face de grupos
vulneraveis.

Uma das probleméticas que tomou novos delineamentos em razdo da
pandemia é a retérica da vigilancia como forma de seguranca, promovida pelo
capitalismo contemporaneo, baseado nacoleta, no tratamento e compartilhamentode
dados para fins de predi¢des informacionais e publicidade comportamental. Com a
pandemia da COVID-19, paises ao redor do mundo adotaram estratégias envolvendo
o0 monitoramento remoto populacional para prever locais e conter possiveis surtos da
doenca, bem como verificar o cumprimento de medidas de seguranca por parte da
populagdo. Contudo, tais politicas aos poucos delineiam uma vigilancia excessiva,
baseada em dados pessoais e que pode ser utilizada por politicas de biopoder, tanto
democraticas como antidemocraticas, e que possuem o condédo de ofender os direitos
a privacidade e a autodeterminacao informativa.

J& a possibilidade de reconhecimento facial por meio da tecnologia € uma

discussdo que permeia os direitos a imagem e a privacidade diante de eventuais



vieses preconceituosos, fundamentados em predicdo de comportamentos,
criminalidade e seguranca com base em caracteristicas bioldgicas, fenotipos, sexo,
raca, idade, etnia, etc. Logo, tendo em vista que os algoritmos sao produzidos por
pessoas humanas, eles também podem conter preconceitos e a visdo corporativa/de
mundo de seus idealizadores, de modo que seria fundamental uma analise
multidisciplinar desde a sua elaboragéo para que néo ofendessemdireitos de grupos
vulneraveis, como mulheres, negros, idosos, indios, etc.

Outra problemética abordada pelo trabalho € a propagacao das fake news no
contexto das bolhas sociais no ambiente virtual. As noticias falsas prejudicam o
acesso a informacéo de qualidade, promovem a desinformacgéo e obstam o acesso a
saude, tendo em vista que no cenario pandémico proliferam nas redes sociais a
indicacdo de medicamentos sem comprovacéo cientifica quanto a eficacia contra o
virus, receitas caseiras e questionamentos quanto as medidas sanitarias adotadas em
prol da contencdo da transmiss@o da doenca. As fake news deixam vulneraveis,
sobretudo, os idosos, grupo de maior risco e que deveriareceber informacdes quanto
a prevencao do virus e ter o acesso a saude facilitado. Sem contar que as bolhas
sociais sdo utilizadas para propagar teorias conspiracionistas e ataques a democracia,
ja que sdo massa de manobra e manipulacéo politica e ideoldgica.

Desta forma, visualiza-se que 0s questionamentos apontados pela pesquisa
giram em torno da protecdo e gestdo de dados pessoais no ambiente virtual por
empresas privadas e pelo préprio Estado. Diante do cenério de pandemia é essencial
o desenvolvimento de estratégias referentes a tecnologia para o controle da
propagacdo do virus diante da necessidade de isolamento social, principalmente
enquanto ndo houverimunizacao eficaz.

E certo que o desenvolvimento de tecnologias esta sujeito a falhas e erros, de
modo que também é esperado que estas necessitem de ajustes quanto constatadas
irregularidades. Contudo, existem riscos previsiveis, que podem ser identificados
desde a elaboracdo dos algoritmos e aplicativos, essencialmente quanto a vieses,
tendéncias, contexto ideoldgico, politico e mercadoloégico.

De modo que também é fundamental que as politicas que envolvam a coleta, o
tratamento e o compartilhamento de dados sejam especificas e assinalem de forma
clara e concreta como e quando os dados do usuario serdo utilizados, com vistas a
impedir a utilizacdo e o compartilhamento indevido, bem como algoritmos que tenham

como base vieses preconceituosos, discriminatorios e antidemocraticos, que



acentuem a desigualdade, ofendendo os direitos da personalidade do usuario,

sobretudo de grupos vulneraveis.
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