
 

1 INTRODUÇÃO  

 

 Em razão da crise de saúde pública ocasionada pela pandemia da COVID-19 

e da consequente necessidade de isolamento social proposto ao redor do mundo, 

tendo em vista a inexistência, até o presente momento, de imunização eficaz, a 

utilização de algoritmos e dispositivos relacionados à inteligência artificial cresceu de 

forma exponencial, possibilitando a continuação da educação, da atividade laborativa, 

do comércio e alternativas de acesso à saúde pela via remota.  

 Nesse contexto, surgem discussões quanto à aplicabilidade desses sistemas 

inteligentes, assim como de eventuais vieses discriminatórios e que colocam em risco 

os direitos fundamentais e de personalidade do cidadão, especialmente quanto à 

proteção de dados, o acesso à informação, direito à saúde e casos de racismo, 

sexismo e preconceito propagados pela discriminação algorítmica em face de grupos 

vulneráveis.  

 Desta forma, o presente artigo tem por objetivo analisar os riscos da 

discriminação algorítmica aos direitos da personalidade no cenário pandêmico, 

especialmente de grupos vulneráveis. Logo, escolheu três situações específicas que 

envolvem a inteligência artificial e a COVID-19: a vigilância excessiva e seus reflexos 

na privacidade, autodeterminação informativa e proteção de dados; a utilização do 

reconhecimento facial e os riscos de políticas que adotem caracteres físicos, 

biológicos e fenótipos para a predição de comportamentos e da criminalidade; e o 

cenário de desinformação provocado pela propagação de fake news no ambiente 

virtual, que prejudica o acesso à saúde e à informação.  

 Para tanto, o trabalho utilizou o método hipotético-dedutivo, fundamentado em 

pesquisa e revisão bibliográfica de obras, artigos de periódicos, legislação e 

jurisprudência aplicável. O artigo compreendeu pesquisa por meio das bases de 

dados SSRN, Scielo, Google Acadêmico e EBSCO, buscando artigos e material em 

revistas científicas ligadas à área do Direito, bem como da Saúde, tendo em vista que 

a proposta do artigo é contextualizada a partir da análise de fatores que envolvem a 

pandemia da COVID-19. Quanto à legislação, foram analisados dispositivos da 

Constituição Federal e da Lei de Geral de Proteção de Dados (Lei nº 13.709/2018). 

Já em relação à jurisprudência, foi examinada a questão levantada em sede do 

julgamento que declarou a inconstitucionalidade da Medida Provisória nº 954, de 

2020.  



 

 No primeiro capítulo abordar-se-á a utilização de algoritmos e dispositivos de 

inteligência artificial em razão da crise sanitária ocasionada pelo novo corona vírus, 

bem como as vantagens e os riscos ligados à elaboração e à utilização destas 

inteligências, especialmente quanto a eventuais vieses preconceituosos, 

discriminatórios, propostos por agendas privadas e que desrespeitem a necessidade 

de proteção de dados e os direitos da personalidade, sobretudo de grupos 

vulneráveis.  

O segundo capítulo tem por objetivo analisar os contornos do capitalismo de 

vigilância em tempos de COVID-19 e a necessidade de proteção de dados devido ao 

monitoramento remoto, diante da possibilidade de coleta, tratamento e 

compartilhamento de dados no ambiente virtual por parte de empresas privadas e pelo 

Estado, examinando a retórica de vigilância como forma de segurança no âmbito das 

políticas de biopoder.  

No terceiro capítulo do desenvolvimento realizar-se-á o exame do 

reconhecimento facial em tempos de COVID-19 para a contenção da propagação de 

vírus e os riscos de que esta política represente premissas preconceituosas e de 

predição de comportamento relacionadas a caraterísticas biológicas e físicas, 

promovendo discriminação e preconceito. 

 O quarto capítulo abordará a temática das Fake News no ambiente virtual e 

como estas interferem na disseminação da desinformação quanto à prevenção e 

contenção da COVID-19, de modo a prejudicar o acesso à saúde e a fomentar o 

discurso reacionário e antidemocrático no contexto de bolhas sociais, promovidas 

pelos algoritmos e aplicativos de inteligência artificial.   

 

2 DA UTILIZAÇÃO DE ALGORITMOS E DISPOSITIVOS DE INTELIGÊNCIA 

ARTIFICIAL DURANTE A PANDEMIA  

 

Diante da necessidade de prevenção do novo coronavírus e da contenção de 

novos surtos, muitos países ao redor do mundo adotaram estratégias envolvendo o 

uso de tecnologias, a coleta de dados pessoais, o monitoramento remoto 

populacional, políticas de reconhecimento facial, para verificar o cumprimento das 

medidas de segurança, e a adoção de estratégias e-governmet, com a utilização de 

aplicativos para fornecer serviços e benefícios aos cidadãos.  



 

Como demonstram Santin, Magro e Fortes (2017, p. 3), a Internet já faz parte 

do cotidiano das pessoas na sociedade pós-moderna, uma vez que conecta indivíduos 

ao redor do globo e diminui distâncias e fronteiras. Diante disso, “criou -se um novo 

modelo de relacionamento, que alterou a organização e as estruturas sociais, 

políticas, econômicas e culturais, tornando a informação o eixo da sociedade”, tendo 

em vista sua dinamicidade e capacidade de produção.  

De acordo com Sousa e Silva (2020, p. 5), hodiernamente, a Internet é 

considerada um importante recurso para o fornecimento de informações, em razão da 

rapidez e facilidade com que estes conteúdos e dados circulam neste ambiente, o que 

permite o aumento do contingente de documentos disponíveis ao usuário. Logo, um 

grande volume de informações, que outrora se encontrava disposto de forma esparsa, 

passa a ser armazenado em conjunto e possibilita que estes dados possam ser 

utilizados tanto por governos como por empresas privadas (LEONARDI, 2012 apud 

OLIVEIRA; BARROS; PEREIRA, 2017, p. 573).  

Este cenário faz com que vários setores sociais passem a se estruturar a partir 

do meio virtual e incentivem os indivíduos a compartilharem, divulgarem e postarem 

conteúdos e seus dados pessoais no ambiente virtual, de forma espontânea ou por 

meio da captura por empresas do ramo da informática, que objetivam utilizar tais 

dados para “fins pacíficos ou prejudiciais, para o Estado e para o usuário” (OLIVEIRA; 

BARROS; PEREIRA, 2017, p. 573). Até mesmo o próprio exercício da cidadania é 

gradativamente incentivado por meio do mundo virtual, uma vez que vários serviços e 

benefícios à população passaram a ser regulados e/ou requeridos por meio do 

preenchimento de cadastros e formulários online.  

Assim, recai sobre o aparato governamental a difícil tarefa de se aprofundar em 

medidas e propostas de e-governmet, adaptando a comunicação e serviços para o 

atendimento em rede, levando em conta as diferenças econômicas e sociais entre os 

cidadãos. Todavia, é fundamental mencionar que tal inserção social no ciberespaço 

“é passível de exploração por uma miríade de atores capazes de operacionalizar as 

lógicas e peculiaridades do universo digital segundo agendas particulares” 

(MEDEIROS et al., 2020, p. 652). 

Conforme Pellizzari e Barreto Junior, os algoritmos representam ativos valiosos 

na era da informação e podem ser considerados verdadeira matéria-prima para a 

geração de dados. A inteligência artificial propicia a criação de algoritmos de 

inteligência artificial que possuem a capacidade de aprender com a própria 



 

experiência e conseguem distinguir de forma autônoma as variáveis mais adequadas 

para sanar determinado percalço (PELLIZZARI; BARRETO JUNIOR, 2019, p. 61). Tal 

cenário provoca questionamentos acerca da proteção destes dados pessoais, da 

necessidade de controle e transparência acerca de quando e como serão utilizados e 

dos riscos do surgimento de eventuais Estados de vigilância, alheios à observância 

de ideais democráticos em razão da hodierna hiperconectividade. 

Neste ponto, destaca-se que o tratamento de dados é uma atividade de risco, 

diante da possibilidade de coleta, exposição e utilização indevida e abusiva; os dados 

podem não representar de forma correta o titular ou serem compartilhados com 

terceiros sem o seu conhecimento ou consentimento. Os dados são a expressão 

direta da personalidade de seu titular, de modo que a sua tutela é imprescindível à 

dignidade humana (DONEDA, 2011).  

 

A personalidade, segundo Szaniawski (2002, p. 35) corresponde ao conjunto 

de características únicas do indivíduo e inerentes à pessoa humana. “Trata-se de um 

bem, no sentido jurídico, sendo o primeiro bem pertencente à pessoa, sua primeira 

utilidade”. É por meio da personalidade que a pessoa poderá adquirir e defender seus 

bens e direitos, entre eles, a vida, a honra, a liberdade, etc.  

Os direitos da personalidade são mencionados em capítulo próprio no Código 

Civil de 2002, (arts. 11 a 21), contudo, a doutrina majoritária compreende que este rol 

não é taxativo, de modo que outros direitos não contemplados pelo Código também 

podem ser fundamentais para o desenvolvimento da personalidade humana, 

especialmente tendo em vista a constante evolução social e a dificuldade de o Direito 

acompanhar e regular todas as esferas e temáticas da ordem social ao tempo que 

estas são identificadas e reconhecidas.  

Parte da doutrina também compreende que a dignidade da pessoa humana, 

prevista no art. 1º, inciso III, da Constituição Federal, anunciada como um dos 

fundamentos da República Federativa do Brasil, seria uma cláusula geral de proteção 

da personalidade, protegendo o ser em sua totalidade, diante de toda e qualquer 

situação que implicasse em ofensa ao que o ser humano teria de mais caro, a sua 

individualidade e, consequentemente, personalidade (SZANIAWSKI, 2002).  

Neste contexto, Almeida et al. (2020) destaca que para uma governança 

responsável em relação a dados pessoais é essencial a descrição de metodologias 



 

de processamento, a análise de padrões e de predições dos algoritmos utilizados. A 

metodologia utilizada tem papel essencial para legitimar medidas e ampliar a 

confiança na credibilidade destes sistemas, especialmente quanto à possibilidade de 

eventuais vieses, valores e suposições que possam distinguir opiniões de evidências 

e dados científicos.  

Conforme pontua Calabrich: 

 

o maior problema que se erige sobre o tema da discriminação algorítmica, 
contudo, diz respeito à realização concreta dos direitos do titular do dado que 
seja prejudicado por um tratamento indevidamente discriminatório, 

especialmente seu direito de explicação – e seu correlato dever de 
transparência por parte do controlador –, considerando as próprias 
peculiaridades da tecnologia hoje empregada para o tratamento de dados 

pessoais. Explicação (ou explicabilidade) e transparência são as palavras -
chave para que qualquer decisão amparada no tratamento de dados pessoais 
possa ser identif icada como racionalmente justif icável ou ilicitamente 

discriminatória. Implementar tais atributos ao tratamento automatizado de 
dados pessoais é o desaf io que se apresenta a controladores, operadores, 
autoridades responsáveis pela aplicação da lei e aos próprios titulares dos 

dados pessoais (CALABRICH, 2020, p. 12). 

 

A coleta, o compartilhamento e a utilização de dados em razão de crises de 

saúde pública, sobretudo por empresas privadas, devem ter termos e cláusulas claras 

e transparentes quanto ao acesso, uso e possíveis responsáveis em caso de ofensa 

a direitos do cidadão.  Logo, é fundamental demonstrar por quem, quando e como os 

dados serão acessados, processados e utilizados; com que finalidade; como serão 

descartados; de que forma serão protegidos e quem será responsabilizado em caso 

de negligência ou abuso (ALMEIDA et al., 2020, p. 2490).  

Assim, uma vez que a evolução da inteligência artificial e a utilização de 

algoritmos e aplicativos online já é parte do cotidiano das pessoas, é fundamental 

garantir que estas tecnologias respeitem os direitos fundamentais dos usuários, 

especialmente tendo em vista a necessidade de proteção de dados pessoais. Em 

razão da pandemia da COVID-19, a discriminação algorítmica, fruto de vieses 

preconceituosos, baseados em cor, raça, sexo, faixa etária, entre outros, ofende os 

direitos da personalidade e a dignidade humana do indivíduo, sobretudo, a privacidade 

e o acesso à saúde, em um momento tão delicado da história humana. 

 

3 PROTEÇÃO DE DADOS E CAPITALISMO DE VIGILÂNCIA  

 



 

 É uma das características da sociedade pós-moderna a vida compartilhada e 

ambientada no contexto virtual, de modo que há tempos se fala nas facilidades e, ao 

mesmo tempo, consequências, da vida hiperconectada, que pode trazer uma gama 

de benefícios ao usuário, mas também deixá-lo vulnerável em relação à privacidade 

e à proteção de dados pessoais, que podem ser utilizados pelo Estado e por empresas 

privadas, o que inevitavelmente representa riscos ao exercício da cidadania e à 

própria democracia.  

Tal discussão é importante já que cada vez mais os dados processados são 

valorados pelos mercados tecnológico e econômico, já que se convertem em 

informações que propiciam ampliar e maximizar o campo de atuação e qualidades das 

empresas voltadas para o consumo (SOUSA; SILVA, 2020, p. 5). 

Em face da pandemia e da urgência por soluções rápidas e ágeis ao 

enfrentamento do vírus a serem adotadas pelas autoridades sanitárias diante dos 

desafios por ele colocados em relação à saúde da população mundial, a coleta e a 

utilização de dados de diferentes fontes vem sendo avultada para questões científicas, 

a partir de características dos indivíduos e dados de hospitais e laboratórios, 

informações que podem ser utilizadas desde que sigam parâmetros éticos e legais 

(ALMEIDA et al., 2020, p. 2488).  

A China foi o primeiro país a enfrentar o vírus e rapidamente implementou uma 

série de estratégias, tais como: o “controle de trânsito; o uso de câmeras de medição 

de temperatura corporal; a utilização pela polícia de capacete de reconhecimento 

termal; o mapeamento epidemiológico; o monitoramento via drones”; o uso de 

“software para reconhecimento facial e medida de temperatura; a checagem de dados 

telefônicos para verificar contato com infectados” (FINKELSTEIN; FEDERIGHI; 

CHOW, 2020, p. 11).  

A Coreia do Sul investiu pesado em testagens rápidas e massivas da 

população, bem como em entrevistas, cruzamento de geolocalização, tracking, uso 

de algoritmos, imagens de câmeras de segurança e transações de cartão de crédito 

com o objetivo de determinar locais de infecção (FINKELSTEIN; FEDERIGHI; CHOW, 

2020, p. 14). Já o governo de Singapura, em conjunto com o Ministério da Saúde, 

desenvolveu um aplicativo de tracking que é capaz de, por meio de Bluetooth, 

identificar cidadãos expostos ao vírus e utilizar tal informação para elaborar uma rede 

de possíveis contatos, a fim de alertar pessoas que poderiam ser infectadas com a 

doença (FINKELSTEIN; FEDERIGHI; CHOW, 2020, p. 14). 



 

Israel, que já possuía uma política de vigilância massiva, alterou as regras de 

privacidade e o compartilhamento de dados pessoais para que o Ministério da Saúde 

tivesse acesso a informações presentes nos celulares dos cidadãos durante a 

pandemia. A nova regulamentação prevê novas políticas de geolocalização e tracking 

(FINKELSTEIN; FEDERIGHI; CHOW, 2020). A França passou a utilizar sistemas de 

inteligência artificial para monitorar se os franceses estavam cumprindo as regras 

estipuladas pelo governo, da mesma forma que a Itália, principalmente a região da 

Lombardia, utilizou dados de geolocalização para averiguar movimentos da população 

e analisar a observância do isolamento social (FINKELSTEIN; FEDERIGHI; CHOW, 

2020, p. 19). 

Mesmo com a contenção do contágio, as previsões recentes apontam que os 

próximos meses serão de adaptação ao vírus, de modo que a utilização de aplicativos 

e dispositivos que permitem a coleta de dados pessoais terão papel de destaque não 

somente na medição do contato, mas também “para finalidades como verificar o 

cumprimento do isolamento, de quarentena, de verificação probabilística de contágio, 

do gerenciamento de permissões para a pessoa sair em público, entre muitas outras” 

(ALMEIDA et al., 2020, p. 2488-2489). 

No campo das inovações tecnológicas, os wearables, que são relógios, óculos, 

pulseiras, joias, e-têxteis e tecidos inteligentes, ganham cada vez mais destaque em 

razão de suas funcionalidades (MATOS, 2015, p. 783-784). Para Guimarães e 

Américo, as tecnologias vestíveis podem ser conceituadas como tecnologias que 

utilizam o corpo humano como apoio, sendo digitais e integradas (com acesso à 

Internet ou Bluetooth) e que podem coletar e transmitir dados para computadores, 

smarthphones e transformá-los em informações acerca do usuário mediante uma 

interface (GUIMARÃES; AMÉRICO, 2017, p. 3). Logo, tais tecnologias coletam dados 

dos indivíduos e geram discussão quanto à utilização destes por empresas privadas.  

Além disso, o isolamento provocado pela COVID-19 impulsionou uma espécie 

de retórica no campo político de “guerra ao novo coronavírus”, o que estimulou a 

propositura de soluções voltadas à “digitalização da vida social” (BENNET; 

BERENSON, 2020; NIENABER; CARREL, 2020 apud MEDEIROS et al., 2020, p. 

651). Tal contexto aqueceu o discurso de alguns governos de controle social e o 

monitoramento remoto em tempo real dos cidadãos que não respeitam o isolamento, 

apesar de estudos e pesquisas que relevarem que estes dados não seriam tão 

efetivos ao enfrentamento do vírus (RONDON; KOGAN, 2020 apud FREITAS; 



 

CAPIBERIBE; MONTENEGRO, 2020). Conforme elucidam Freitas, Capiberibe e 

Montenegro, a narrativa que fundamenta tais ações:  

supõe que o bem-estar – traduzido, no momento, por controle e eliminação 

da covid-19 – viria com uma vigilância maior sobre as ações cotidianas dos 
cidadãos, garantindo-os um mínimo de bem-estar. Para tanto, seria 
necessário o uso de rastreadores e outros artefatos para a extração de dados 

de celulares, possível com parcerias estabelecidas com operadoras de 
telefonia. Identif icar padrões de movimentos das pessoas e verif icar se as 
pessoas estariam seguindo recomendações do governo de distanciamento 

social seriam algumas das atividades que justif icariam tal uso. Entretanto, a 
maioria das ações governamentais vem sendo implementadas sem 
considerar questões como a estipulação de um prazo de duração da 

vigilância ou o tipo de proteção de privacidade que seria garantida ao cidadão 

durante o processo (FREITAS; CAPIBERIBE; MONTENEGRO, 2020, p. 193).   

 

Para Finkelstein; Federighi e Chow (2020, p. 9) “a quantidade de meios 

tecnológicos utilizados para a gestão da crise da COVID-19 é infindável”. Ao longo do 

ano de 2020, já foram utilizados “dados de geolocalização; passaportes de imunidade; 

câmeras térmicas; tecnologias de reconhecimento facial; contact tracing, tracking, 

etc”. Em 2020, a NSO, empresa de cyber segurança israelense, que já vem sendo 

questionada no âmbito judicial tendo em vista a acusação de espionar ativistas e 

jornalistas, está sendo acusada de manipulação e espionagem, por meio de dados do 

aplicativo WhatsApp, com o intuito de fortalecer regimes antidemocráticos, já que vem 

oferecendo a alguns governos um software que monitora telefones celulares, com o 

objetivo de conter a disseminação do vírus (CELLAN-JONES, 2020 apud FREITAS; 

CAPIBEIBE; MONTENEGRO, 2020).  

O sistema funciona utilizando um mapa de calor, que mostra os locais que 

apresentam o maior número de casos. Estes dados poderiam ser utilizados para 

antecipar medidas sanitárias. A empresa alega que não terá acesso aos dados que 

são monitorados, mas que necessita de informações fornecidas pelas empresas de 

telecomunicações (CELLAN-JONES, 2020 apud FREITAS; CAPIBEIBE; 

MONTENEGRO, 2020, p. 193).  

Como visto, o monitoramento remoto populacional tem sido uma estratégia 

utilizada por vários Estados para tentar conter a disseminação e a propagação da 

COVID-19. Contudo, apesar da importância do enfrentamento ao vírus, tais medidas 

ainda levantam muitos questionamentos acerca da proteção de dados do usuário e 

de como estes serão utilizados pelo Estado tanto em tempos de crise como após o 

período de emergência. A criação de bancos de dados com informações dos cidadãos 



 

pode ser muito útil durante a tentativa de contenção da pandemia, entretanto, esta 

não pode ser utilizada em desfavor do cidadão tanto pelo Estado como por empresas 

privadas caso não sejam estabelecidas e cumpridas regras específicas acerca da 

necessidade de ciência e do consentimento para a coleta e o tratamento de dados 

pessoais.  

Tal controle do Estado sobre o indivíduo e seus dados pessoais em tempos de 

crise provoca o debate acerca de Estados de vigilância, que são realidades não muitos 

distantes da atual, tendo em vista a hiperconectividade e o fato de que o exercício da 

cidadania é paulatinamente exercido no ambiente virtual. Segundo Balkin (2008), o 

Estado de Vigilância: 

caracteriza-se pela coleta, ordenamento e análise de dados, usando -os na 
identif icação de possíveis ameaças à segurança, na prestação de serviços 

sociais e na governança da população. A segurança nacional é utilizada como 
argumento, pelos governos, para realizarem a mineração de dados. No 
entanto, o processamento dessas informações pode ser utilizado para 

diversos f inis, inclusive na obtenção de vantagens políticas e econômicas 

entre nações. (apud SANTIN; MAGRO; FORTES, 2017, p. 3).  

 

Se já pairavam suspeitas quanto à privacidade do usuário e a possibilidade de 

monitoramento populacional em razão do uso de tecnologias, com a consequente 

violação de princípios democráticos e de direitos fundamentais, o caso Edward 

Snowden, que divulgou um complexo sistema de coleta de dados e monitoramento de 

cidadãos americanos e personalidades importantes ao redor do globo, por parte da 

NSA e do governo dos Estados Unidos, evidenciou a necessidade de transparência 

quanto à coleta e o tratamento de dados, bem como o seu consentimento e riscos de 

utilização indevida (SANTIN; MAGRO; FORTES, 2017, p. 3-4).  

Outro caso de repercussão internacional é o da Cambridge Analytica, empresa 

de consultoria que foi contratada pelo grupo que promovia o Brexit e, posteriormente, 

pela campanha de Donald Trump à presidência nas eleições americanas de 2016, e 

que comprou dados de mais de 50 milhões de usuário da rede social Facebook, sem 

que estes tivessem conhecimento ou consentissem acerca desta transação (BBC 

NEWS BRASIL, 2018).  

A acusação é a de que a empresa utilizou tais dados para propagar e 

disponibilizar conteúdos de acordo com interesses e preferências dos usuários, a fim 

de direcioná-los aos poucos para publicações e informações (verídicas ou não) que 

privilegiavam certos candidatos ou opiniões políticas em detrimento de outras, que 



 

não utilizavam a coleta de dados e as redes sociais como massa de manobra política 

e ideológica. Isto é, com base nos dados do usuário é possível fomentar conteúdos 

democráticos ou antidemocráticos com maior probabilidade de adesão e 

compartilhamento em rede.  

Aliás, é exatamente neste cenário que tendem a ganhar voz discursos 

extremistas, reacionários e antidemocráticos, ainda tutelados pelo senso comum de 

que a Internet é terra de ninguém e que por meio de perfis fakes e bots replicadores 

de mensagens é possível dizer o que se pensa, mesmo que vá contra o Direito ou 

ofensa os direitos de outras pessoas. É a escusa do direito à liberdade de expressão 

para a propagação de discurso do ódio.  

Tal quadro evidencia que os dados pessoais do indivíduo relevam muitas 

informações acerca de seus interesses, opiniões, medos e, sobretudo, personalidade, 

de modo que podem ser utilizados para o desenvolvimento de algoritmos que 

padronizem e direcionem conteúdos de cunho comercial, político, publicitário e social, 

de acordo com a possibilidade de ocasionar maior impacto no usuário (BBC NEWS 

BRASIL, 2018). De acordo com Fornasier e Beck, um dos ensinamentos que o 

escândalo da Cambridge Analytica apresenta é que: 

infelizmente se está fadado a apenas um único e fatídico episódio de 
(i) usurpação de dados pessoais, (ii) de coleta de informações em 
grande quantidade e de forma continuada e (iii) que podem tecer toda 
uma narrativa comportamental de quem é cada indivíduo. Mesmo que 
essas narrativas sejam verossímeis, indivíduos serão sempre mais do 
que apenas métricas; conjuntos de indicadores transformados em 
estatística e logo permitindo que algumas conclusões sejam inferidas 
(FORNAZIER; BECK, 2020, p. 189). 

 

Tanto o caso Snowden como o da Cambridge Analytica demonstram que a 

dinâmica de coleta, tratamento e utilização de dados pessoais em rede ainda é muito 

desconhecida pelo usuário. Geralmente, este aceita participar de uma rede social, se 

identifica para realizar compras online ou preenche formulários que lhe beneficiam, 

entretanto, não concorda ou tem a dimensão da utilização de seus dados por agendas 

privadas e pelo Estado. Como aponta Estrada (2016) os aplicativos e dispositivos 

tecnológicos hoje existentes captam dados a cada minuto que o cidadão anda na rua, 

estaciona seu carro e utiliza seu smartphone ou cartão de crédito. Assim, diante da 

utilização e tratamento destes dados, surgem questões como a criação de “perfis, 

discriminação, exclusão, vigilância do governo e perda de controle” (apud MAGRANI, 

2019, p. 62).  



 

Conforme Freitas; Capiberibe e Montenegro, a pandemia realçou a existência 

de práticas biopolíticas, tendo em vista a necessidade do enfrentamento deste 

problema de saúde pública. No caso específico do combate ao novo coronavírus, aos 

poucos se delineia uma narrativa de que há uma necessidade de “acesso aos dados 

pessoais como imprescindíveis à ordem, ao bem-estar e ao desenvolvimento humano 

– seja lá o que isso signifique” (FREITAS; CAPIBERIBE; MONTENEGRO, 2020, p. 

194-195).  

Como afirmam Freitas, Capiberibe e Montenegro (2020, p. 195-196; ZUBOFF, 

2015), o capitalismo de vigilância se fundamenta na coleta e na utilização de dados 

pessoais. Assim, as empresas de tecnologia, o setor que mais é beneficiado com este 

contexto, cria parcerias com governos que passam a depender a cada dia mais do 

fluxo dos dados que são gerenciados por estas empresas privadas. Em 2015, a 

empresa Uber ofereceu à cidade de Boston a possibilidade de acesso aos dados de 

viagens já realizadas naquela região pelo aplicativo. O intuito era melhorar o tráfego 

e o planejamento urbano. Isso porque a Uber tem domínio sobre informações (dados) 

que auxiliariam muito as políticas públicas estatais voltadas para os grandes centros 

urbanos e o tráfego de veículos.  

O que se indaga é o que será feito com as informações e os dados pessoais 

dos cidadãos coletados durante a pandemia quando a situação de crise mundial 

acabar. Isto é, o risco de que estes dados sejam utilizados para além do contexto de 

prevenção e controle do vírus (REQUIÃO, 2020 apud FINKELSTEIN; FEDERIGHI; 

CHOW, 2020). 

No Brasil, em abril de 2020, o governo federal editou a Medida Provisória (MP) 

954, que obrigava empresas de telecomunicação a compartilharem dados, tais como: 

nomes, números de telefone celular e endereços com o Instituto Brasileiro de 

Geografia e Estatística (IBGE) para fins de continuidade da Pesquisa Nacional por 

Amostra de Domicílios Contínua (PNAD Contínua) durante o período da COVID-19. 

Embora a medida contemplasse o descarte destes dados pelo IBGE em no máximo 

trinta dias após o fim do estado de emergência e proibisse o seu compartilhamento 

com empresas privadas ou órgãos públicos, foram apresentadas cinco ações diretas 

de inconstitucionalidade perante o Supremo Tribunal Federal, questionando os seus 

delineamentos (FINKELSTEIN; FEDERIGHI; CHOW, 2020). 



 

Em sede de julgamento da ADI 6387, dez dos onze ministros da Corte 

entenderam que a MP não explicava de forma satisfatória qual era a finalidade do 

compartilhamento durante a pandemia de dados das empresas de telecomunicação 

com o IBGE, de modo que esta não especificava quando, como e para que seriam 

utilizados tais dados. Para Finkelstein, Federighi e Chow (2020, p. 22), a decisão 

“preocupando-se com a possibilidade de surgimento de um verdadeiro Estado de 

vigilância”. 

É diante deste cenário que surge o direito à autodeterminação informativa, na 

tentativa de proteger e dar maior controle ao titular quanto à utilização de seus dados 

pelo Estado e empresas privadas ligadas ao domínio da tecnologia. Com a 

autodeterminação informativa, tem-se por objetivo assegurar:  

um  direito  constitucional  de  personalidade  que  tem  por objeto o poder do 
indivíduo sobre três aspectos: de decidir sobre a divulgação e o uso dos  seus  
dados  pessoais;  de  decidir  sobre  quando  e  dentro  de  quais  limites  

esses dados podem ser revelados; e, por f im, de ter conhecimento sobre 
quem sabe e o que sabe sobre ele, além de quando e em que ocasião 

(FINKELSTEIN; FEDERIGHI; CHOW, 2020, p. 24). 

 

Para Sousa e Silva, o direito à autodeterminação informativa seria o direito do 

cidadão de decidir sobre a utilização de seus dados pessoais. Desta forma, o Estado 

deve propiciar formas de tutelar a privacidade dos indivíduos, um direito fundamental 

essencial ao livre desenvolvimento da personalidade. Além disso, tal direito pressupõe 

uma contrapartida do Estado para a sua proteção, ou seja, são necessárias políticas 

públicas relacionadas à privacidade e à proteção de dados (SOUSA; SILVA, 2020, p. 

11).  

Conforme Zanini et al. (2018, p. 2018) “o processo de socialização das relações 

patrimoniais, capitaneado pelo direito constitucional, não deve ser trazido para o 

campo das relações extrapatrimoniais”, uma vez que se estaria diante de uma atuação 

prejudicial por parte do Estado, visto que o íntimo da personalidade humana e sua 

dignidade não podem ser subordinadas completamente ao interesse público, tendo 

em vista que há uma dimensão individual e privada da pessoa humana essencial para 

o desenvolvimento de sua personalidade.  

O aprimoramento e o desenvolvimento de novas tecnologias são fundamentais 

para a sociedade pós-moderna, de modo que o que se espera é que se alcance um 

equilíbrio entre elas e o direito, especialmente em relação a políticas e à 

implementação de pseudonimização em bases de dados no âmbito da saúde. A 



 

pandemia é um teste para as democracias liberais e “esse momento não pode implicar 

em retrocessos nas liberdades individuais”. Para tanto, é fundamental um debate 

público a respeito da forma com que os dados pessoais serão tratados pelas 

autoridades sanitárias, com o intuito de impedir a vigilância excessiva e intrusiva, que 

vem ocorrendo em diversos países em redor do globo (FINKELSTEIN; FEDERIGHI; 

CHOW, 2020, p. 27). Assim, também é fundamental:  

(i) realizar uma avaliação a respeito da necessidade de políticas de saúde 
centradas em dados,  assim  como  quais  são  suas  necessidades  e  
objetivos,  amparando-se  na ciência; (ii) def inir proporcionalidade do 

tratamento de dados, para f im de restringir a intervenção na esfera privada; 
(iii) def inir rigidamente o ciclo de vida dos dados e a forma  de  descarte;  (iv)  
garantir  ampla  transparência  a  todos  os  processos;  (v) estabelecer 

salvaguardas específ icas e concretas a todos os processos. (FINKELSTEIN; 
FEDERIGHI; CHOW, 2020, p. 26). 

 

É fato que não se questiona a possibilidade ou não de utilização de dados, mas 

sim os parâmetros desta medida, as metodologias utilizadas e o contexto de 

utilização, principalmente tendo em vista eventuais discriminações algorítmicas, erros, 

a utilização indevida, a comercialização e a monetização de dados, o vazamento de 

informações, a falta de transparência e de segurança, circunstâncias que 

vulnerabilizam o titular, uma vez que os dados são expressão de seus direitos 

fundamentais e personalidade.  

Logo, é essencial a defesa do direito à autodeterminação informativa, já 

delineado pela Lei Geral de Proteção de Dados, em seu art. 2º, inciso II (BRASIL, 

2018) e pelo Supremo Tribunal Federal em 2020, e que tem por objetivo dar maior 

controle ao cidadão quanto à coleta, o tratamento, o compartilhamento e os limites da 

utilização de seus dados; direito que é essencial para a subsistência de regimes 

democráticos, o exame de biopolíticas e a repressão de vigilância indevida e 

exaustiva. Isso porque é essencial um debate público e colaborativo quanto à política 

de utilização de dados pessoais, de forma que a utilização destes ocorra à luz da 

transparência, segurança, da adoção de medidas específicas e com limites bem 

estabelecidos, que não deixem dúvidas quanto às finalidades e os riscos de 

compartilhamento indevido e arbitrário.  

 

4 RECONHECIMENTO FACIAL, PRECONCEITO E DISCRIMINAÇÃO 

 



 

 A segurança nos centros urbanos demanda constante atuação por parte do 

Estado, sendo um grande desafio às autoridades públicas, logo, a possibilidade de 

reconhecimento facial de criminosos e suspeitos por meio de programas de 

inteligência artificial que envolvem vigilância e controle social tem ganhado adesão 

por governos.  

Negri, Oliveira e Costa citam exemplos do uso de tecnologias de 

reconhecimento facial para fins de vigilância ao redor do mundo:  

na China, 200 milhões de câmeras compõem um sistema de vigilância capaz 

de identif icar basicamente qualquer um dos 1.4 bilhões de habitantes do país. 

Em Dubai, capital dos Emirados Árabes Unidos, um gigantesco “túnel -

aquário” localizado no principal aeroporto da cidade conta com mais de 80 

câmeras de segurança, que capturam e digitalizam, por meio de escâneres,  

o rosto das pessoas à medida que caminham por ele; por f im, realizada a 

análise das imagens obtidas, o sistema de segurança ou permite que a 

pessoa ingresse livremente no país ou emite um alerta, indicando a 

necessidade de uma análise mais aprofundada acerca da entrada do 

indivíduo. Nos Estados Unidos da América, no ano de 2016, ao menos 50% 

dos cidadãos adultos já constavam em bases de dados de reconhecimento  

facial do governo (NEGRI; OLIVEIRA; COSTA, 2020, p. 83).  

 

 No Brasil, destaca-se o programa “Rio+Seguro”, da cidade do Rio de Janeiro, 

que corresponde a um software de reconhecimento facial e tem por intuito identificar 

e deter suspeitos e foragidos. Já na Bahia, o projeto “Vídeo Policiamento” é uma 

ferramenta que tem por escopo reconhecer criminosos e a intenção é que no futuro 

identifique toda a população do estado (NEGRI; OLIVEIRA; COSTA, 2020, p. 83-84). 

 Conforme Vu (2018), as técnicas de reconhecimento facial têm por intuito 

auxiliar diante da incapacidade do cérebro humano de processar, memorizar e 

identificar as milhares de faces com as quais se depara todos os dias. O 

desenvolvimento de programas nesse âmbito foi intensificado após os ataques 

terroristas em setembro de 2001, nos Estados Unidos, de modo que “agências 

governamentais têm se utilizado de todos os meios para desenvolver maneiras 

eficientes e precisas de regular o afluxo de pessoas por meio da identificação dos 

indivíduos”, com o objetivo de “garantir que nenhuma ameaça conhecida seja 

permitida, pois, argumenta-se, isso pode colocar em risco os cidadãos de uma 

sociedade” (apud NEGRI; OLIVEIRA; COSTA, 2020, p. 86).  

 De acordo com Misugi, Freitas e Efing (2016, p. 436) o potencial das 

tecnologias de reconhecimento facial já chamou atenção de grandes empresas como 

a Apple e o Google. Estima-se que cerca de 1,35 bilhões de pessoas utilizem 



 

ativamente a rede social Facebook, que já conta com mais de 250 bilhões de fotos 

publicadas, com a identificação da foto do perfil, uma vez que a rede social faz uso de 

uma política de “identidade real”, para que o usuário mantenha a veracidade de suas 

informações pessoais, sob pena de exclusão da conta. Deste modo, todos podem ser 

identificados mediante um sistema de reconhecimento facial (MISUGI; FREITAS; 

EFING, 2016, p. 436).  

 Adverte Ramiro que por trás da narrativa de segurança, eficácia e otimização 

de serviços, é possível perceber intenções políticas, bem como éticas em relação às 

empresas que criam tais soluções e sistemas utilizados pelos agentes estatais e que 

podem violar os direitos humanos por meio da tecnologia (RAMIRO, 2019).  

 Como visualizam Bioni e Luciano, tais sistemas “carregam escolhas das 

entidades e pessoas envolvidas na sua construção, sendo modulados pela agenda 

política e aspectos socioeconômicos, de forma implícita ou explícita, que lhes são 

subjacentes”. Além disso, todo este cenário provoca implicações comportamentais e, 

sobretudo, quanto à identidade do sujeito, cuja construção tende a ser definida por 

meio de algoritmos e dispositivos de inteligência artificial. Logo, o controle passa a ser 

baseado em uma “análise moral complexa de caráter, que avalia o comportamento, a 

identidade, a aparência e o comportamento da pessoa por meio das lentes de 

relevância específica do contexto” (NEGRI; OLIVEIRA; COSTA, 2020, p. 93-94).  

 Conforme Norris (2003) alguns grupos, como negros, mulheres e homens 

jovens são mais vulneráveis em relação a análises de sistemas de vigilância, que não 

se baseiam em critérios objetivos ou comportamentais individualizados, realizando 

somente análises fundamentadas em suspeitas categóricas, que abrem margem para 

exames discriminatórios (NEGRI; OLIVEIRA; COSTA, 2020, p. 93). Acerca disso, 

Ramiro pontua que: 

é possível situar a IBM no atual centro dessas questões: foi documentado que 
o Departamento de Polícia de Nova York fornecia f ilmagens de câmeras  de 

vigilância para que a empresa desenvolvesse sistema de reconhecimento  
facial baseado no tom de pele, o que poderia ser usado, consequentemente, 
para o monitoramento de minorias étnicas. Para além das sérias questões 

sobre o fornecimento de dados de toda uma coletividade para uma 
companhia privada, sem política de privacidade ou escrutínio público, 
estabelecer critérios raciais e étnicos para criar targets sobre suspeitos pode 

ser considerada uma política de perseguição mascarada por uma agenda de 
segurança pública. Outra investigação, liderada pela Human Rights Watch,  
aponta para o fornecimento de tecnologia de reconhecimento facial ao 

programa de segurança pública f ilipino, encabeçado por Rodrigo Duterte, 
chefe de Estado famoso pela perseguição e assassinato de dissidentes 
políticos através de seus “esquadrões da morte”. Aqui, a identif icação facial 



 

possibilitada pela tecnologia é aplicada à supressão das liberdades políticas, 

uma crescente expressão da vigilância governamental (RAMIRO, 2019).  

 

Já a cidade de São Francisco baniu o uso do reconhecimento fácil no âmbito 

das agências governamentais e constatou que o uso de tecnologias que objetivam a 

vigilância somente poderia se dar mediante relatório específico comprovando os reais 

benefícios à área de segurança pública, de forma a superar os impactos aos direitos 

humanos. Na China, sistemas de vigilância já são elaborados com o intuito específico 

de marginalizar minorias, especialmente na região de Xinjiang, fronteira chinesa com 

países como o Cazaquistão, Afeganistão e o Paquistão, onde tais sistemas segregam 

minorias, monitorando e controlando a imigração de muçulmanos na região (RAMIRO, 

2019).  

Para Ramiro, há ainda o risco de que inteligências artificiais sigam correntes da 

Medicina e Psicologia já rechaçadas pelas ciências criminais, a exemplo da 

fisiognomia, que propõe a identificação da personalidade com base na topografia 

facial; políticas segregacionistas raciais do século XIX e utilizadas pelo regime nazista; 

ou a frenologia, popularizada por Cesare Lombroso, que associava traços faciais à 

propensão de cometimento de delitos (RAMIRO, 2019). No Brasil, a Constituição 

Federal de 1988, em seu art. 3º, inciso IV, pontua ser um dos objetivos fundamentais 

da República “promover o bem de todos, sem preconceitos de origem, raça, sexo, cor, 

idade e quaisquer outras formas de discriminação”.  

Já a Lei Geral de Proteção de Dados (LGPD) em seu art. 2º, incisos I, III e VII, 

prescreve que no Brasil a disciplina da proteção de dados pessoais tem como 

fundamentos o respeito à privacidade, a inviolabilidade da intimidade, da honra e da 

imagem e os direitos humanos, o livre desenvolvimento da personalidade, a dignidade 

e o exercício da cidadania pelas pessoas naturais. (BRASIL, 2018).  

A Lei Geral de Proteção de Dados prevê de forma expressa o direito do cidadão 

de não ser submetido a um tratamento discriminatório em sede de decisões 

automatizadas. Essa previsão “é extraída não só do art. 20 mas também dos arts. 1º, 

2º, e, principalmente, de seu art. 6º, que é categórico, em seu inciso IX, ao estatuir 

que as atividades de tratamento de dados pessoais deverão observar a boa-fé e o 

princípio da não discriminação”, que não permite a realização de tratamento com 

intuitos discriminatórios, ilícitos ou abusivos (CALABRICH, 2020, p. 6).  



 

Contudo, como pontua Ramiro (2019) a Lei Geral de Proteção de Dados 

brasileira não abrange “regras prévias ao uso de tecnologias críticas baseadas no uso 

de dados biométricos por políticas públicas de vigilância”, de modo que o seu art. 4º, 

incisos I e II (tratamento de dados pessoais para fins de segurança pública e defesa 

nacional) ratifica eventuais programas de reconhecimento facial (BRASIL, 2018). O 

autor afirma que “a sociedade civil deve ser manter atenta aos rumos que o 

monitoramento social pode tomar, sobretudo no que se refere às finalidades políticas 

e segregacionistas que essas tecnologias podem carregar”. Natta et al. adverte que:  
without adequate regulation, unmonitored inaccuracies may 

inadvertently harm individuals who are flagged while attempting to 

shop, travel, or work and who, absent robust regulations, may have 

little recourse for rectification. In the event that individuals’ health 

profiles are logged continuously in the form of virtual, multimodal 

immunity certificates, such harms could be ongoing in discriminatory 

ways [...]. Furthermore, studies have shown that facial recognition 

algorithms demonstrate algorithmic bias. Such bias against protected 

categories, such as race, sex, nationality, or religion, may be illegal in 

applications such as employment and housing (NATTA et al., 2020, p. 

11).  

 

 Como exemplo de problemas com a utilização de programas de 

reconhecimento facial Magrani (2019) apresenta o algoritmo utilizado pelo Registro de 

Motores de Massachusetts, EUA, que equivocadamente etiquetou um indivíduo como 

criminoso e revogou sua carteira de motorista. Já quanto à possibilidade de 

tendências racistas e sexistas no âmbito da inteligência artificial e do learning 

machine, o autor cita o caso do perfil robótico Tay, da empresa Microsoft, que foi 

criado para interagir na rede social Twitter e que, em menos de 24 horas, se converteu 

em bot de propagação de ofensas racistas e discurso de ódio.  

 Logo, a problemática que envolve o reconhecimento facial é a o risco de 

análises simples e reducionistas, fundamentadas em caracteres físicos e vieses com 

premissas preconceituosas e que atinjam o direito à imagem e a privacidade do 

indivíduo, ofendendo sua dignidade humana por meio de conduta discriminatória 

quanto à raça, cor, sexo, idade, origem, etnia, etc.  

 Conforme Calabrich (2020, p. 3) tais sistemas de inteligência artificial podem 

ser utilizados para a definição de perfis pessoais, profissionais, de crédito, de 

consumo ou concernentes a aspectos da personalidade. Os algoritmos podem realizar 

diagnósticos, classificação e julgamentos que sirvam como base para decisões 



 

automatizadas, que podem ofender o indivíduo em várias esferas de sua vida, 

enquanto “empregado, eleitor, consumidor ou contratante (de planos de saúde, de 

financiamentos, de seguros, etc.), réu ou parceiro sexual – para citar apenas algumas 

de suas praticamente incontáveis possibilidades de aplicação”. 

 Durante a pandemia, a discriminação algorítmica baseada no reconhecimento 

facial pode afetar a contratação no mundo corporativo de pessoas que se encontram 

dentro de grupos vulneráveis; obstaculizar o acesso à saúde, tendo em vista 

programas com análises simplistas e baseadas em vieses preconceituosos ligados ao 

sexo e a questões raciais, étnicas e de faixa etária mediante escolhas de sistemas 

que privilegiem certas pessoas em detrimentos de outras; e constranger indivíduos no 

âmbito de ações de segurança pública, fundamentadas no exame da criminalidade 

por meio de predição de comportamentos e caraterísticas faciais.  

6 CONCLUSÃO  

 

Com a pandemia, a utilização de algoritmos e dispositivos de inteligência 

artificial cresceu de forma exponencial e permitiu que fossem encontradas soluções 

ao isolamento social por meio de algoritmos e aplicativos. Contudo, tais tecnologias 

desencadeiam uma série de questionamentos relacionados à proteção de dados e à 

possibilidade de discriminação algorítmica, especialmente em face de grupos 

vulneráveis.  

Uma das problemáticas que tomou novos delineamentos em razão da 

pandemia é a retórica da vigilância como forma de segurança, promovida pelo 

capitalismo contemporâneo, baseado na coleta, no tratamento e compartilhamento de 

dados para fins de predições informacionais e publicidade comportamental. Com a 

pandemia da COVID-19, países ao redor do mundo adotaram estratégias envolvendo 

o monitoramento remoto populacional para prever locais e conter possíveis surtos da 

doença, bem como verificar o cumprimento de medidas de segurança por parte da 

população. Contudo, tais políticas aos poucos delineiam uma vigilância excessiva, 

baseada em dados pessoais e que pode ser utilizada por políticas de biopoder, tanto 

democráticas como antidemocráticas, e que possuem o condão de ofender os direitos 

à privacidade e à autodeterminação informativa.  

Já a possibilidade de reconhecimento facial por meio da tecnologia é uma 

discussão que permeia os direitos à imagem e à privacidade diante de eventuais 



 

vieses preconceituosos, fundamentados em predição de comportamentos, 

criminalidade e segurança com base em características biológicas, fenótipos, sexo, 

raça, idade, etnia, etc. Logo, tendo em vista que os algoritmos são produzidos por 

pessoas humanas, eles também podem conter preconceitos e a visão corporativa/de 

mundo de seus idealizadores, de modo que seria fundamental uma análise 

multidisciplinar desde a sua elaboração para que não ofendessem direitos de grupos 

vulneráveis, como mulheres, negros, idosos, índios, etc.  

Outra problemática abordada pelo trabalho é a propagação das fake news no 

contexto das bolhas sociais no ambiente virtual. As notícias falsas prejudicam o 

acesso à informação de qualidade, promovem a desinformação e obstam o acesso à 

saúde, tendo em vista que no cenário pandêmico proliferam nas redes sociais a 

indicação de medicamentos sem comprovação científica quanto à eficácia contra o 

vírus, receitas caseiras e questionamentos quanto às medidas sanitárias adotadas em 

prol da contenção da transmissão da doença. As fake news deixam vulneráveis, 

sobretudo, os idosos, grupo de maior risco e que deveria receber informações quanto 

à prevenção do vírus e ter o acesso à saúde facilitado. Sem contar que as bolhas 

sociais são utilizadas para propagar teorias conspiracionistas e ataques à democracia, 

já que são massa de manobra e manipulação política e ideológica.  

Desta forma, visualiza-se que os questionamentos apontados pela pesquisa 

giram em torno da proteção e gestão de dados pessoais no ambiente virtual por 

empresas privadas e pelo próprio Estado. Diante do cenário de pandemia é essencial 

o desenvolvimento de estratégias referentes à tecnologia para o controle da 

propagação do vírus diante da necessidade de isolamento social, principalmente 

enquanto não houver imunização eficaz.  

É certo que o desenvolvimento de tecnologias está sujeito a falhas e erros, de 

modo que também é esperado que estas necessitem de ajustes quanto constatadas 

irregularidades. Contudo, existem riscos previsíveis, que podem ser identificados 

desde a elaboração dos algoritmos e aplicativos, essencialmente quanto a vieses, 

tendências, contexto ideológico, político e mercadológico.  

De modo que também é fundamental que as políticas que envolvam a coleta, o 

tratamento e o compartilhamento de dados sejam específicas e assinalem de forma 

clara e concreta como e quando os dados do usuário serão utilizados, com vistas a 

impedir a utilização e o compartilhamento indevido, bem como algoritmos que tenham 

como base vieses preconceituosos, discriminatórios e antidemocráticos, que 



 

acentuem a desigualdade, ofendendo os direitos da personalidade do usuário, 

sobretudo de grupos vulneráveis.  
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