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V ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

No V Encontro Virtual do CONPEDI, realizado de 14 a 18 de junho de 2022, o grupo de
trabalho “Direito, Governanca e Novas Tecnologias I”, que teve lugar na tarde de 14 de
junho de 2022, destacou-se no evento ndo apenas pela qualidade dos trabal hos apresentados,
mas pelos autores dos artigos, que séo professores pesquisadores acompanhados de seus
alunos poés-graduandos e um graduando. Foram apresentados 20 artigos objeto de um intenso
debate presidido pelos coordenadores e acompanhado pela participacdo instigante do publico
presente na salavirtual.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacéo em direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impdem ao direito. Para apresentar e discutir os trabalhos produzidos sob essa perspectiva, 0s
coordenadores do grupo de trabalho dividiram os artigos em quatro blocos, quais sejam a)
protecdo de dados pessoais; b) inteligéncia artificial; c) novas tecnologias e seus desafios
para a sociedade; e d) novas tecnologias, processo eletronico, contratos eletronicos e suas
consequéncias.

A protecéo de dados pessoais foi objeto do primeiro bloco de trabalhos, com as exposi¢oes e
debates sobre os seguintes artigos: 1. OS DADOS PESSOAIS E OS IMPACTOS NOS
DIREITOS DA PERSONALIDADE DOS USUARIOS DAS REDES SOCIAIS, de
Jaqueline da Silva Paulichi, Vaéria Silva Galdino Cardin e Tereza Rodrigues Vieira; 2. POR
UMA TEORIA DEMOCRATICA DA PROTECAO DE DADOS PESSOAIS. De Danubia
Patricia de Paiva; 3. PRIVACIDADE E PROTEQAO DE DADOS NO CONTEXTO DA
SOCIEDADE DA INFORMACAO, de Mariaice Souzalima Campos e Bruno Cabanas; 4.
PROPRIEDADE INTELECTUAL, NOVAS TECNOLOGIAS E A PROTEQAO DE

DADOS PESSOAIS: A QUESTAO DO DIREITO A EXPLICAQAO PREVISTO NA

LGPD E O SEGREDO INDUSTRIAL, de Ana Elizabeth Lapa Wanderley Cavalcanti e
Carolina Penteado Gerace Bouix; 5. RECONHECIMENTO FACIAL E A LGPD: (IM)
POSSIBILIDADE DE VALIDAC}AO COMO MEIO DE PROVA?, de Clarice Aparecida
Sopelsa Peter, Fabiel dos Santos Espindola e Feliciano Alcides Dias; 6.

RESPONSABILIDADE CIVIL POR VAZAMENTO DE DADOS PESSOAIS EM CASO
DE EMPRESTIMO CONSIGNADO POR BENEFICIARIO DO INSS, de Roberta dos
Santos Lemos e Paulo Campanha Santana; e 7. VIGILANCIA, PROTECAO DE DADOS E



PRIVACIDADE: O RECONHECIMENTO DE NOVOS DIREITOS FUNDAMENTAIS NA
SOCIEDADE DA INFORMAGCAO, de Luciana Lopes Canavez , |sadora Bestriz Magal hdes
Santos e Daniella Salvador Trigueiro Mendes.

A inteligéncia artificial foi o pano de fundo do segundo bloco de artigos apresentados, em
gue os problemas decorrentes de sua utilizacgo foram apresentados e debatidos a partir dos
seguintes trabalhos: 1. A UTILIZACAO DA INTELIGENCIA ARTIFICIAL PARA O
INCREMENTO DA EFICIENCIA NA JUSTICA BRASILEIRA, de Ricardo Tadeu Dias
Andrade e Thiago de Miranda Carneiro; e 2. REVISITANDO A IMPARCIALIDADE:
INTELIGENCIA ARTIFICIAL JUDICIAL E OBJETIVIDADE NO JULGAMENTO, de
Sérgio Rodrigo de Padua.

As discussdes acerca das novas tecnologias e seus desafios para a sociedade congregaram as
apresentacdes dos seguintes trabalhos: 1. A ORGANIZACAO E A BUSCA PELAS
INFORMACOES JURIDICAS DIGITAIS, de Maria Amelia Barros de Albuquerque e José
Carlos Francisco dos Santos; 2. OS DESAFIOS PROVENIENTES DAS NOVAS
TECNOLOGIAS DIANTE DA SOCIEDADE MODERNA, de Natalia Maria Ventura da
Silva Alfaya e Flavia de Jesus Bianchini; 3. OS IMPACTOS DA EVOLUCAO HUMANA E
TECNOLOGICA NO MEIO AMBIENTE — O PRINCIPIO DA PRECAUGCAO E UMA
SOLUCAO?, de Marcos Alexandre Biondi e José Carlos Francisco dos Santos; 4.
BIOPODER: O DNA PUBLICIZADO PELA “SEGURANCA PUBLICA”, de Thais Aline
Mazetto Corazza , Gustavo Noronha de Avila; e 5. RESPONSABILIDADE MEDICA. A
MEDICINA NOS TRIBUNAIS E O DIREITO A UMA DECISAO HUMANA, de Arthur
Marcel Batista Gomes e Jodo Paulo Bezerra de Freitas.

Por fim, os temas sobre as novas tecnologias, 0 processo el etrénico, 0s contratos el etrdnicos
e suas consequéncias foram debatidos a partir das apresentacdes dos seguintes trabalhos. 1. O
CONTRADITORIO DINAMICO DIANTE DO MODELO DE PROCESSO ELETRONICO
JUSTO COM A UTILIZACAO DE NOVAS TECNOLOGIAS EM LITIGIOS
ESTRUTURAIS AMBIENTAIS, de Deilton Ribeiro Brasil; 2. RESOLUCAO DE
CONFLITOS INTERINSTITUCIONAIS NAS RELACOES ENTRE USUARIOS E
PLATAFORMAS DIGITAIS, de Guilherme Elias Trevisan , Odisséia Aparecida Paludo
Fontana e Silvia Ozelame Rigo Moschetta; 3. SMART CONTRACTS NO AMBITO DOS
NON-FUNGIBLE TOKENS (NFTS): DESAFIOS E PERSPECTIVAS DE
NORMATIZACAO, de Anais Eulalio Brasileiro, Eugénia Cristina Nilsen Ribeiro Barza e
Aurelio Agostinho da Boaviagem; 4. SOBRE PIRAMIDES E FARAOS MODERNOS UMA
BREVE ANALISE SOBRE O TRATAMENTO LEGAL DAS PIRAMIDES
FINANCEIRAS NO BRASIL, de Patricia Maria Meireles Gralha; e 5. TECNOLOGIAS E



CIBERCULTURA: A DEBILIDADE DA ESFERA PUBLICA E AS CONSEQUENCIAS
CONSTITUCIONALIS, de Jéssica Amanda Fachin e Henrique Pinho de Sousa Cruz.

Os artigos que ora sdo apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didogo interdisciplinar em torno do tema “Direito, Governanca e Novas
Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no ambito da pdés-graduacdo em direito brasileira, apresentando respostas para
uma realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. Aires José Rover

Prof. Dr. Fernando Galindo

Prof. Dr. José Renato Gaziero Cella



PRIVACIDADE E PROTECAO DE DADOS NO CONTEXTO DA SOCIEDADE DA
INFORMACAO

PRIVACY AND DATA PROTECTION IN THE CONTEXT OF THE
INFORMATION SOCIETY

Marialice Souzalima Campos
Bruno Cabanas

Resumo

O presente artigo tem por finalidade apresentar o desenvolvimento histérico da protecéo a
vida privada, intimidade e no¢éo de dados pessoais em vista das ferramentas tecnol 6gicas de
obtencédo desses dados e da sua exposicdo no mundo virtual. A partir da década de 50 a
protecdo da vida privada deixa de estar ligada ao conceito individualista de propriedade para
se assentar como um direito da personalidade, alterando a prépria percepcdo da pessoa
humana perante o ordenamento juridico. A sociedade da informacdo como a sintese da
sociedade de disciplina e controle, € analisada segundo a perspectiva de Michel Foucault.

Palavras-chave: Privacidade, Vida privada, Intimidade, Sociedade dainformacéo, Protecdo
de dados

Abstract/Resumen/Résumé

The purpose of this article is to present the historical development of the protection of
privacy, intimacy and the notion of personal data in view of the technological tools for
obtaining this data and its exposure in the virtual world. Since 1950s, the protection of
private life was no longer linked to the individualistic concept of property to become a
personality right, changing the very perception of the human person towards the legal
system. The information society as the synthesis of the society of discipline and control is
analyzed from the perspective of Michel Foucault.

K eywor ds/Palabr as-claves/M ots-clés. Privacy, Private life, Intimacy, Information society,
Data protection
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1 INTRODUCAO

Apesar de recentemente ganhar notoriedade sob o manto da protecao de dados, ndo ¢
de hoje a preocupacao da comunidade juridica com relacao a protecdo da vida e intimidade das
pessoas. Se no século XIX esse resguardo se centrava nas interferéncias fisicas dos agentes do
estado nos domicilios particulares, a evolucdo da sociedade e dos meios de comunicacdo nos
séculos XX e XXI, for¢ou a alteragdo tanto de seu objeto de tutela quanto do meio pelo qual
esses direitos podem vir a ser publicizados, passando da protecdo aos papéis que continham as
informacdes da pessoa natural, aos dados produzidos, mantidos e utilizados de forma
inteiramente virtual, ou seja, existentes e acessiveis unicamente por meio de computadores.

A revolucdo tecnologica definitivamente mudou a forma de acesso as informacdes.
Uma quantidade crescente de dados estd disponivel em formato eletronico! na rede de
computadores que se encontram em interconexao em todo mundo. A Lei Geral de Prote¢ao de
Dados (BRASIL, 2018) surge neste ambiente como uma forma de coibir a utilizagdo
desordenada dessas informacgdes que dizem respeito aos dados pessoais das pessoas naturais.

A web definitivamente ndo ¢ um territorio sem leis e a cada dia surgem novos
mecanismos de combate ao mau uso dessa ferramenta, que tanto beneficio trouxe a toda

sociedade. Conforme Molinaro e Ruaro:

E a internet que possibilita aos computadores a troca de informagdes ¢ a web global
fornece a superestrutura na qual as informac¢des podem ser organizadas e publicadas.
E, entre outras coisas, um quadro de avisos global e di4rio, onde noticias e anincios
podem ser encontrados e novas informagdes adicionadas. Além disso, as velocidades
de conexdo estdo aumentando constantemente e, em alguns casos, t€ém uma
infraestrutura avancada estabelecendo novas perspectivas para a industria de
entretenimento. Transferéncia de video digital em tempo real agora ¢ viavel com
qualidade aceitavel (2018, p.344).

E preciso conciliar o direito publico a informacdes com o direito ao respeito a vida

privada. Segundo Rony Vainzof apud Maldonado:

Buscar o equilibrio entre interesses sociais ¢ econdmicos, entre o publico e o privado,
entre liberdade, prote¢do e seguranga, que jamais podem se contrapor, muito pelo
contrario, devem ser indissociaveis, complementares ¢ absolutamente compativeis,
sempre foi o maior desafio e a pedra de toque em termos regulatorios (2019, p.34).

Diante deste contexto busca-se analisar qual seria o contetido da privacidade e da
protecao de dados na sociedade da informacgao. O avango tecnoldgico foi determinante para o
surgimento de diplomas legais que buscam mitigar os efeitos da constante vigilancia imposta a

sociedade, sendo certo que a atividade de tratamento de dados ndo ¢, em si, um problema, mas

!'Segundo o inciso X do artigo 1° do Provimento CNJ 100/2020 “documento eletronico: qualquer arquivo em
formato digital que ofereca prova ou informagao sobre um ato, fato ou negocio, emitido na forma que lhe for
propria, inclusive aquele cuja autoria seja verificavel pela internet”.
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requer instrumentos que harmonizem protecdo e utilizagdo/tratamento dos dados nos mais
diversos setores.

Pretende-se, ainda, averiguar o papel desempenhado pela disciplina, vigilancia e
controle no ambiente digital de circulagdao de informagdes e conhecimento. A mineragao de
dados permite que tanto Orgdos estatais quanto empresas induzam a ocorréncia de fatos e
padrdes. Portanto, até que ponto a conducdao da sociedade ocorre de maneira natural e
espontanea, como um avango cultural, ou apenas reproduz uma condug¢do orquestrada?

O método utilizado ¢ o da pesquisa bibliografica com analise de diplomas legislativos
e revisdo sistematica, constituida por livros, artigos cientificos, dissertacdes, teses de
doutoramento, relatérios de pesquisa, documentos oficiais, dentre outros.

2 VIDA PRIVADA E INTIMIDADE
2.1 Panorama Histoérico

Observa-se que ndo sdo encontrados registros anteriores ao século XIX de uma
construcdo juridica em torno da protecdo da intimidade e vida privada, em razdo da existéncia
de uma sociedade marcada por valores agrarios, de costumes bem simples, caracterizados por
uma rigida hierarquia social (SAMPAIO, 1998).

Verifica-se que, ao longo da histdria, o progresso no desenvolvimento do conceito do
direito a intimidade e vida privada foi mais intenso a partir dos anos 60 e 70, tendo como
precursores: o crescimento das cidades, a criagdo de uma sociedade de consumo e o
desenvolvimento assustador da tecnologia (SAMPAIO, 1998).

Originalmente, a intimidade surge como forma de protecdo dos homens frente as
arbitrariedades praticadas pelo Estado, notadamente as praticas de arrestos e buscas pessoais,
ganhando destaque na 4* Emenda a Constitui¢ao Norte-Americana (UNITED STATES, 1787),
bem como no art. 7° da Declaragio de 1789 da Franga (FRANCE, 1789)?. Preocupagio que se

depreende de trecho do discurso no Parlamento Britanico do Lord Chatam apud Sampaio:

O Homem mais pobre pode, em sua casa, desafiar todas as forcas da coroa. Essa casa
pode ser fragil — seu telhado pode mover-se — o vento pode soprar em seu interior — a
tempestade pode entrar, a chuva pode entrar — mas o Rei da Inglaterra ndo pode entrar
— seus exé€rcitos ndo se atreverdo a cruzar o umbral da arruinada morada (1998, p.36).

Ainda, cite-se o caso Felix c. O’Connell, julgado pelo Tribunal Francés de Sena, em

junho de 1858, que cuidava da divulgacdo de imagens ndo autorizadas da famosa atriz Elisa

2 Segundo Sampaio, no precedente de 1849 dedicado ao tema, no caso Price Albert v. Strange, assim se manifestou
0 juiz do caso: “Cada homem tem um direito a reservar para si, se o quiser, seus proprios sentimentos. Tem
certamente um direito de decidir se os tornara publicos ou se os confidenciara aos amigos; constitui-se em sua
especial propriedade, e nenhum homem podera fazer dele um uso que néo tenha sido autorizado, sem se fazer
culpado por violagao da propriedade”. Observa-se que o julgador parte da protegdo a propriedade para conferir, de
maneira reflexa, a protecdo a intimidade (1998, p.45).
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Rachel Félix do teatro classico francés do século XIX em seu leito de morte, sendo uma das
primeiras mengdes a um direito ao esquecimento (SAMPAIO, 1998). Nota-se que a privacidade
nos tribunais da época era reservada a determinados extratos com elevada projecao social,
semelhante a um elenco de celebridades.

Os primeiros autores a inaugurarem os termos “vida privada” e “intimidade” foram
dois advogados de Boston: Samuel Dennis Warren e Louis Dembitz Brandeis no artigo datado
de 1890 publicado na Harvad Law Review: The Right to Privacy, segundo os autores, apud
Sampaio:

The press is overstepping in every direction the obvious bounds of propriety and of
decency. Gossip is no longer the resource of the idle and the vicious, but has become
a trade, which is pursued with industry as well as effrontery. To satisfy a prurient taste
the details of sexual relations are spread broadcast in the columns of the daily papers.
To occupy the indolent, column upon column is filled with idle gossip, which can only
be procured by intrusion upon the domestic circle. The intensity and complexity of
life, attendant upon advancing civilization, have rendered necessary some retreat form
the world, and man, under the refining influence of culture, has become more sensitive
to publicity, so that solitude and privacy have become more essential to the individual;
but modern enterprise and invention have, through invasions upon his privacy,
subjected him to mental pain and distress, far greater than could be inflicted by mere
bodily injury (1998, p.57).

A partir de entdo a protecao a privacidade deixaria de estar ligada a propriedade ou

quebra de contrato, conceito de clara indole individualista, para se assentar em uma inviolable
personality, ou seja, o direito da protegao da sua personalidade.

Observa-se que “de um modo geral, o direito a intimidade e a vida privada, antes dos
anos 50 ndo despertava o interesse e a simpatia de um ntimero consideravel de juristas, a ponto
de se afirmar como um direito autonomo” (SAMPAIO, 1998, p.80). A partir do seu
reconhecimento pela Declaragio Universal de Direitos do Homem, adotada em 1948 pela
Assembleia Geral das Nacdes Unidas, os estudiosos do direito passaram a elaborar uma
doutrina acerca da intimidade e da vida privada.

A mudanga de entendimento com relagdo ao direito a intimidade ocorreu num
momento em que houve mudanga na percepgao do que se considera direito da pessoa humana
pelo proprio ordenamento juridico, passando a contemplar em seu conteudo varios aspectos da
vida cotidiana (DONEDA, 2019).

Inspirados a partir de entdo, na década de 70 diversos textos constitucionais
consagraram de forma expressa o direito a intimidade e a vida privada, ndo sob sua forma

classica de protecdo a inviolabilidade de domicilio e comunicagdes, mas como textos

3 Art. 12: “Ninguém serd sujeito a interferéncia em sua vida privada, em sua familia, em seu lar ou em sua
correspondéncia, nem a ataque a sua honra e reputacdo. Todo ser humano tem direito a prote¢do da lei contra tais
interferéncias ou ataques”.
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constitucionais que buscam a efetivagdo dos direitos alcangados até aquele periodo historico.
Nesse contexto histdrico os valores da intimidade e vida privada ndo eram visto apenas como
clausulas gerais, mas como direitos que tutelam a intimidade e a vida privada diante dos
provaveis riscos advindos da utilizacao da informatica. Cite-se a Constitui¢ao Portuguesa de

1976 (PORTUGAL, 1976) que assim prelecionou:

1. A todos sdo reconhecidos os direitos a identidade pessoal, & capacidade civil, a
cidadania, ao bom nome e reputagdo, a imagem e a reserva da intimidade da vida
privada e familiar.

2. A Lei estabelecerd garantias efetivas contra a utilizagdo abusiva, ou contraria a
dignidade humana, de informagdes relativas as pessoas e familia.

Segundo Cancelier (2017, p. 219):

Para além do fator informacional, como ja visto anteriormente, do decorrer do século
XX, arelagdo do individuo e da sociedade com os espagos publico e privado também
experimentam mudangas significativas, promovendo a democratizagdo do interesse
pela tutela da privacidade, assim como de seu exercicio. Dessa forma, e com
velocidade consideravel, o direito & privacidade vai expandindo suas fronteiras,
alcangando novos sujeitos, englobando diferentes objetos e tornando-se presente em
locais com ele antes incompativeis.

Seguindo, portanto, 0 mesmo direcionamento de outros constituintes foi introduzido
no inciso X, do art. 5°, da Constituicdo Federal do Brasil (BRASIL, 1988): “Sao inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagao
pelo dano material ou moral decorrente de sua violagao”. Optou-se por nao fazer uso do termo
“privacidade”, mas das expressdes “vida privada e intimidade”, sem oferecer um conceito
acerca de nenhuma delas, sendo possivel fazer uso de qualquer dos termos para se referir aos

direitos decorrentes da personalidade da pessoa natural.
2.2 Conceito

A tutela da vida privada visa resguardar as pessoas das intromissdes indevidas em sua
vida particular, como o direito de estar so, de se refugiar, de exercer suas particularidades.
Conforme Matos Pereira, citado por José¢ Afonso da Silva, € o “conjunto de informagao acerca
do individuo que ele pode decidir manter sob seu exclusivo controle, ou comunicar, decidindo
a quem, quando, onde e em que condigdes, sem a isso poder ser legalmente sujeito” (2010,
p-206). Sendo certo que o atual conceito da privacidade ¢ muito mais complexo do que o
isolamento e a tranquilidade.

Portanto, ela deve ser vista como o exercicio de liberdade de determinada pessoa, uma
necessidade humana, interna do sujeito, seja numa necessidade de estar s6 ou, sob uma
perspectiva mais contemporanea, pela necessidade de controle informacional, ndo se resumindo

sua tutela como uma liberdade puramente negativa. Para DONEDA:
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A formagao do conceito de privacidade, no entanto, aponta para elementos referentes
anecessidades diversas, como a busca da igualdade, da liberdade de escolha, do anseio
em ndo ser discriminado, entre outros. E, ainda, a privacidade esta fortemente ligada
a personalidade e ao seu desenvolvimento, para o qual ¢ elemento essencial, em uma
complexa teia de relagdes ainda a ser completamente vislumbrada pelo direito (2019,
p-29).

Logo, a protecao da intimidade e da vida privada abarcam em seu conteudo o direito

ao sigilo de correspondéncia, o respeito ao domicilio, a protecao de dados pessoais, liberdade
sexual, identidade sexual e liberdade da vida familiar, dentre outros.
2.3 A privacidade na sociedade da informacao

Desde o periodo final da Revolugdo industrial, a tecnologia passou a ocupar um lugar
de destaque na dindmica da vida social, para além de sua fun¢ao essencialmente utilitarista, de
simples ferramenta para consecu¢ao de finalidades praticas, mas como um produto do homem
e de sua cultura, um vetor condicionante da sociedade e, consequentemente, do direito.

O conceito de privacidade se alterou na atual sociedade da informacao, se tornou mais
elastico seguindo a evolugdo da propria tecnologia e pela difundida cultura da autoexposi¢ao
no ambiente virtual, dando suporte para o nascimento de outros direitos no ambito digital, como
a autodeterminacdo informativa, a tutela dos dados pessoais e a identidade informacional,
dentre outros.

E certo que a privacidade carrega certa fluidez em seu conceito, ja que atrelada a
tecnologia, mas seus limites devem estar devidamente delineados: onde deve prevalecer o
interesse comum e onde deve prevalecer a dignidade do individuo, ¢ um ponto de equilibrio a
ser perseguido.

Vivemos numa época em que os cidaddos se encontram mergulhados em um fluxo
constante de informacgdes provenientes de varias fontes e suportados por diversos meios de
comunicag¢do, desde a imprensa tradicional por meio de livros, revistas, jornais, televisdo até os
dispositivos méveis e seus mais diversos aplicativos. Segundo Fernandes, Correa e Antunes
(2007):

Surgiu entdo nos fins do século XX o conceito de “Sociedade da Informagao”, que se
pode definir como uma forma de desenvolvimento social ¢ econémico onde a
aquisicdo, o armazenamento, o processamento, a avaliagdo, a transmissdo, a
distribuigdo e a disseminago de informagdo, conduzindo a criagdo de conhecimento
e a satisfagdo das necessidades dos cidaddos e das organiza¢des, desempenham um
papel fulcral na evolugdo da humanidade. Trata-se de um paradigma de
desenvolvimento centrado na informagdo e no conhecimento por ela induzido,
baseado na ideia mais ou menos pacifica de que o conhecimento é uma meta desejavel
de atingir, ndo so6 pelas vantagens materiais que os membros de uma sociedade podem
alcangar, como também por uma visdo mais esclarecida que esses cidadaos podem
obter do mundo circundante, assim como de uma melhor integragdo nesse ambiente.

Portanto, pode-se entender sociedade da informacdo como “uma nova forma de

organizacdo social, politica e econdmica que recorre ao intensivo uso da tecnologia da
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informag¢do para coleta, produgdo, processamento, transmissdo e armazenamento de
informagdes” (VIEIRA, 2007, p. 156).

Segundo Vieira (2007, p.156) a expressao sociedade da informacao foi utilizada pela
primeira vez “por Jacques Delors, no Conselho da Europa de Copenhague, para definir o
crescente uso da tecnologia da informacdo no intuito de reforcar a economia, melhorar a
prestacdo dos servigos publicos e incrementar a qualidade de vida dos cidadaos”.

Observou-se que inicialmente o conceito de privacidade estava atrelado a uma visao
individualista do direito de propriedade, traduzida na expressao right to be left alone, do
commow law, ou o direito a estar s6. A privacidade dos novos tempos estd atrelada as
informagdes pessoais e condicionada a tecnologia. Verifica-se que na atualidade a exposicao
de dados ou informagdes de determinada pessoa na grande web? sio mais frequentes do que
uma invasdo de domicilio ou violagdo de correspondéncia fisica, praticamente ndo mais
utilizada (DONEDA, 2019).

Ainda que a privacidade tenha ganhado contornos diferentes pela utilizagdo das novas
tecnologias, ela ndo deixou de ser um direito fundamental relevante, ndo se podendo aceitar que
ingeréncias indevidas no ambito particular das pessoas sejam neutralizadas, vistas como

simples fatos cotidianos. Para Doneda:

A privacidade, nas ultimas décadas, passou a se relacionar com uma série de interesses
e valores, o que modificou substancialmente o seu perfil. E talvez a mais importante
dessas mudangas tenha sido essa apontada por Stefano Rodot4, de que o direito a
privacidade ndo mais se estrutura em torno do eixo “pessoa-informagao-segredo”, no
paradigma da zero-relationship, mas sim no eixo “pessoa-informagdo-circulagao-
controle”. (2019, p.41)

Em vista disso, esta nova interpretacdo da privacidade, tendo por suporte os dados
pessoais, visa garantir, além de um isolamento ou tranquilidade ao individuo, meios para a
construcao de uma esfera privada propria dentro desse viver de intenso inter-relacionamento.
3 DADOS PESSOAIS
3.1 A proteciao de dados no Brasil

O art. 5° inciso X, da Constitui¢do Federal (BRASIL, 1988) inaugurou a protegao da
vida privada e intimidade no Brasil, como clausula geral, seguindo a linha de outros paises que
fizeram menc¢ao expressa a sua tutela a partir da década de 70. Tal previsao legal surge num
contexto de escassa doutrina e jurisprudéncia em torno do assunto, mas serviu para, a partir de
entdo, encontrar espago em diversos diplomas infra legais. O que se observa ¢ que apesar de

existir alguma regulamentacdo a respeito do assunto ela era voltada para determinado setor.

4 Nome pelo qual a rede mundial de computadores internet se tornou conhecida a partir de 1991, quando se
popularizou devido a criagdo de uma interface grafica que facilitou o acesso e estendeu seu alcance ao publico em
geral.
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Nao havia, portanto, uma lei que cuidasse exclusivamente da protecdo de dados o que impedia
o desenvolvimento de um vocabulario robusto e coeso em torno do assunto.

Com o Codigo de Defesa do Consumidor (BRASIL, 1990), pela leitura dos arts. 43 ¢
44, se vislumbra alguma preocupagado no tocante a prote¢ao dos bancos de dados e cadastros de
consumidores, ao impor aos fornecedores obrigacdo de comunicar a existéncia de banco de
informagdes aos consumidores, além de possibilitar o direito de corrigir as informagdes que
lhes digam respeito.

O primeiro diploma legal no Brasil a apresentar um conceito de dados pessoais foi a
Lei de Acesso a Informagao editada em 2011(BRASIL, 2011). De acordo com seu art.4°, IV,
dados pessoais seriam aqueles relacionados a pessoa natural identificada ou identificavel,
determinando que o tratamento de informagdes pessoais seja feito de forma transparente € com
respeito a intimidade, vida privada, honra e imagem (art. 31).

Posteriormente, o Marco Civil da Internet (BRASIL, 2014), tratou fundamentalmente
da neutralidade da rede e da remocdo de conteudo. No que pertine aos dados, estabeleceu sua
protecao como um principio do uso da internet (art. 3°, III).

Para Doneda:

(...) parecia existir no direito brasileiro, de forma generalizada, uma consciéncia de
que seria possivel tratar de forma satisfatoria os problemas relacionados as
informagdes pessoais em bancos de dados a partir de uma série de categorizagdes,
geralmente generalistas e algo abstratas: sobre o carater rigidamente publico ou
particular de uma espécie de informacéo; a respeito da caracteristica sigilosa ou ndo
de determinada comunicagao, e assim por diante. Enfim: com um sistema baseado em
etiquetas, permissdes ou proibigdes para o uso de informagdes especificas, sem
considerar os riscos objetivos potencializados pelo tratamento informatizado das

informagdes pessoais (2019, p.104).
Neste mesmo periodo, mas em ambito internacional, € publicado o Regulamento Geral

de Protecdo de Dados da Unido Europeia (UNIAO EUROPEIA, 2016), documento tnico
aplicavel a todos os 28 estados membros, precursor mundial sobre a tematica da protegdo de
dados, tendo por foco a prote¢do de direitos e garantias fundamentais do cidaddo visando
mitigar os riscos da coleta, compartilhamento e armazenamento de dados pertencentes a
terceiros.

Apresentou em seu regramento algumas novidades, como a previsdo de regras mais
claras quanto ao consentimento do detentor dos dados (arts. 6° a 9°), penalidades mais severas
(art. 83) e necessidade de avisar em 72 horas, em caso de violagdo de dados pessoais, a
autoridade publica responsavel pelo controle e fiscalizagao do processamento de dados (art. 33,
item 1). Tem sua aplicabilidade vinculada a atividades privadas que sejam realizadas na Unido
Europeia (art. 3° item 1) ou que tenham por finalidade a oferta de bens ou servicos a titulares

dos dados na Uniao (art. 3°, item 2, alinea “a”) (MIRANDA, 2018).
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[...] foi um marco mundial no que diz respeito as atualizagdes de Termos de Uso e
Politicas de Privacidade por empresas, principalmente de tecnologia, do mundo todo.
Isso se da pelo fato de que a legislagéo ¢ aplicavel a todas as sociedades que tratem
dados em territorio europeu, mesmo que ndo estejam sediadas na Europa e estabelece
altas multas aquelas que ndo se adequarem as suas normas (CABRAL, 2019, p.21).

Mais especificamente com relacdo aos dados pessoais prescreve o art. 86, UE:

Los datos personales de documentos oficiales en posesion de alguna autoridad publica
u organismo publico o una entidad privada para la realizacion de una mision en interés
publico podran ser comunicados por dicha autoridad, organismo o entidad de
conformidad con el Derecho de la Union o de los Estados miembros que se les aplique
a fin de conciliar el acceso del publico a documentos oficiales con el derecho a la
proteccién de los datos personales en virtud del presente Reglamento (UNIAO
EUROPEIA, 2016).

Com a eficacia plena do GDPR na Unido Europeia (UNIAO EUROPEIA, 2016),
tornou-se improtelavel a promulgacao de uma lei especifica sobre o tema no Brasil, ainda que
existente em diversos diplomas legais esparsos, como verificado, dependia de regulamentagdo
especifica mais robusta e sua auséncia poderia inclusive comprometer a manuten¢do das
relagdes comerciais na Europa, além dos riscos inerentes a todos os atores envolvidos na
atividade de tratamento de informacdes.

Em 14.08.2018 foi sancionada a Lein® 13.709 (BRASIL, 2018), denominada Lei Geral
de Protecdao de Dados (LGPD), que trata da protecdo aos dados pessoais no territorio nacional.
Este diploma legal ¢ um marco regulatorio do direito a protecao de dados no Brasil, ainda que
existentes a protecdo da intimidade e da vida privada pela Constitui¢do Federal (BRASIL,
1988), pelo Codigo Civil (BRASIL, 2002), pela Lei de Acesso a Informagao (BRASIL, 2011),
e pela Lei de protecao ao consumidor (BRASIL, 1990). A tutela se mostrava, como visto,
dispersa e sem especificidade, se orientando mais pela ldgica de seus campos proprios de
atuacdo do que por uma estratégia de tutela integral da personalidade pela protecao de dados, o
que gerava inseguranga juridica em torno do assunto (TEIXEIRA, 2019).

A LGPD (BRASIL, 2018) inaugura o que se pode chamar “Sistema Protetivo de
Dados”, conjugando num tunico diploma as diposi¢des relativas a sua protecdo, tdo caras a
sociedade informacional atual. Houve o preenchimento das lacunas existentes na protecao dos
usudrios no ambiente tecnoldgico e informatizado, especialmente, na definicdo objetiva de
padrdes e normatizagdes acerca, por exemplo, de atributos quantitativos da protecdo dos dados
pessoais (DONEDA, 2019).

Deve-se ter em mente que além de proteger direitos e liberdades fundamentais, o
significativo estatuto também fomenta e regulamenta o desenvolvimento econdmico e
tecnologico, ampliando a seguranga juridica.

3.2 Conceito
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A protecdo de dados pessoais foi objeto de regulamentagdo autonoma pela Lei
13.709/2018 (BRASIL, 2018), que inaugurou o microssistema de tutela no Brasil. Por meio
dela, os dados foram classificados em duas categorias: dados pessoais e dados pessoais
sensiveis.

Dado pessoal ¢ toda informagao relacionada a pessoa natural que permite identifica-la
ou tornd-la identificavel. Sdo, pois, todas as informagdes concernentes as caracteristicas ou
acOes de determinada pessoa, atribuidas conforme a lei, como o nome civil e domicilio, ou
informacdes decorrentes de seus atos, como perfil de consumo, opinides, € demais
manifestagdes (DONEDA, 2019).

Por sua vez, dado pessoal sensivel ¢ todo dado sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organizacao de carater religioso, filos6fico
ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural. Lembrando que os dados sensiveis, em especial quando se
tratam de criancas e adolescentes, tem previsdo de procedimentos especificos na lei (BRASIL,
2018).

Informa Doneda (2019, p.93):

Importante estabelecer esse vinculo objetivo, pois ele afasta outras categorias de
informagdes que, embora também possam ter alguma relagdo com uma pessoa, ndo
seriam propriamente informagdes pessoais: as opinides alheias sobre esta pessoa, por
exemplo, a principio ndo possuem esse vinculo objeto; também a produgio intelectual
de uma pessoa, em si considerada, ndo € per se informagao pessoal (embora o fato de
sua autoria o seja). Podemos concordar com Pierre Catala, que identifica uma
informagao pessoal quando o objeto da informagao € a propria pessoa: mesmo que a
pessoa em questdo ndo seja a “autora” da informagdo, no sentido de sua concepgao,
ela ¢ a titular legitima de seus elementos. Seu vinculo com o individuo é por demais
estreito para que pudesse ser de outra forma. Quando o objeto dos dados € um sujeito
de direito, a informacao ¢ um atributo da personalidade.

Importante destacar que a protecao ¢ dirigida aos dados de pessoas naturais ou pessoas
fisicas. A tutela da pessoa juridica sera realizada por outro regramento que ndo o presente,
associado a propriedade intelectual, sigilo industrial, enfim adaptado as necessidades da pessoa
intelectual.

Portanto, os dados pessoais além de pertencerem a um individuo, integram sua
personalidade, pois levam a sua identificagdo na sociedade, sobre quem ele ¢ ou o que faz. Ele
esta contido no conceito de privacidade e vida privada, mas deles se diferenciam pois estdo
ligados a capacidade dos individuos de se autodeterminarem e assim desenvolverem livremente
sua personalidade. A tutela dos dados ganhou caracteristicas proprias em busca de um controle
efetivo da pessoa quanto as suas informagdes.

De se destacar que no julgamento realizado pelo plenario do STF mantendo a liminar

concedida pela Ministra Rosa Weber, na ADIn°® 6387/DF, houve o reconhecimento da protecao
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de dados pessoais como um direito fundamental autonomo, extraido da garantia da
inviolabilidade da intimidade e da vida privada (art. 5°, X), do principio da dignidade da pessoa
humana (art. 1°, III), e da garantia processual do habeas data (art. 5°, LXXII), previstos na
Constituicao Federal de 1988. A decisao ¢ importante porque serve de paradigma da protecao
de dados no pais, estabelecendo principios e pardmetros para o tratamento e compartilhamento
de informagdes pessoais (BRASIL, 2020).

4 A ANALITICA DO PODER NO PENSAMENTO DE MICHEL FOUCAULT

A partir da década de 70, Michel Foucault, escritor j& conhecido, deixa de lado suas
pesquisas sobre as linguagens e ciéncias humanas para se dedicar ao estudo sobre os
mecanismos de sujei¢do e controle da sociedade.

Analisando o pensamento de Foucault, pode-se identificar trés mecanismos de poder:
o suplicio, a disciplina e a biopolitica. O regime de suplicio foi aquele verificado no periodo
das monarquias absolutistas que utilizavam técnicas de puni¢do fisica para os individuos que
infringiam a ordem social. A ideia era tornar o criminoso um exemplo publico de mal
comportamento, um exemplo a nao ser seguido, as demais pessoas, portanto, deveriam evitar o
descumprimento das regras (FOUCAULT, 1999).

Com o desenvolvimento da sociedade capitalista dos séculos XVIII e XIX e o
crescimento da ideia de que tais rituais eram desumanos e imorais, tais praticas foram
substituidas por métodos menos ostensivos, ja que os mecanismos de controle eram necessarios
a fim de se evitarem o cometimento dos crimes ¢ aumentar a capacidade de producao da
populagdo: “Assim, o regime dos suplicios foi sendo paulatinamente substituido por um regime
de biopoder, que apresenta dois mecanismos fundamentais: as disciplinas e a biopolitica”,
acrescentando que “as disciplinas atuam sobre o corpo individual, e a biopolitica sobre o corpo
coletivo, a populacao” (MOTTA; ALCADIPANI, p. 120).

Ocorre que para concretizar esse modelo de disciplinas que estabelecem padrdes
adequados de conduta para os individuos a vigilancia deve ser exaustiva, ndo visivel como no

regime dos suplicios, mas subliminar, sob o difundido modelo do Pandptico:

Jeremy Bentham, no final do século XVIII, editou o livro Panopticon. A obra,
entretanto, permaneceu desconhecida até ser apresentada por Michel Foucault, nos
anos 70, como um acontecimento na histéria do espirito humano. O modelo
arquitetural panodptico foi descrito pelo irmao de Bentham que, ao visitar a Escola
Militar de Paris em 1751, percebeu que os dormitorios do prédio eram envidragados,
0 que permitia o controle dos alunos até mesmo no periodo noturno, como forma de
evitar qualquer contato entre os colegas. Diante da descricdo desse cendrio, Bentham
atribuiu a denominagdo “Pandptico” a esse modelo arquitetural utilizado para resolver
os problemas de vigilancia (VIEIRA, p. 170).

A biopolitica, a seu turno, ndo age sobre o individuo, mas sobre o conjunto de pessoas.

A biopolitica ¢ uma forma de controle da longevidade das pessoas, do aumento do tempo de
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vida, controlando acidentes e eventualidades. O que se observa na atualidade ¢ um
deslocamento dessa disciplina das instituicdes para o proprio individuo. E o
autodisciplinamento ou autoaprendizado, segundo o qual os individuos devem orientar suas
habilidades e atitudes para o melhor uso da informa¢do e conhecimento ao longo da vida
(FOUCAULT, 1987).

Segundo FERREIRA:

Com a substituicdo do poder de punir pelo poder de vigiar, a figura do carrasco, do
sentinela, do carcereiro ou do policial se torna desnecessaria nas sociedades modernas
na medida em que, pelo olhar constante, os individuos inspecionam os gestos, as
atividades, os discursos e os comportamentos uns dos outros e, também, de si mesmos
(2014).
E, continua:

Por poder disciplinar Michel Foucault define um tipo de poder modesto, discreto,
calculado e permanente, que tem como objetivo adestrar as singularidades que
compdem as multidoes para delas obter usos melhores, sobretudo no contexto de um
processo produtivo que se generalizou e que produz ndo somente mercadorias, mas,
também, individuos e subjetividades. Individuos que devem ser capazes de reproduzir
os mecanismos de funcionamento desse tipo de poder que se edifica pela disciplina,
pela vigilancia e pelo controle, conformando assim uma tecnologia politica do corpo
e sobre o proprio corpo. (FERREIRA, 2014).

Portanto, foi o Estado quem primeiro utilizou as informagdes pessoais sob o argumento
de patrocinar o desenvolvimento de uma administragdo publica eficiente, com a realizacdo de
censos e pesquisas. Em relagdo ao controle, o acesso a estas informagdes potencializava o poder
do Estado sobre os individuos. Com o desenvolvimento da tecnologia, facilitou-se a coleta e o
processamento dessas informagdes por organizagdes privadas e o surgimento de um mercado
infinito de possibilidades de utilizacdo das informacdes.

Verifica-se que o ponto comum nessas relagdes de poder ¢ o saber. Sendo assim,
quanto maior o conhecimento maior o poder. Constata-se que a tecnologia potencializou o
acesso a essa gama de informagdes porque ampliou o poder de vigilancia, parte integrante de
toda essa engrenagem, e diminuiu os custos de acesso a tudo isso.

Seja pelos escandalos de vazamento de informagdes governamentais sigilosas, ou pela
espionagem de liderancgas civis e politicas, ou mesmo pelo bloqueio de sites ou conteudos na
internet, vivenciamos agdes que colocam em evidéncia as fortes relagdes entre informagao,
conhecimento e poder no mundo contemporaneo. Um poder sem regéncia a ditar seu fluxo ou
dire¢do, fragmentado e ndo centralizado pelo Estado.

A sociedade da informacao externalizada no ambiente virtual ¢ sem duvidas o modelo
do pandptico moderno, onipresente e onisciente, do qual emanam informagdes sobre o
comportamento dos individuos, sem que haja qualquer tipo de comunicacdo entre vigilantes e

vigiados.
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Os lucros derivam da vigilancia e da possibilidade de modificagdo unilateral do
comportamento humano, através de estratégias de manipulacdo destinadas a moldar e ajustar a
conduta individual. Além disso, servem de suporte para tracar um padrdao de comportamento
criando perfis que sdo utilizados desde a verificagao de um cadastro de bons pagadores, para o
mercado de crédito, a perfis criminais em uma dada investigagao.

5 CONCLUSAO

Na atualidade os titulares de dados se ve€m em vérias situacdes em que as decisdes
sdao tomadas com base em categorizagdes extraidas de circuitos automatizados, a exemplo de
notas atribuidas a clientes em busca de crédito que tem como pardmetro um perfil
comportamental constante de um aglomerado de informagdes tratatadas por meio de um
algoritmo. Saber como o individuo ¢ visto, enxergado, julgado nessa sociedade cada vez mais
orientada e movida a dados ¢ um grande desafio.

Verificou-se que o direito a privacidade ¢ garantia essencial ao pleno desenvolvimento
do individuo, ao seu poder de autodeterminagdo, que encontra em seu convivio particular
ambiente propicio para despir-se das amarras impostas pela sociedade. A privacidade deixa de
se estruturar sobre o eixo “pessoa-informacao-segredo” para o eixo ‘“pessoa-informagao-
circulagdo-controle”. Desenvolve-se na atualidade diversos institutos que procuram construir
um espago de coexistencia das novas tecnologias com o respeito aos direitos fundamentais
(DONEDA, 2019).

Certo ¢ que com o incremento da tecnologia tem-se maior controle a respeito da
localizagdo das pessoas, nunca se sabendo ao certo por quem esta sendo notado. Algo divulgado
virtualmente pode ser acessado de forma instantanea por um numero ilimitado de pessoas.
Assim “O que se percebe ¢ que, com a popularizagcdo da internet, para além da intensificacao
da invasao da privacidade, a populagdo passou a exercer um movimento de evasdo da
privacidade, enaltecendo a exposicao deliberada de suas informacgdes privadas” (CANCELIER,
p.228). De se ressalvar que ao lado da superexposi¢do das proprias pessoas, convivemos com
um sistema no qual existem repetidas situagdes de ndo compreensdo ou indiferenca aos
problemas ocasionados pelo uso abusivo das informagdes pessoais.

Muito se sustenta que na atualidade tanto interesses publicos quanto privados
justificariam uma maior ingeréncia na privacidade das pessoas, a0 mesmo tempo em que 0s
proprios titulares tém um comportamento que muitas vezes dificulta a aceitacdo de uma
presuncao legal de respeito a privacidade. No entanto, respeitar a privacidade ¢ antes de tudo
valorizar a liberdade. Deve-se deixar de entender a privacidade como oposto ao publico, para

compreendé-la como o exercicio da privacidade em publico:
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E de suma importancia frisar esse ponto: mesmo havendo limitagio voluntéaria do
exercicio da privacidade, a pessoa que optou por tal limitagdo ndo pode se ver despida
de sua tutela. VEm sendo frequentemente denunciados, por exemplo, casos de
pornografia de vinganga, que representam agressao gravissima nao s, mas também,
a privacidade das vitimas que sofrem esse tipo de violéncia e, com a mesma
frequéncia, nos deparamos com o senso comum de que “se ndo queria que ninguém
visse a imagem/cena/o momento intimo ndo deveria ter registrado”. De forma alguma
esse pensamento pode prosperar. Ora, ndo ¢ porque alguém se deixa filmar ou
fotografar por outra pessoa (ou seja, expds voluntariamente a sua intimidade) que esse
outro pode fazer o que quiser com a informacao recebida. Mesmo havendo sua evasao,
a privacidade permanece e nao pode ser violada. Ademais, a vontade de privar ndo
pode ser igualada a vergonha ou ao errado, mesmo que a motivagdo para o esconder
seja essa (CANCELIER, 2017, p.232).

No que pertine propriamente aos dados, a celuema em torno de sua protecdo tende a

se agravar a medida em que as liberdades individuais e a privacidade forem cada vez mais

ameacadas pelo Estado e pelo mercado com relagio ao destino das informagdes que os

individuos colocam em circulagao acerca de si proprios, disciplinados que estdo a fornecé-las

sem grandes esforgos.

No contexto da sociedade da informagao, os diplomas legislativativos que cuidam da

privacidade e protecdo de dados devem ser hdbeis a preservar a esfera intima do individuo, onde

ele possa desenvolver suas proprias ideias e perspectivas de vida, livre de interferéncias

externas ou formas subliminares de controle social, a0 mesmo tempo em que se encontra em

relacdo dindmica com o mundo exterior.
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