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V ENCONTRO VIRTUAL DO CONPEDI
DIREITOSE GARANTIASFUNDAMENTAISII

Apresentacdo

APRESENTACAO DO LIVRO DO GRUPO DE TRABALHO: DIREITOS E GARANTIAS
FUNDAMENTAISII

E com imensa honra e satisfagio que apresentamos, nessa oportunidade, o livro contendo os
trabalhos apresentados e debatidos pelo Grupo de Trabalho: DIREITOS E GARANTIAS
FUNDAMENTAIS I, contendo artigos instigantes, atuais e polémicos, reunidos em varios
grupos teméticos, com pesquisadores de pds-graduacdo de universidade publicas e privadas
de todo o Brasil.

Esse Grupo de Trabalho esteve reunido para a apresentacOes e debates dos trabalhos
aprovados, natarde de 15 de junho de 2022, sob a coordenagéo da professora Doutora Riva
Sobrado de Freitas, da Universidade do Oeste de Santa Catarina; do professor Doutor José
Antonio de Faria Martos, da Faculdade de Direito de Franca e do professor Doutor Lucas
Goncalves da Silva, da Universidade Federal de Sergipe.

Entre os temas selecionados para a apresentacdo nessa tarde de evento, encontramos
trabal hos relevantes que pontuaram a necessidade da protecéo dos Dados Pessoais enquanto
Direitos Fundamentais: ressaltando a necessidade do respeito a privacidade decisoria;

De outra parte, diferentes trabalhos retomaram o debate acerca da Liberdade de Expresséo e
seus possiveis limites, tais como o humor, e os desafios contemporaneos no do combate a
homofobia.

Observamos também a presenca de textos relevantes que colocaram em questdo direitos
contraceptivos, como o aborto; 0 empoderamento feminino; em face do fanatismo patriarcal,
equidade de género e avioléncia sexua contraa mulher.

Os desafios contemporéneos em relagdo ao Direito a Educacdo em face do retrocesso
promovido pelas pautas conservadoras, também foram tratados, onde se evidenciou uma
inequivoca deterioracdo ética, para aém da exclusdo de setores vulneraveis da popul acéo.

Observamos portanto, nos trabal hos apresentados e nos debates que se seguiram uma grande
gama de temas contemporaneos de extrema relevancia.



Convocamos todos a leitura e areflexao.



ELEICOES 2022 E LGPD: A REGULAM EN:I'A(;AO DA PROPAGANDA POLITICA
NA INTERNET E POSSIVEISVIOLACOES DOSDIREITOSE GARANTIAS
FUNDAMENTAIS.

ELECTIONS 2022 AND LGPD: THE REGULATION OSPOLITICAL
ADVERTISING ON THE INTERNET AND POSSIBLE VIOLATIONS OF
FUNDAMENTAL RIGHTS AND GUARANTEES.

Karla Thais Nascimento Santana
Lucas Gongalvesda Silva
Rennan Goncalves Silva 1

Resumo

O presente artigo busca analisar, partindo do conceito e caracteristicas da sociedade de
informacéo, as alteracOes nas regras do processo eleitoral, com foco no ambiente digital e
tratamento de dados. As elei¢bes de 2022, com a entrada em vigéncia da Lel 13.709/2018 -
LGPD, teve regras de propaganda politica alteradas com o objetivo de serem respeitados
principios que regem a LGPD. As alteracfes seréo analisadas, em especial a Resolucéo
23.671/2021 do TSE, com o objetivo de responder se garantem ao eleitor o devido tratamento
de dados. Foi utilizada abordagem qualitativa, com aplicacdo das técnicas de pesquisa
bibliografica e documental.

Palavras-chave: Sociedade dainformacao, Elei¢bes, Propaganda eleitoral, Direitos
fundamentais, Lei geral de protecéo de dados

Abstract/Resumen/Résumé

This article seeks to analyze, based on the concept and characteristics of the information
Society, changes in the rules of the electoral process, focusing on the digital environment and
data processing. The 2022 elections, with the entry into force os Law 13.709/2018 — LGPD,
had political propaganda rules changed in order to respect the principles that govern the
LGPD. The changes will be analyzed, in particular TSE resolution 23.671/2021, in order to
answer wheter the vote ris guaranteed the proper treatment of data. A qualitative approach
was used, with the application of bibliographic and documentary research techniques.

K eywor ds/Palabr as-claves/M ots-clés: Information society, Elections, electoral propaganda,
Fundamental rights, General data protection law

1 Advogado. Conselheiro Classista 252 Junta de Recursos do Conselho de Recursos da Previdéncia Social.

Mestrando em Direito na Universidade Federal de Sergipe. Endereco eletronico: rennangoncal vesadv@gmail.
com
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1. INTRODUCAO

O advento da internet e das midias sociais no cotidiano da populagdo promoveu uma
completa ruptura com as formas de comunicacdo da sociedade moderna. Ap6s um periodo de
modernidade conhecido como a “era das massas”, ingressamos, na p6s-modernidade e sob a
influéncia da revolucdo digital, em um periodo que estudiosos estdo denominando de sociedade
da informacdo, em que ocorrem transformacdes tecnoldgicas, sociais, culturais e, também, na
seara politica.

O processo eleitoral, como dito, ndo fica distante a realidade social deste novo tipo de
sociedade, de forma que no Brasil, desde o pleito de 2018, 0 ambiente virtual tomou posi¢éo de
protagonismo no processo eleitoral, tendo a propaganda virtual, ocorrida em concomitancia
com a mobilizacdo dos eleitores nas mais diversas redes sociais, influenciado diretamente no
resultado do referido processo eleitoral.

Diante deste cenario, apés a elei¢do de 2018, entrou em vigor em 18/09/2020 a Lei
13/709/2018, a Lei Geral de Protecdo de Dados, que regulamentou o tratamento de dados no
Brasil, com o objetivo de garantir, principalmente, a protecdo aos direitos fundamentais de
liberdade e privacidade dos cidaddos, implicando, também, em alteragdes nas normas que
regem o processo eleitoral de 2022, o primeiro processo eleitoral nacional na vigéncia da
LGPD.

Sob a vigéncia da Lei 13.709/2018 o TSE editou, em 14 de Dezembro de 2021, a
Resolucdo n°® 23.671 para dispor sobre a regulamentacdo das propagandas eleitorais com
especial cuidado em relacéo ao tratamento de dados, e adotando os principios que regem a Lei
Geral de Protecdo de Dados, como exemplo de medidas que foram tomadas para fins de
regulamentar o tratamento de dados temos a previsao legal de regras para definir os eleitores
que podem receber mensagem eletrénica e a adocdo de um canal de comunicacdo para que as
pessoas que tiveram seus dados compartilhados possam solicitar a eliminagao dos dados ou seu
descadastramento.

Desta forma, busca o presente trabalho analisar as alteragcfes promovidas no ambiente
politico digital com a sociedade de informacdo, tendo por objetivo analisar, ainda, se a
incidéncia da Lei Geral de Protecdo de Dados, e as alteracbes ocorridas nas regras de
propaganda politico-eleitoral para fins de serem respeitados os principios desta lei, garantem
ao eleitor a devida seguranca no tratamento de seus dados e resguardam seu direito fundamental

de privacidade.
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Quanto a metodologia aplicada ao presente trabalho, foi utilizada a abordagem
qualitativa, tendo em vista o0 aspecto subjetivo do objeto estudado, com aplicacdo das técnicas

de pesquisa bibliografica e documental.

2. ACOMUNICACAO NA ERA DA SOCIEDADE DA INFORMACAO.

A criacdo da internet, dentro da revolucao digital, foi responsavel por alterar todos 0s
seguimentos da sociedade até entdo vigentes. Antes da disseminacdo do uso da internet, na
sociedade moderna, o psicdlogo Gustave Le Bon, em sua obra Psicologia das Multiddes (1982),
definiu a modernidade, até entdo vigente, como a “Era das Massas”, aduzindo se tratar de
momento historico sensivel onde o pensamento humano estaria prestes a se transformar. Em
sintese, a soberania dos reis até entdo vigente perdeu forca para a “massa” popular, que seria a
nova soberana.

Posteriormente, com o advento da revolucgéo digital, e as transformacdes ocorridas nas
ultimas décadas, a era das massas (sociedade moderna) teve fim e se deu inicio, na pos-
modernidade (sociedade contemporanea), a sociedade de informacdo, ou sociedade do
conhecimento, sendo a referida sociedade adjetivada nas palavras de Castells (2001) como:
“[...Juma sociedade e uma economia que faz o melhor uso possivel das tecnologias da
informagdo e comunicagdo no sentido de lidar com a informagéo, e que torna esta como
elemento central de toda a atividade humanal...]”.

Ou seja, a informacao se torna elemento central de toda a atividade humana, ocupando
0 papel de protagonismo que outrora ja foi das grandes propriedades rurais, posteriormente das
inddstrias e etc.

Quanto ao conceito deste periodo conhecido como sociedade da informacdo, que
alguns autores também podem denominar de sociedade do conhecimento, o professor e doutor
Roberto Senise Lisboa, em seu artigo Direito na Sociedade da Informacdo (2020, pag. 10),

preceitua:

“[...]expressao utilizada para identificar o periodo historico a partir da preponderancia
da informagé&o sobre os meios de producdo e a distribuicdo dos bens na sociedade que
se estabeleceu a partir da vulgarizacdo das programacdes de dados utiliza dos meios
de comunicagdo existentes e dos dados obtidos sobre uma pessoa e/ou objeto, para a
realizacdo de atos e negdcios juridicos.”

A tecnologia, como visto, mudou a forma como as pessoas executam tarefas diérias,
todos hoje em dia estdo diuturnamente conectados em rede, seja por intermédio de seus
computadores, notebooks, tablets ou smartphones, tendo tal transformacgdo nos costumes das

pessoas, e em sua comunicagdo, por 6bvio, alterado o ambiente democratico, com a criagdo do
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ambiente democrético virtual, principalmente no &mbito das redes sociais, que até entdo eram
inexistentes.

Desta forma, com a revolucdo digital, disseminacdo do uso da internet e das redes
sociais, e tendo esta nova sociedade a informacdo como elemento central da atividade humana,
resta claro e evidente que a as midias digitais passaram a ser vitais para a formagdo e
disseminacao e opinides, inclusive de teor politico.

Porém cabe fazer uma ressalva, antes a comunicacdo era possivel, Unica e
exclusivamente, aos detentores de meios de comunicacao, e em sendo as redes sociais abertas
para todos aqueles que desejem ingressar no mundo virtual, o nimero de agentes que criam e
disseminam informagdes passou a ser indeterminavel, diria até que potencialmente infinito,
uma vez que aos usuarios é possivel a criacdo de um nimero indeterminado de perfis nas redes

sociais.

3. TRATAMENTO DE DADOS E DIREITO A PRIVACIDADE.

Como visto, o cidaddo, que antes era somente receptor da informacéo, passou a ter
papel de protagonista, com possibilidade de criar, receber e disseminar informaces livremente,
praticamente sem filtro, e com possibilidade de atingir um numero gigante de usuarios, de
acordo com seu numero de seguidores e com a configuracdo do algoritmo da rede social
utilizada.

Todavia, com o surgimento da sociedade de informacdo e disseminacdo do uso de
redes sociais, as informacdes que os usuarios depositam sdo utilizadas por estas redes, em regra,
gratuitas aos usuarios, como produto para serem oferecidas ao mercado para fins de remunerar
a atividade daquela rede.

Nesse contexto, cabe esclarecer que ndo havia na Constituicdo Federal de 1988, até a
edicdo da Emenda Constitucional 115/2022, garantia de protecdo a inviolabilidade dos dados
dos cidadaos, todavia, sempre foi nitido que tal protecdo é uma consequéncia direta do direito
a privacidade, este sim ja com antiga previsdo constitucional.

Importante, dentro do contexto da sociedade da informacgédo, debatermos sobre a
privacidade no tratamento dos dados, assim como o direito fundamental dos cidaddos a
privacidade, defini¢cdo que, nas palavras de Sarlet, Ingo; Marinoni, Luiz; e Mitidiero, Daniel,
autores da obra Curso de Direito Constitucional (2018):

“[...]n&o se logrou até o momento definir com precisdo em que consiste o direito &
privacidade (e intimidade) e que se deve refutar toda e qualquer catalogacao prévia e
fechada de situagdes que possam se enquadrar no seu ambito de protecdo. Com isso,
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contudo, ndo se afasta, como ja referido, a possibilidade de identificar alguns
pardmetros e elementos do direito que tem sido objeto de ampla aceitacdo, seja no
direito estrangeiro, seja no &mbito do direito brasileiro, além de reconhecidos ao nivel
do direito internacional dos direitos humanos.”

O direito a privacidade ndo possui uma definicdo precisa, todavia a Constitui¢éo
Federal de 1988 foi a primeira constituicdo brasileira a prever o direito a privacidade, tendo
dentro do rol do art. 5°, referente aos direitos e garantias fundamentais, em seu inciso X definido
que: “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizacao pelo dano material ou moral decorrente de sua violagéo;”

E foi resguardando esta garantia a inviolabilidade da privacidade, leia-se intimidade,
vida privada, honra e imagem, que o plenério do Supremo Tribunal Federal suspendeu a eficacia
da Medida Proviséria 954/2020, medida editada pelo governo brasileiro que obrigava
operadoras de telefone a compartilhar seus cadastros de clientes com o IBGE - Instituto
Brasileiro de Geografia e Estatistica.

A referida MP determinava que as empresas de telecomunicacgdes estavam obrigadas
a passar ao IBGE os nomes, numeros de telefone e endereco se seus clientes, independente de
serem pessoas fisicas ou juridicas.

Posteriormente, em 10 de fevereiro de 2022, entrou em vigor a emenda constitucional
115/2022, que alterou o art. 5° da Constituicdo Federal, referente aos direitos e garantias
fundamentais, para incluir o inciso LXXIX, ipsis litteris: “é assegurado, nos termos da lei, 0
direito a protecdo dos dados pessoais, inclusive nos meios digitais.”

Ainda em relacdo a obra Curso de Direito Constitucional (2018) de Sarlet, Ingo;
Marinoni, Luiz; e Mitidiero, Daniel, os autores ainda abordam a dupla dimenséo do direito a
privacidade, objetiva e subjetiva, no que explicam:

“[...]o direito a privacidade opera, na condi¢do de direito subjetivo, em primeira linha
como direito de defesa, portanto, como direito a nao intervencao por parte do Estado
e de terceiros no respectivo ambito de protecéo do direito e, como expressdo também
da liberdade pessoal, como direito a ndo ser impedido de levar sua vida privada
conforme seu projeto existencial pessoal e de dispor livremente das informac6es sobre
0s aspectos que dizem respeito ao dominio da vida pessoal e que nédo interferem em
direitos de terceiros. Assim, o direito a privacidade é também direito de
autodeterminacdo do individuo. Por sua vez, da perspectiva objetiva decorre, além da
assim chamada eficécia irradiante e interpretacdo da legislacdo civil (notadamente no
campo dos direitos de personalidade), em sintonia com os pardmetros normativos dos
direitos fundamentais, um dever de prote¢do estatal, no sentido tanto da protecdo da
privacidade na esfera das relacfes privadas, ou seja, contra intervencgdes de terceiros,
quanto no que diz com a garantia das condi¢des constitutivas da fruicdo da vida
privadal...].

Ou seja, levando-se em consideracdo a perspectiva objetiva do direito a privacidade,

denota-se a necessidade do estado intervir para garantia da privacidade nas relagdes privadas,
sendo ressalvado ao individuo o direito & autodeterminagdo, podendo, por decorréncia logica,

dispor livremente de seus dados.
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Desta forma, dentro ainda da perspectiva objetiva do supracitado direito fundamental,
que o estado brasileiro buscou regulamentar o uso da internet e regular o tratamento de dados
de seus usuarios, sendo neste sentido, por exemplo, editadas as Leis 12.965/2014, que ficou
conhecida como Marco Civil da Internet, e 13.709/2018, a Lei Geral de Protecdo de Dados
(LGPD).

4. DEMOCRACIA DIGITAL E PROPAGANDA ELEITORAL. ALTERACOES
PROMOVIDAS SOB A INCIDENCIA DA LEI GERAL DE PROTECAO DE DADOS.

O processo eleitoral ndo é estranho as mudancgas ocorridas na sociedade da informacéo,
se antes as eleicdes eram definidas, em grande parte, pelas propagandas eleitorais que passavam
na tv e no radio, hoje o maior embate ocorre em ambiente virtual, tendo como protagonista,
como ja dito, ndo mais os detentores dos meios de comunicacao ou jornalistas, como outrora, €
sim os usudrios destas redes sociais, alterando-se assim, inclusive 0 modo como se elegem
candidatos.

A cada dia é mais comum que personalidades da internet almejem, e até mesmo
alcancem, cargos politicos de relevancia durante o processo eleitoral, como exemplo temos o
caso dos “youtubers” Gabriel Monteiro, eleito vereador da cidade do Rio de Janeiro no pleito
de 2020, Arthur do Val “Mamae Falei”, eleito deputado estadual do estado de S&o Paulo no
pleito de 2018, e Kim Kataguiri, eleito deputado federal também no pleito nacional ocorrido no
ano de 2018.

Ou seja, temos uma clara e nitida mudanca da forma como a populagdo participa e
define o processo eleitoral, com uma predilecdo pelo ambiente virtual, que inclusive vem sendo
ocupado por todos aqueles que pretendem almejar cargos politicos.

Mister salientar, ainda, que somente com a reforma eleitoral ocorrida em 2017 que a
propaganda eleitoral paga na internet foi devidamente regulamentada, de forma até entdo era
ilicito pagar pela publicagéo, ou impulsionamento, de propaganda eleitoral em sites, blogs ou
redes sociais.

Ainda considerando a importancia do ambiente virtual, temos os exemplos dos atuais
pré-candidatos ao cargo de maior importancia na politica brasileira, qual seja, presidente da
republica, onde os interessados estdo imersos no meio digital como forma de angariar apoio a

sua pretensao.
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O atual presidente, e novamente pré-candidato ao referido cargo, Jair Bolsonaro,
realiza lives! semanais em suas redes sociais, ja 0 ex-presidente Luiz Inacio Lula da Silva,
também pré-candidato, participou de podcasts? que atingem o publico jovem, como por
exemplo o “podpah”, enquanto Ciro Gomes, outro pré-candidato ao cargo politico maximo da
nacdo, criou e produz seu proprio podcast em suas redes sociais, tendo nomeado-o “Ciro
Games”.

A insercdo dos mais relevantes atores politicos no ambiente virtual, promovendo a
democracia digital, tem pontos positivos a populacdo, principalmente tendo em vista a
possibilidade de um contato mais préximo com o candidato por parte do eleitor, todavia tal a
imersdo dos politicos no meio digital tem trazido ao pleito eleitoral, cada vez mais a tona, o
fendmeno da pos-verdade®.

E de simples constatacdo que para se disputar qualquer cargo eletivo de relevancia a
presenca no meio virtual ja é obrigatdria, sendo neste ciberespago que vao ocorrer os debates e
discursos mais importantes e caros aos pleitos eleitorais vindouros, tendo o teérico francés
Pierre Lévy definido o ciberespaco como sendo “espaco de comunicacdo aberto pela
interconexao mundial dos computadores e das memorias dos computadores” (Cibercultura,
1999).

Nesta toada, tendo o pleito eleitoral migrado do mundo fisico ao virtual, sem
evidentemente um excluir a necessidade do outro, se faz cada dia mais necessario regulamentar
a propaganda eleitoral no ambito virtual, assim como o tratamento de dados dos eleitores, tendo
em vista que os candidatos e partidos politicos estdo buscando formas mais eficientes de fazer
chegar no eleitorado suas propostas e/ou opinides.

Na democracia brasileira o Tribunal Superior Eleitoral (TSE) é a instancia juridica
méaxima da justica eleitoral, de forma que comanda e ditas as regras dos processos eleitorais,
dentro da legislacdo previamente aprovada pelo Congresso Nacional e, eventualmente,
sancionada pelo presidente da republica, tendo suas principais competéncias fixadas pela

Constituicao Federal e pelo Cddigo Eleitoral.

1 Live é uma transmissdo ao vivo de audio e video na internet, geralmente feita por meio das redes sociais. Extraido
de <https://www.techtudo.com.br/noticias/2020/03/0-que-e-uma-live-saiba-tudo-sobre-as-transmissoes-ao-vivo-
na-internet.ghtmI> Acesso em 10/04/2022.

2 Podcasts é um programa de audio que fica disponivel em dispositivos com acesso a internet. A palavra é uma
juncdo de iPod (dispositivo de dudio da Apple) e broadcast (que é a distribuicdo de contetdo de radio ou TV).
Extraido de <https://www.uol.com.br/tilt/fag/o-que-e-podcast.htm> Acesso em 10/04/2022.

3 Informacdo ou assercdo que distorce deliberadamente a verdade, ou algo real, caracterizada pelo forte apelo a
emocdo, e que, tomando como base crencas difundidas, em detrimento de fatos apurados, tende a ser aceita como
verdadeira, influenciando a opinido plblica e comportamentos sociais.  Extraido de
<https://www.academia.org.br/nossa-lingua/nova-palavra/pos-verdade> Acesso em 10/04/2022.
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Todavia, nos interessa saber sobre a regulamentacdo das propagandas eleitorais, sua
aplicacdo no mundo digital e, principalmente, eventuais alteracdes que tenham ocorridos ap6s
a entrada em vigor da LGPD, sendo que o TSE regulamentou tais propagandas ao editar e
aprovar a resolucdo n° 23.610 em 18 de dezembro de 2019, que visaria regulamentar,
inicialmente, as elei¢des de 2020, de ambito municipal.

Importa destacar que, ainda que a supracitada resolucdo tenha sido editada em data
anterior ao inicio da vigéncia da Lei Geral de Protecdo de Dados, que se deu em 18/09/2020, o
Marco Civil da Internet, Lei 12.965/2014, ja estava em vigor, de forma que ja havia previsto
um conjunto de regras visando a garantia da protecéo da privacidade e, de certa forma, protegédo
de dados, como se extrai do art. 7° da referida lei:

“Art. 7° O acesso a internet € essencial ao exercicio da cidadania, € ao usuario sdo
assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua prote¢do e indenizacéo pelo
dano material ou moral decorrente de sua violagéo;

[...JVII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexao, e de acesso a aplicagdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hip6teses previstas em lei;

VIII - informag0es claras e completas sobre coleta, uso, armazenamento, tratamento
e protecdo de seus dados pessoais, que somente poderao ser utilizados para finalidades
que:

a) justifiquem sua coleta;
b) ndo sejam vedadas pela legislacdo; e
c) estejam especificadas nos contratos de prestacdo de servigos ou em termos de uso
de aplicagBes de internet;
IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;
X - excluséo definitiva dos dados pessoais que tiver fornecido a determinada aplicacéo
de internet, a seu requerimento, ao término da relagdo entre as partes, ressalvadas as
hip6teses de guarda obrigatdria de registros previstas nesta Lei e na que disp8e sobre
a protecdo de dados pessoais; (Redagdo dada pela Lei n°® 13.709, de
2018)  (Vigéncia)

Dentro deste texto original da resolucdo n° 23.610/2019, que posteriormente veio a ser

alterada, o Tribunal Superior Eleitoral ja havia regulamentado e permitido a propaganda em
sites* - devendo o endereco ser do candidato, partido ou coligacdo, comunicado & Justica
Eleitoral e com hospedagem no Brasil - em redes sociais e aplicativos de mensagens

instantaneas, e 0 impulsionamento® de contetido nas midias sociais.

4 Ambiente que retine um conjunto de paginas interligadas divididas em diferentes sessbes. E como se fosse 0
prédio de uma empresa, em que cada pagina funciona como um setor. Na prética, é possivel dizer que site que o
site é o local de uma companhia ou um profissional na internet. Extraido de <https://rockcontent.com/br/blog/sites-
o0-guia-definitivo-da-rock-
content/#:~:text=Tecnicamente%2C%200%20site%20%C3%A9%20simplesmente,ou%20um%?20profissional %
20na%?20internet.> Acesso em 11/04/2022.

5 O impulsionamento nas redes sociais, como Facebook e Instagram, consiste no aumento do alcance original de
uma publicacdo em sua pagina. Ou seja, em vez de impactar apenas um nimero restrito de usuérios, esse recurso
permite que 0 seu post seja exibido para mais possiveis interessados naquele conteldo. Extraido de
<https://rockcontent.com/br/blog/impulsionamento/> Acesso em 11/04/2022.
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Noutro giro, dentro ainda do contetdo original da resolucdo supracitada, ja existiam
condutas vedadas aos candidatos no ambito virtual, quais sejam, uso de servicos de
telemarketing e de disparo em massa, contratacdo de impulsionamento de contetdo por pessoa
que ndo seja o candidato, contratacdo de impulsionamento que nao seja o disponibilizado pela
propria rede social, veiculacdo de propaganda em sites que nao sejam do candidato, partido ou
coligacéo.

Destaca-se, desde ja, o dever do candidato em permitir ao cidaddo o descadastramento
para fins de ndo mais receber mensagens eletrdnicas ou instantaneas, tendo o prazo de 48
(quarenta e oito) horas para cumprir o0 pleito da pessoa que manifeste desinteresse no
recebimento de tais mensagens.

Pois bem, com a regulamentacdo da propaganda eleitoral no ambiente virtual o pleito
de 2020 se deu sem maiores ressalvas, devendo ser destacado que as eleicdes municipais
possuem um apelo ao eleitor muito menor que elei¢cdes de &mbito nacional, tendo a Organizagédo
dos Estados Americanos (OEA), organismo internacional que acompanhou as eleigdes no
Brasil, confeccionado relatorio destacando o combate a desinformacdo e elogiando a
organizagao do processo eleitoral de 2020°.

Ocorre que antes mesmo do pleito eleitoral de 2020, ocorrido nos dias 15 e 29 de
Novembro daquele ano, a Lei Geral de Protecdo de Dados (Lei 13.709/2018) entrou em vigor
no dia 18 de setembro de 2020, todavia em data posterior a edi¢ao da resolucéo n° 23.610/2019,
como ja dito, e apos ser negado um pleito de adiamento de sua entrada em vigor, de modo que,
como Visto, se pode observar na resolu¢do uma preocupacao com o tratamento de dados, como
por exemplo a garantia da possibilidade do descadastramento do cidaddo para recebimento de
mensagens instantaneas, sem, contudo, importar em seguir in totum os principios e artigos que
integram a LGPD.

A preparacdo para o pleito eleitoral de 2022 foi a primeira sob a vigéncia da LGPD,
assim como o primeiro desde a sanc¢do da Autoridade Nacional de Protecdo de Dados’ (ANPD),
sendo, ainda a primeira elei¢do ocorrida apos a protecdo de dados se tornar expressamente um
direito fundamental, contido no rol do art. 5° da Constituicdo Federal de 1988, alteragéo

promovida pela Emenda Constitucional 115/2022.

6 https://www.tse.jus.br/imprensa/noticias-tse/2022/Fevereiro/relatorio-da-oea-exalta-trabalho-do-tse-contra-a-
desinformacao-e-elogia-organizacao-das-eleicoes-durante-a-pandemia Acesso em 11/04/2022

7 A ANPD é um 6rgéo independente e parte do Poder Executivo do Governo Federal criada com atribuicGes de
fiscalizar e divulgar como toda a informacao pessoal e dados pessoais que circulam e sdo utilizados pelas empresas
devem ser tratados, ou seja, fazer cumprir a LGPD. Extraido de <https://tecnoblog.net/responde/o-que-e-anpd-
autoridade-nacional-de-protecao-de-dados/> Acesso em 11/04/2022

65


https://www.tse.jus.br/imprensa/noticias-tse/2022/Fevereiro/relatorio-da-oea-exalta-trabalho-do-tse-contra-a-desinformacao-e-elogia-organizacao-das-eleicoes-durante-a-pandemia
https://www.tse.jus.br/imprensa/noticias-tse/2022/Fevereiro/relatorio-da-oea-exalta-trabalho-do-tse-contra-a-desinformacao-e-elogia-organizacao-das-eleicoes-durante-a-pandemia
https://tecnoblog.net/responde/o-que-e-anpd-autoridade-nacional-de-protecao-de-dados/
https://tecnoblog.net/responde/o-que-e-anpd-autoridade-nacional-de-protecao-de-dados/

A capacidade atual dos atores politicos de processar dados dos eleitores, em especial
os dados pessoais sensiveis, tendo a LGPD definido os dados sensiveis em seu art. 5°, 1| como
sendo “dado pessoal de origem racial ou étnica, convic¢ao religiosa, opinido politica, filiacdo a
sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente a satde ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”, importam
na necessidade de um maior cuidado com o tratamento de dados para fins de resguardar a
integridade do pleito eleitoral.

Foi neste cenario de cuidado com o tratamento de dados das pessoas/eleitores que o
Tribunal Superior Eleitoral editou e aprovou a Resolugéo n° 23.671 no dia 14 de dezembro de
2021, que alterou a Resolugédo n° 23.610/2019, para fins de incorporar os principios da Lei Geral
de Protecdo de Dados.

Muito se fala dos principios que regem a Lei Geral de Protecdo de Dados, tendo a
referida lei elencado em seu art. 6° os seguintes principios que devem ser observados quando

ocorrer tratamento de dados:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

| - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

Il - adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

I11 - necessidade: limitacdo do tratamento ao minimo necessario para a realizagdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;
V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e 0s respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VII - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagBes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difusdo;

VI1II - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatérios ilicitos ou abusivos;

X - responsabilizacéo e prestacdo de contas: demonstragdo, pelo agente, da adogéo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas
de protecédo de dados pessoais €, inclusive, da eficacia dessas medidas.

Quanto aos principios expostos no referido artigo, cabe destacar rapidamente o
principio da finalidade, que exige correlacdo entre o tratamento realizado com a finalidade

inicialmente informada, adequagéo, que exige compatibilidade entre o tratamento e a finalidade
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informada com o contexto em que este tratamento esta inserido, e, por fim, o principio da
necessidade, que rege que os dados devem ser minimamente tratados.

O supracitado Tribunal asseverou que as mudancas efetuadas buscavam resguardar a
protecao de dados, a privacidade das pessoas e 0 processo eleitoral como um todo, destacando,
ainda, a necessidade de possibilitar ao candidato a realizacdo do contato com o eleitor,
fundamental para um processo amplo e democratico.

Dentre as alteracfes promovidas pela Resolucdo n° 23.671/2021 pode ser destacado
no art. 10°, que dispde sobre as propagandas em geral, o teor dos paragrafos 4°, 5° e 7°, quais
sejam:

[...]8 4° O tratamento de dados pessoais por qualquer controlador ou operador para
fins de propaganda eleitoral devera respeitar a finalidade para a qual o dado foi
coletado, observados os demais principios e normas previstas na Lei Geral de Protecao
de Dados (LGPD) e as disposic¢des desta Resolucéo.

§ 5° As candidatas, os candidatos, os partidos, as federa¢Ges ou as coligacfes deverao
disponibilizar ao titular informac@es sobre o tratamento de seus dados nos termos do
art. 9° da Lei n° 13.709/2018, bem como um canal de comunicac¢do que permita ao
titular obter a confirmacdo da existéncia de tratamento de seus dados e formular
pedidos de eliminacdo de dados ou descadastramento, além de exercer seus demais
direitos, nos termos do art. 18 da Lei n° 13.709/2018. (NR)

[...] 87° O tratamento de dados tornados manifestamente publicos pelo titular realizado
por candidatas, candidatos, partidos politicos, federacdes ou coligagdes para fins de
propaganda eleitoral devera ser devidamente informado ao titular, garantindo a este o
direito de opor-se ao tratamento, resguardados os direitos do titular, os principios e as
demais normas previstas na Lei Geral de Protecéo de Dados (LGPD).

Ou seja, agora com a incidéncia da LGPD o candidato s6 pode utilizar os dados
coletados com fins eleitorais, e deve disponibilizar ao titular informacdes sobre o tratamento de
seus dados nos termos do art. 9° da Lei 13.709/2018, de forma que deve ser informada a
finalidade especifica, forma e duracdo do tratamento, ainda devendo ser identificado o
controlador dos dados, e ser disponibilizado seu contato.

Ao cidaddo, ainda que tenha tornado publico seus dados, é facultada a oposi¢do ao
tratamento dos dados realizados por candidatos, partidos, federaces ou coligagdes, tendo
resguardados todos os direitos e principios da LGPD.

J& o art. 28 da Resolucdo 23.610/2019, que trata da propaganda eleitoral na internet,
foi alterado para fazer constar no paragrafo 10:

[...] 810. Quando, a partir do tratamento de inferéncia ou cruzamento de bases de
dados, for possivel a identificacdo, ainda que indireta, dos aspectos listados no art. 5°,
I1, da LGPD, devera ser aplicado o regime juridico reservado ao tratamento de dados
sensiveis."

O controlador passa a ter a obrigacdo de, em sendo identificados dados sensiveis dos
cidadaos, aplicar o regime juridico préprio ao tratamento de dados sensiveis constante na
LGPD, inclusive os dados s6 podem ser tratados com consentimento especifico do titular,

ficando o controlador sujeito & san¢do administrativa pela Autoridade Nacional de Protecéo de
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Dados, assim como podendo ser interpelado pelo Ministério Publico ou, ainda, pelo titular do
dado.

Os controladores podem responder por seus atos em mais de uma seara, seja
administrativa e judicial, ou ainda dentro da seara administrativa, uma vez que os controladores
podem responder, por exemplo, na Autoridade Nacional de Protecdo de Dados e nos 6rgéaos de
defesa do consumidor.

Ou seja, em termos praticos, os candidatos, partidos, coligacdes ou federacbes que
desrespeitarem os termos da Lei Geral de Protecdo de Dados podem ser fiscalizados e,
eventualmente, sancionados pela Autoridade Nacional de Protecdo de Dados ou pela justica
eleitoral, dentro de sua competéncia concorrente, ndo cabendo a ANPD, por exemplo, a
aplicacdo de sanc¢des previstas tdo somente na legislacao eleitoral.

A resolucdo 23.671/2019, por fim, traz diversas definicdes dos termos constantes,

cabendo destacar:
“Art. 37. Para o fim desta Resolugao, considera-se:
[...]XXI - disparo em massa: envio, compartilhamento ou encaminhamento de um
mesmo contelido, ou de variacBes deste, para um grande volume de usuérias e
usuarios por meio de aplicativos de mensagem instantanea.
XXII - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;
XXIII - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccdo
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;
XXIV - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;
XXV - controlador: pessoa natural ou juridica, de direito pablico ou privado, a quem
competem as decisOes referentes ao tratamento de dados pessoais;
XXVI - tratamento: toda operagdo realizada com dados pessoais, como as que se
referem a coleta, a producéo, a recepcdo, a classificagdo, a utilizacdo, ao acesso, a
reproducdo, a transmissdo, a distribuicdo, ao processamento, ao arquivamento, ao
armazenamento, a eliminagdo, a avaliacdo ou ao controle da informacdo, a
modificacdo, a comunicacdo, a transferéncia, a difusdo ou a extracéo;
XXVII - consentimento: manifestacdo livre, informada e inequivoca pela qual a
pessoa que é titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada;
XXVIII - eliminacdo de dados pessoais: exclusdo de dado ou de conjunto de dados

armazenados em banco de dados, independentemente do procedimento empregado;

68



XXIX - descadastramento: impedimento de utilizacdo de dados pessoais para fins de

envio de comunicacdes, a pedido da pessoa que é titular." (NR)

Por fim, mesmo com as alteracdes efetuadas, sob a égide da Lei Geral de Protecdo de
Dados, cabe destacar o entendimento de BASTOS, Bruna; VON ENDE, Luiza Berger e
OLIVEIRA, Rafael Santos, que em seu artigo “Abusos algoritmicos e a possivel prote¢ao da
democracia pela lei geral de protecdo de dados brasileira.” (2020), aduzem que a LGPD
demonstra um papel importante e positivo para a manutengdo das instituicGes democraticas,
contudo, numa atuacdo solitaria, ndo é suficiente para garantir um pleno desenvolvimento

democratico da internet.

5. CONCLUSAO

Ante o que foi explanado na presente obra, constata-se que com o advento da sociedade
de informacao, e da revolucdo digital, a informacdo passou a ser o elemento central de toda a
atividade humana. Se ocorreram mudancgas nas searas tecnologicas, sociais e culturais, no
contexto politico-democratico ndo seria diferente.

No passado as disputas eleitorais eram decididas em favor de quem se destacasse na
propaganda da TV ou do radio, ou ainda nos debates que aconteciam nas emissoras de televisao,
hoje em dia 0 mundo virtual ganha papel de protagonista no pleito, tendo todos os pretensos
candidatos a presidéncia da republica imergido no ambiente virtual, 0 que demonstra a
importancia das midias sociais nesta democracia digital.

Todavia, com esta disseminagéo do uso de internet nos mais diversos gadgets®, assim
como com a utilizacdo cada vez mais massiva das redes sociais, o tratamento de dados entrou
no foco da discussdo, uma vez que até a entrada em vigor da Emenda Constitucional n°
115/2022 a protecéo dos dados pessoais ndo era um direito fundamentais expressamente contido
na Constituicdo Federal do Brasil, sendo considerado uma consequéncia do direito a
privacidade.

O estado brasileiro vem buscando, mesmo antes da entrada em vigor da Emenda
Constitucional 115/2022, em respeito a perspectiva objetiva do direito a privacidade, intervir
nas relagOes privadas para garantir o referido direito fundamental a privacidade, e foi neste

8 Gadget é uma palavra estrangeira muito presente no vocabulario do brasileiro que vem sendo usada para
designar dispositivos eletrdnicos portateis de maneira genérica. Smartphones, tablets, notebooks, HDs externos,
carregadores portateis: todos fazem parte do universo definido por esse vocabulario de (possivel) origem francesa.
Extraido de <https://www.techtudo.com.br/noticias/2018/05/0-que-e-gadget-descubra-o-significado-tecnologico-
da-palavra.ghtml> Acesso em 11/04/2022.
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contexto que foram editadas as Leis n® 12.965/2014, o Marco Civil da Internet, assim como a
Lei n®13.709/2018, a Lei Geral de Prote¢édo de Dados.

Observando a tendéncia da disputa eleitoral ocorrer a cada dia mais no mundo virtual,
dentro do ciberespaco, que apos a reforma eleitoral de 2017, onde a propaganda eleitoral paga
foi devidamente regulamentada, e uma eleicdo de ambito nacional em 2018 extremamente
questionada pelo uso de artificios e recursos digitais antidemocraticos, o Tribunal Superior
Eleitoral, 6rgdo maximo da justica eleitoral e responsavel por organizar as elei¢des brasileiras,
elaborou a Resolugédo n° 23.610/2019, valida inicialmente para as eleicdes municipais de 2020,
regulamentando as propagandas na internet ja sob a égide do Marco Civil da Internet.

Posteriormente, ja com a entrada em vigor da Lei Geral de Protecdo de Dados, assim
como a san¢do da Autoridade Nacional de Protecdo de Dados, o TSE editou a resolugcéo n°
23.671/2021, que alterou a resolugdo n° 23.610/2019, e incorporou nas regras de propaganda
eleitoral principios da LGPD, buscando, assim, garantir a protecdo de dados pessoais dos
eleitores.

Desta forma, observa-se que o Tribunal Superior Eleitoral, ao regulamentar as
propagandas eleitorais, em especial as propagandas veiculadas na internet, buscou garantir um
pleito eleitoral mais limpo, e promover um ambiente virtual que, ainda que em constante
evolucdo, respeite os principios que regem a Lei Geral de Protecdo de Dados.

Isto posto, conclui-se que, ainda que a Lei Geral de Protecdo de Dados, em atuagédo
solo, ndo tenha a capacidade de garantir um pleno desenvolvimento democratico na internet, o
estado brasileiro, por intermédio do Tribunal Superior Eleitoral, assim como com a atuacdo da
Autoridade Nacional de Protecdo de Dados, vem buscando, de pleito em pleito eleitoral,
aperfeicoar a regulamentacdo de propaganda eleitoral na internet, assim como de tratamento de
dados, buscando, dentro do possivel, garantir aos eleitores 0 maximo de protecao no tratamento

de seus dados pessoais, assim como a integridade do pleito eleitoral.
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