1 INTRODUCAO

No final do século XX o mundo passou por profundas transformagdes no que tange a
evolucéo tecnologica, trazendo significativas mudancas para 0 mercado, economia, politica e
para a propria vida humana em sua individualidade, falando-se em uma verdadeira 4% Revolucéo
Industrial, que culminou na informatizagdo de produtos e servigos, além do desenvolvimento
da inteligéncia artificial e aprendizado de méaquinas (SCHWAB, 2016). Ndo obstante, assim
como visiveis sdo os beneficios proporcionados ao ser humano, novos problemas tambéem
foram originados na sociedade, principalmente ligados as novas formas de relacbes humana
com a tecnologia, que provocou mudangas nas formas que as proprias pessoas se
interrelacionam.

Nesse sentido, a légica aplicada ao mundo fisico tangivel de certo é diversa da ldgica
aplicada no ambito virtual, intangivel, porém de fortes impactos materiais. Hoje a relacdo da
sociedade com a tecnologia movimenta interesses publicos e privados de impactos fortemente
sociais e econdmicos, ultrapassando fronteiras fisicas e cada dia encurtando lapsos temporais
que anteriormente ocorriam dentro de transa¢es a distancia.

E nesse contexto que a pesquisa busca enfatizar a atuacdo da Administracdo Pdblica no
Brasil, que por certo, ndo pode ficar alheia em meio a essa revolugdo, visto que é através da
Administracdo Publica que a sociedade se relaciona com o Estado, e onde se encontram 0s
servigos digitais, que acompanham a evolucgéo tecnologica em ritmo descompassado em relacéo
aos fatos, acarretando modificacdes no tocante a governancga estatal, bem como a prépria gestdo
dos servicos publicos. Nesse contexto, questiona-se: O Brasil estd, de fato, vivenciando uma
transformacdo de sua Administracdo Puablica, a ponto de se poder afirmar haver uma
Administracdo Publica Digital no ambito dos servigos publicos?

Dentro dessa tematica, traz-se a tona os problemas advindos de uma Administracdo
Publica que visa utilizar tecnologias de ponta disponiveis na atualidade para oferecer melhores
servicos publicos, mais ageis e que satisfacam o administrado, mas que, por outro lado, enfrenta
grandes obstaculos, uma vez que se trata de um pais de dimensdo continental com grandes
contrastes, onde boa parte da populagéo vive em estado de vulnerabilidade social, muitas vezes
ndo conseguindo obter recursos sequer para a alimentagdo, ainda mais um bom acesso a rede
mundial de computadores.

A prépria Pandemia do Sars-Cov-2, virus causador da doenca denominada Covid-19,
iniciada no ano de 2020 evidenciou estes grandes contrastes (CARDOSO; FERREIRA,;
BARBOSA, 2020), ja que, em uma escala global, precisou-se fazer uso da tecnologia, tanto

para comunicagdo, como para servicos, educacao, financas dentre tantos outros setores basicos



que interferem nas necessidades humanas, seus bens e interesses juridicos, modificando o
projeto de vida dos individuos na sociedade.

Com efeito, a pandemia acelerou planejamentos de informatizacdo de produtos e
servigos tanto no ambito privado como no &mbito pablico, ainda que sem tempo para o devido
planejamento de implementacéo e estudos de impacto e acessibilidade, o que acabou por atingir
ndo apenas a eficacia dessa implementacdo acodada como também a qualidade do servigo
implementado.

Desta forma, para que se possa melhor investigar o problema central, tem-se ainda como
questdo norteadora se os servicos publicos digitais conseguem atender de forma satisfatoria
aqueles cidadaos que vivem em constante vulnerabilidade social. No ano de 2021 entrou em
vigéncia a Lei Federal n® 14.129/2021 (BRASIL, 2021) a qual dispde sobre principios, regras
e instrumentos para o Governo Digital e para o aumento da eficiéncia publicae
desburocratizagdo dos servigos publicos, a qual, embora traga em seu bojo ideais extremamente
importantes, parece descurar de um plano de efetivacédo, considerando-se a realidade de um pais
contrastantes como o Brasil, em que muitas vezes o cidaddo ndo possui sequer um acesso a
internet ou saiba utilizar as plataformas digitais disponiveis. Assim, faz-se necessario
demonstrar as questdes da exclusdo digital e do analfabetismo digital, e em como é de suma
importancia a implementacao de politicas publicas que visem a insercao de todos os cidaddos
no mundo digital, tomando-se por base principios constitucionais como a igualdade e a
dignidade da pessoa humana.

Quanto a metodologia, parte-se de uma pesquisa predominantemente teérica de
abordagem qualitativa, de natureza basica com objetivos exploratérios. Em relacdo aos
procedimentos, aplicou-se o levantamento bibliografico-documental, a partir da coleta de dados
doutrinarios, bem como de dados de 6rgdos oficiais, a fim de demonstrar a importancia de
discutir e buscar solucgdes para o problema da exclusdo digital, para que n&o seja mais um ponto
de desigualdade no Brasil, 6bice da efetividade de uma Administracdo Publica Digital, a qual
ndo poderd unicamente restar idealizada. Da mesma forma, a Idgica predominante é a
hipotético-dedutiva, a partir da elaboragéo de conjecturas e premissas de probabilidade, l6gica
mais adequada a andlise.

Para alcancgar os objetivos almejados, o trabalho é dividido em trés partes, a saber:
Primeiramente, aborda-se a constitucionalizacao do direito administrativo no contexto da quarta
revolucdo industrial e sociedade de vigilancia, apresentando-se essencialmente a
contextualizacdo em que o problema é identificado, especialmente em relacdo a realizacdo das
normas e valores da CRFB/1988 face a uma sociedade hipervigilante e muitas vezes fora do



controle estatal. Na segunda secdo, debrucga-se sobre o estudo da tecnologia e inovagdo no
ambito da Administracdo Pablica, bem como sobre a aceleragdo tecnoldgica provocada pela
pandemia do Sars-Cov-2, a qual provocou fraturas sociais em setores ja preexistentemente
vulneraveis. Por fim, analisa-se a Administracéo publica digital e os servicos pablicos digitais
atuais para que se possa refletir se, de fato, o Brasil vivencia uma Administracdo Publica Digital
ou ainda este projeto se encontra em estado embrionario, mais inclinado ao formalismo técnico

do que a exigéncia de uma nova ldgica poderia, de fato, garantir sua efetividade.

2 A CONSTITUCIONALIZACAO DO DIREITO ADMINISTRATIVO NO
CONTEXTO DA QUARTA REVOLUQAO INDUSTRIAL E SOCIEDADE DE
VIGILANCIA

Pode-se afirmar que a Constituicdo da Republica Federativa do Brasil de 1988 —
CRFB/1988, ao se tornar fonte de normas e valores basilares do ordenamento juridico patrio,
passou a ser a grande forca impulsionadora da mudanga de paradigmas do Direito
Administrativo. A supremacia da Lei Maior propicia a impregnacao da atividade administrativa
pelos principios e regras naquela previstos, ensejando uma releitura dos institutos e estruturas
da disciplina pela 6tica constitucional (BENENBOJM, 2007).

E valido ressaltar que a CRFB/1988 constitui meio pelo qual os sistemas democraticos
e de direitos fundamentais sao legitimados frente ao Estado. Binenbojm (2007, p. 522), seria 0
processo pelo qual os sistemas democraticos e de direitos fundamentais alastram seus efeitos
conformadores por toda ordem juridico — politica, condicionando e influenciando os seus
diversos institutos e estruturas.

Com isso, a Constitucionalizacdo do Direito Administrativo passa a ser entendida como
juridicidade administrativa, na qual a lei ndo é tdo somente o Unico fundamento da atuacéo da
Administracdo Publica, passando a ser apenas um dos principios trazidos pela CRFB/1988.
Sobre o tema, Freitas (2004, p. 45) defende que:

Esta parece ser a melhor postura, em vez de absolutizagdes incompativeis com
0 pluralismo nuclearmente caracterizador dos Estados verdadeiramente
democraticos, nos quais os principios absolutos sdo usurpadores da soberania
da Constituicdo como sistema. Com efeito, a soberania da Constitui¢éo, de
gue fala Gustavo Zagrebelski, deve ser vista, antes de tudo, como soberania
de principios a procura da sintese no intérprete constitucional.

Desta forma, a atuagdo administrativa se encontra nos limites das regras ou principios

constitucionais, essencialmente tendo como nucleo a realizacdo da dignidade da pessoa



humana. Quanto as mudangas significativas ao Direito Administrativo, Justen Filho (2005, p.
01) destaca, sobre a atual nog&o geral desse ramo do direito:

O direito administrativo é o conjunto de normas juridicas de direito publico
que disciplinam as atividades administrativas necessarias a realizacdo dos
direitos fundamentais e a organizacdo e o funcionamento das estruturas
estatais e ndo estatais encarregadas de seu desempenho

O Direito Administrativo possui grande vinculo com os direitos fundamentais, vez que
a propria Administracdo Publica possui vinculacdo direta e extensiva com estes direitos, que
constituem a expressao maxima da dignidade da pessoa humana.

Para tanto valiosas sdo as licdes de Delpérée (1990, p. 160) para quem “o conceito de
dignidade humana repousa na base de todos os direitos fundamentais (civis, politicos ou
sociais). Consagra assim a Constituicdo em favor do homem, um direito de resisténcia”.
Importante destaque também nos ensinamentos de Cunha Junior (2008, p. 349) que aduz que a
dignidade da pessoa humana s6 estara assegurada quando for possivel ao homem usufruir de
todos os direitos fundamentais. Ja para Sarlet (1998, p.152) a dignidade da pessoa humana €
“condicdo precisamente de valor e principio central e fundamental da ordem juridico-
constitucional”.

Assevera Ferrajoli (2002, p.725), tratando dos direitos fundamentais quando
incorporados na CRFB/1988 que “condicionam a validade juridica da inteira atividade do
Estado”. Reforca este entendimento Sarlet (1998, p.152), quando aduz que a dignidade da
pessoa humana ¢ “condi¢@o precisamente de valor e principio central e fundamental da ordem
juridico-constitucional”.

N&o por outro motivo que ja estdo sendo discutidos Projetos de Emendas a Constituicéo
como a de n° 185 do ano de 2015 (BRASIL, 2015), propondo o acréscimo do inciso LXXIX ao
art. 5° da CRFB/1988, com o fito de assegurar a todos 0 acesso universal a Internet entre os
direitos fundamentais do cidadéo.

Bobbio (1992, p.41) explica que somente com a implementacao concreta do sistema de
garantias da pessoa humana € que se pode afirmar o Estado de Direito. E o que afirmar do
Estado Democratico de Direito, em que os direitos fundamentais baseados na dignidade humana
se sobressaem?

Portanto, a dignidade da pessoa humana fundamento constitucional, estrutura toda a
ordem juridica patria, de onde se ramificam e germinam direitos fundamentais que a legitimam,
ficando, portanto, evidente que a Administracdo Publica deve cumprir a efetivacdo dos direitos

fundamentais, bem como a realizacdo de objetivos coletivos e das transformacdes ocorridas no



direito, onde passa a ser um agente principal de concretizacdo dos direitos fundamentais dos
cidaddos. Isso porque os direitos fundamentais tem como primeira funcdo proteger 0s
individuos contra o uso e abuso de poder, muitas vezes ao alvedrio do controle do Estado.

Fez-se, nesse contexto, a necessidade de racionalidade econémica e planejamento
estatal dentro de uma realidade totalmente nova, a partir das mudancas sociais provocadas,
dentre outros fatores, pelo estado da tecnologia e inovacgdo, formando-se, desta forma, uma
nova forma de visualizar a Administragdo Publica (MIRAGEM, 2019, p. 324).

Nesse contexto, o substrato da mudanca de paradigma é a informacéo, a qual se encontra
em forma de dados desestruturados na rede mundial de computadores, alinhados em programas
de computadores em ritmo cada vez mais acelerado dentro do contexto da denominada
“sociedade da informagdo” (FALEIROS JUNIOR, 2020, p. 56). Desta forma, ndo é possivel se
cogitar uma Administracdo Publica de fato democratica, aos moldes constitucionais, sem que
se tenha ampla divulgacédo e conhecimento de tudo o que é essencial ao cidaddo sobre a rotina
gerencial da maquina publica, para que se possa afirmar em uma real fiscalizacdo e controle
dos servicos publicos e de suas atividades.

Por outro lado, o que se observa é uma macica coleta de informacdes do cidaddo por
parte do poder publico, tendo, inclusive, recentemente a Portaria RFB 167, de 14 de abril de
2022 (BRASIL, 2022), emitida pela Secretaria Especial da Receita Federal do Brasil,
autorizado o Servico Federal de Processamento de Dados (SERPRO), empresa publica
vinculada ao Ministério da Economia, a disponibilizar acesso, para terceiros, dos dados e
informacdes sob gestdo da Secretaria Especial da Receita Federal do Brasil (RFB), ou seja,
dados de administrados.

Dentro desse novo modelo, dentro do que Castells (2001) denominou de “galaxia da
internet”, o administrado tem seus dados coletados e manejados de forma distinta de tempos
passados, fazendo com que seus direitos sejam promovidos de forma diferenciada, enfrentando
cada dia mais desafios, tais como a seguranca de seus dados e 0 bom uso para a garantia de seus
direitos mais basicos, além da prépria garantia da manutencdo da Democracia. Castells parte
de uma nova morfologia da sociedade, indo além da “sociedade da informagdo” (CASTELLS,
2010, p. 500).

Toda essa coleta de dados e o tratamento de dados pessoais requerem muito cuidado e
responsabilidade por parte do Estado, ndo apenas pela guarda e seguranca das informacoes,
como também pela forma de sua utilizacdo e como ela podera se refletir na esfera dos direitos
dos cidadaos. 1sso porque inovacles sustentaveis requerem o aprimoramento de toda estrutura

cultural e organizacional, envolvendo novos projetos e estratégias (COELHO, 2021, p. 50).



Ora, tomando-se por base que, apesar de normas como o Decreto do Poder Executivo
Federal n° 10.222 de 2020 (BRASIL, 2020) que aprovou a Estratégia Nacional de Seguranca
Cibernética, muitos sites do governo sofreram invaséo de hackers e tiveram dados dos cidadaos
vazados, além de importantes servigos prejudicados pelos ataques (HACKERS ATACARAM
OUTROS 9 ORGAOS DO GOVERNO, ALEM DO CONECTESUS, 2021). Foi justamente
nesse contexto em que mais se teve noticias de ataques cibernéticos no pais.

Tem-se assim 0 novo arquetipo de sociedade que tem como seu principal foco uma
maior vigilancia do administrado, no sentido da coleta de informac6es e interpretacdes de suas
acoes, fazendo com que se repense ndo apenas elementos como a privacidade e a intimidade
dos individuos como também a utilizacdo de seus dados sensiveis com potencial de romper
fronteiras da prépria soberania, propiciando uma integracdo nao apenas econémica, como
politica e juridica, devendo-se pensar essencialmente sobre os riscos da hiperconectividade
(GIDDENS, 1987, p. 27; LYON, 2001).

Nesse contexto, novos marcos regulatérios foram necessarios, tais como a protecao de
dados ou mesmo a protecao geral de direitos dentro do ambiente virtual, essencialmente quando
se cogita a possibilidade de utilizagdo do chamado “metaverso” no contexto da Administragdo
Publica, uma forma de utilizacdo de avatares no ambito da realidade virtual, seja por meio de
criptomoedas ou mesmo no atendimento civel e juridico do cidaddo (METAVERSO E
GESTAO PUBLICA CADA VEZ MAIS PROXIMOS, 2022).

Ndo obstante, destaca-se a necessidade de dotacdo orcamentaria para sua
implementacdo, dado ser necessarios potente poder computacional para o bom funcionamento
de todo esse aparato tecnoldgico disruptivo (METAVERSO SERA UMA REALIDADE
NO SETOR PUBLICO? 2022).

Portanto, para que se possa pensar tanto no aspecto da governanca quanto da gestdo
publica, a Administracdo Publica Digital ainda deve avancar, essencialmente em direcdo de um

projeto que garanta a transparéncia e as bases mais profundas da democracia.

3 TECNOLOGIA E INOVAGAO NO AMBITO DA ADMINISTRACAO PUBLICA E A
ACELERAQAO TECNOLOGICA COM A PANDEMIA DO SARS-COV-2

E inegavel que houve ao longo dos anos grandes mudangas no modo de visualizar e
pensar sobre tecnologias que provocam grandes inovacdes. Ao observar a sociedade
contemporanea, evidencia-se o rapido e grande avango no processo de mudanca social que a
propria tecnologia fez surgir. Esse processo de mudanca se encontra em constante andamento,

e com isso, necessita de estudos juridicos transdisciplinares com promoc¢éo de profundos



didlogos visando adequar as novas formas de relagdes entre individuos e coletividade. Segundo
Faleiros Janior (2020, p. 66):

Quando se pensa em um novo modelo de sociedade, ou, como diz Manuel
Castells, em uma nova ‘galaxia da Internet’, inimeros conceitos surgem para
delimitar a nova fronteira inaugurada pela hipercomunicacdo. Se antes, a
presenca da informatica representou um terceiro estagio da revolucdo
industrial, tem-se, com o fluxo comunicacional do seculo XXI, uma dindmica
completamente nova.

E possivel afirmar que as tecnologias de informacéo elevaram o nivel das relagdes
humanas, pois o constante fluxo de dados e informagdes remodelou os comportamentos dos
seres humanos. Hoje facilmente se encontram espacos e processos virtuais, ha também uma
grande influéncia nas atividades comerciais impondo a ampliacdo da interacdo no cerne das
instituicGes democraticas.

Os novos rumos tomados pelas inovagdes tecnologicas ndo deixam ddvidas sobre seu
impacto social e econémico, como também politico e cultural. Dessa forma,

Com relacdo as fungdes do Estado, é importante ressaltar seu papel decisivo,
tanto na promogcao quanto na restri¢do a inovacao e difusdo tecnolégica. Entre
os fatores que podem levar a uma estagnacao tecnoldgica induzida destaca-se
0 receio dos governantes dos possiveis impactos da transformacéo tecnolégica
sobre a estabilidade social e politica. Ao mesmo tempo, podem os poderes
constituidos promover o desenvolvimento da tecnologia através da
organizacdo das forgas produtivas, incentivo e direcionamento da inovacéo e
difusdo tecnoldgica (SOUZA, 2021, p. 718)

Desta forma, o que deve ser compreendido na relacao entre tecnologia e sociedade € que
0 papel do Estado é decisivo no processo geral, pois € ele que organiza as forgas sociais
dominantes em um espaco e uma época determinados (CASTELLS, 1999).

De tal maneira, o cenéario atual passou a exigir do Poder Publico uma adequacdo a estas
grandes evolucdes trazidas pela tecnologia, onde se vislumbra uma Administracdo Pablica mais
simplificada e que consiga atender aos anseios da populacao, preocupada com sua experiéncia,
com a qualidade do servigo e melhorias gerais, proximo ao ideal do conceito de Sociedade 5.0
cunhado no Japdo no ano de 2016, tendo como seus trés principais pilares axioldgicos a
qualidade de vida; a inclusdo e a sustentabilidade (SANTANA; TEIXEIRA, 2020, p. 39)

A pandemia do Sars-Cov-2 impactou diretamente sobre as mudancas que ja estavam
ocorrendo, acelerando substancialmente o uso das tecnologias inovadoras, muitas vezes de
forma experimental, para cumprir com as recomendacdes de isolamento social. Ndo apenas se
vivenciou ensino e trabalho remotos, como uma intensificacdo de servicos prestados por

aplicativos, a ampliacdo da inteligéncia artificial, bem como o préprio Estado iniciou a



prestacdo de servigos e requisi¢Oes de informacGes da populagdo via agendamento online ou
através de videoconferéncia, como no caso do Censo aplicado em Estados como o Pard, sob
pena de cancelamento de beneficios (ESTADO DO PARA, 2021)

Ainda sob as restricbes do estado pandémico, apesar das flexibilizagdes das medidas
restritivas, mundialmente ocorre uma crise econdmica e social. O Brasil, hd longos anos
enfrentando problemas como a desigualdade social, viu na Pandemia do Sars-Cov-2 um grande
fator de agravamento, dado que em um pais onde a desigualdade e segregacao de pessoas, como
ocorre no Brasil, os impactos da pandemia séo ainda mais devastadores, visto que 0 acesso a
direitos basicos como &gua, saude, trabalho, educacdo sdo constantemente negados a populacéo
mais vulneravel.

De acordo com Dantas (2009, p. 209):

Assim, a América Latina e, especificamente, o Brasil convivem com efeitos
gue derivam da vulnerabilidade e da dominagdo suportada pela multiddo
invisivel e sem voz composta pelas varias minorias que integram a
estratificacdo da injustica e da desigualdade social, muitas delas, inclusive,
sofrendo-a em carater sobreposto, num agravamento agudo da vulnerabilidade
e do alijamento politico. Dai que em momentos de crise seja imperativo
recobrar a necessidade de resguardo da efetividade das normas constitucionais
relativas ao que se pode considerar como sistema constitucional de protecdo
das minorias [...]

O Relatorio Era da interdependéncia digital: relatério do painel de alto nivel sobre
cooperacdo digital do Secretario-Geral da ONU, que foi traduzido para o portugués pelo Comité
Gestor da Internet no Brasil (2020), indica que:

[...] muitas pessoas ficaram de fora dos beneficios da tecnologia digital. Os
dividendos digitais coexistem com as divisdes digitais. Bem mais da metade
da populacdo mundial ainda ndo tem acesso de baixo custo a Internet ou esta
usando apenas uma fragdo do seu potencial, apesar de estar conectada. As
pessoas que ndo tém um acesso seguro e de baixo custo as tecnologias digitais
sdo esmagadoramente de grupos que ja sdo marginalizados: mulheres,
idosos e portadores de deficiéncia; grupos indigenas; e aqueles que vivem em
areas pobres, remotas ou rurais. Muitas desigualdades existentes em riqueza,
oportunidade, educacéo e salde estdo sendo ampliadas ainda mais.

Portanto, as dificuldades de acesso as tecnologias de informacdo e comunicagédo
despertam grandes preocupacOes em vistas das transformacdes sofridas pela sociedade e dos
meios de comunicacao utilizaveis.

Na esfera administrativa, a Pandemia do Sars-Cov-2 impactou diretamente a atuacdo da
Administracdo Publica, bem como a prestacdo de servicos publicos, pois com a pandemia e as
medidas restritivas de distanciamento social, houve a paralisacdo de muitas atividades, assim

como a interrupcdo das atividades nos érgaos e entidades publicas.



A exemplo, tém-se o0 adiamento do Exame Nacional do Ensino Médio (ENEM) no ano
de 2020, trazendo com isto, problemas que ja existiam, porém, nunca evidenciados, onde boa
parte dos estudantes ndo possuem acesso a internet para ampliar suas alternativas de
aprendizado, tdo essenciais nos dias hodiernos, o que se tornou um prejuizo, ja que foram
impedidos de se prepararem de forma adequada para o exame (ADIAMENTO DO ENEM 2020
E FUNDAMENTAL, MAS DECISAO DO GOVERNO E TARDIA E INCOMPLETA, 2020).

Outro grande exemplo é o do auxilio emergencial que o Governo Federal instituiu a
populacéo de baixa renda, e que era feito por meio de aplicativo para smartphones gerando com
isso grandes problemas operacionais justamente porque grande parte dos beneficiarios ndo
possuirem afinidade com a tecnologia (MUITAS PESSOAS AINDA NAO TEM CELULAR
PARA FAZER O CADASTRO DO AUXILIO EMERGENCIAL, 2020).

Desta forma, € correto afirmar que o processo de informatizacdo da atuacdo da
Administragdo Publica no Brasil de fato possui potencial para a melhoria na qualidade da
prestacdo dos servicos e promocgdes de direitos fundamentais do administrado. Contudo, como
ja mencionado, o Brasil passa também ao longo dos anos por problemas de desigualdades
constantes, ou seja, seria arriscado se prevalecer apenas da tecnologia para ofertar 0s servicos
publicos, j& que grande parcela da populagdo fica prejudicada por muitas vezes nem ter acesso
eficaz a internet de qualidade.

Estudos ja estdo sendo desenvolvidos para o posicionamento da Administracdo Publica
dentro de uma visdo estratégica, essencialmente calcada na cooperacdo. Nesse sentido, onforme
Hurel (2021, p. 01), pode-se citar como principais pontos de falhas a serem discutidas:

(i) A auséncia de uma linguagem compartilnada para se referir as
questdes de seguranca cibernética/digital na sociedade; (ii) A associacdo
de seguranca cibernética com assuntos, responsabilidades e
competéncias de instituicdes militares; (iii) Desconhecimento de riscos
especificos e compartilhados entre setores; (iv) Auséncia de mecanismos
para 0 compartilhamento de informacbes sobre riscos/ameagas e
conhecimento em seguranca entre setores; (v) Falta de alinhamento
normativo, estratégico e operacional para responder a incidentes; e (vi)
Existéncia de diferentes niveis de maturidade da sociedade em seguranca
cibernetica.

Por outro lado, ainda deve ser mencionada a impoténcia estatal frente ao poder
alogoritimo, fazendo com que muitas tentativas de melhorias sejam implementadas sem as
devidas cautelas ou muitas vezes sem uma visao de plano de Estado, mas sim como verdadeiros

planos governamentais, muitas vezes sem o devido planejamento adequado, essencialmente



para se enquadrar no conceito de politicas publicas, dentro de uma execucdo planejada dentro
de uma gestdo, habil principalmente a ser avaliada e reavaliada.

Desta forma, deve-se repensar a estrutura do Estado para além da mera nocédo de
governo que se valha da tecnologia para desempenhar suas tarefas, devendo-se realizar suas
adaptacOes estruturais, pressupondo-se uma forma compliance para o setor publico de modo
especifico (FALEIROS JUNIOR, 2020, p. 86-87).

A titulo de exemplo, a0 mesmo tempo em que se debate acerca da Revolugdo 4.0,
governos como o do Japdo possuem iniciativas no sentido de transformar a sociedade
“Inteligente” totalmente centrada no ser humano, muito mais do que centrada na informacao
como mero aglomerado de dados, sob a denominagdo de “Sociedade 5.0” (DRUMMOND,
2020, p. 13).

Nesse sentido, as tecnologias emergentes deverdo convergir no sentido de utilizar as
tecnologias emergentes para a remocdo de barreiras fisicas, administrativas e sociais a
autorrealizacdo da pessoa, ndo se esperando que fornecam servigos minimos para sua
sobrevivéncia e muito menos violar seus direitos mais basicos, mesmo que em ambito virtual.

As inovacdes proporcionadas pela tecnologia podem ser consideradas radicais, capazes
de criar novos mercados e proporcionar rapida expansao da producgdo e crescimento econémico,
ou mesmo incrementais, como uma melhoria continua do que j& estava sendo aplicado
anteriormente (CANONGIA et al, 2004, p. 231).

Em outras palavras, inovacdo através da tecnologia ndo significa apenas novas ideias,
como essencialmente a transformacdo préatica que se possa observar, sempre no sentido de
melhoria da qualidade de vida humana. E assim deve ser interpretada e parametrizada a
efetivacdo de uma verdadeira Administracdo Publica Digital aos moldes do Estado

Democréatico de Direito.

4 ADMINISTRAQAO PUBLICA DIGITAL E OS SERVICOS PUBLICOS DIGITAIS
Passou-se, nas ultimas décadas, de um governo meramente eletrénico para um governo
informacional até se chegar a um governo digital, de uma governanca de modelo corporativo
para uma governanca de lo6gica global, a qual exige um rigor metodologico de aplicacéo,
perpassando por analise de questdes comportamentais da sociedade versus individuo dentro de
uma logica sistémica e prestacional (ARNAUD, 2014, p. 214-215).
Isso porque a governanga publica acaba por provocar uma mudanca na prépria gestdo

politica, somando muitos elementos novos, como a negociag¢do, mudangas na comunicagao para



garantia de acessibilidade e mesmo reforco no status de confianga do administrado para com a
propria Administracdo Publica (KISSLER; HEIDEMANN, 2006, p 482)

A passagem do ato administrativo e do agir administrativo para o ambiente digital, faz
sem duvida que os servigos que antes eram prestados de forma 100% analdgica, sejam agora
realizados de forma digital. E toda essa evolugdo se d& por conta de tudo que ja foi mencionado
acima, assim como o mundo passou por transformacdes, por obvio que a Administragdo Publica
nédo poderia ficar alheia aos avancos tecnolégicos do mundo globalizado.

Portanto, quando se destaca a Administracdo Publica digital remete desde logo sobre o
vocabulo que € usado para se referir ao novo, ao digital. Para Brega (2015), o prefixo “e” esta
mais ligado nos dias de hoje a aspectos do governo, onde sdo utilizados vocébulos estrangeiros
COMo e-government, e — governance, e- democracy, ou, no Brasil, também conhecidos como e-
administracdo, e-governo, e-governanca, e-democracia (FALEIROS, 2020).

Ainda tomando as ligdes de Brega (2015, p. 40), o autor leciona que:

Na literatura arquivistica internacional, ainda é correto o uso do termo
“documento eletronico” como sinénimo de “documento digital”. Entretanto,
do ponto de vista tecnoldgico, existe uma diferenca entre 0s termos
“eletronico” e “digital”. Um documento eletronico ¢ acessivel e interpretavel
por meio de um equipamento eletrénico (aparelho de videocassete, filmadora,
computador), podendo ser registrado e codificado em forma analdgica ou em
digitos binarios. J& um documento digital € um documento eletrénico
caracterizado pela codificacdo em digitos binarios e acesso por meio de um
sistema computacional. Assim, todo documento digital é eletrdnico, mas nem
todo documento eletrdnico é digital [...].

Esse caminho percorrido pela tecnologia é importante essencialmente para que se tenha
condigOes de distinguir o que de fato é o digital, pois digitalizar documentos néo significa o
mesmo que se utilizar plataformas digitais, tornar-se-ia apenas uma repeticdo do que ja era
prestado de forma presencial, muitas vezes deixando o servico muito mais dificultoso e
complexo, reforcando inclusive de modo negativo aqueles que mantém o discurso contra a
aplicacdo da tecnologia nas searas do Estado Democratico de Direito. Os meios digitais e
informaticos significam muito mais do que a mera repeticao de tarefas.

Por certo, a Administracdo Publica digital traz consigo uma nova forma de gestdo
publica e consequentemente, uma nova relacdo com a sociedade. O uso de tecnologias na
atuacdo do Estado tem como objetivo principal uma melhor gestdo dos servicos e da propria
Administracdo Publica, que pressupde a melhoria dos processos governamentais e do trabalho
interno do setor publico com a utiliza¢do de Tecnologias da Informacéo e Comunicagéo (TICS);

0s e-servicos publicos, que tém como objetivo a melhoria na prestacao de servicos ao cidadao;



e a e-democracia que visa uma maior e mais ativa participacao do cidaddo por meio das TICS
(SCHIEFLER; CRISTOVAM; DE SOUZA, 2020).

Importante mencionar quanto ao tema, sobre o uso do termo “e-democracia” que de
acordo com as li¢ces de Garot (2018), a transicdo para uma democracia digital € um indicativo
de uma possivel nova configuragdo estatal. E dentro desta perspectiva, a Esténia € um bom
exemplo desse avanco tecnolégico por parte da Administragdo Publico, sendo um pais do norte
Europeu, que ficou conhecido por sua grande e exponencial desenvolvimento de uma sociedade
denominada digital, que faz uso de diversas ferramentas tecnoldgicas para a atuacéo estatal,
como em negocios, finangas, educacdo, servigos publicos, assisténcia médica, seguranca, entre
outros (CALIL; ARAUJO, 2021, p. 80).

Diferentemente do que ocorre na Estonia, que € um pais que possui uma economia de
ao menos 2% do PIB e de 800 anos de trabalho em funcéo da facilidade na troca de dados entre
diferentes sistemas, no Brasil a realidade é outra.

Os autores Calil e Araujo (2021, p. 80) apontam que:

O sucesso da infraestrutura do e-government na Estonia se assenta em dois
pilares, responsaveis pela criacdo de um Estado digital e de cidaddos digitais,
quais sejam: (i) a infraestrutura de dados X-Road, e (ii) um ID digital nacional
obrigatério. Dessas duas bases deriva a reputacdo internacional positiva do
governo digital desenvolvido na Esténia, com destaque para 0 X-Road que
conecta mais de 1.700 servigos, 900 organizacOes publicas e privadas,
registros e bancos de dados, processa mais de 500 milhdes de transacfes por
ano e recebe mais de 1 milhdo de solicitagcdes por dia.

No Brasil, essa movimentacéo tecnoldgica ocorre a passos lentos, visto que grande parte
da populacdo como ja demonstrado em linhas anteriores, sequer tem acesso a internet de
qualidade, por 6bvio, a ideia inovadora de uma Administracdo Publica digital € valida e muito
promissora.

N&o obstante, para que sua implementacdo ocorra corretamente € preciso antes de tudo
investir em tecnologia de ponta e para além disso, conseguir alcancar satisfatoriamente a
populacéo de forma geral ou sua grande porcentagem. Com efeito, para que possa ser um
modelo que efetive os direitos fundamentais, bem como desempenhe seus deveres
fundamentais, deve haver uma maior aproximacao em relacéo ao cidadao, de todas as maneiras.

Nesse sentido, a Unido Europeia lancou nos anos de 2016 e 2020 um plano de a¢édo
visando transformar a Administracdo Publica em digital, com o argumento de melhoria e
eficiéncia do setor publico; no plano consta que “todo servigo publico que puder ser prestado
digitalmente assim, deve ser, mantendo-se outros canais de acesso para quem nao utiliza o meio

eletrénico por necessidade ou preferéncia” (SHIEFLER, 2019).



Esse verdadeiro conceito de cybercidaddo sustenta-se em uma centralidade sistémica
(FALEIROS JUNIOR, 2020, p. 163-164), a0 mesmo tempo em que descentraliza o poder
concedido aos representantes eleitos dentro do modelo de democracia indireta.

No ano de 2021, o Brasil alcancou a marca de mais de mil servicos publicos
digitalizados (GOVERNO DO BRASIL, 2021) todavia se torna pertinente neste ponto do
trabalho, trazer a baila alguns problemas vivenciados, alguns deles ja referidos em linhas acima.
Entretanto, é necessario que se questione se 0s servigos publicos digitais conseguem atender de
forma satisfatéria aqueles cidaddos que vivem em constante vulnerabilidade social.

A lei 14.129/21 versa sobre o governo digital que tem como objetivo a eficiéncia
publica, a desburocratizacdo dos servicos publicos, porém, para se pensar acerca da realizacdo
deste ideal da lei, em um pais tdo desigual como o Brasil, em que muitas vezes deve-se pensar
acerca do cidaddo que ndo possua acesso a internet ou saiba utilizar as plataformas digitais
disponiveis, privilegiando apenas os que tenham acesso a este tipo de servico, ainda somando-
se 0 problema do conhecimento de uso para sua correta utilizacdo, além de educacdo para
conhecimentos que permitam correcdo de fake news, tdo recorrentes na atualidade.

Nesse sentido, o principio da transparéncia deverd efetivamente ser delineado no
sentindo de diminuir a assimetria informacional, garantindo-se informacéo de fontes seguras e
de maneira clara e proveitosa para o administrado.

Com efeito, nas palavras de Faleiros Junior (2020, p. 214) “a cybercidadania ativa se
apresenta, efetivamente, como caminho inexoravel para a producéo de resultados adequados
nesse novo contexto informacional”. Ora, se com a possibilidade de participag&o fisica ja existe
a possibilidade de conflitos entre interesses publicos e privados, deve-se inclusive reformular
limites entre o publico e privado no ambito informacional, evitando-se os perigos de uma
tecnocracia (HABERMAS, 2014, p. 104)

De acordo com os ensinamentos de Reygadas (2008, p. 190-191), em tradugé&o livre:

Os computadores causaram as novas desigualdades? Muitos pensam assim.
Que os computadores, a internet e outras novas tecnologias criaram um
abismo entre aqueles que os controlam e aqueles que sdo excluidos deles.
Fala-se em divisdo digital, de que estamos na sociedade da informacao, que é
dividida entre info-ricos e info-pobres. [...] Por outro lado, a internet oferece
uma oportunidade de inclusdo e amplia as possibilidades da comunicagéo
humana, pode derrubar a torre de Babel que separa 0s povos e grupos sociais.
Segundo essa narrativa, essas tecnologias trardo maior equidade. Em um
primeiro estagio, eles podem criar maiores desigualdades, porque poucos tém
acesso a essas tecnologias, mas seus beneficios atingirdo a maioria da
populacdo, como aconteceu com a eletricidade, os carros e outras invencdes.



Analisar quais possiveis respostas a esta pergunta crucial do referido autor, remontam
as ideias de que talvez, a tecnologia tenha se tornado mais um motivo de desigualdade, pois de
acordo com o Comité Gestor da Internet no Brasil, pouco mais da metade da populacdo nédo
possui acesso a internet, gerando com isso uma outra forma de exclusdo, que seria a denominada
de “excluséo digital”.

Nesse contexto, aplicam-se as palavras de Bobbio (2004, p. 20):

Ndo é preciso muita imaginacdo para prever que o desenvolvimento da
técnica, a transformacao das condi¢des econdmicas e sociais, a ampliagdo dos
conhecimentos e a intensificacdo dos meios de comunicagdo poderdo produzir
tais mudancas na organizacéo da vida humana e das rela¢fes sociais que criem
ocasides favoraveis para o nascimento de novos carecimentos e, portanto, para
novas demandas de liberdade e de poderes.

Em se tratando do tema da Administracdo Publica Digital, inserir o cidaddo neste
verdadeiro novo mundo constitui tarefa a superar inimeros desafios dada a realidade brasileira.
Muito mais do que o mero atendimento do cidadéo via eletronica ou a macica e obscura coleta
de dados do administrado, deve-se obrigatoriamente perpassar pela transparéncia, estruturacao
e integracdo dos dados coletados, bem como de seus usos (MESSA, 2019, p. 260-261).

Diante do que foi exposto na presente pesquisa, fica claro que para que ocorra a
interacdo do cidaddo com essa nova roupagem da Administracdo Publica, hoje rotulada como
digital, é preciso que haja politicas incentivadoras de inclusdo digital. Vez que, dos servi¢cos
publicos, desdobram-se a concretizagdo do principio da dignidade humana e dos direitos

fundamentais sociais.

CONSIDERACOES FINAIS

Toda a evolucdo tecnoldgica pela qual o mundo passou ao longo dos anos trouxe
importantes ferramentas que auxiliaram a vida da populagcdo como um todo. Hoje a vida esta
conectada, muito mais ap6s a Pandemia do Sars-Cov-2 em que a populacdo mundial se viu
obrigada a ficar em suas casas para conter a proliferagdo do virus, ou seja, fazendo ainda mais
uso da tecnologia para manter trabalhos, estudos e até mesmo como forma de lazer.

De certo a tecnologia muda a forma com que as relagcbes humanas se interoperam,
impactando sobre a propria razdo de existéncia do Estado. A rede mundial de computadores,
por seu turno, possui potencial para definir as bases de uma democracia informacional.

Sem duvida a adocéo de inovacdes tecnoldgicas por parte da Administracdo Publica tem
potencial de colaborar com o aprimoramento organizacional e o acesso da populagdo aos

servigos publicos, além do controle e fiscalizacdo dos agentes, dentre outras possibilidades, ndo



obstante muitos sejam os desafios a serem enfrentados, especialmente no que tange as
desigualdades sociais, aos interesses politicos muitas vezes dissonantes dos interesses sociais,
de forma que o processo de sua consolidacéo ainda se encontra em estagios iniciais e deve haver
continuo controle por parte da sociedade para que possa alcancar seus maiores misteres.

Com isso, evidenciou-se ainda mais a necessidade de inclusdo digital para que os
cidadéos de forma geral consigam usufruir desse mundo digital. No que tange a Administragdo
Publica, esta, por certo, ndo poderia se manter alheia as transformacdes e melhorias trazidas
pelas tecnologias sdo visiveis, porém como demonstrado, grande parte da populacdo,
principalmente de baixa renda, fica de fora dessas melhorias, ja que as desigualdades no Brasil
atingem ndmeros alarmantes, e ao que parece a tecnologia surge como sendo mais uma
desigualdade.

Levando em consideracdo 0s preceitos constitucionais contidos na CRFB/1988, em
especial ao que tange ao principio da igualdade, a exclusdo digital ndo pode passar
despercebida. Ou seja, sdo necessarios planos de acdes e implementacdo de politicas publicas
que visem a incluséo digital e que combatam o analfabetismo digital.

Deve-se ter como ponto de partida, para uma real implementacdo de uma Administracdo
Publica Digital, que ultrapassa a mera implementa¢ao de “portais eletronicos”. Trata-se de
aplicar a tecnologia dentro de uma nova ldgica, realizando-se as normas e valores previstos na
CRFB/1988, bem como no sentido de ressignificar os mecanismos de democratizacao através
da técnica, realizando-se 0s objetivos mais basicos do Estado Democratico de Direito em sua

estrutura e funcéo.
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