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V ENCONTRO VIRTUAL DO CONPEDI

DIREITO, INOVACAO, PROPRIEDADE INTELECTUAL E
CONCORRENCIA

Apresentacdo

No V ENCONTRO VIRTUAL DO CONPEDI, realizado online, de 14 a 16 de junho de

2022, tendo como tema principal “Inovacdo, Direito e Sustentabilidade’, o grupo de trabalho
DIREITO, INOVACAO, PROPRIEDADE INTELECTUAL E CONCORRENCIA destacou-
se pela qualidade dos trabalhos apresentados. Foram 12 trabalhos escritos por graduandos,

mestrandos e doutorandos, bem como pesquisadores que ha muitos eventos acompanham o

referido GT.

O GT trouxe consigo a inquietude que o tema principal do evento despertou ha comunidade
juridica, em especial nos programas de pos-graduacdo em Direito que trouxeram discussdes e
reflex6es de modo dialégico e interdisciplinar por meio de pesquisas que se propuseram a
enfrentar atematica da salide e suarelagdo com aciéncia juridica.

O GT possibilitou também discussbes entre os autores e com 0s coordenadores, 0s quais
propuseram questionamentos, provocacdes, contrapontos e indicacdes de continuidade dos
estudos e pesquisas.

Entre os temas estéo a “Protecdo da propriedade intelectual na era digital: desafios para
harmonizacdo do direito autoral com o dinamismo da sociedade tecnolégica’; “A teoria da
triplice hélice e 0 marco legal das startups. politica publica de desenvolvimento e inovagdo”;
“Andlise da constitucionalidade da resolucéo 4.656/18, do conselho monetério nacional

(cmn), frente aos principios da livre iniciativa e da livre concorréncia’; “ Informacéo é o novo
petréleo no direito antitruste?’; “Inovagado tecnol dgica e juridica aplicada ao meio ambiente”;
“O direito e a inovagdo: ferramentas de suporte a inovagdo aplicaveis aos cartorios
extrgjudiciais. “Bitcoins e a politica de controle estatal, sob a 6tica da teoria de Keynes’;
“Cancelamento social como limitagdo a liberdade de expressdo: entre o direito de efetuar
dendncias publicas e o linchamento virtual”; “ Cookies e direitos da personalidade: desafios
sobre a aplicabilidade da lei geral de protecéo de dados pessoais’; “ A eficacia executiva dos
contratos el etronicos de mituo sem a assinatura de testemunhas’; “Inteligéncia artificial e o
direito: novas perspectivas no contexto da legaltech” e “Inteligéncia artificial no direito:

dilemas e contribuicdes’.

Boaleitura atodos.
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DA EFICACIA EXECUTIVA DOS CONTRATOSELETRONICOSDE MUTUO SEM
A ASSINATURA DE TESTEMUNHAS.

THE EXECUTIVE EFFECTIVENESS OF ELECTRONIC MUTUAL CONTRACTS
WITHOUT THE SIGNATURE OF WITNESSES.

Elizeu da Silva Goéis
Fabio Fernandes Neves Benfatti
Vinicius Fachin

Resumo

Propde a examinar a eficacia executiva dos contratos el etrénicos de mutuo com fundamento
na decisdo do Superior Tribuna de Justica exarada no Recurso Especial 1.495.920/DF,
validade da assinatura digital nos contratos celebrados eletronicamente, a possibilidade do
reconhecimento da eficacia executiva. Este estudo encontra amparo na importancia das
relacBes contratuais celebradas no meio eletrdnico, as quais encontram espago no cenério
atual. Destaca-se que para a realizacdo deste trabalho utilizou-se 0 método dedutivo de
pesquisa, partindo-se de nogbes gerais sobre os contratos eletronicos para, gradualmente,
identificar a eficacia executiva dos contratos eletrénicos de mutuo a partir da anélise
jurisprudencial.

Palavr as-chave: Auséncia da assinatura de testemunhas, Contrato de mutuo, Contrato
eletrénico, Praticalegal, Tecnologia

Abstract/Resumen/Résumé

It proposes to examine the executive effectiveness of electronic loan contracts based on the
decision of the Superior Court of Justice issued in Special Appeal 1.495.920/DF, validity of
digital signature in contracts concluded electronically, the possibility of recognition of
executive effectiveness. This study finds support in the importance of contractual
relationships celebrated in the electronic environment, which find space in the current
scenario. It is noteworthy that for the accomplishment of this work the deductive research
method was used, starting from general notions about electronic contracts to gradually
identify the executive effectiveness of electronic loan contracts from the jurisprudential
anaysis

K eywor ds/Palabr as-claves/M ots-clés: Absence of witness signature, Electronic contract,
L oan agreement, Legal practice, Technology
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INTRODUCAO

N&o hd& como negar o admiravel avanco da tecnologia. Diante de indmeras
transformac6es tecnoldgicas e de uma sociedade globalizada, cabe ao jurista acompanhar a
essas constantes transformacdes, uma vez que elas impactam na regulagdo juridica frente as
novas relagdes sociais.

Nesse cenario, o Direito é chamado a regular uma nova realidade - seja na area Civel,
Consumerista, Comercial - a qual deve adaptar seus institutos e conceitos, em face da
mudanca social que acompanha as constantes mudancas tecnolégicas.

E certo que os negocios realizados via Internet ocupam presenca efetiva no dia a dia
das pessoas, uma vez que tais negdcios ndo conhecem fronteiras para sua celebracao. Por isso,
a efetivacdo de contratacGes ocorridas a luz da teoria classica dos contratos conquista uma
nova forma de efetivacdo, de ordem mais préatica e objetiva. Contudo, mesmo diante dessa
nova realidade, surge também a preocupacgdo com o desenvolvimento legislativo e doutrinario
acerca das contratacGes realizadas no meio virtual.

O presente estudo ira demonstrar que o ordenamento juridico brasileiro carece de
algumas disposi¢Ges normativas que sobre a matéria aqui abordada, bem como sua eficéacia e
seu valor probante. Isso porque, a contratacdo via Internet reflete a realidade contemporanea,
a qual ndo pode e nem deve ser ignorada pelo Direito, uma vez que este enquanto ferramenta
de controle social necessita acompanhar a evolugdo das relacbes humanas, principalmente
aquelas relativas a0 novo modo de estabelecimento de vinculos juridicos através da
manifestacdo de vontade por meio eletronico.

Assim, considerando o0 exposto, o presente estudo ird tratar sobre os impactos do
contrato eletrénico de matuo a luz do Recurso Especial 1.495.920/DF, julgado pela Terceira
Turma do Superior Tribunal de Justica, na qual verificou-se a possibilidade do
reconhecimento pelo ordenamento juridico brasileiro da eficacia executiva dos contratos
eletrébnicos ainda que ndo assinados por duas testemunhas como instrumento para a
exteriorizacdo de manifestacdo de vontade das partes, a fim de conferir-lhe validade juridica e
eficicia entre as partes.

O método de pesquisa a ser adotado no trabalho € o dedutivo. Partiu-se de premissas
gerais sobre os contratos eletrénicos para, gradativamente, reconhecer a eficacia executiva dos
contratos eletrdnicos de matuo a partir da anélise jurisprudencial.

A relevéncia deste trabalho evidencia-se na importancia e no volume de negociac6es

firmadas em meio eletrénico no contexto atual, sendo fundamental sua analise, a fim de que
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esse mecanismo seja aplicado de maneira higida as relagdes juridicas.

1) BREVES APONTAMENTOS SOBRE O CONTRATO ELETRONICO

O crescimento espantoso das contratacdes que se desenvolvem no meio eletronico
nos ultimos anos nos faz pensar que esta seja a modalidade contratual mais usual no futuro o
que obriga-nos a repensar o tratamento juridico que vem sendo dispensado a essas relacoes.

Para Vercosa (2010, p. 292) “O advento da internet contribuiu com a ocorréncia de
uma sofisticacdo técnica quanto aos mecanismos utilizados na celebragdo de contratos”.

E preciso destacar que a nascente da aceitagdo juridica dos contratos celebrados por
via eletronica ocorreu com a Lei Modelo da Uncitral de 1996, que em seu art. 5.° disse 0
seguinte: “ndo se negardo efeitos juridicos, validade ou eficdcia a informacéo apenas porque
esteja na forma de mensagem eletronica” (PINHEIRO, 2016, p. 21).

E nesse contexto que surgem os contratos eletrénicos, assim entendidos, conforme
expde Lorenzetti (2004, p. 285), como aqueles em que se utiliza um meio considerado
eletrbnico para sua celebracdo, cumprimento e execucao.

Assim, a principal distin¢do entre os contratos classicos e os contratos eletronicos diz
respeito ao momento de sua formacéo, ou seja, quanto ao meio que é empregado para a sua
formalizacdo, qual seja o0 meio eletronico (REBOUCAS, 2018, p. 23).

Os contratos eletrdnicos, sdo, portanto, os acordos firmados entre duas ou mais
pessoas para constituirem, modificarem ou extinguirem um vinculo juridico, de natureza
patrimonial, expressando suas respectivas declaracGes de vontade através de computadores
interligados entre si (BARBAGALO, 2001, p. 37).

Assevera Santolim (1995, p. 33) que, a validade da vontade pelo meio eletrénico
exige o concurso de dois requisitos: além de ndo se permitir a adulteracéo, especialmente sem
vestigios, deve ser possivel a identficacdo do emitente da vontade registrada.

Segundo os pontos elencados, entende-se que 0s contratos eletrdnicos ndo implicam
em um novo tipo de contrato, ao contrario, diferenciam-se apenas pela utilizacdo de um novo
meio para sua formacdo, fundamentado nas novas tecnologias (MARQUES, 2002, p. 98).

Por fim, considera-se contrato eletronico aquele celebrado via computador, em rede

local ou na Internet.
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2) CONTRATO ELETRONICO E AS INOVACOES TECNOLOGICAS

Um dos aspectos importantes dos contratos eletrénicos, € a sua inovacgédo tecnologica

e a sua influencia internacional, nos contratos atipicos internacionais

Uma forma de dominagdo corporativa, econdmica, juridica, entre outras
qualificadoras, sdo os contratos atipicos internacionais. Inobstante eles ndao
estarem tipificados no ordenamento juridico pétrio, a caracteristica privada
da Teoria Geral dos Contratos permite, de forma dispositiva, a sua aplicacdo
no Brasil. Porém, a customizacdo das grandes corporagdes cria um cenario
em que esses contratos sdo aplicados no mundo inteiro, sendo,
costumeiramente, modelos padrdo de uma pratica mundializada, com efeitos
econémicos globais, que, a0 mesmo tempo, os fortalecem e os enfraquecem.
(BENFATTI, 2021, p. 26)

E no mesmo sentido,

J& no ambito da “economia-mundo”, as organizacdes financeiras e
empresariais transnacionais, agindo com base na premissa de que decisfes
relativas aos sucessivos estagios das atividades produtivas ndo podem ser
tomadas separadamente, por etapas, mas de forma simultanea global,
ampliaram exponencialmente a producdo de suas proprias regras, sob a
forma de sistema de organizacdo e métodos manuais de producdo,
regularmente disciplinares, codigos dednticos de conduta e, principalmente,
contratos padronizados com alcance mundial. (FARIA, 2002, p. 141)

Caracteristica é importante para uma uniforminzacdo mundial, sem contudo perder a
idéia de caracteristicas locais, como comumente ocorre, e uma necessidade de adequacdo a

cultura local

Entretanto, a estandartizacdo dos contratos, a contrario sensu, & um sintoma,
e ndo a causa do evento macro, que € o mito do desenvolvimento econémico
disponivel a todos os povos, nos padrdes norte-americanos de conquista do
Oeste. (BENFATTI, 2021, p. 26)

Comprova-se, portanto, a preocupacdo Holistica com o a chamada contratualizacdo
das relagdes sociais, principalmente em um mundo com acesso e utilizacdo da tecnologia,
“Volta-se a ideia de transformagdo do homem em “barganhador” por natureza, nesse processo
de modificacdo.” (BENFATTI, 2021, p. 26)
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Temos boas razfes para insistir nesse ponto com toda a énfase de que
dispomos. Um pensador do quilate de Adam Smith sugeriu que a
divisdo do trabalho na sociedade dependia da existéncia de mercado
ou, como ele colocou, da “propensdo do homem de barganhar,
permutar ¢ trocar uma coisa pela outra”. Esta frase resultou, mais
tarde, no conceito do Homem Econdmico. Em retrospecto, pode-se
dizer que nenhuma leitura errada do passado foi tdo profética do
futuro. (POLANYI, 2012, p. 61-62.)

Essa preocupagdo mundial ndo é desmedida, e sim necessaria “E importante observar
que a forma como o desenvolvimento é alcancado, ou como se busca o desenvolvimento
econémico, varia de pais para pais, de uma realidade para outra realidade.” (BENFATTI,
2021, p. 26)

Apo6s um século de “desenvolvimento” cego, o homem esta restaurando o
seu habitat. Se a industrializacdo ndo deve extinguir a raga, ela precisa se
subordinar as exigéncias da natureza do homem. A verdadeira critica a
sociedade de mercado ndo é pelo fato de ela se basear na economia — num
certo sentido, toda e qualquer sociedade tem que se basear nela — mas que a
sua economia se baseava no auto-interesse. Uma tal organizacdo de vida
econbmica é inteiramente antinatural, no sentido estritamente empirico de
excepcional. (FARIA, 2002, p. 290)

Mesmo a doutrina internacional parece ter a mesma perspectiva,

A inadequacdo da lei para fazer mudangas deriva de duas
caracteristicas da economia contemporanea. A primeira é a natureza
metanacional da economia, que €é antitética ao carater nacional dos
sistemas juridicos. A segunda € que a economia estd em continua
mudanga, que exige flexiveis instrumentos de adaptacdo da lei a
mudancga, em antitese a rigidez das leis. Na economia industrial
tradicional, a producdo era em escala nacional e somente o0s
intercAmbios eram internacionais. Na era pos-industrial, toda a
organizacdo econémica esta em uma escala planetaria. A circulacdo
ndo se limitou a bens. Bem antes da era p6s-industrial, o know-how e
as licencas de producéo circulavam. Outros casos sdo contratos de
joint venture que ligam empresas de paises diferentes e distantes e
empresas multinacionais que controlam a producdo em todos os seis
continentes. A producdo em massa em escala planetaria precisa ser
negociada em massa. As multinacionais tém de se contrair em
condi¢gdes uniformes nos mercados mundiais. Mas 0s mercados
mundiais sdo compostos por uma multiddo de estados, cada um com
suas préprias leis nacionais. (GALGANO, 1995)

Por fim, Alysson Mascaro tem entendimento no mesmo sentido.
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O sujeito de direito ¢ considerado, assim, desde o comego do
capitalismo, como aquele que pode portar direitos e deveres, isto &,
aquele que ¢ proprietario, detém bens, faz circular mercadorias e
servicos, estabelece contratos, vincula-se a sua declaragao de vontade.
O capitalismo nao apenas considera sujeito de direito o burgués, mas
também o comprador dos bens dos burgueses. E, acima disso, na fase
da Revolucao Industrial, a no¢ao de sujeito de direito se esparrama de
tal modo pela logica da sociedade capitalista que até o corpo e 0
trabalho humanos, enfim, sao tornados objetos de compra e venda. O
capitalismo explora ndo s6 a venda dos objetos, mas também faz da
acdo dos homens um mercado, o mercado de trabalho. O sujeito de
direito ¢ tanto o burgués que compra a forga de trabalho quanto o
trabalhador que a vende. (MASCARO, 2013, p. 101)

Nesse sentido, Benfatti destaca aspectos dos contratos em relacdo ao

desenvolvimento das nagdes

A busca do desenvolvimento econdmico pretende o seu equilibrio na ordem
econébmica constitucional na relacdo de consumo, enquanto defesa do
consumidor. Procura-se a relativizacdo da Teoria Civil dos Contratos,
buscando-se respeitar a funcao social, a liberdade de contratar, a boa-fé e a
probidade, como forma de se garantir um mercado interno pujante e sadio.
Visa-se a assegurar, também, a defesa do meio ambiente, por meio da
adogdo de praticas garantidoras de um desenvolvimento econémico sem
degradacdo ambiental, gerando crescimento, sem a destruicdo de um
patrimdnio j& existente; (BENFATTI, 2021, p. 243)

Por fim, Peck aponta que

A analise dos contratos eletrénicos tem a ver, num primeiro momento, com
0 proprio entendimento juridico da validade dos documentos eletrénicos.
Aonde, de todas as rela¢des digitais atuais, que vao desde uma transferéncia
bancéria no internet banking até uma compra num site de e-commerce, se
passa pela existéncia de uma tecnologia capaz de produzir uma forma
segura de transmissdo, via Internet, dos documentos e registros que
representam um determinado negocio juridico. (PECK, 2003, p. 3)
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3) DO CONTRATO DE MUTUO

Segundo o artigo 586, do Codigo Civil, “O mutuo é o empréstimo de coisas
fungiveis. O mutuério € obrigado a restituir ao mutuante o que dele recebeu em coisa do
mesmo género, qualidade e quantidade.” Assim € possivel compreender que o contrato de
muUtuo constitui empréstimo para consumo, pois 0 mutuario ndo é obrigado a devolver o
mesmo bem, do qual se torna dono, ou seja, pode consumi-lo, aliena-lo, por exemplo, mas sim
coisa da mesma espécie (GONCALVES, 2012, v. 3, p. 350).

Além disso, é possivel verificar que o contrato de mutuo é classificado como real,
visto que ndo se aperfeicoa apenas pelo consentimento das partes, somente se
complementando mediante entrega da coisa, em outras palavras, no momento em que 0
mutuario adquire sua propriedade. E unilateral, pois uma vez aperfeicoado as obrigacdes (de
devolver a coisa emprestada no mesmo género, quantidade e qualidade) recaem apenas na
pessoa do mutuario. Além de que, o contrato de mutuo presume-se gratuito, podendo ser
oneroso se assim estipularem os contratantes (JOVANELEE, 2012. p. 133).

Saliente-se que, no Direito Brasileiro impera o principio da liberdade das formas, o
qual se harmoniza com o dinamismo e a celeridade das opera¢des bancérias, uma vez que a
maioria das operacBes bancérias, digo, na realizacdo dos contratos de mutuo, este sdo
celebrados eletronicamente, sendo tais opera¢fes comprovadas por extratos, o que facilita a
demonstracdo de ocorréncia da operacéo.

Por meio desta pratica, os clientes (mutuarios), podem solicitar empréstimos ao
banco (mutuante), de forma eletronica, utilizando-se das operagdes via Internet Bankin,
configurando, desse modo, os contratos eletrénicos de mutuo.

Dessa maneira, que os contratos de mutuo celebrados eletronicamente ndo possuem
forma especial exigida pela lei para que surtam efeitos e, consequentemente, sejam

reconhecidos pelo ordenamento juridico como validos.
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4) DA VALIDADE DA ASSINATURA DIGITAL NOS CONTRATOS
CELEBRADOS ELETRONICAMENTE

Tem-se como indispensavel a assintura na celebragdo dos contratos. Nesse ponto do
trabalho sera abordada a validade da assinatura digital na celebragéo dos contratos.

O avanco tecnologico proporcionou muitos beneficios e comodidades as pessoas, as
quais passaram a realizar varias operacGes por meio da Internet, como a automatizacdo de
operacOes bancérias, processamento de textos e célculos matematicos com maior precisdo,
armazenagem de documentos na forma digital, entre outros (TEIXEIRA, 2018, p. 188).

Nesse sentido, em razdo da diminuicdo da nossa dependéncia dos recursos fisicos
utilizados nas tratativas negociais, formou-se um sistema de assinatura digital e certificacdo
eletronica de documentos, por meio da criptografia, com o fim de se obter mais seguranca as
relagdes firmadas em meio virtual, bem como minimizar as chances de tentativa de fraudes
(TEIXEIRA, 2018, p. 189).

Nessa perspectiva, observa-se que o0s servicos disponibilizados na Internet, a
exemplo de um site de comércio eletrénico, ndo estdo obrigados a utilizar mecanismos
especificos para que os usuarios comprovem suas identidades e transmitam suas declaracbes
de vontade (COELHO; RIBEIRO, 2014. p. 365).

Desse modo, através do mecanismo de seguranca oferecido pelas assinaturas digitais,
permite-se as pessoas a realizacdo de negociacdes por meio eletrénico com a confiabilidade
de que as informacfes transmitidas sdo veridicas. Ademais, esses instrumentos eletrdnicos
possibilitam que contratos sejam assinados, bem como se pratiquem atos processuais
eletronicos (TEIXEIRA, 2018, p. 190).

As assinaturas digitais ao se respaldarem na técnica de criptografia assimétrica
agregam maior seguranga as transacOes eletronicas, pois através dela ndo ocorre o
compartilhamento de chaves. E o que diferencia as assinaturas digitais das senhas. A partir
desse mecanismo pode-se falar em equiparagdo dos efeitos de uma assinatura aposta em
préprio punho, obtendo-se a denominada equivaléncia funcional (COELHO; RIBEIRO, 2014.
p. 367).

Assim, pode-se entender que a assinatura eletronica é uma espécie chave privada,
que ndo se pode reproduzir o qual evita riscos de fraude e contrafagdo. Esse conteddo serd
transmitido e s6 pode ser lido pelo receptor que possua a mesma chave sendo reconhecida
com a mesma validade da assinatura tradicional (PINHEIRO, 2011, p. 216).
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Contudo, é preciso ressaltar que a assinatura digital apenas ndo é suficiente para o
reconhecimento de seu emitente, 0 que pode gerar certa inseguranga quanto a sua utilizacao.
Entende-se que a solucdo para essa questdo € a utilizacdo do certificado digital, o qual
consiste em uma certificacdo por uma terceira parte, que confirma a identidade do autor
(REBOUCAS, 2018. p. 132).

Dess forma, a juncdo da formalizacdo do contrato por meio eletronico e a utilizagéo
da assinatura e certificado digital, resulta na presuncdo de autenticidade e identificacdo das
partes contratantes (REBOUCAS, 2018. p. 133).

Portanto, a aceitacdo da assinatura digital como manifestacdo de vontade plenamente
valida, inclusive quando coletada de testemunhas, fiadores e avalistas é essencial para atestar
que os contratos eletrénicos tenham eficacia como titulos executivos completos (PINHEIRO,
2016, p. 21-40).

Pelo exposto, constata-se que por meio da assinatura digital tornou-se possivel a
validade juridica dos documentos eletrénicos, uma vez que utilizando-se de assinatura digital
e certificacdo eletrénica € possivel identificar o criador do documento eletrénico, também
pelo fato de que o autor € quem subscreve o documento eletrénico, conferindo-lhe

autenticidade.

5) DAS TESTEMUNHAS NO CONTRATO ELETRONICO E OS EFEITOS NO
JULGAMENTO DO RESP 1.495.920/DF

O Cddigo de Processo Civil (CPC) constituiu, no art. 784, inciso Ill, o requisito
formal da necessidade de o instrumento particular conter as assinaturas de duas testemunhas
para ser considerado titulo executivo extrajudicial.

Referindo-se a essa questéo, é preciso descatar que

Este aspecto merece reflexdo quando se trata dos aspectos formais dos
contratos eletronicos, trazendo a baila a inquiricdo de se continua a
fazer sentido este requisito da assinatura das testemunhas para efeitos
de atribuir executividade ao instrumento. (MENKE, 2021, p. 85-113).

No &mbito desta discussdo, o Superior Tribunal de Justica (STJ), ao julgar o REsp
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1.495.92084", fez expressa referéncia ao contido na Medida Proviséria 2.200-2/2001%, no
sentido de dispensar a assinatura de testemunhas instrumentarias em contrato eletrénico que
se pretendia executar, flexibilizando a exigéncia da lei processual.

Seguindo precedentes que dispensaram tal requisito, a Terceira Turma considerou
que pelo contexto do documento eletronico trazido aos autos, outros elementos poderiam
desempenhar a fungdo exercida pelas testemunhas, bem como poderiam comprovar que a
contratacdo efetivamente ocorrera (MENKE, 2021, p. 85-113).

E preciso destacar que neste caso, as partes haviam celebrado contrato eletrénico de
matuo, em que tanto mutuante como mutudrio se valeram de assinatura digital ICP-Brasil,
lastreada na Medida Provisoria 2.200-2/2001. Assim, o julgado destaca a presenca da

Autoridade Certificadora, in verbis:

[...]

A assinatura digital realizada no instrumento contratual eletronico
mediante chave publica (padrdo de criptografia assimétrico)tem a
vocagdo de certificar —através de terceiro desinteressado (autoridade
certificadora) — que determinado usuario de certa assinatura digital
privada a utilizara e, assim, esta efetivamente a firmar o documento
eletrbnico e a garantir serem 0s mesmos os dados do documento
assinado que esto a ser enviados. ®

[.]

O Ministro Relator, Paulo de Tarso Sanseverino, destacou, como primeiro elemento
o0 qual comprova a contratacdo, a aposicdo da assinatura digital tendo em vista a intervencéo
da Autoridade Certificadora. Nesse sentido, a atividade da Autoridade Certificadora, auxiliada
por Autoridade de Registro que Ihe é vinculada, consiste em identificar presencialmente o
usuario. Apos a realizacdo deste procedimento de confirmagdo da identidade do individuo,
gue culmina com a emissdo do certificado digital, o usuario passa a ter a posse da chave

privada e a cada ato ou negocio praticado ndo chega a ocorrer intervencdo da Autoridade

' BRASIL. Superior Tribunal de Justica. REsp 1.495.920/DF, Rel. Min. Paulo de Tarso Sansevetrino,
32T.,j. 15.05.2018, DJe: 07.06.2018. Disponivel em:
<https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&sequencial=1698
344&num_registro=201402953009&data=20180607&peticao_numero=-1&formato=PDF>. Acesso
em: 10 maio 2021.

2 BRASIL. Medida Proviséria n° 2.200-2, de 24 de agosto de 2001. Diario Oficial da Uni&o
27.8.2001. Disponivel em: <http://www.planalto.gov.br/ccivil_03/mpv/antigas_2001/2200-2.htm>.
Acesso em: 7 maio 2021.

® BRASIL. Superior Tribunal de Justica. REsp 1.495.920/DF, Rel. Min. Paulo de Tarso Sanseverino,
32T.,j. 15.05.2018, DJe: 07.06.2018. Disponivel em:
<https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&sequencial=1698
344&num_registro=201402953009&data=20180607&peticao_numero=-1&formato=PDF>. Acesso
em: 12 maio 2021.
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Certificadora, de maneira a chancelar cada documento assinado digitalmente. (MENKE,
2021, p. 100).

Assim, é possivel constar que o parceiro negocial daquele que assinou digitalmente
tem a faculdade de acessar o que se denomina de lista de certificados revogados (as
denominadas LCR), onde é possivel verificar se o certificado digital no qual se baseia a
assinatura digital ndo foi revogado. Esta conferéncia é feita automaticamente pelos sistemas
de assinatura do destinatario do documento assinado digitalmente, sendo a ele apresentado o
resultado positivo ou negativo (MENKE, 2021, p. 107).

Em suma, por meio da criptografia assimétrica, que é a base conceitual da assinatura
digital, pode-se verificar se determinado documento foi assinado com a chave privada
relacionada a chave publica que consta no certificado digital emitido pela Autoridade
Certificadora (MENKE, 2021, p. 108).

O segundo elemento abordado na decisdo, o qual seria apto a fazer as vezes das
funcdes desempenhadas pelas testemunhas instrumentarias, foi o servi¢o, prestado por

determinada empresa, que, segudo o Relator:

[...]

O servico, penso, ndo é vital para que se tenha por higido ou executivo
o acordo firmado, mas, entendo, é importante e muito auxilia na
protecdo dos dados relativos ao negdcio, favorecendo o acesso aos
contratantes de toda uma gama de documentos relativos ao acordo®.

[.].

Significa dizer que, por meio da integragdo de funcionalidades de arquivamento do
contrato no meio eletrénico bem como do registro relacionado a sua confeccgdo, estar-se-ia
acrescentando elementos que poderiam ser considerados como indicativos da contratacdo,
dispensando-se assim a assinatura das duas testemunhas. (MENKE, 2021, p. 113)

O julgado evidencia que de que no meio eletrénico, e conforme 0s mecanismos de
atribuicdo de autoria, de integridade, e que também, de um modo ou de outro, venham a
agregar robustez a funcdo probatoria, é possivel cogitar na dispensabilidade das testemunhas
instrumentarias.

Outro ponto a ser destacado é que as testemunhas instrumentarias poderdo

* BRASIL. Superior Tribunal de Justica. REsp 1.495.920/DF, Rel. Min. Paulo de Tarso Sanseverino,
32T.,j. 15.05.2018, DJe: 07.06.2018. Disponivel em:
<https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&sequencial=1698
344&num_registro=201402953009&data=20180607&peticao_numero=-1&formato=PDF>. Acesso
em: 12 maio 2021.

102



desempenhar relevante papel em eventuais alegacdes de simulacdo na concluséo do contrato.
Ou seja, a auséncia de testemunhas instrumentérias, no que diz respeito a data e hora da
contratacdo, pode ser superada pela aposicdo, no contrato eletrénico, dos denominados
servigos de carimbo de tempo, que agregam a informacdo de um marco temporal a partir do
qual é possivel afirmar que o documento jé existia”.

Diante disso, entende-se que, 0 mais sensato é que se faga, em cada caso, uma andlise
concreta das circunstancias que envolveram a contratacdo, com o objetivo de verificar se é
possivel atestar que a celebracdo ocorreu nos termos, na forma e no momento em que 0
instrumento contratual indica, exonerando-se, por conseguinte, o requisito das testemunhas

instrumentérias da lei processual.

CONSIDERACOES FINAIS

Diante do que foi exposto neste trabalho, observa-se que as novas tecnologias e, em
especial, a crescente utilizagdo da Internet como forma de estabelecimento das relagdes
humanas tem influenciado de modo significativo a realizagdo dos negécios.

Ante esse contexto, constatou-se que a estruturacdo do ordenamento juridico, bem
como a aplicacdo do Direito, foram igualmente influenciadas pelas transformac6es ocorridas
com as inovacdes tecnoldgicas. Isso porque, as relacdes juridicas firmadas no meio virtual,
resultam no surgimento de uma nova maneira de estabelecimento de vinculos juridicos, 0s
quais necessitam ser regulamentados.

Os contratos celebrados eletronicamente se tornaram triviais no cenério
contemporaneo, uma vez que a realizacdo de contratacGes por meio virtual € mais funcional e
objetiva.

Eles retratam uma caracteristica especifica da conclusdo do negdcio, que se
estabelece mediante 0o emprego de tecnologias da informacdo e da comunicagdo com
computadores e sistemas de informatica.

Entretanto, em decorréncia dessa nova realidade, surgem também preocupacdes

oriundas da maneira como essas relagdes serdo regulamentadas, bem como qual sera a

®> Em concordancia com o disposto no glossario do Instituto Nacional de Tecnologia da Informagao. O
carimbo de tempo é o “documento eletronico emitido pela ACT, que serve como evidéncia de que
uma informagdo digital existia numa determinada data e hora passada.” Disponivel em:
<https://www.gov.br/iti/pt-br/centrais-de-conteudo/glossario>. Acesso em: 14 maio 2021.
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legislacéo aplicada para eventuais conflitos que venham a surgir.

Diante disso, verifica-se que o ordenamento juridico brasileiro necessita, ainda, de
disposicdes normativas que regulamentem especificamente a contratacdo em meio eletronico.
Contudo, cumpre ressaltar que a legislacdo aplicavel aos contratos em geral é igualmente
utilizada nas contratacdes eletrénicas, 0 que gera seguranca aqueles que se utilizardo desse
meio de contratacdo para a realizagdo de negocios juridicos.

Dessa forma, a utilizacdo do mecanismo de seguranca oferecido pelas assinaturas
digitais permite aos individuos a realizacdo de negociacdes por meio eletrdnico com a
confiabilidade de que as informacGes transmitidas sdo veridicas e que os documentos
elaborados possuem validade juridica, uma vez que é possivel identificar o criador do
documento eletronico, conferindo-lhe autenticidade.

A Medida Provisoéria 2.200-2/2001 realiza a equivaléncia funcional, equiparando a
denominada assinatura digital ICP—Brasil & assinatura manuscrita, com efeitos juridicos de
presuncdo de autoria e integridade dos documentos eletronicos assinados com base nesta
ferramenta (art. 10, § 1°), o que se da com fundamento nos conceitos de criptografia
assimétrica e regras atinentes as atividades envolvendo os integrantes da Infraestrutura de
Chaves Publicas Brasileira.

Nesse sentido, a assinatura digital de contrato eletrébnico tem a capacidade de
certificar, através de terceiro desinteressado (no caso, a autoridade certificadora), que
determinado usuério de certa assinatura a utilizara e, assim, esta efetivamente a firmar o
documento eletrdnico e a garantir serem 0s mesmos 0s dados do documento assinado que
estédo a ser sigilosamente enviados.

Destaca-se, também, que a MP 2.200-2/2001 ndo impede que as partes optem por
outros meios de comprovacdo de autoria e integridade para a contratacdo eletronica, diferentes
do certificado digital ICP-Brasil (art. 10, §2°). A eficacia juridica destes outros meios deve ser
avaliada no caso concreto.

No que concerne a consideragdo dos contratos eletrénicos como titulo executivo
extrajudicial, observa-se ndo ser necessario a aposicao da assinatura de duas testemunhas para
que seja possivel a sua execucdo, como exigido pelo Cddigo de Processo Civil, desde que
sejam observadas as garantias minimas sobre a autenticidade e seguranca do documento
elaborado com a assinatura e o certificado digital.

Em outros termos, havendo a presenca dos elementos de existéncia de determinado
contrato, celebrado no meio eletrébnico, bem como satisfeitos os requisitos de validade, a

forma sera objeto de analise no plano da eficécia.
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No exercicio de sua autonomia privada, também seré possivel que as partes celebrem
contratos por meio da forma hibrida ou até mesmo a prépria assinatura de préprio punho, apos
a impressao. Nestas hipdteses, o mais adequado é que a diversidade de forma seja
convencionada em clausula especifica e que se declare no final do instrumento estarem as
partes o assinando em vias de igual.

Por fim, no que toca ao questionamento de se a presenca de testemunhas
instrumentarias nos contratos ainda € necessaria para que mereca a qualidade de titulo
executivo extrajudicial, a prudéncia deve ser considerada. Na linha dos precedentes do
Superior Tribunal de Justica, é importante que, a partir de uma analise de caso a caso e suas

circunstancia.
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