Il CONGRESSO DO CONHECIMENTO

CRIMESCIBERNETICOS



C929
Crimes cibernéticos [Recurso eletrénico on-line] organizagdo Il Congresso do Conhecimento

— Belo Horizonte;

Coordenadores: Camila Martins de Oliveira e Tarcisio Maciel Maciel Chaves de
Mendonca — Belo Horizonte, 2019.

Inclui bibliografia

ISBN: 978-85-5505-877-6

Modo de acesso: www.conpedi.org.br em publicacGes
Tema: Empreendedorismo e inovacao

1. Conhecimento. 2. Empreendedorismo. 3. Inovacdo. I. 1l Congresso do Conhecimento
(1:2019 : Belo Horizonte, BH).

CDU: 34

hAR4
PVEN
Dom Helder EMGE

ESCOLA DE DIREITO



Il CONGRESSO DO CONHECIMENTO
CRIMES CIBERNETICOS

Apresentacdo

E com imensa satisfagdo que apresentamos os trabalhos cientificos incluidos nesta
publicacdo. Eles foram apresentados durante a programacdo do Il Congresso do

Conhecimento, nos dias 11 a 14 de setembro de 2019, em Belo Horizonte-MG. O evento
proporcionou importante debate sobre a educagdo na era tecnol6gica como um dos grandes
desafios enfrentados pelos profissionais do século XXI. A temética se coloca em evidéncia
no ensino superior, em que as metodol ogias tradicionais ainda ocupam lugar importante nas
salas de aula, contrastando com o perfil do aluno cada vez mais jovem e conectado.

Como vencer esse desafio e construir um ensino superior de exceléncia e que atenda as
necessidades impostas pela tecnologia? A busca por esta resposta foi 0 que motivou a
primeira edicdo do Congresso do Conhecimento, no ano de 2017. A temética especifica
escolhida para a segunda edicdo do evento, neste ano, foi empreendedorismo e inovagéo. A
partir do tema, o congresso buscou debater questdes como empreendedorismo de carreira,
programagao neurolinguistica, empreendedorismo social, inteligéncia artificial, dentre outros
temas. Além das palestras e oficinas, a segunda edi¢do do Congresso contou também com a
participacdo mais ativa dos congressistas, que puderam submeter trabalhos cientificos para
apresentacdo em oito grupos teméticos.

O Il Congresso do Conhecimento foi uma realizacéo conjunta da Dom Helder - Escola de
Direito e da EMGE — Escola de Engenharia, tendo como apoiadores o Conselho Nacional de
Pesquisa e Pos-graduacéo em Direito (CONPEDI), a Secretaria de Educagdo do Governo do
Estado de Minas Gerais, a Neo Ventures, 0 SEBRAE, a Cozinha Vitrine e a Estrutura da
Mente.

A apresentacdo dos trabalhos abriu caminho para uma importante discussédo, em que 0s
pesquisadores, oriundos de cinco Estados diferentes da Federac&o, puderam interagir em
torno de questdes tedricas e praticas, levando-se em consideracéo a temética central de cada
grupo. Foram debatidos os desafios que as linhas de pesquisa enfrentam no momento e sua
relagdo com atecnologia e o temagera do evento.

Na coletdnea que agora vem a publico, encontram-se os resultados de pesquisas
desenvolvidas em diversas institui¢des de nivel superior, notadamente as pesquisas oriundas
dos programas de iniciacdo cientifica, isto &, trabalhos realizados por graduandos em Direito



e seus orientadores. Os trabalhos foram rigorosamente selecionados, por meio de dupla
avaliacdo cega por pares no sistema eletrénico desenvolvido pelo CONPEDI. Desta forma,
estdo inseridos no universo das 75 (setenta e cinco) pesguisas do evento ora publicadas, que
guardam sintonia direta com este Grupo de Trabal ho.

Agradecemos a todos o0s pesquisadores pela sua inestimavel colaboracéo e desgjamos uma
Otima e proveitosa leitural



SOBERANIA EM RISCO: A AMEACA DO BIG DATA A MAUNTENCAO DA PAZ

LA SOUVERAINETE EN DANGER: LA MENANCE DU BIG DATA CONTRE LA
PAIX

Lucas Tabanez Murta de Souza

Resumo

Este projeto de pesquisa pretende analisar do ponto de vista do Direito Internaciona Publico
e da sociologia como o monitoramento de informagdes, impulsionado pelo big data, pode
provocar instabilidade entre os Estados mediante a violagdo de direitos humanos e atentados
contra a soberania dos demais membros da sociedade internacional. Pela andlise de obras
doutrinarias conclui-se que, enquanto o desenvolvimento tecnolégico ultrapassou os limites
concebidos, isso ndo pode ser dito sobre o desenvolvimento da discussdo ética na utilizacgo
das tecnologias. Quanto a investigacdo, pertence a classificacdo de Witker (1985) e Gustin
(2010), o tipo juridico-projetivo. Predominara o raciocinio indutivo.

Palavras-chave: Soberania, Direito internacional, Big data, Direitos humanos, Crimes
cibernéticos

Abstract/Resumen/Résumé

Ce projet de recherche veut analiser du point de vue du Droit Internacional et de la sociologie
comment surveillance des informations, intensifié pour le big data, provoque instabilité entre
les Etats avec la violation du droits de I’homme et des attaques contre les membres de la
société internacional. Avec |’ analyse du oauvres dottrin on conclut, pendant le dével oppement
de tecnologie a depasse les limites congu, mais ¢a ne peut pas dire sur la discussion ethique
par sa utilization. Sur la investigation, il appartenant a la classification de Witker (1985) et
Gustin (2010), le type juridique-projetif. |l predominera le raisonnement inductif.

K eywor ds/Palabr as-claves/M ots-clés. Souveraineté, Droit intenacional, Big data, Droits de
I"homme, Cyber-crime



1. COSIDERACOES INICIAIS

A presente pesquisa origina-se no estudo do caso Snowden de exposi¢cdo do
aparelhamento de espionagem norte-americano e britanico em diversos membros da sociedade
internacional. Nesse sentido, torna-se notorio o impasse de como os Estados podem abusar de
sua soberania e dos direitos humanos a fim de obter acesso a informacdes de individuos e
membros da sociedade internacional.

Dessa forma, é licito ponderar que o desenvolvimento da internet é, sem duavidas,
notavel, principalmente em relagcdo ao armazenamento de dados proporcionado posteriormente.
No entanto, enquanto o desenvolvimento tecnoldgico ultrapassou os limites esperados pelo
homem, isso ndo pode ser dito sobre o desenvolvimento da discussdo ética de sua utilizagao.
No cenario atual, a exposi¢do do abuso da soberania de paises no uso de dados oriundos de
empresas privadas para proteger interesses unilaterais das poténcias mundiais, como
demonstrado no caso Snowden, colocam em risco a Soberania e a paz na sociedade
internacional.

Com isso, 0 objetivo do trabalho é analisar do ponto de vista do Direito Internacional
Puablico e da sociologia como o aparelhamento de monitoramento de informacdes,
impulsionado pelo big data, pode provocar instabilidade entre os Estados soberanos mediante
a violacdo de direitos humanos e atentados contra a soberania dos demais membros da
sociedade internacional.

A pesquisa que se propOe pertence a vertente metodoldgica juridico-sociolégica. No
tocante ao tipo de investigacdo, foi escolhido, na classificacdo de Witker (1985) e Gustin
(2010), o tipo juridico-projetivo. O raciocinio desenvolvido na pesquisa sera
predominantemente indutivo. Por fim, a pesquisa visa esclarecer o problema correlacionado a
espionagem de dados e possiveis alternativas que possibilitem a resolu¢do sem a burocratizagdo

de contato entre pessoas de todo o globo, proprio da internet.
2. DO PANOPTISMO REAL

O pandtico de Bentham é a figura abordada por Paul-Michel Foucalt a fim de explicar
a nova ldgica de controle moderna. Em sua obra “Vigiar e Punir”, 0 autor explica a inversdo da

I6gica da masmorra pela I6gica vigilante do panoptico. Além disso, ele descreve a arquitetura

da prisdo e indica como ela estaria inteiramente focada em mostrar ao detento que cada um de
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seus passos estd sendo monitorado, a fim de controlar cada um de seus movimentos
(FOUCAULT, 1975, p. 215-216)

A despeito disso, Foucault nunca chegara a efetivamente experienciar o aprimoramento
dessa logica com a rede mundial de computadores. No panoptismo real, os individuos, pelas
facilidades proporcionadas pelos aplicativos de comunicacdo, sdo incentivados a trocarem
informacdes e, muito embora a intengdo daqueles seja somente demonstrar momentos de
felicidade para sua familia e amigos, 0 monitoramento a servigo da guerra cibernética por
informacdes ndo cessa.

Nesse sentido, pode-se depreender uma compatibilidade analdgica ao ambiente da
internet que, apesar de ser considerada livre, ainda sofre a incidéncia dos vigias. No entanto,
torna-se dificil esclarecer quem exatamente sdo eles. Ora, 0 acesso de informacgdes promovido
pelo desenvolvimento da armazenagem massiva de dados, o big data, pode interessar a diversas
instituicOes, inclusive aos governos das poténcias internacionais.

Indubitavelmente, as tentativas de espionagem das poténcias ndo tardariam em serem
expostas. No caso Snowden, divulgado pelo jornalista Glenn Greenwald, revelam que a
Agéncia de Seguranca Nacional®, dos Estados Unidos, e o Quartel General de Comunicagéo do
Governo?, do Reino Unido, seriam os principais responsaveis. Primeiramente, as agéncias
iniciaram o projeto denominado Bullrun, que tinha o objetivo de colocar falhas de seguranca
escondidas em aplicativos comerciais, essas falhas eram chamadas de backdoor ou trapdoor,
com isso, as instituicdes tinham acessos a dados fornecidos pelos aplicativos diretamente. Em
segundo plano, a NSA e a GCHQ também utilizavam seus supercomputadores para quebrar a
seguranca dos dados pela “for¢a bruta” (THE GUARDIAN, 2014).

Dessa forma, é possivel notar, em primeira analise, um abuso do poder concedido pela
soberania dos paises quando utilizam de sua verba milionaria para extrair informacdo de seus
cidaddos e empresas. Ndo obstante, o abuso torna-se ainda mais notorio ao passo que a
Microsoft, em uma declaracéo, afirma ter sido obrigada a cooperar com o programa PRISM da
NSA. De acordo com a reportagem:

As empresas de tecnologia mantem a declaracdo de trabalharem com a agéncia de
inteligéncia somente quando legalmente obrigada. O The Guardian previamente
reportou que a Microsoft cooperava com a NSA para contornar a criptocrafia do
Outlook.com email e servigos de conversa. A empresa insistiu que ela foi obrigada a

cumprir com a "existéncia de demandas da lei", quando concebia seu produto (THE
GUARDIAN, 2014, traducdo nossa).

! Nacional Security Agency (NSA).
2 Governament Comunication Headquaters (GCHQ)
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E facil acreditar que a espionagem norte-americana afeta somente os cidaddos do pais.
No entanto, Lyon explica que o programa da NSA, PRISM, além de dar acesso direto aos dados
das grandes empresas envolvidas com o armazenamento de dados e internet, salientando Apple,
Facebook, Google, Microsoft, Skype, Yahoo e YouTube, também dispunha do programa
denominado “Co- Traveller”. Nessa iniciativa, a agéncia poderia buscar alvos estrangeiros por
meio de dados de cidaddos americanos e, uma vez alcangando alvos estrangeiro, poderia coletar
dados da rede por meio de dados anteriormente coletados, criando uma escala gigante de coleta
de informacéo. Por conseguinte, com a violacdo de informacGes de cidaddos estrangeiros, €
gerado uma responsabilidade internacional. (LYON, 2014).

A despeito de consequéncias, € possivel ponderar que a espionagem € uma questdo de
seguranca nacional e comum a todos os paises, todavia, 0 hovo tipo de espionagem, promovido
pelo panoptismo real, insere civis em meio a uma iminente guerra cibernética, na qual ha uma
disputa para o controle da sociedade internacional. Todavia, faz-se claro outro limite claramente
violado por essa pratica, os Direitos Humanos. O documento de 1948 dispdes em seu artigo 12
gue ninguém sera submetido a interferéncias arbitrarias com sua privacidade, familia, casa e
correspondéncia, ironicamente as praticas da NSA fere cada um desses bens juridicos
(ORGANIZACAO DAS NACOES UNIDAS, 1948).

3. Aregulagdo da internet em equivaléncia ao surgimento dos Direitos Humanos

A internet, como é notavel, é o expoente maximo da globalizacdo iniciada com as
expedicOes maritimas europeias. Nao é possivel, porém, olvidar que a relagdo entre homens é
a propria fonte matriz do Direito. E, embora fora criado alguns direitos para 0s povos
conquistados, por muito tempo foi dificil compreender de fato a existéncia de uma Unica espécie
de seres humanos no planeta, mais dificil ainda desenvolver respeito para com a vida de outrem.
O primeiro ponto critico, deu-se inicio ap6s o fim da primeira grande guerra, a qual ceifou
milhares de vida e arrasou o antigo império alemédo. Em segundo plano, devido a negligéncia
ao primeiro ponto, deu-se origem a conhecida Segunda Guerra Mundial.

Em ambos os cenarios, como Hannah Aredt explica, ocorreram grandes migracdes e,
essa populacéo errante, ndo tinha direitos, estava inserida em uma guerra maior do que poderia
reger o direito nacional. Segundo a propria autora: “Uma vez fora do pais de origem,
permaneciam sem lar; quando deixavam o seu Estado [...] perdiam todos os direitos: eram 0
refugo da terra” (AREDT, 1951, p. 300). Desse modo, ndo eram dignos de nenhum respeito,

estranhos que deveriam ser tratados de acordo com a misericordia do Estado no qual estavam
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dispostos. Por consequéncia, apds o fim da segunda grande guerra, houveram diversas
atrocidades em que a tecnologia humana, tdo exaltada até entdo, foi utilizada para a destruicéo
da propria espécie. Em resposta a isso, as nacdes deram origem ao tribunal de Nuremberg e,
posteriormente, a Declaracdo Universal dos Direitos Humanos.

Em uma linha similar, salienta-se que a globalizagcdo cresceu com a progresséo
geométrica das tecnologias de informacdo. Nesse sentido, houve um crescimento de relaces
interpessoais e, logo, a necessidade de novos direitos. Assim como a globalizacdo criou
adventos catastroficos para a humanidade, a internet tem efeito semelhante, primeiramente o ja
citado caso Snowden e, em segundo o caso da Cambridge Analytica. A partir desse momento,
os dados gerados pelas redes sociais, como destacado no panoptismo real, foram transformados
nas comodities mais valorizadas. Com isso, partindo de testes de personalidades empresas se

especializaram no uso dessas informacdes. Segundo Lara (2019, p. 102):

Como produto de seu trabalho antiético e ilegal, restou claro que a empresa Cambridge
Analytica passou a possuir um rico acervo de dados sobre 50 milhdes de pessoas,
como revelou o The Guardian, podendo manipular o contelido da campanha e
direcionar toda sua producéo de contetido, favoravel ao candidato Trump [...].

Dessa maneira, 0s dados obtidos pela Cambridge Analitica, explica Lara, foram
utilizados para controle social e, por conseguinte subverter a I6gica democratica de diversos
membros da sociedade internacional. Primeiramente, é explicitado a ligacdo clara e efetiva da
empresa na campanha de Trump nos Estados Unidos da Ameérica, no Brexit e outros (LARA,
2019). Teme-se, portanto, o surgimento de Estados e empresas que controlem os dados
promovidos pela internet ao ponto de suprimirem a soberania e dos demais paises. Portanto,
considera-se a solucdo mais viavel, como apontado por Brito, a criagdo de uma declaragdo em
soft law, objetivando a defesa dos Estados sem enfraquecer o Direito Internacional (BRITO,
2014).

4. Consideracgdes Finais

Diante do exposto, verifica-se uma politica de negligéncia aos perigos promovidos pela
falta de regulacdo na internet. Nesse sentido, a soberania e os principios democraticos
fundamentais para a manutencdo dos direitos humanos pdem-se em risco iminente de
derrocada, uma vez que Estados cada vez mais inserem seus cidaddos e estrangeiros a uma
guerra por dados, a qual inicia um processo de retrocesso a evolucdo das relacGes entre seres

humanos.
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Com isso, faz-se necessario a atuacdo critica dos 6rgdos internacionais para defender a
paz e a privacidade dos seres humanos. E, embora a guerra por informagdo em um mundo
conectado seja inevitavel, uma declaragcdo de principios ndo vinculante de como deve ser a
conduta de empresas e Estados em relacdo aos dados de cidaddos, préprios do pais ou
estrangeiros, deve ser o0 primeiro passo para a resolugdo do problema e inducdo de uma
tendéncia a protegdo da soberania ndo somente de seu pais, mas a livre determinacéo de todos

0S povos.
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