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Il CONGRESSO DO CONHECIMENTO
CRIMES CIBERNETICOS

Apresentacdo

E com imensa satisfagdo que apresentamos os trabalhos cientificos incluidos nesta
publicacdo. Eles foram apresentados durante a programacdo do Il Congresso do

Conhecimento, nos dias 11 a 14 de setembro de 2019, em Belo Horizonte-MG. O evento
proporcionou importante debate sobre a educagdo na era tecnol6gica como um dos grandes
desafios enfrentados pelos profissionais do século XXI. A temética se coloca em evidéncia
no ensino superior, em que as metodol ogias tradicionais ainda ocupam lugar importante nas
salas de aula, contrastando com o perfil do aluno cada vez mais jovem e conectado.

Como vencer esse desafio e construir um ensino superior de exceléncia e que atenda as
necessidades impostas pela tecnologia? A busca por esta resposta foi 0 que motivou a
primeira edicdo do Congresso do Conhecimento, no ano de 2017. A temética especifica
escolhida para a segunda edicdo do evento, neste ano, foi empreendedorismo e inovagéo. A
partir do tema, o congresso buscou debater questdes como empreendedorismo de carreira,
programagao neurolinguistica, empreendedorismo social, inteligéncia artificial, dentre outros
temas. Além das palestras e oficinas, a segunda edi¢do do Congresso contou também com a
participacdo mais ativa dos congressistas, que puderam submeter trabalhos cientificos para
apresentacdo em oito grupos teméticos.

O Il Congresso do Conhecimento foi uma realizacéo conjunta da Dom Helder - Escola de
Direito e da EMGE — Escola de Engenharia, tendo como apoiadores o Conselho Nacional de
Pesquisa e Pos-graduacéo em Direito (CONPEDI), a Secretaria de Educagdo do Governo do
Estado de Minas Gerais, a Neo Ventures, 0 SEBRAE, a Cozinha Vitrine e a Estrutura da
Mente.

A apresentacdo dos trabalhos abriu caminho para uma importante discussédo, em que 0s
pesquisadores, oriundos de cinco Estados diferentes da Federac&o, puderam interagir em
torno de questdes tedricas e praticas, levando-se em consideracéo a temética central de cada
grupo. Foram debatidos os desafios que as linhas de pesquisa enfrentam no momento e sua
relagdo com atecnologia e o temagera do evento.

Na coletdnea que agora vem a publico, encontram-se os resultados de pesquisas
desenvolvidas em diversas institui¢des de nivel superior, notadamente as pesquisas oriundas
dos programas de iniciacdo cientifica, isto &, trabalhos realizados por graduandos em Direito



e seus orientadores. Os trabalhos foram rigorosamente selecionados, por meio de dupla
avaliacdo cega por pares no sistema eletrénico desenvolvido pelo CONPEDI. Desta forma,
estdo inseridos no universo das 75 (setenta e cinco) pesguisas do evento ora publicadas, que
guardam sintonia direta com este Grupo de Trabal ho.

Agradecemos a todos o0s pesquisadores pela sua inestimavel colaboracéo e desgjamos uma
Otima e proveitosa leitural



UMA BREVE ANALISE SOBRE A LEGISLACAO ACERCA DOS CRIMESDE
GENERO NO MEIO VIRTUAL

A BRIEF ANALYSISOF THE LEGISLATION ON GENDER CRIMESIN THE
VIRTUAL ENVIRONMENT

AnaElisaLanaMarinho

Resumo

O presente trabalho objetiva analisar as recentes alteragbes realizadas no ordenamento
juridico brasileiro com relacéo aos crimes cometidos contra mulheres no ambiente virtua, a
partir dos acréscimos feitos pelo poder legislativo que complementaram importantes normas
do pais. E por outro lado, como a internet contribui para que o publico feminino conheca e
tenha acesso aos seus direitos. O método utilizado para a readlizagdo desta pesquisa € o
bibliografico e qualitativo.

Palavr as-chave: Crimes, Internet, Mulher, Virtual, Lel

Abstract/Resumen/Résumé

This work aims to analyze recent changes in the Brazilian legal system regarding crimes
committed against women in the virtual environment, from the additions made by the
legidlative power that complemented important laws of the country. And on the other hand,
how the internet helps the female audience to know and gain access to their rights. The
research method used is bibliographical and qualitative.

K eywor dg/Palabr as-claves/M ots-clés. Crimes, Internet, Woman, Virtual, Law
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1 INTRODUCAO

O acesso a internet e o crescente numero de redes sociais existentes —
FaceBook, Instagram, Twitter, Whatsapp - tem proporcionado para 0s seus usuarios um
constante e, muitas vezes, instantdneo, meio de alcance a diversos videos, fotos,
noticias, filmes e artigos sobre os mais variados temas, um deles sdo os direitos das
mulheres. Porém, apesar de tais plataformas terem um papel importante na difusdo
desses conteudos, auxiliando nos dialogos, questionamentos, dendncias e nos estudos; a
internet também foi se tornando um ambiente propicio para a pratica de crimes, devido
a falsa sensacéo de anonimato.

Os crimes cometidos por meio da internet sdo chamados de crimes cibernéticos
ou cibercrimes. Segundo uma noticia publicada no site “Justificando”, os crimes mais
comuns sdo: caltnia (previsto no art. 138 do Cddigo Penal), difamacéo (art. 139, CP),
injaria (art. 140, CP), ameaca (art. 147, CP) e falsa identidade (art. 307, CP).

Entretanto, a internet e as redes sociais também podem ser um meio de
propagacdo de didlogos sobre as experiéncias socialmente compartilhadas pelas
mulheres que foram vitimas de crimes cibernéticos e auxiliar e incentivar a promover a
dendncia. Existem perfis em diversas redes sociais destinados a compartilhar
conhecimentos juridicos especificos para o publico feminino, além dos perfis dos
Orgdos publicos que oferecem informagfes de forma simples e com uma linguagem

acessivel para toda a populacéo.

2 CRIMES CIBERNETICOS CONTRA AS MULHERES

Devido ao mundo estar cada dia mais conectado, a pratica dos crimes ndo é
algo que ocorre somente fora do mundo virtual. E, infelizmente, as mulheres sdo
vitimas de crimes relacionados com seu género nos dois ambientes. Por ser um assunto
mais atual no ordenamento juridico as leis que se referem especificamente a rede sdo
recentes e as que se referem aos crimes cibernéticos de género ainda nédo existem.

No entanto, uma lei bastante conhecida que atua contra 0s crimes virtuais é a
lei 12.737 de novembro de 2012, também conhecida como lei Carolina Dieckmann. Tal
norma acrescentou no Cédigo Penal brasileiro o art. 154-A e art. 154-B, que dispGem
sobre a invaséo de dispositivo informatico. A lei que é conhecida pelo nome da atriz foi
a primeira criada exclusivamente para dispor sobre 0s crimes virtuais; e ¢ denominada

assim pois a brasileira foi vitima em um caso no qual suas fotos intimas, que estavam
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em seu computador, foram divulgadas na internet devido ao fato do eletrénico ter sido
invadido.

Outra norma de importante relevancia no pais € o Marco Civil da Internet, que
é a lei 12.965/2014, no qual dispde em seu art. 1°: “[...] estabelece principios, garantias,
direitos e deveres para 0 uso da internet no Brasil e determina as diretrizes para atuagédo
da Unido, dos Estados, do Distrito Federal e dos Municipios em relagdo a matéria”. Esta
lei protege os dados e a privacidade dos usuérios. Portanto, de acordo com a norma,
caso uma pessoa tenha sua intimidade violada em alguma rede social, por exemplo, ela
pode solicitar a retirada do contetdo, por meio da comunicacgéo direta com o servico.

De acordo com dados divulgados pela “ONG SaferNet”, que é uma associacao
civil de direito privado com atuagdo nacional na defesa dos Direitos Humanos em
ambientes virtuais, 16.717 crimes cibernéticos foram denunciados por mulheres que
sofreram violéncia por meio da internet em 2018. Esse nimero representa um aumento
em 1.640% com relacdo as dendncias registradas em 2017. Segundo a mesma ONG, do
namero total de dendncias, 441 destas foram relacionadas aos crimes que envolvem
fotos intimas da mulher, no qual o autor do crime usa para chantagea-la. Esta préatica
pode ser chamada de “sexting” ou “sextorsdo” e pode ser realizada por parceiros, ex-
parceiros, hackers ou uma pessoa no qual a vitima tenha enviado fotos ou mensagens de
cunho sexual. Dado o0 exposto percebe-se que as mulheres sdo vitimas de varios tipos de
violéncia no ambiente virtual, mas elas podem denunciar tais acontecimentos por meio
do site “SaferNet” ou diretamente em uma delegacia, que pode ser especializada em
crimes virtuais ou ndo.

No ano de 2018 foram realizadas trés alteragdes em legislacGes sobre esses
aspectos dos cibercrimes relacionados com a violéncia contra mulher. A primeira é a lei
13.642, que menciona como outra atribuicdo da Policia Federal, investigar crimes
praticados pela internet que tenham um conteddo miségino. Tal norma acrescentou um
sétimo inciso na lei 10.446/2002 que dispde: “quaisquer crimes praticados por meio da
rede mundial de computadores que difundam contetdo miségino, definidos como
aqueles que propagam o 6dio ou a aversdo as mulheres”. A segunda alteragdo ¢ a lei

13.718, que acrescenta o art. 218-C ao Codigo Penal brasileiro, o caput dispde:

Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda,
distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio de
comunicagdo de massa ou sistema de informética ou telematica -, fotografia,
video ou outro registro audiovisual que contenha cena de estupro ou de
estupro de vulneravel ou que faca apologia ou induza a sua préatica, ou, sem 0
consentimento da vitima, cena de sexo, nudez ou pornografia.
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E a terceira norma que foi alterada foi a Lei Maria da Penha e o Codigo Penal

que por meio da lei 13.772 determina em seu art. 1°

Esta Lei reconhece que a violagdo da intimidade da mulher configura
violéncia doméstica e familiar e criminaliza o registro ndo autorizado de
conteddo com cena de nudez ou ato sexual ou libidinoso de caréter intimo e
privado.

E acrescenta no Cddigo Penal o art. 216-B que consta: “Produzir, fotografar, filmar ou
registrar, por qualquer meio, conteldo com cena de nudez ou ato sexual ou libidinoso
de carater intimo e privado sem autorizacdo dos participantes”. Apesar desta tultima
norma nao se relacionar com a publicacdo das imagens de cunho sexual, esta pode ser
configurada como um passo anterior ao compartilhamento na internet das fotografias,
que configuram como o crime cibernético que é regulado pelas leis ja citadas.

Em contrapartida, apesar de tais normas serem recentes e alterarem a legislacao
ja em vigor no ordenamento juridico brasileiro, percebe-se que estas ajudam, mesmo
que de forma mais pontual, na denuncia e na tentativa de protecdo da intimidade da
mulher. E por mais que elas sejam vitimas de determinados crimes nas redes
sociais/internet, este se tornou, por outro lado, um meio de acesso a informacao sobre
essas alteracGes mais recentes feitas pelo poder legislativo e também sobre seus direitos
especificos; pois 0 ambiente amplia a comunicacdo entre o publico feminino do Brasil e
do mundo e contribui para o didlogo e para a divulgacdo do conhecimento por meio de
uma linguagem mais acessivel e menos formal, o que facilita o entendimento dos

internautas.

3 CONCLUSAO

Portanto, as mulheres inseridas no meio virtual, através das redes sociais e da
internet estdo sujeitas a mais um ambiente propicio para que elas sejam vitimas de
crimes, 0s conhecidos como cibercrimes ou crimes cibernéticos. Devido ao fato de ser
um tema bastante atual no ordenamento juridico brasileiro ndo hd uma legislacdo criada
especificamente para combater a violéncia de género na rede. Assim sendo, foram
realizadas as citadas alteracdes nas legislacdes j& existentes com o intuito de buscar
conter os dados apresentados sobre crimes virtuais cometidos contra o sexo feminino.
Por outro lado, a ferramenta também auxilia as mulheres a adquirem conhecimento
sobre seus direitos e promover didlogos e o compartilhamento de informacdes entre elas
e i1sso pode ser feito a partir de sites ou perfis em diversas redes sociais que as auxiliam

na efetivacgdo e preservacdo de seus direitos.
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