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Il CONGRESSO DO CONHECIMENTO
CRIMES CIBERNETICOS

Apresentacdo

E com imensa satisfagdo que apresentamos os trabalhos cientificos incluidos nesta
publicacdo. Eles foram apresentados durante a programacdo do Il Congresso do

Conhecimento, nos dias 11 a 14 de setembro de 2019, em Belo Horizonte-MG. O evento
proporcionou importante debate sobre a educagdo na era tecnol6gica como um dos grandes
desafios enfrentados pelos profissionais do século XXI. A temética se coloca em evidéncia
no ensino superior, em que as metodol ogias tradicionais ainda ocupam lugar importante nas
salas de aula, contrastando com o perfil do aluno cada vez mais jovem e conectado.

Como vencer esse desafio e construir um ensino superior de exceléncia e que atenda as
necessidades impostas pela tecnologia? A busca por esta resposta foi 0 que motivou a
primeira edicdo do Congresso do Conhecimento, no ano de 2017. A temética especifica
escolhida para a segunda edicdo do evento, neste ano, foi empreendedorismo e inovagéo. A
partir do tema, o congresso buscou debater questdes como empreendedorismo de carreira,
programagao neurolinguistica, empreendedorismo social, inteligéncia artificial, dentre outros
temas. Além das palestras e oficinas, a segunda edi¢do do Congresso contou também com a
participacdo mais ativa dos congressistas, que puderam submeter trabalhos cientificos para
apresentacdo em oito grupos teméticos.

O Il Congresso do Conhecimento foi uma realizacéo conjunta da Dom Helder - Escola de
Direito e da EMGE — Escola de Engenharia, tendo como apoiadores o Conselho Nacional de
Pesquisa e Pos-graduacéo em Direito (CONPEDI), a Secretaria de Educagdo do Governo do
Estado de Minas Gerais, a Neo Ventures, 0 SEBRAE, a Cozinha Vitrine e a Estrutura da
Mente.

A apresentacdo dos trabalhos abriu caminho para uma importante discussédo, em que 0s
pesquisadores, oriundos de cinco Estados diferentes da Federac&o, puderam interagir em
torno de questdes tedricas e praticas, levando-se em consideracéo a temética central de cada
grupo. Foram debatidos os desafios que as linhas de pesquisa enfrentam no momento e sua
relagdo com atecnologia e o temagera do evento.

Na coletdnea que agora vem a publico, encontram-se os resultados de pesquisas
desenvolvidas em diversas institui¢des de nivel superior, notadamente as pesquisas oriundas
dos programas de iniciacdo cientifica, isto &, trabalhos realizados por graduandos em Direito



e seus orientadores. Os trabalhos foram rigorosamente selecionados, por meio de dupla
avaliacdo cega por pares no sistema eletrénico desenvolvido pelo CONPEDI. Desta forma,
estdo inseridos no universo das 75 (setenta e cinco) pesguisas do evento ora publicadas, que
guardam sintonia direta com este Grupo de Trabal ho.

Agradecemos a todos o0s pesquisadores pela sua inestimavel colaboracéo e desgjamos uma
Otima e proveitosa leitural



COMO OSFORUNSANONIMOSE OSCONHECIDOS"INCELS' TEM
FACILITADO A PRATICA DE CRIMESCIBERNETICOS

HOW THE ANONNYMUSFORUNSAND THE CALLED "INCELS" HAS
FACILITATED THE CYBER CRIMESPRACTICE

Carolina Bedeschi Calais
Gabriela Rangel Aguiar

Resumo

O presente artigo busca analisar como o meio ambiente digital se tornou propicio para o
cometimento de infrages, sobretudo nos foruns anénimos, os “chans’, tendo como enfogque
0s “incels’ e como esse meio tem levado ao aumento da pratica de crimes conhecidos por
meios ainda desconhecidos pelas autoridades, decorrente do sentimento de impunidade
presente nos autores. A falta de informacéo acerca desses delitos e dos locais onde ocorrem,
dificulta a atuacéo da policia e do Judiciario. Ademais, objetiva-se, também, uma leitura
acerca de como a legislagéo vigente atua para enfrentar o problema, sendo ainda falha em
relacdo a demanda social.

Palavras-chave: Crimes cibernéticos, Incels, Chans, Legislacéo

Abstract/Resumen/Résumé

This article seeks to analyze how the digital environment has become conducive to
committing infractions, especially in anonymous forums, called "chans’, focusing on the
“"incels* and how this environment has increased the known crimes by unknown means by
authorities, due the perpetrator's impunity feeling. The lack of information about these
offenses and the place where it happens, makes the police and judiciary acting harder.
Furthermore, aims, either, a lecture about how the actual legislation acts to face the problem,
still being insufficient for social demand.

K eywor ds/Palabr as-claves/M ots-clés. Cybercrimes, Incels, Chans, Legisation
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GT2: Crimes Cibernéticos
INTRODUQAO

Constata-se como objetivo geral do trabalho analisar a maneira como internet, ao
decorrer dos anos, se tornou ndao s6 um instrumento facilitador da vida humana, mas também
um ambiente propenso a ocorréncia de crimes, como afirma o Daniel Allan Burg: “Com a
internet, o crime se renovou. Foram criadas novas maneiras de se cometer velhos crimes”l,
sobretudo nos foruns andénimos. S3o objetivos especificos: a) Analisar como os delitos
cometidos no meio ambiente digital contribuem para a ocorréncia de crimes fora do mundo
virtual; b) Levantar a frequéncia estimada de delitos cometidos virtualmente; c) Investigar
como se organizam 0s canais responsaveis pela propagacdo de odio, especialmente o dos
chamados “incels”; d) Investigar as razdes para que os delitos sdo cometidos em grande
propor¢ao nesse meio ambiente; €) Levantar quais infragdes sdo as mais cometidas nesse
espaco; f) Constatar possiveis solu¢des para o problema;

Embora, no Brasil, haja uma busca para a criagdo leis especificas para a prote¢ao do
meio digital, em esfera civel e penal, como as leis 12.965/14 ¢ 12.737/2012, a sensagao de
anonimato e¢ de impunidade continua sendo uma das causas para a grande quantidade de
crimes cibernéticos cometidos, ndo so6 nacional, mas também internacionalmente.

A pesquisa que se propoe pertence a vertente metodoldgica juridico-sociologica. No
tocante ao tipo de investigacao, foi escolhido, na classificacdo de Witker” e Gustin3, o tipo
juridico-projetivo. O raciocinio desenvolvido na pesquisa sera predominantemente dialético.

Quanto a natureza dos dados, serdo fontes primdarias: dados extraidos de entrevistas,
de documentos oficiais ou ndo oficiais, legislacao, jurisprudéncia, dados estatisticos e
informagdes de arquivos. Serdo dados secundarios: livros, artigos e artigos de revistas

especializadas sobre o tema.

' INTERNET facilita crimes e dificulta dificulta investigagdo.Vlex Brasil. 5 fev 2017. Disponivel em:
<https://consultor-juridico.vlex.com.br/vid/internet-facilita-crimes-dificulta-664157277>. Acesso em: 15 ago
2019.

2 WITKER, Jorge. Como elaborar uma tesis en derecho: pautas metodolégicas y técnicas para el estudiante o
investigador del derecho. Madrid: Civitas, 1985.

3 GUSTIN, Miracy Barbosa de Sousa; DIAS, Maria Tereza Fonseca. (Re)pensando a pesquisa juridica: teoria e
prdtica. 3*. ed. Belo Horizonte: Del Rey, 2010.
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De acordo com a técnica de andlise de conteudo, afirma-se que se trata de uma
pesquisa teodrica, o que serd possivel a partir da analise de conteudo dos textos doutrinarios,

normas e demais dados colhidos na pesquisa.

REVISAO DE LITERATURA

Pablo Ortellado ¢ doutor em filosofia e professor do curso de Gestdo de Politicas
Publicas na Universidade de Sdo Paulo e coordenador do Grupo de Pesquisa em Politicas
Publicas para o Acesso a Informagdo, que monitora o fluxo de usudrios na internet em relagao
a conteudos politicos. E colunista no jornal Folha de Sdo Paulo e tem experiéncia como
colunista no portal HuffPost Brasil. Ao falar dos féruns digitais, principal espaco de

cometimento desses delitos virtuais, o filosofo afirma:

Esses foruns virtuais, ndo sdo sempre espacos de propagacao de 6dio, mas em
muitos casos sdo criados com esse fim, com uma “cultura de misoginia, racismo,
discriminagao que sdo movidas pela frustracao”.

O problema ¢ que ha pouquissimo material conhecido sobre esses grupos, tanto na
esfera académica quanto no monitoramento digital. Isso torna dificil identificar os
frequentadores e seu padrao de atua<;€10.4

A declaragdo feita pelo docente demonstra que a falta de informagao acerca desses
grupos dificulta ainda mais o monitoramento dessas atividades criminosas e a identificacao
dos frequentadores dos foruns e dos infratores.

Os chans sdao féruns andonimos, onde os usudrios podem discutir sobre varios
assuntos, existindo féruns para os mais diversos temas, como jogos, animes, filmes e até
mesmo historia. O chan mais conhecido na atualidade ¢ o chamado 4chan. O nome “’chan’’ é
um diminutivo da palavra em inglés “channel”, mas esses foruns t€ém origem no Japao por
volta dos anos 2000, se expandindo para diversos paises.

Emerson Alecrim, formado em ciéncia da computagdo e redator/autor do site

“Tecnoblog’’ explica o funcionamento desses foruns andnimos:

A dinamica desses foruns ¢ simples: para comegar, ndo ¢ obrigatdrio ter cadastro.
Todos os usudrios podem postar mensagens sem se identificar. Além disso, os
topicos normalmente sdo iniciados com imagens que podem ter ou nio relagdo direta

‘CHANS: o que se sabe sobre 0s canais que espalham 6dio pela internet e comemoraram o atentado em Suzano.
EPOCA Negécios. Sao Paulo, 15 mar. 2019. Disponivel
em:<https://epocanegocios.globo.com/Tecnologia/noticia/2019/03/chans-o-que-se-sabe-sobre-os-canais-que-esp
alham-odio-pela-internet-e-comemoraram-o-atentado-em-suzano.html> Acesso em 18 ago. 2019.
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com os assuntos discutidos, razdo pela qual esses espacos também sdo chamados de
. 5
imageboard.

Os foruns estao disponiveis tanto na surface da internet, como na chamada deep web.
O intuito de cada forum ndo ¢ o mesmo, nem todos os foruns possuem contetido de discurso
de 6dio. Mas na deep web ¢ mais facil de se encontrar chans extremistas, criados com o unico
intuito de promover o 6dio, j4 que o ambiente facilita o anonimato, que consequentemente
facilita a impunidade. E muitos crimes cibernéticos sdo cometidos nesses meios virtuais,
como ameagas, crimes contra a honra, perseguicdo, pornografia infantil, incitagdo ao crime.

A incitagdo ao crime ¢ um dos principais problemas, pois muitos acabam se
concretizando, como no caso dos dois assassinos da Escola Raul Brasil, que participaram do
chan mais famoso do pais, o Dogolachan. Foi no mesmo espago que muitos andnimos
comemoram o ataque em Suzano e o massacre em Realengo, além de novas ameagas de
ataques, como um andénimo que ameacgou atacar a Universidade Federal de Minas Gerais
(UFMG) em 2016. O contetdo do Dogolachan ¢ tao violento, que seu criador Marcelo Valle
Silveira Mello, foi condenado a 41 anos, 6 meses e 20 dias de pris@o, por racismo, ameaga,
incitagdo ao crime e terrorismo por meio da internet.

Alguns casos que envolvem os chans, também conhecidos sdo da professora da
Universidade Federal do Ceara e blogueira Dolores Aronovich, conhecida por seu blog
feminista Escreva Lola Escreva, hd anos ela denuncia os ataques virtuais sofridos por
frequentadores de chans, que incluiram a divulgacao de informagdes pessoais suas e até fotos
da sua casa nos foruns virtuais; o analista de sistemas Ricardo Arouxa e O ex-deputado Jean
Wyllys foram vitimas também do grupo.

O problema, diz Pablo Ortellad06, ¢ que ha pouquissimo material conhecido sobre
esses grupos, tanto na esfera académica quanto no monitoramento digital. Isso torna dificil
identificar os frequentadores e seu padrdo de atuacdo. “Esses chans ndo tém nada de
inofensivo pois, além de espalhar ddio, eles ainda organizam agdes orquestradas contra

desafetos, ameagam, criam sites falsos em nome de inimigos, fazem grandes esforcos para

> ALECRIM, Emerson. O que s3o os chans da deep web e por que eles s3o associados a massacres. Extremistas
usam chans (féruns andénimos) para disseminar o édio. Qual a relacdo deles com massacres como o de Suzano?
[S. I.:s.n], 20 out. 2018. Disponivel em:< https://tecnoblog.net/282688/foruns-chans-deep-web-massacres/> .
Acesso em: 8 ago 2019.

® CHANS: o que se sabe sobre os canais que espalham 6dio pela internet e comemoraram o atentado em Suzano.
EPOCA Negécios. Sao Paulo, 15 mar. 2019. Disponivel
em:<https://epocanegocios.globo.com/Tecnologia/noticia/2019/03/chans-o-que-se-sabe-sobre-os-canais-que-esp
alham-odio-pela-internet-e-comemoraram-o-atentado-em-suzano.html> Acesso em 18 ago. 2019.
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‘destruir reputagdes’”, diz o doutor em filosofia, professor do curso de Gestao de Politicas
Publicas na USP e coordenador do Grupo de Pesquisa em Politicas Publicas para o Acesso a
Informagao, Pablo Ortellado.

O carater misogino e a presenca dos chamados incels, nome derivado de uma
diminui¢do de “involuntary celibates”, ou seja, “celibatarios involuntarios”, homens que
desenvolvem 6dio por mulheres em decorréncia de experiéncias afetivas e sexuais frustradas,
sdo caracteristicas comuns dos foruns disseminadores de ddio.

Estes celibatarios involuntarios ndo sao um grupo organizado, mas se reinem em
foruns para falar sobre soliddo e a frustragdo por ndo conseguirem se relacionar. Porém esses
espagos ndo se limitam apenas a ser um grupo de apoio, mas também sdo onde o ¢6dio, a
incitagdo ao crime e a misoginia sao livremente disseminados, ja que esse grupo coloca como
alguns dos culpados para essa situacdo o feminismo, as mulheres e os homens que conseguem
se relacionar normalmente.

De acordo com a psiquiatra Isa Kabacznik, da Associagdo Americana de Psiquiatria :
"A misoginia sempre existiu. Mas a internet possibilitou que essas pessoas se agrupem,
procurem semelhantes em vez de procurar ajuda. Ali eles encontram a possibilidade de
ventilar essa frustragdo, mas acabam alimentando seus problemas."7.Dessa maneira, esse
grupo, ao invés de encontrar encorajamento para os seus problemas e decepgdes, acaba se
vendo em um mundo virtual que estimula o édio, o isolamento e amargura.

Com isso, os chamados “incels” entraram oficialmente para a lista de grupos radicais
que disseminam o 6dio de uma entidade americana que monitora grupos extremistas, a
Southern Poverty Law Center, ja que, segunda o organizagdo, esse grupo ¢ uma nova forma
de expressao de uma visdo de mundo supremacista masculina.

A gravidade da existéncia desses chans onde os celibatarios se reinem nao se da
apenas pelo cometimento de crimes virtuais, como incitagao ao crime, racismo, divulgagao de
imagens sem o consentimento da vitima, por exemplo, mas também pela forte conexdo com
crimes cometidos fora do mundo digital, como foi constatado no caso do canadense Alek
Minassian que atropelou dez pessoas em Toronto, em nome de uma suposta “revolucdo

incel”, por exemplo.

’ QUEM s3o os ‘incels’ — celibatarios involuntérios-, grupo do qual fazia parte o atropelador de Toronto. BBC.
27 abr. 2018. Disponivel em:< https://www.bbc.com/portuguese/internacional-43916758>. Acesso em: 15 ago.
2019.
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TOPICOS CONCLUSIVOS

Como apresentado, a falta de conhecimento sobre esses assuntos, a falta de pesquisa
e a falta de recursos para saber enfrentar esses novos meios de se praticar crimes cibernéticos
facilitam uma maior impunidade para os autores andonimos, o que acaba aumentando os
indices de crimes virtuais no pais. Foram criadas novas maneiras de se cometer velhos crimes,
explica o advogado Daniel Allan Burg, "socio do escritério de Direito Criminal Burg
Advogados Associados.

O advogado conta em entrevista ao ConJur que quanto aos meios legislativos que
estdo em vigor atualmente sobre crimes cibernéticos, nao estao adequados e que muitas vezes,
ha a prescricdo do crime, sem que se tenha um avango significativo nas investigagdes. Ele
ainda critica a grande ambiguidade que se encontra nessas leis.

As mais conhecidas leis brasileiras sobre o assunto, como o Marco Civil da Internet ¢
a Lei Carolina Dieckmann nao sdo vistas como eficazes para o que se propdem, como ele
explica. A Lei Carolina Dieckmann tem redagdo confusa e prazo prescricional curto. Ja o
Marco Civil da Internet em alguns procedimentos prejudica o ofendido. E apesar da
preocupacdo do Legislativo, as normas ndo condizem com a demanda do dia a dia dos crimes
virtuais.

Apesar das dificuldades, o advogado acredita que o trabalho de investigacdo e a
condenacdo desses criminosos podem ser facilitados se houver investimento, tanto em pessoal
e treinamento, quando em leis que hoje sdo, segundo avalia, mal redigidas e nao levam em

consideracdo o modo como acontecem 0s crimes na internet.

8 INTERNET facilita crimes e dificulta dificulta investigagdo.Vlex Brasil. 5 fev 2017. Disponivel em:
<https://consultor-juridico.vlex.com.br/vid/internet-facilita-crimes-dificulta-664157277>. Acesso em: 15 ago
2019.
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