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SOCIEDADE GLOBAL E MIGRACOES: DA INCLUSAO A PROTECAO

Apresentacdo

CARTA APRESENTANDO O DEBATE PROMOVIDO EM SEDE DO GRUPO DE
TRABALHO: “ SOCIEDADE GLOBAL E MIGRACOES: DA INCLUSAO A
PROTECAO"

TITULO:

SOCIEDADE GLOBAL, MIGRACOES E O PERIGO DA COLONIZACAO DE DADOS:
ENTRE A INCLUSAO E O APAGAMENTO DE CULTURAS PERIFERICAS

A sociedade global contemporanea € marcada por intensos fluxos migratérios, tanto
voluntarios quanto forgados, atravessados por dindmicas econémicas, ecoldgicas, bélicas,
tecnol 6gicas e sociopoliticas. Em meio a essa conjuntura, a promessa de uma globalizacéo
inclusiva esbarra nas barreiras da desigualdade estrutural, da xenofobia institucionalizada,
das fronteiras seletivas e, mais recentemente, nas novas formas de colonialismo digital
promovidas pela Inteligéncia Artificial (1A) e pelo controle massivo de dados.

Os artigos debatidos no grupo de trabalho sobre “ Sociedade Global e Migragdes. da Incluséo
a Protecdo” revelam as multiplas faces da migracdo contemporanea, em especia quando
observada a partir dos sujeitos vulnerabilizados, como indigenas, refugiados, pessoas com
deficiéncia, trabalhadores precarios e imigrantes em contextos de crise climatica. Nessa
perspectiva, a inclusdo ndo € apenas um imperativo juridico, mas uma arena de disputa
geopolitica e epistemol dgica, marcada por apagamentos, desprotecdes e hierarquizacdes de
vidas.

A pesguisa de José Gomes de Araljo Filho e Fabricio Lunardi, a0 examinar 0 acesso a
justica por povos indigenas da Amazonia, evidencia como a auséncia de infraestrutura, a
disténcia geogréfica e o descompasso cultural entre Estado e comunidades indigenas tornam
inOcuas as promessas de cidadania plena. A exclusdo digital, conforme também analisado por
Julia Warmling Pereira et al., se articula a exclusdo territorial e simbdlica, criando um ciclo
de invisibilizagdo que impede o exercicio de direitos basicos. A “governanca local” e a
“inclusdo digital” ndo sdo apenas instrumentos técnicos, mas espagos de reconhecimento e
resisténcia de saberes periféricos.



Esse apagamento se intensifica quando analisamos o papel dalA na gestdo migratoria global.
O artigo de Ana Caroline Garcia revela como a iniciativa Extreme Vetting, nos EUA, baseia-
se em algoritmos que perpetuam vieses racistas e islamofdbicos, operando uma triagem

seletiva e discriminatoria dos corpos migrantes. Esse modelo algoritmico reproduz um saber
ocidental centrado, em que a normalidade é definida com base em padrbes histéricos

excludentes. Os dados utilizados alimentam sistemas que desconsideram subjetividades,

culturas e formas de vida ndo-hegeménicas, transformando o sofrimento humano em

estatistica preditiva.

Neste contexto, a Inteligéncia Artificial deixa de ser uma ferramenta neutra de eficiéncia e
passa a operar como tecnologia de controle, com implicacdes coloniais. Maria Jodo Guia e
Andreza Smith ressaltam que, embora a | A possa contribuir para uma gestdo mais eficaz das
migracOes, sua utilizacdo acritica ameaca ampliar desigualdades se ndo forem adotadas
salvaguardas éticas e mecanismos de justica algoritmica. A propria linguagem tecnol 6gica,
suas l6gicas de classificagdo e seus critérios de aceitabilidade, refletem uma gramatica
politica que tende a privilegiar padrdes eurocentrados e economicamente funcionais.

Nesse sentido, € possivel falar em uma “colonizacdo de dados’ — processo pelo qual
informagdes oriundas de culturas, territorios e corpos periféricos sdo capturadas, processadas
e utilizadas sem o devido reconhecimento epistémico, resultando em uma reconfiguracdo da
realidade a partir de |6gicas globais padronizadas. Como destacam Isadora Stefani e
Giovanni Olsson, a transferéncia internacional de dados impde desafios éticos e juridicos
urgentes, especialmente quando os fluxos atravessam paises com marcos regulatorios
desiguais, como ocorre no Brasil. As chamadas “fronteiras invisiveis’ digitais consolidam
novas formas de dominacdo, desprovidas de transparéncia, que escapam ao controle
democrético e a soberania dos povos.

No caso de povos indigenas transnacionais, como 0s venezuelanos da etnia Warao que
migram para o Brasil, essa colonizacdo adquire contornos tragicos. Como analisado por
Nathan Alves da Silva e Antonio dos Santos, esses migrantes enfrentam ndo apenas o
desamparo estatal, mas também o desafio de manter suas identidades étnicas diante de
politicas publicas desenhadas a partir de uma légica assimilacionista. O risco € duplo: serem
instrumentalizados por narrativas de acolhimento que n&o consideram suas cosmologias e
ainda terem seus modos de vida apropriados e ressignificados por sistemas de coleta e
tratamento de dados que ndo reconhecem seus direitos informacionais,

A sociedade global, sob o regime do capitalismo de plataforma e da vigilancia digital, cria,
portanto, uma nova fronteira: a do conhecimento invisivel. E o que Paul Virilio denominava



como “dromocracia’ — o0 poder da velocidade na producdo de realidades. As culturas que
ndo operam na logica da ata velocidade informacional, como muitas comunidades
tradicionais, tendem a ser descartadas, silenciadas ou reduzidas a ruidos estatisticos. Esse
novo colonialismo ndo se da apenas pelaimposicao territorial ou religiosa, mas pelo dominio
das narrativas codificadas.

Na mesma direcéo, o artigo de Cristiane Feldmann Dutra sobre trabalho andlogo a escravidéao
escancara a precarizacdo imposta aos migrantes por sistemas produtivos globais que se
utilizam de vulnerabilidades especificas para explorar mado de obra em condicdes

degradantes. A tecnologia, nesse contexto, atua ndo como redentora, mas como cumplice —
monitorando, classificando e excluindo corpos indesg/aveis do sistema juridico e de protecéo.

A interseccdo entre migracdo, crise climatica e sofrimento psiquico, analisada por Cristiane
Dutra et al. no caso das enchentes em Canoas-RS, reforca esse quadro de multiplas
vulnerabilidades. A ecoansiedade dos imigrantes ndo pode ser compreendida apenas como
uma condi¢do individual, mas como o efeito psiquico de uma exposicdo permanente a
incerteza, a precariedade habitacional, ao racismo ambiental e a auséncia de redes protetivas.
O direito a mobilidade segura € cada vez mais tensionado por eventos extremos que afetam
desigualmente popul acbes racializadas e empobrecidas.

Por fim, a experiéncia de Nujeen Mustafa, jovem refugiada com paralisia cerebral que
atravessou milhares de quilémetros em busca de protecdo, ilustra de forma comovente o
guanto as barreiras a inclusdo sdo multiplas e interseccionais. Janaina Sturza e colegas, ao
fundamentar sua analise na Teoria do Direito Fraterno, apontam para a necessidade de um
novo paradigma juridico baseado na solidariedade, na alteridade e no reconhecimento do
outro como sujeito de direitos, independentemente de sua nacionalidade, deficiéncia, género
ou condicdo econémica.

Em suma, os textos analisados revelam que a sociedade global contemporanea vive uma
encruzilhada: ou avanca para uma governanca €ética, inclusiva e plural, ou continuara
aprofundando os mecanismos de exclusdo, vigilancia e silenciamento, sobretudo contra os
povos indigenas, migrantes do Sul Global e sujeitos periféricos. A colonizacdo de dados por
sistemas de IA, se ndo for contida por normas robustas e principios democraticos, podera
significar o apagamento irreversivel de saberes, linguas e modos de vida que resistem a
|6gica extrativista do capitalismo informacional. Em tempos de hiperconectividade e crise
civilizatéria, proteger as culturas periféricas e indigenas é ndo apenas um dever ético, mas
uma condi¢do para a prépriareinvencdo da humanidade.



Assim, o Grupo de Trabalho (GT) intitulado “ Sociedade Global e Migragdes. da inclusdo a
protecdo” foi constituido por 10 (dez) artigos cientificos de pesquisadores e pesquisadoras
brasileiros e brasileiras que tratam de tematicas como “migracbes’, “refugiados’,
“indigenas’, “deficiéncia’, “inteligéncia artificial”, “desigualdade digital e “protecéo de
dados’. Percebe-se que o presente GT apresenta teméticas desafiadoras fundamentais para
compreensdo da quadra histérica vivenciada na Republica Federativa do Brasil e no mundo,
traz em seu bojo diferentes questes atuais que norteiam diversas questdes que impactam
diretamente a dignidade das pessoas em situacéo de deslocamentos forcados.

O artigo “Acesso a justica pelos povos indigenas da Amazoénia: governanca local e inclusdo
digital”. O artigo empreende esforcos para andlise dos desafios enfrentados pela populacéo
indigena na Amaz6nia, notadamente no que tange ao acesso a justica, governanca local e
inclusdo digital. Reconhece que os indigenas sdo 0s primeiros ocupantes legitimos do
territério brasileiro, o texto destaca a dificuldade para a efetivacdo dos direitos fundamentais,
tendo em vista a complexa estrutura geogréfica da regido e a auséncia de infraestrutura
minima que possa garantir a conexdo espacial na regido. A pesquisa focou na comunidade
indigena de Oriximing, no Para, explorou de forma profunda e sistematica as barreiras
enfrentadas, como a distancia de servicos publicos, as barreiras linguisticas e culturais.
Utilizou metodologia com foco em revisdo de literatura e pesquisa empirica, andlise de
contexto, observacdo participante e grupos focais na aldeia de Mapuera.

Deve-se destacar que o estudo levou em consideracdo as percepcdes indigenas sobre seu
ambiente, a falta de servicos educacionais adequados, as deficiéncias do acesso aos Servigos
de salde e a necessidade de maior acesso a justica que leve em conta a cultura indigenas
locais. O texto destaca a persisténcia do preconceito, embora menos frequente, além do
desafio de integrar tecnologia na rotina das respectivas comunidades. A pesquisa desenvolve
também um estudo de caso na comunidade da aldeia Mapuera, em Oriximina, Para.

O municipio é caracterizado por enormes desafios logisticos e sociais, com baixa oferta de
servicos essenciais e atos indices de desigualdade social e econdmica. O estudo realizou
observacao participante e grupos focais para captar percepcdes indigenas sobre 0 governo e a
infraestrutura. No grupo focal, os indigenas expressaram uma forte conexéo com sua terra e
cultura, apesar de desafios como a falta de ensino médio e cuidados de salide adequados. Eles
relataram experiéncias pontuais de discriminacdo, mas também destacaram a importancia
essencial de melhorar a inclusdo digital, embora com barreiras como baixa formacéo
tecnol 6gica.



Os resultados indicam que a governanca local precisa de uma abordagem diferenciada, que
considere a realidade geogréfica e cultural para superar barreiras. As conclusdes sugerem a
instalagdo de pontos de inclusdo digital nas aldeias e acdes de justica itinerantes para garantir
0 acesso equitativo aos direitos. Ressalta-se que 0 compromisso continuo do poder publico e
da sociedade € vital para que a transformacdo digital e 0 acesso aos servigcos publicos
essencials consigam garantir a preservacao do meio ambiente e da prépria comunidade.

O artigo “Da inclusdo a protegdo das pessoas com deficiéncia no contexto do direitos
humano a salde: refugio de guerra no Oriente Médio a partir da experiéncia de Nujeen
Mustafa’ tem por objetivo geral abordar a inclusdo e protecéo das pessoas com deficiéncia
no ambito do direito humano a salde, analisando a situacdo dos refugiados de guerra no
Oriente Médio tendo como pano de fundo a experiéncia de Nujeen Mustafa. O texto visa
discutir o direito humano a salde, representado na histéria de Nujeen Mustafa, uma refugiada
com deficiéncia.

A base tedrica sustentada para compreender o desenvolvimento da discusséo € a Teoria do
Direito Fraterno, elaborada pelo juristaitaliano Eligio Resta, nos anos 1990, e publicada em
sua obra “O Direito Fraterno”. Na narrativa civilizatoria, a guerra realiza um ritual expresso
pelo binbmio oponente amigo/inimigo, incita comunicacdes extremistas, suporta fronteiras,
destréi pontes e constréi muros, escava timulos e trincheiras, em outras palavras, deixa um
rastro de sangue e um cenério devastador.

Diante do panorama internacional de inclusdo e tutela das pessoas com deficiéncia no
contexto do direito humano a salde, os autores questionam: é possivel analisar o problema
dos refugiados de guerra no Oriente Médio com base na experiéncia de Nujeen, sob a
perspectiva do direito fraterno? Essa € a questdo central da pesquisa, que gera a seguinte
andlise, qual segja, verificar seus limites e possibilidades de incorporar a dimensdo
transdisciplinar dateoria do direito fraterno, fundamentada na premissa de que a fraternidade
adquira um poder que fragmenta o adversario bélico da guerra, em favor da realizacdo dos
direitos humanos.

Nesse sentido, Eligio Resta estabelece a premissa de que a fraternidade atua na sociedade
como revelada dos paradoxos contidos na esfera dos Direitos Humanos, pois segue a logica
de que “i Diritti Umani sono quei diritti che possono essere minacciati solo dall’ umanita
stessa, ma che non possono trovare forza, anche qui, se non grazie all’ umanita stessa’ (Resta,
2020, p. 13). As autoras entendem que guerra € um evento que expressa a crueldade humana,



instrumentalizando a violéncia, exterminando vidas e violando os direitos humanos.
Refugiados, notadamente aqueles com deficiéncia, sdo vitimas que enfrentam sofrimento e
obstacul os na busca por seguranca e dignidade.

A auséncia de acesso pleno e democratico aos servicos de salde, para as autoras, € um
problema critico para refugiados com deficiéncia. Assim a pesguisa visa abordar aincluséo e
protecdo das pessoas com deficiéncia no contexto do direito humano a salde, analisando a
situacéo dos refugiados de guerra no Oriente Médio, através da experiéncia de Nujeen, tendo
como base de andlise o direito a fraternidade. A Guerra no Médio Oriente caracteriza-se
como cenario de vulnerabilidade, a guerra causa mortes, migracdes forcadas e evidentes
violagcbes de direitos humanos, afetando diretamente pessoas com deficiéncia. A pesguisa
demonstra a necessidade de um projeto de civilizacdo que esteja preocupado em normas e
acOes que compensem as insuficiéncias existenciais. Histéria de Nujeen Mustafa, no ambito
de sua tragjetoria da refugiada ilustra a interseccionalidade entre deficiéncia, nacionalidade
(siria) e a condicdo de refugiada de guerra, evidenciando os desafios na busca por protecéo e
direitos. Nessa conjuntura a defesa da fraternidade aparece como mecanismo capaz de forcar
a promocéao da inclusdo, da protecéo e da realizacéo dos direitos humanos dos refugiados de
guerra. Como uma promessa de transformacéo do mundo real e de realizacdo dos direitos
humanos.

O texto configura-se numa andlise da necessidade de promover a cooperacdo internacional, a
solidariedade e a responsabilidade. Demonstra as autoras que a complexidade da guerra na
modernidade, a guerra ndo se limita aos conflitos entre exércitos, envolve a desumanizacdo
do "inimigo" para causar violéncia. Essa desumanizacéo pode ser baseada em etnia, religido,
ideologia ou outras caracteristicas. A guerra causa traumas psicologicos profundos em

sobreviventes, incluindo transtorno de estresse pés-traumatico (TEPT), depresséo e ansiedade.

Assim, a guerra, além da violéncia direta, mobiliza o deslocamento forcado de pessoas. A
condicéo de refugiados muitas vezes desencadeia situagdes de inseguranca e incertezas, 0s
refugiados precisam enfrentar rotas perigosas, expostas a violéncia, exploracdo e tréfico de
pessoas. Para além disso, os refugiados enfrentam frequentemente discriminagdo, xenofobia,
dificuldades linguisticas e culturais, e falta de reconhecimento de suas qualificacfes
profissionais. A chegada de um grande nimero de refugiados impacta ainda o cotidiano dos
paises receptores e desencadeiam instabilidades institucionais e impactos culturais.

Refugiados com deficiéncia enfrentam barreiras fisicas, de comunicacdo e de informacbes
gue dificultam ainda mais sua inser¢cdo na vida cotidiana e no mercado de trabalho. Os
refugiados com deficiéncia podem ser vitimas de discriminacéo e estigma tanto em suas



comunidades de origem quanto em nossos paises de acolhimento. Refugiados com
deficiéncia, ndo raro, podem ser excluidos de atividades sociais, culturais e recreativas,
levando a0 isolamento e a solidéo.

O texto aborta a obrigacdo do Estados em garantir o direito a salde de todos,
independentemente da sua nacionalidade ou estatuto migratério. O acesso aos servicos de
salude deve ser equitativo, garantindo que as pessoas independentes de sua condi¢do de
pessoa com ou sem deficiéncia tenham acesso a servicos de saude. Os servicos de salde
devem ser de alta qualidade, culturalmente sensiveis e adaptados as necessidades especificas
de refugiados com deficiéncia. Refugiados com deficiéncia deverdo ser envolvidos na
tomada de decisdes, hotadamente no que diz respeito a sua condicéo.

A fraternidade se baseia em principios de solidariedade, reciprocidade, empatia e compaixao.
A fraternidade pode inspirar acdes concretas para transformar a sociedade, como a criacdo de
politicas publicas inclusivas, o desenvolvimento de programas sociais. Os paises devem
trabalhar juntos para enfrentar os desafios do refugio, compartilhando recursos,
conhecimentos e melhores préticas. Os paises devem adotar politicas que facilitem a
integracdo de refugiados, garantindo acesso & moradia, emprego, educacdo e saide. E
fundamental combater a xenofobia, refugiados devem ser integrados na vida social, cultural e
econdmica das comunidades de acolhimento. A jornada de Nujeen Mustafa representa
superacdo e um exemplo inspirador de como a resiliéncia, o apoio social e a determinacdo
podem transformar vidas. Conscientizacdo: Sua histéria contribui para aumentar a
conscientizacdo sobre a situacdo dos refugiados com deficiéncia e para promover aempatia e
aDefesados Direitos.

O artigo “Desenvolvimento socioecondmico, migracfes internacionais e inteligéncia

artificial: o impacto da tecnologia nas dindmicas globais’ explora ainterseccdo entre a gestdo
das migracfes internacionais e a complexidade da interacdo. Entendem, as autoras, que a
migracdo € uma guestdo complexa e multifacetada, motivada por fatores econémicos,

politicos e ambientais. A migracéo internacional é significativa, com cerca de 281 milhdes de
migrantes internacionais em todo o mundo. As remessas dos migrantes S0 cruciais para as
economias dos paises de origem e de acolhimento. A Inteligéncia Artificial (IA) pode
processar grandes quantidades de dados, identificar padrdes e fornecer insights valiosos. A
|A pode ajudar a prever tendéncias de migracdo, avaliar o impacto das remessas e melhorar a
seguranca das fronteiras por meio da identificagdo biométrica. O artigo, no entanto, destaca
preocupacoes €éticas, como 0 uso de tecnologias de vigilancia, privacidade de dados, viés
algoritmico e o potencial de violagdo aos direitos humanos. As autoras enfatizam a
necessidade de responsabilizacdo, transparéncia e regulamentacéo cuidadosa para evitar a



discriminagdo. O texto, € fundamental, inclui dados sobre a origem e o destino dos migrantes
internacionais, mostrando a Asia e a Europa como as principais regides receptoras. A

pandemia da COVID-19 interrompeu significativamente os padrées de migracdo. Andlise
SWOT da implementacdo de IA na migracdo foi uma opcdo importante de andlise. Como
pontos fortes destacaram-se a eficiéncia aprimorada, analise de dados, comunicacdo

aprimorada. JA como pontos fracos puderam ser observados potencial de viés politico
/ideol6gico, limitacBes de infraestrutura, resisténcia a vigilancia, restricdes econémicas.

Politicas governamentais favoréaveis, parcerias publico-privadas. Automacédo de trabalho,

riscos de seguranca cibernética, uso indevido de dados, violacOes éticas. A partir da

utilizacdo dos elementos metodol 6gicos disponibilizados pela |A, o Canada aparece como
destaque. As autoras analisam o sistema de imigracéo baseado no mérito do Canada, que usa
|A para candidatos. Este sistema tem beneficios na atracéo de imigrantes qualificados e no
aumento das contribuicbes econdmicas. No entanto, o texto levanta preocupacfes sobre
barreiras linguisticas, reconhecimento de credenciais e potencial preconceito, tornando o

processo mais dificil paraindividuos mais vulneraveis.

Conclusdo: A 1A representa uma ferramenta valiosa para aprimorar a gestdo da migracao,
mas consideracOes éticas e uma estrutura robusta para a protecdo dos direitos humanos
devem ser centrais em qualquer implementacdo. Uma abordagem colaborativa gue inclua
governos, setor privado e sociedade civil € essencia paraintegrar alA de forma responsavel
no contexto da migracao internacional, ajudando a garantir que ela sirva como uma fonte de
apoio e ndo como um obstaculo a dignidade e ao bem-estar dos migrantes.

O texto “Desigualdade digital e o impacto na realizacéo dos direitos fundamentais no Brasil”
analisa a desigualdade digital no Brasil e seu impacto no acesso a direitos fundamentais. Ele
vai além da conectividade basica para examinar como fatores socioeconémicos, habilidades
digitais e disparidades de género influenciam o uso e a apropriacdo significativos das
Tecnologias da Informagdo e Comunicacdo (TICs). Os autores argumentam que, embora o0
acesso a internet tenha se expandido, uma "exclusdo digital” persiste, exigindo politicas
direcionadas para promover a inclusdo digital e prevenir uma maior marginalizacéo social e
econémica

Para os autores, a rédpida evolucdo das TICs é reconhecida como essencial para a
concretizacdo de direitos fundamentais como educacéo, acesso a justica, participacdo civicae
desenvolvimento econdémico. O estudo questiona a nocdo de que simplesmente fornecer
acesso ainternet € suficiente para ainclusdo digital. O uso e a apropriacdo significativos das
TICs também sfo cruciais. A questédo central da pesquisa explora a desigualdade digital. Os
autores utilizam uma abordagem multidimensional, dados quantitativos da pesquisa TIC



Domicilios 2023 e insights qualitativos a partir de revisdo bibliogréfica. Os dados séo
analisados paraidentificar padrdes de exclusdo digital. Segundo os autores, apesar do acesso
a internet atingir 84% dos domicilios brasileiros, as desigualdades digitais persistem,

refletindo disparidades em educacéo, renda e localizagdo geografica. Mais de 11 milhdes de
domicilios ainda ndo tém computador nem acesso a internet. O estudo reconhece a "segunda
exclusdo digital”, enfatizando que as habilidades digitais e 0 uso produtivo da internet sdo
agora grandes barreiras a inclusdo digital. A exclusdo digital é ainda agravada por fatores
culturais, sociais e econdémicos. Fatores que limitam o0 acesso e 0 uso significativo: Os
principais obstaculos ao acesso a Internet sdo: disparidades de género, pois os homens
demonstram maior dominio em certas atividades digitais, como instalacdo de software e
compartilhamento de arquivos, enquanto as mulheres demonstram, além da presenca de uma
ditedigital, pi sgja, existe uma"€lite digital", composta por usuarios com habilidades digitais
avancadas que tém acesso a uma gama mais ampla de oportunidades online. A maioria das
atividades digitais avancadas permanece acessivel apenas a uma parcela limitada da
populacdo. Os autores entendem que a incluséo digital deve ir além da conectividade. O
Marco Civil da Internet (Lei 12.965/2014) estabelece recomendacfes (implicitas e

explicitas). O texto destaca foco em politicas para promover a educacdo digital e o
desenvolvimento de habilidades. A pesqguisa ressalta a necessidade de enfrentar as barreiras
econdmicas reduzindo o custo do acesso a Internet e fornecendo dispositivos acessivels.
Implementar programas direcionados para dar suporte a grupos vulneraveis no

desenvolvimento de habilidades digitais e no acesso a recursos online. Garantia de igualdade
de acesso ao treinamento em alfabetizacdo digital para mulheres para abordar a excluséo
digital de género. Promocao da alfabetizacéo digital e do engajamento em nivel comunitario.
Em suma, o artigo examina as desigualdades digitais no Brasil, relacionando-as a varios
fatores socioecondmicos.

O artigo “Ecoansiedade e vulnerabilidade climéatica: osimigrantes e as enchetes no municipio
de Canoas-RS’. O texto argumenta que as mudangas climéticas impactam significativamente
as populacbes vulneraveis, especiamente os imigrantes. Para os autores, as recorrentes
enchentes em Canoas, Rio Grande do Sul, Brasil, sGo exemplo embleméatico. Entendem a
ecoansiedade como um medo persistente de danos ambientais, levando a angustia e ao
desamparo. Isso afeta os imigrantes em seu processo de adaptacéo. A vulnerabilidade dos
imigrantes é agravada pelas barreiras linguisticas, pela discriminacdo. O texto detalha as
principais causas das mudancas climéticas (uso de combustiveis fossels, desmatamento, etc.
O artigo destaca desastres ambientais especificos no Brasil, incluindo enchentes no Rio
Grande do Sul, que causaram danos econémicos e sociais significativos. Os autores
concentram-se nas inundacdes devastadoras em Canoas, que impactaram a infraestrutura,
deslocaram moradores e afetaram particularmente comunidades de baixa renda e negras. O



texto também enfatiza a falta de manutencéo adequada da infraestrutura e de plangjamento
para desastres como fatores que contribuem para a gravidade do impacto. Relatam dados
globais sobre mudancas climaticas e seus impactos. |O artigo trata de estatisticas sobre danos
e perdas no Rio Grande do Sul devido a enchentes. Informagdes sobre popul acdes deslocadas
e afetadas em Canoas. Afirmam que politicas publicas abrangentes e compromisso social e
governamental s80 necessarios para proteger e defender a dignidade dos mais afetados por
desastres ambientais. Em suma, o artigo analisa o impacto das mudancas climaticas sobre as
populacdes imigrantes, particularmente no contexto das enchentes em Canoas, Brasil,

destacando a ecoansiedade, a vulnerabilidade e a necessidade urgente de politicas publicas de

protecéo.

O texto “Fronteiras e governancas. a vulnerabilidade de migrantes e refugiados no trabalho
andlogo a escravidao”. O artigo aborda a questdo do trabalho em condicBes analogas a de
escravo, em especial no que se refere a vulnerabilidade de migrantes e refugiados no Brasil.
Busca compreender como proteger os direitos desses individuos, diante do risco elevado de
exploracdo. Busca definir e compreender o conceito de trabalho em condigdes analogas a
escraviddo. Analisa o impacto da vulnerabilidade sobre migrantes e refugiados. Investiga os
desafios na erradicacdo do trabalho em condicfes analogas a escraviddo. A autora argumenta
gue o trabalho em condigbes andlogas a escraviddo € um problema persistente no Brasil,

afetando desproporcionalmente migrantes e refugiados vulneraveis. Essa exploracéo viola
seus direitos fundamentais e requer medidas abrangentes de prevencdo, protecdo e

erradicacao.

O artigo descreve as definicdes legais e convencdes internacionais (OIT, CADH) que
definem o trabalho em condicBes analogas. Destaca que a dignidade humana é essencial e
deve abranger a promocdo dos direitos individuais em contextos econdmicos e sociais.
Entende que migrantes e refugiados sdo particularmente vulnerdveis devido a fatores como
barreiras linguisticas, falta de familiaridade com as leis trabal histas, situagdo legal irregular e
medo de deportacdo. Esses fatores os tornam alvos faceis de exploracéo. Ressalta que a
migracdo em massa € impulsionada por desequilibrios econémicos e pelas forcas do mercado
de trabalho global. Os paises menos desenvolvidos fornecem médo de obra barata e ndo
gualificada, enquanto os paises desenvolvidos demandam esse tipo de mdo de obra para
empregos basicos. Segunda a autora, globalmente, estima-se que 50 milhdes de pessoas
viviam em escraviddo moderna em 2021. No Brasil, de 1995 a 2023, mais de 63.516
trabalhadores foram encontrados em condi¢cBes analogas a de escravo. Uma parcela
significativa dos resgatados no Brasil sdo imigrantes, principalmente da Bolivia, Haiti e
Venezuela. Os setores de alto risco incluem téxteis, servicos de alimentagdo, construcao,
restaurantes e silvicultura. Solicitantes de asilo: Em 2022, aproximadamente 50.355



imigrantes, principa mente da Venezuela, Cuba e Referencial tedrico: O artigo integra teorias
socioldgicas de autores como Anthony Giddens e Gramsci para compreender a dinamica das
estruturas sociais, relacdes de poder e direitos humanos. Entende que os avancos juridicos
sdo insuficientes sem uma estrutura institucional para implementé-los de forma equitativa.
Relata que o Brasil mantém um registro publico de empregadores flagrados utilizando
trabalho escravo. PGe em evidencia que a reparacdo por dano moral coletivo visa prevenir
danos morais individuais e facilitar o acesso a justica. Finaliza com a assertiva que o trabalho
andlogo a escravidao desrespeita a dignidade humana e os direitos fundamentais. Gera um
ciclo de pobreza e vulnerabilidade, afetando individuos e suas comunidades. Clarifica que a
conscientizacdo e a educacdo s80 essenciais para a transformacdo social, capacitando as
pessoas. Destaca que as empresas devem garantir que toda a sua cadeia de suprimentos esteja
livre de préticas que desrespeitem a dignidade humana. Ressalta que consagrar efetivamente
os direitos constitucionais de imigrantes e refugiados nos paises receptores € crucia parauma
protecdo adequada, refletindo os principios de igualdade, ndo discriminacéo e dignidade
humana. Em esséncia, este artigo defende uma abordagem multifacetada para combater a
exploracdo laboral de migrantes e refugiados no Brasil, incluindo estruturas legais mais
fortes, uma aplicacdo mais eficaz e um compromisso de abordar os fatores sociais e
econdmicos subjacentes que tornam essas popul acdes vulneraveis.

O artigo “Fronteiras invisiveis: o papel das clausulas padréo-contratuais na transferéncia
internacional de dados para paises com nivel de protecéo inadequado” aborda o impacto da
hi perconectividade na circulagdo de informacdes globais, destacando o papel dos dispositivos
inteligentes, redes sociais e servicos em nuvem na datificagdo da vida cotidiana. Essa
circulacdo rapida de dados pessoais entre paises traz desafios regulatérios, técnicos e éticos,
gue a Lei Gera de Protecdo de Dados Pessoais (LGPD) busca regulamentar no Brasil,
especialmente em relacdo as transferéncias internacionais de dados. A primeira parte explica
0 conceito de dados pessoais, incluindo dados confidenciais, e sua coleta, armazenamento e
andlise, especialmente pelo Big Data, que é considerado um ativo econdmico de grande
valor. A LGPD regula todo o tratamento de dados no pais, impondo bases legais, claras e
principios especificos, transparéncia, seguranca e protecdo dos direitos dos titulares. Os
agentes de tratamento — controladores e operadores — tém a obrigacdo de garantir a
protecdo e integridade dos dados durante suas operacoes.

Na secdo seguinte, os autores discutem a transferéncia internacional de dados, que ocorre

guando informagdes pessoais sd0 enviadas para paises com jurisdicdo diferente. Destacam

exemplos comuns, COmMo armazenamento em nuvens estrangeiras e troca de mensagens por e-
mail. No entanto, a legislacdo brasileira diferencia a coleta direta por entidades estrangeiras,

gue ndo configuram transferéncia e a transmissao de dados via infraestrutura de rede.



Concluem gque a transferéncia internacional de dados apresenta desafios complexos que
exigem uma abordagem integrada entre legislagdo robusta, tecnologias avancadas de
seguranca e compromisso ético com a privacidade. Embora a LGPD tenha estabelecido uma
base importante para esse fluxo de informagdes regulamentares, ela por si s ndo é suficiente
para garantir protecéo total. Um regulamento recente, especialmente a adocdo de clausulas
padréo-contratuais e as orientacbes da ANPD, representa avancos inovadores na criagdo de
um arcabouco juridico mais seguro e confidvel para operacdes transfronteiricas. Para tanto, €
fundamental que as empresas se atentem as obrigacfes de transparéncia, revisem suas
politicas de privacidade e adotem medidas de seguranca compativeis com as novas
normativas. O fortalecimento da governanca de dados e a conformidade regulatéria séo
essenciais para garantir a protecéo dos direitos dos titulares.

O artigo “I1A e processamento de refugiados: investigando o impacto da iniciativa extreme
vetting nos EUA” visa compreender como aimplementacdo da A, particularmente dentro do
EVI, contribui para a discriminacdo algoritmica. A pesquisa adota uma abordagem

gualitativa baseada em analise documental, incluindo relatorios governamentais, diretrizes de
direitos humanos e literatura académica sobre |A e migragdo. O EVI serve como um estudo
de caso para ilustrar os desafios. O artigo esta estruturado em quatro capitulos.

Primeiramente discute a discriminagcdo e suas manifestacfes institucionais, considerando o
racismo estrutural, a perseguicdo religiosa e a marginalizacdo de populacdes deslocadas.
Posteriormente, apresenta a |A, suas defini¢des, funcionamento e aplicagdes no contexto
migratorio. Em seguida analisa o impacto da IA no processamento de refugiados,

investigando o caso EVI e como a automacao pode reforcar desigual dades pré-existentes. Por
fim, examina a responsabilidade do estado pelo viés algoritmico, propondo mecanismos
regul atorios para mitigar os riscos associados a lA na gestéo da migracéo.

A autora entende que aimplementacdo de | A na gestdo da migracéo levanta desafios éticos e
legais, exigindo maior transparéncia e supervisdo. O viés algoritmico representa um risco
significativo, pois agoritmos treinados com dados histéricos podem reproduzir e amplificar
preconceitos existentes. A falta de supervisdo estatal pode perpetuar a discriminagéo
algoritmica, afetando grupos vulneraveis desproporcionamente. Regulamentacdo rigorosa,
monitoramento continuo e auditorias independentes s80 essenciais para mitigar distorcoes
algoritmicas e garantir justica. Os padrfes internacionais de direitos humanos devem ser
integrados aos sistemas de IA para evitar injusticas e preconceitos sistémicos. A autora
entende que discriminacéo é definida como qualquer distingdo, exclusdo, restricdo ou
preferéncia que resulte na negacédo ou limitacdo de direitos inerentes. Pode ocorrer direta ou
indiretamente, com politicas e normas que afetam desproporcional mente certos grupos.



A autora assevera gque IA é definida como um ramo da ciéncia da computacdo focado no
desenvolvimento de sistemas capazes de executar tarefas que normamente requerem
inteligéncia humana, como aprendizado, raciocinio e tomada de decisdo. A |A tornou-se
essencial em diversas éreas, incluindo processamento de linguagem natural, reconhecimento
de voz, visdo computacional, salde, seguranca publica, marketing, financas e educacéo.
Também esta ligada a Industria 4.0. Segundo a autora, 0 aprendizado de maguina (ML)
permite que os sistemas aprendam padrdes e tomem decisdes com base em dados sem
programacado explicita. O aprendizado profundo (DL) utiliza redes neurais artificiais para
processar grandes quantidades de dados, empregadas no reconhecimento facial. A introducéo
da A no processamento de refugiados, particularmente por meio de sistemas como o EVI,
transformou a forma como os pedidos de asilo sdo gerenciados. Essas tecnologias prometem
eficiéncia, mas levantam questdes éticas, especiamente em relacdo a privacidade e ao uso
indevido de informagdes pessoais.

O texto sugere que o uso da tecnologia reflete e reforca um fendmeno descrito como
apartheid global, onde nacdes ricas impdem barreiras para controlar a movimentacéo de
pessoas de paises mais pobres. Destaca que politicas de imigracéo baseadas em |A reforgcam
as desigualdades raciais e religiosas, demonstrando como a discriminagdo pode ser
estruturada dentro do estado. Reforca que a uso de A no processamento de pedidos de asilo
exige que os Estados assumam total responsabilidade por suas implicacdes. Os Estados
devem prevenir e mitigar praticas discriminatorias, mesmo quando resultantes de sistemas
automatizados. Supervisdo continua e transparéncia sdo essenciais para evitar a
discriminacdo algoritmica e garantir decisdes justas.

O estudo conclui que, embora as tecnologias de |A oferecam eficiéncia no processamento de
refugiados, elas também apresentam riscos significativos de perpetuacéo da discriminacao,
especiamente contra grupos vulneraveis, como refugiados muculmanos. A dependéncia de
dados histéricos pode reforcar esteredtipos e criar barreiras injustas. A governancadalA em
contextos migratorios deve priorizar a equidade e a protecéo dos direitos fundamentais, com
supervisao rigorosa e adesdo aos padrdes de direitos humanos.

No artigo “Migrantes indigenas transnacionais e a falta de politicas publicas eficazes para
garantir seus direitos fundamentais’ apresenta-se a discussao sobre os direitos dos povos
indigenas, com foco especial nos migrantes indigenas venezuelanos no Brasil. Inicialmente,
destacando que, antes da chegada dos europeus, cerca de 57,3 milhdes de indigenas
habitavam as Américas, sendo 47 milhdes em paises latino-americanos. Essas popul acdes
ndo se enquadravam nas divisdes estatais, pois 0 conceito ndo existia para elas.



Com abordagem que trata das divisdes Territoriais e Colonizagdo: as divisdes territoriais
foram implementadas muito depois do inicio da colonizagdo. Os processos exploratorios
ocorreram inicialmente nas regides costeiras, avancando gradualmente para o interior. Na
Regido Amazbnica, a primeira forma de exploracdo envolveu missionérios jesuitas para a
cristianizacéo.

A maioria dos povos indigenas sobreviventes no Brasil vive na regido Norte, abrangendo
diversas etnias e culturas. O governo federal reconhece essa importancia, estabelecendo
indmeras Terras Indigenas na regido, a maioria demarcada e homologada. O processo de
demarcacdo representa uma estratégia estatal para criar zonas de amortecimento na fronteira
internacional da Amazdnia, com o objetivo de proteger as popul acdes indigenas e impedir o
fluxo de pessoas. Paises vizinhos adotaram medidas semelhantes, isolando etnias como
Y anomami, Macuxi, Tucanos, Tikunas e Panos, que historicamente ocupam territorios em
ambos os lados da fronteira.

Hé& aproximadamente 3.000 Warao e 200 Panare ou Efiape no Brasil, que também vivem no
estado de Bolivar, na Venezuela. Cerca de 1.400 deles estdo divididos entre Boa Vista e
Pacaraima, o Unico ponto urbanizado na fronteira com a Venezuela. As acoes estatais para
isolar povos indigenas na Amazbnia as vezes entram em conflito com elementos
internacionais, decorrentes da crise humanitaria na Venezuela na década de 2000, que levou
a migracdo de mais de 5,8 milhdes de venezuelanos (ACNUR, 2023). Segundo o ACNUR,
cerca de 65% desses migrantes podem ser considerados indigenas.

O problema da pesguisa se concentra em saber se 0s migrantes indigenas venezuelanos tém
seus direitos respeitados no Brasil. O objetivo € analisar o fluxo de migrantes indigenas
venezuelanos no Brasil em 2023, por meio da Matriz de Rastreamento de Deslocamento
(MRT), em relacéo ao respeito aos direitos fundamentais desse grupo especifico. Estrutura do
artigo : O artigo esta dividido em trés se¢fes. Normas internacionais para povos indigenas e
migrantes. Politicas publicas nacionais e direitos indigenas. Andlise dos direitos

fundamentais no DTM nacional sobre o fluxo migratério indigena venezuelano no Brasil em
2023, apresentando dados e discutindo o efetivo respeito as normas nacionais e

internacionais.

O modo de vida indigena é defendido na Amazoénia, onde eles ainda podem exercer direitos
coletivamente sem alienacéo ou apropriacdo individual, compartilhando os recursos naturais
comunitariamente. A Organizacdo das Nacdes Unidas (ONU) foi criada em 1945 para manter



a paz, a seguranca global, fornecer ajuda humanitéria, proteger os direitos humanos e
promover o direito internacional. A Declaracdo Universal dos Direitos Humanos foi criada
em 1948 para proteger os direitos humanos.

A teoria das geracOes de direitos humanos divide os direitos em trés grupos. direitos civis e
politicos, direitos sociais, econémicos e culturais, e direitos difusos e coletivos. Uma quarta
geracdo esta sendo discutida, com foco em questdes tecnoldgicas, bioéticas e ambientais.
Declaracdo Universal dos Direitos Humanos. A declaracéo identifica direitos positivos da
primeira e segunda geracoes, enfatizando dignidade, liberdade e igualdade.

Os povos indigenas possuem todos os direitos previstos na Declaracdo Universal dos Direitos
Humanos. Os direitos humanos de terceira geracdo, relacionados aos direitos coletivos das
popul agbes indigenas, foram oficiamente reconhecidos em 2007 com a Declaracéo Universal
dos Direitos dos Povos Indigenas. A criacdo desta diretiva teve inicio em 1982, levando a
diversas clpulas e reunides para formalizar direitos fundamentais. A Assembleia Geral da
ONU aprovou a Declaracdo em setembro de 2007, garantindo diversos direitos aos povos
indigenas, incluindo igualdade, autodeterminacdo, nacionalidade, territorio, cultura e

educacéo.

A questdo do territério é de suma importancia, definida pela autonomia, onde os povos
indigenas se veem como inseparaveis do universo, e seu territorio é baseado naimaginacdo e
nos sentidos. Os povos indigenas tém direito a terras, territérios e recursos que
tradicionalmente possuem, ocupam ou de outra forma utilizaram ou adquiriram. A
Organizacéo Internacional do Trabalho (OIT) tem como objetivo desenvolver e aplicar
normas internacionais do trabalho, incluindo convencdes e recomendages.

A Convencéo n° 107 da OIT, estabelecida em 1957, foi pioneira ao abordar os direitos e
garantias dos povos indigenas, ndo apenas no contexto do trabalho, mas também em relacéo a
direitos coletivos como territorio e educacdo. A Convencao n° 169 de 1989 aborda os direitos
dos povos indigenas com atualizactes significativas. Lasswell define politicas publicas como
a determinacé@o de quem recebe o qué, quando e como. Politica publica € um programa de
acdo governamental resultante de processos regulamentados por lei. A formulacdo de

politicas publicas € um processo ciclico com sete etapas. informacéo, promogao, prescricao,

invocacao, aplicacdo, extincdo e avaliacdo.

Os povos indigenas necessitam de tratamento juridico especial para preservar suas culturas,
costumes e direitos como povos originarios, necessitando de politicas publicas focadas na
educacdo e salde indigenas. As politicas publicas indigenistas na América Latina estdo



enraizadas nas marcas profundas deixadas pela colonizacdo, com populacdes indigenas
submetidas a intensa exploracéo, expropriacdo territorial e assimilacdo cultural forcada.

Muitos paises adotam politicas de demarcacdo territorial, reconhecimento de linguas
indigenas, programas educacionais bilingues e acfes afirmativas para inclusdo social. No
entanto, a garantia dos direitos indigenas ainda enfrenta desafios estruturais. No Brasil, a
FUNAI (Fundagdo Nacional do indio) é responsavel pela gestdo das politicas publicas
indigenistas, visando garantir o cumprimento das mesmas. As politicas publicas indigenistas
brasileiras incluem educacéo e salde indigena. A Constituicdo Federal do Brasil de 1988
reconheceu véarios direitos e garantias aos povos indigenas, especialmente no que diz respeito
a propriedade.

O Estatuto do indio (Lei n° 6.001 de 1973) aborda vérios aspectos legais, incluindo
capacidade civil, direitos civis, politicos, possessorios, fundamentais e criminais. A

demarcacdo de terras indigenas exige o cumprimento do Decreto n° 1.775, de 8 de janeiro de
1996, que define o procedimento administrativo do ato.

O caso da Terra Indigena Raposa Serra do Sol, em Roraima, envolveu uma invasdo com o
objetivo de expulsar povos indigenas. O Supremo Tribunal Federal (STF) imp6s
condicionantes para a demarcacao das terras indigenas, estabel ecendo limites ao usufruto dos
recursos naturais e a autonomia sobre os territorios.

As restricBes incluem proibicbes ao arrendamento de terras indigenas e a prética de
atividades extrativas por povos ndo indigenas. As terras indigenas e seus recursos naturais
sdo isentos de impostos, sendo os direitos territoriais imprescritiveis. Na Terra Indigena
Raposa Serra do Sol, ha relatos de instalagbes militares influenciando comunidades locais.
Edson Damas da Silveira argumenta contra discursos alarmistas que veem a presenca
indigena em areas de fronteira como uma ameaca a soberania nacional. O Brasil possui
multiplos dispositivos legais para a protecdo dos povos indigenas, garantindo direitos
fundamentais inerentes a identidade indigena.

A guestdo da circulacdo indigena nas fronteiras ndo é nova. A Matriz de Rastreamento de
Deslocamento (DTM) é utilizada para monitorar o deslocamento e a mobilidade das
popul acbes deslocadas. A andlise nacional do DTM, publicada em agosto de 2023, abrangeu
uma amostra de 3.725 pessoas, 908 familias e 65 comunidades indigenas. Identificou 13
etnias diferentes, refletindo a diversidade cultural. Os tipos de moradia variam de acordo com
aregido, com a maioria das comunidades no Nordeste e no Norte residindo em abrigos. O
acesso aos servicos é limitado, com algumas comunidades sem acesso a agua potavel e



eletricidade. Muitas comunidades tém acesso a centros de assisténcia social, e a maioria das
familias esta inscrita no Cadastro Unico (CadUnico). As familias obtém alimentos por meio
de politicas de assisténcia social, coleta de dinheiro nas ruas e outras fontes de renda familiar.

As comunidades estdo comprometidas em preservar suas tradi¢bes culturais e linguas
indigenas. Muitas familias precisam de cuidados médicos, incluindo cuidados clinicos gerais,
pediatria, ginecologia e cuidados nutricionais. Assim, as convencdes estdo longe de serem
totalmente implementadas, mas o Brasil caminha para a efetivacdo dos direitos dos

imigrantes indigenas que chegam ao seu territério. O estudo analisou os direitos

internacionais dos povos indigenas e destacou a necessidade de politicas publicas especificas.
A andlise de dados da Organizacdo Internaciona para as Migractes (OIM) revelou que
muitos migrantes indigenas ainda enfrentam dificuldades para ter seus direitos plenamente
garantidos. As principais dificuldades enfrentadas por essas popul acfes estéo relacionadas a
guestdes territoriais e culturais.

O artigo intitulado “ Sociedade global e migracdo: dainclusdo a protegdo através do acesso ao
direito a salde’ aborda que os migratdrios internacionais sdo determinados pelas dindmicas
de entrada e saida de pessoas de seus paises de origem, de transito através de outros paises e
de destino final ao redor do mundo: trata-se de um dos principais fenébmenos sociais do
século XXI. Assim, os fluxos migratérios em nivel global assumem multiplas configuracoes,
complicando as relagdes sociais e entre os Estados, e desencadeando uma série de dindmicas
gue reverberam internacionalmente sobre a (in)eficacia da protegdo dos direitos humanos.
Portanto, o migrante é um sujeito dindmico que, deslocando-se por diversos espacos (local,
regional, nacional, internacional etc.), (re)significa os contextos territoriais em gue se move,
enquanto sua abertura para o mundo favorece novas perspectivas de ser/viver.

Em outras palavras, para as auoras, os fluxos migratorios fornecem conteldo para o
desenvolvimento da civilizagdo. No entanto, crises migratorias e humanitarias se fundem e
interferem na estrutura das sociedades globais afetadas pelo fenébmeno, produzindo um
cenario de precariedade de vida, também impregnado de praticas perversas (in)humanas.
Imediatamente, sdo propostas medidas de contencdo, como o fechamento de fronteiras e a
construcéo de muros, prejudicando a comunidade humana em movimento. No campo da
salde, as autoras destacam o aumento dos processos migratorios internacionais cria desafios
a saude publica global, com consequéncias previsiveis devido a falta de um projeto politico
concreto que busque oferecer respostas adequadas e estratégias de salude publica,

reconhecendo as especificidades da comunidade migrante e podendo proteger seus direitos
humanos, especialmente o direito a salde.



Neste contexto, segundo as autoras, a Organizagcdo Mundial da Salde (OMS) estabelece 0
conceito de sallde como um estado de completo bem-estar fisico, psiquico e social que uma
pessoa pode alcancar, ndo se limitando a mera auséncia de doenca ou enfermidade. Além
disso, a Carta de Ottawa, discutida na Primeira Conferéncia Internacional sobre Promocéo da
Salde, realizada no Canada em 1986, foi apresentada como uma importante declaracéo de
intencdes, elaborada com o objetivo de colaborar na consolidacdo de politicas de salude
publica em nivel internacional e de responder as expectativas de uma nova perspectiva em
salde publica. Da mesma forma, essa Cartalevou a compreensdo de que a paz, a educacéo, a
moradia, a alimentacdo, a renda, um ecossistema estével, a conservacdo dos recursos, a
justica social e a equidade sdo requisitos fundamentais para a realizagdo da plena salde.

Segundo as autoras, os fluxos migratérios ocorrem por varias razdes (ambientais,

econbmicas, politicas, religiosas, sanitarias etc.) e tém impacto direto na saide dos
individuos que migram. Diante disso, a complexa (in)efetividade do direito humano a salide
dos migrantes esta relacionada, entre outros fatores, as formas de migracéo, as condic¢des dos
paises de origem, transito e destino, as politicas migratorias vigentes, as modalidades de
acolhimento e as relacbes sociais formadas e mantidas. Assim, as consequéncias da
mobilidade humana internacional sobre as condi¢des de salide dos migrantes dependem das
circunstancias e da situacdo pessoal, da duracéo da viagem, das condic¢les climaticas, do
local de origem e do destino, das formas de deslocamento, da estrutura dos sistemas de salide
publica que os migrantes encontrardo nos paises de transito e de destino, entre outras
variaveis complexas.

A pesquisa das autoras, baseou-se em método hipotético-dedutivo e foi orientada por uma
andlise bibliogréfica, utilizando quadro tedrico fundamentado na metateoria do direito
fraterno, elaborada pelo jurista italiano Eligio Resta. Foram analisadas as dindmicas dos
fluxos migratorios internacionais e o direito humano a saide do migrante. Depois, foram
discutidas a ideia de uma comunidade internacional no contexto da perspectiva da
fraternidade, visando a implementacdo de um projeto politico revolucionério baseado no
direito fraterno de Resta. A metateoria do direito fraterno oferece a possibilidade de observar
a sociedade global e os fenémenos nela em curso. Além disso, a proposta de Eligio Resta
guestiona tanto a dimensdo da cidadania quanto a da soberania vinculada ao Estado-nacéo,
pois mantém o reconhecimento de uma histéria civilizatéria construida em nome de pactos
de hospitalidade entre conhecidos e estranhos, que tornam todos 0s seres humanos irmaos.
Por isso, a fraternidade revoluciona a humanidade: busca dar sentido a existéncia, aposta
numa nova perspectiva, é capaz de se transformar, vigar por mundos distantes para
compartilhar pactos de reciprocidade e promessas de destinos comuns, para se transformar.



FRONTEIRASI NVISI'VEIS:AO PAPEL DASCLAUSULASPADRAO-
CONTRATUAISNA TRANSFERENCIA INTERNACIONAL DE DADOS PARA
PAISESCOM NIVEL DE PROTECAO INADEQUADO

INVISIBLE BORDERS: THE ROLE OF STANDARD CONTRACTUAL CLAUSES
IN INTERNATIONAL DATA TRANSFERSTO COUNTRIESWITH INADEQUATE
PROTECTION LEVELS

|sadora Costella Stefani 1
Giovanni Olsson 2

Resumo
A cada milésimo de segundo, dados gerados por toques na tela, comandos de voz ou
interacBes digitais atravessam “fronteiras invisiveis' — uma analogia as transferéncias

internacionais de dados que cruzem redes globais interconectadas, fluindo entre servidores e
paises sem qualquer barreirafisica. Esse intenso fluxo de informagdes é refelexo a crescente
"datificagdo" da vida cotidiana, inserida realidade hiperconectada que constantemente esbarra
em desafios regulatorios, técnicos e éticos. Para equilibrar esse cendrio, a Lel Geral de
Protecdo de Dados (LGPD), € instituida estabel ecendo diretrizes para garantir a segurancae a
privacidade no tratamento desses dados, prevendo, inclusive, mecanismos especificos para
regulamentar os fluxos internacionais de dados. A vista disso, a presente investigacio se
propde a analisar 0s requisitos e desafios que envolvem as transferéncias internacionais de
dados no Brasil, com maior énfase nas clausulas padrdo-contratuais, instrumento

recentemente regulamentado pela ANPD para viabilizar transferéncias para paises que néo
possuem um nivel de protecdo equivalente ao brasileiro. A pesguisa utiliza o método
dedutivo, é qualitativa e foi desenvolvida baseada em revisdo bibliogréfica e analise
documental.

Palavras-chave: Protecdo de dados, Sccs, Transferénciainternacional, Lei gera de protecéo
de dados, Regulagéo

Abstract/Resumen/Résumé

Every millisecond, data generated by screen taps, voice commands, or digital interactions
cross "invisible borders'—an analogy to international data transfers that flow through
interconnected global networks, moving between servers and countries without physical
barriers. Thisintense flow of information reflects the growing "datafication™ of everyday life,
embedded in a hyperconnected reality that constantly encounters regulatory, technical, and
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ethical challenges. To balance this scenario, the General Data Protection Law (LGPD) was
established, setting guidelines to ensure security and privacy in data processing, including
specific mechanisms to regulate international data flows. In this context, the present study
aims to analyze the requirements and challenges of international data transfersin Brazil, with
a particular focus on standard contractual clauses (SCCs)—a mechanism recently regulated
by the Brazilian Data Protection Authority (ANPD) to enable transfers to countries that do
not offer an equivalent level of protection. This research employs the deductive method,
adopts a qualitative approach, and is based on literature review and document analysis.

K eywor ds/Palabr as-claves/M ots-clés. Data protection, Sccs, International transfer, General
data protection law, Regulation
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1. CONSIDERACOES INICIAIS

Tudo ao alcance de um clique. Conectar-se com qualquer parte do mundo nunca foi tdo
simples. Realizar chamadas internacionais, acessar conteudos estrangeiros e utilizar servigos
digitais internacionais estd longe de ser um evento extraordinario para se tornar parte do
cotidiano. A hiperconectividade dissolveu barreiras geograficas, tornando a circulagdo global
de informag¢des um fendmeno continuo e quase imperceptivel. A inser¢ao da vida em rede faz
parte do “novo normal”.

De comandos de voz a transagdes bancarias, de plataformas digitais a assistentes
virtuais, informacdes pessoais perpassam entre contas, aplicativos, feeds e caixas de
mensagens, circulando entre paises, entre “fronteiras invisiveis”, em uma velocidade sem
precedentes. No centro desse fluxo estd a datificacdo da vida, impulsionada por dispositivos
inteligentes, redes sociais, aplicativos e servicos em nuvem, que intensificam o fluxo, a troca
global de informagdes. No entanto, quando o assunto ¢ a protecdo de dados e privacidade dos
titulares, essa fluidez esbarra em desafios regulatdrios, técnicos e éticos.

Para disciplinar esse cenario, a Lei Geral de Protecdo de Dados Pessoais (LGPD) surge
com escopo de tracar normas para o tratamento de dados no Brasil, regulamentando desde a
coleta até sua transferéncia internacional. Sendo essa transferéncia categorizada como uma
operacao de tratamento, imperiosamente deve atender ao rigor da normativa, a fim de garantir
um nivel de protecdo equivalente ao da legislacdo brasileira. No entanto, nem sempre a
legislacdo consegue “alcancar em tempo” habil as lacunas da inovagao que envolve esse fluxo
de dados. Nesse sentido, este artigo analisara quais os requisitos, os desafios regulatorios,
técnicos e éticos da transferéncia internacional de dados pessoais no Brasil a luz da LGPD, e
como as clausulas padriao-contratuais podem servir como mecanismo de prote¢do e
conformidade?

Para responder a essa questdo, a pesquisa estrutura-se em quatro se¢des. Primeiramente,
discute-se o impacto da datificagdo e o papel do Big Data na coleta e analise de informagdes.
Em seguida, examinam-se as diretrizes da LGPD sobre o tratamento de dados, abordando bases
legais, principios e responsabilidades dos agentes de tratamento. Na terceira se¢do, analisam-
se 0s requisitos para a transferéncia internacional de dados, com foco nos critérios de seguranca
para paises com diferentes niveis de protecdo. Por fim, explora-se o papel das clausulas padrao-
contratuais, destacando sua importancia como ferramenta regulatéria, além da atuagdo da
Autoridade Nacional de Protecdo de Dados (ANPD) na fiscaliza¢do dessas operagdes. Trata-se
de uma pesquisa bibliografica e documental, cujo método ¢ dedutivo e cuja abordagem ¢

qualitativa.



2. ADATIFICACAO DOS PROCESSOS

Chegar em casa em uma noite fria de inverno e encontrar o ambiente ja aquecido, com
o aroma do café recém-preparado, ndo ¢ mais um sonho futurista — ¢ a realidade da automagao,
ou melhor, da propria datificagdo das atividades domésticas. Televisores, climatizadores,
cafeteiras, fechaduras e dispositivos inteligentes operam em perfeita sincronia, captando cada
interagdo, ajustando-se automaticamente e antecipando necessidades para tornar a rotina dos
usuarios mais fluida e personalizada.

Um cenério que reflete a esséncia da era digital: um processo intenso, continuo e
irreversivel de digitalizacdo da vida cotidiana, no qual cada clique, configura¢ao, comando de
voz e toque na tela é registrado, armazenado e analisado continuamente contribui para o
acumulo de dados. A conectividade global permite que, com poucos toques na tela, seja possivel
fechar neg6cios em Nova York, fazer amigos em Pequim ou conversar diariamente com alguém
em Istambul, sem sequer sair de casa. Um fendmeno € potencializado pelo uso de smartphones,
assistentes virtuais e dispositivos inteligentes, que operam no meio virtual e transformando, em
segundos, interacdes humanas em dados e codigos processaveis.

Conectar-se, portanto, tornou-se um ato inerente de gerar informagdes. Em
contrapartida, todo esse avanco desenvolvimento e aperfeicoamento tecnoldgico enseja,
colateralmente, a producdo e uso de um grande volume de dados. Afinal, esses dados sdo
essenciais para o aprendizado de maquina (machine learning), permitindo que os dispositivos
realmente operem de forma cada vez mais “inteligente”, autobnoma e aperfeicoem seus sistemas
automatizados.

No entanto, para que se compreender melhor a natureza desse fenomeno, antes de
avancar na analise sobre como grande parte dessas informagdes ¢ transmitida, processada e
armazenada em servidores ao redor do mundo, estabelecer e tragar alguns conceitos. Destarte,
¢ imperioso que se defina o que de fato constitui um dado, ora objeto central deste estudo.

De acordo com Botelho et al. (2010) e Kitchin (2014), dado ¢ qualquer registro ou
representacao passivel de coleta, armazenamento e analise. Dados, por si s, sdo considerados
como conhecimento bruto, uma vez que, interpretados fora de um contexto adequado, podem
ser irrelevantes ou até mesmo inuteis. Embora ndo sejam necessariamente fatos, quando
combinados e analisados em conjunto com outros dados de diversos dispositivos, seu contetido
incorpora valor, podendo, inclusive, orientar a tomada de decisdes (Monteiro, 2020). Esses
dados podem assumir diversos formatos, como niimeros, textos, ¢ at¢ mesmo o siléncio pode
ser representado a partir de dados, os quais sdo capturados de maneira rapida e eficiente pelos

sistemas.
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Todo e qualquer elemento pode ser convertido em dados. Imagens e videos, por
exemplo, sdo considerados dados desestruturados e podem ter seus elementos extraidos e
transformados em metadados — que nada mais sdo do que informagdes que descrevem outros
dados a partir de elementos implicitos. Em uma fotografia, por exemplo, a data e hora do
registro, a localizacdo geografica (caso o GPS esteja ativado) e o dispositivo utilizado, sao
exemplos de metadados passiveis de serem extraidos (Kitchin, 2014, p. 4). Destacam-se, dentro
desse universo, os dados pessoais e os dados sensiveis, cujas particularidades serdo
aprofundadas ao longo deste artigo.

No Brasil, a Lei Geral de Protecdo de Dados Pessoais (LGPD) ¢é o brago que regula todo
o tratamento e, consequentemente, a transferéncia desses dados. Sancionada em agosto de 2018,
a Lei Federal n° 13.709, amplamente conhecida pela sigla LGPD, tutela “os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural” por meio da regulagdo do tratamento de dados pessoais, seja ele realizado por
pessoa natural ou juridica, de direito publico ou privado. Em vigor desde agosto de 2020, a
LGPD foi inspirada no Regulamento Geral de Protecdo de Dados (GDPR) da Unido Europeia,
legislacdo pioneira na protecdo de dados, que estabeleceu regras claras sobre como os dados
devem ser tratados para garantir os direitos dos titulares, especialmente no que tange a
privacidade (Brasil, 2018).

Como a propria nomenclatura sugere, a legislagdo brasileira visa proteger
especificamente aquilo que se concebe como dado pessoal. Segundo a literatura especializada
e, o artigo 5° inciso I, da lei correspondente, dados pessoais sdo definidos como qualquer
informagdo relacionada a uma pessoa fisica. Esses dados podem ser apresentados de forma
direta, ou seja, identificados — como “nome, RG, CPF, titulo de eleitor, nome dos pais, dados
bancarios, entre outros” — ou de maneira indireta, sendo identificaveis, como “localizagao,
registros de uso de cartdes de crédito, trajetos didrios, entre outros” (Botelho et al., 2010, p. 10;
Brasil, 2018, n.p.).

Ainda dentro do escopo de protecdo previsto pela legislacdo, o inciso I do artigo 1°
introduz um conceito mais especifico: o de dados pessoais sensiveis. Trata-se de informagdes
mais delicadas, relacionadas a vida intima e as preferéncias individuais, como origem racial ou
étnica, opinides politicas, convicgdes religiosas e dados sobre saude e vida sexual.
Frequentemente, essas informagdes sao obtidas por meio da analise e compilagao de metadados,
extraidos a partir de interagcdes em redes sociais, participacdo em grupos religiosos ou politicos
e outras atividades que revelam padrdes de comportamento. Reconhecendo essa realidade, a

legislacdo estabelece, no artigo 12, §2°, que metadados utilizados para a criagdo de perfis

66



comportamentais também podem ser considerados dados pessoais (Botelho et al., 2010; Brasil,
2018).

Nesse contexto, o papel do Big Data assume um papel central, pois todas essas
informagdes sdo processadas em arquiteturas avancadas que capturam, analisam e extraem
valor de grandes volumes de dados. Frequentemente referido como o “novo petréleo da
economia”, o Big Data ndo ¢ um produto autdbnomo, mas sim, uma estrutura integrada capaz de
lidar com dados estruturados e nao estruturados (Machado, 2018),. Enquanto dados
estruturados, como informag¢des de nome, sexo e nacionalidade, seguem modelos predefinidos
e sdo facilmente analisados por algoritmos, os dados ndo estruturados — como interagdes em
redes sociais ou padrdes de navegacao — exigem tecnologias mais robustas para gerar insights
significativos. A capacidade de interpretar essas informagdes de forma eficaz permite criar
visualiza¢des em graficos e mapas, essenciais para a tomada de decisdes em diversos setores
(Kitchin, 2014).

Nesse cenario de crescente relevancia do Big Data e da analise de informagdes, toda e
qualquer operacao envolvendo o manejo desses dados — incluindo coleta, recepcao, utilizagao,
acesso, transmissao, processamento, arquivamento, armazenamento, eliminagdo, controle e
modificacdo de informagdes — configura-se como tratamento de dados. No Brasil, como ja
referido, essas operagdes sdo regulamentadas pela Lei 13.709/2018 (LGPD). A legislagao
estabelece as hipdteses, condigdes e bases legais para o tratamento de dados, os quais passa-se

a detalhar no topico subsequente.

3. TRATAMENTO DE DADOS A LUZ DA LGPD

A Lei Geral de Protecdo de Dados, Lei n° 13.709/2018, regula toda operagao que envolve
o tratamento de dados pessoais no Brasil, assegurando que praticas como coleta,
armazenamento e processamento de dados sejam sempre conduzidas dentro de um marco ético
e legal. Para isso, a lei estabelece as bases legais que autorizam o tratamento de dados,
delimitando hipoteses e condi¢des especificas que asseguram a legitimidade e transparéncia
dessas atividades.

Essas hipdteses estdo previstas no artigo 7° da legislagdo, que autoriza o tratamento de
dados pessoais nas seguintes circunstancias: a) quando houver consentimento explicito e
informado do titular; b) para o cumprimento de obrigacao legal ou regulatodria pelo controlador;
¢) quando necessario a administragdo pubica para implementacdo politicas publicas
estabelecidas por leis, regulamentos ou respaldadas por contratos, bem como convénios ou
instrumentos similares; d) para a realizagdo de pesquisas por 6rgaos especializados, garantindo,

sempre que possivel, a anonimizacdo dos dados; €) quando necessario para a execucdo de
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contratos ou medidas pré-contratuais relacionados a contrato ao qual o titular dos dados seja
parte, a pedido do proprio titular; f) para o exercicio regular de direitos em processos judiciais,
administrativos ou arbitrais, conforme definido pela Lei n® 9.307, de 23 de setembro de 1996
(Lei de Arbitragem); g) quando imperativo para protecao da vida ou integridade fisica do titular
dos dados ou de terceiros; h) para a tutela da saude, exclusivamente em procedimentos
realizados por profissionais de satde, servigos de satde ou autoridades sanitérias; i) quando
necessario para atender aos interesses legitimos do controlador ou de terceiros, exceto quando
prevalecerem os direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados
pessoais; € j) para a prote¢ao do crédito, inclusive em conformidade com a legislagdo pertinente
(Brasil, 2018).

A LGPD fundamenta-se no principio da boa-fé e em diretrizes que garantem que o
tratamento de dados ocorra de forma legitima, especifica e isenta de discriminacgao, ilicitude ou
abusos (art. 6°). Para tanto, a legislacdo determina que o processamento de dados deve ocorrer
exclusivamente dentro dos parametros e condi¢cdes compativeis com os objetivos e finalidades
inicialmente declarados ao titular. Além disso, estabelece que o tratamento seja adequado e
proporcional, limitando-se aos dados essenciais para o cumprimento da finalidade a que se
propde. Dessa forma, apenas as informagdes estritamente essenciais devem processadas para o
cumprimento de seus objetivos (Brasil, 2018).

A transparéncia ¢ outro principio que norteia a legislacdo. As operagdes deverdo
possibilitar o acesso as informagdes pertinentes aos agentes envolvidos, respeitados, € claro, os
segredos comerciais e industriais. Aos titulares, deve ser assegurado o direito a consulta livre,
gratuita e facilitada “a forma e a duracdo do tratamento, bem como a integralidade de seus
dados pessoais”. Além disso, a legislacdo exige que as informacdes sejam atualizadas, exatas
e claras, “de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento”
(Brasil, 2018, n.p.).

Em linhas gerais, o tratamento de dados pessoais circunda entre duas personas, ora
intituladas agentes de tratamento: a) controlador: “pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisdes referentes ao tratamento de dados pessoais™; e b)
operador: “pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador” (LGPD, art. 5°, incisos VI e VII) (Brasil, 2018,
n.p.).

Durante todo o processo, ambos os agentes t€ém a obrigagdo de adotar medidas técnicas
e administrativas adequadas para prevenir e proteger os dados de quaisquer eventos adversos,
como dano, alteragdo, difusdo ou acesso nao autorizado. Além disso, tanto o controlador quanto

o operador devem ser capazes de demonstrar as medidas adotadas para garantir o cumprimento
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da legislagdo e a conformidade com as diretrizes estabelecidas, assegurando a integridade dos
dados, de forma a manter a integridade desses dados (Brasil, 2021; Fundacao Gettlio Vargas —
FGV, 2023, p. 7).

Dentre as operacdes de tratamento de dados, a transferéncia internacional de dados se
destaca como sendo uma das mais relevantes para o contexto atual. Isso porque grande parte
do tratamento de dados se d4 em ambientes virtuais, onde o trafego de informacgdes atravessa
meridianos e paralelos constantemente. Em uma velocidade inimaginavel, um grande volume
de informagdes ¢ constantemente “transportada pela rede de um ponto “A” para um ponto “B”,
em diferentes paises, por meio de provedores de internet, de uma aplicagdo para outra”
(Fundagdo Getulio Vargas — FGV, 2023, p. 14).

A transferéncia internacional ocorre quando agentes situados em diferentes paises
compartilham informagdes pessoais de individuos identificados ou identificaveis, com
finalidades especificas. A titulo exemplificativo: no contexto de um programa de intercambio
estudantil, a universidade de origem pode precisar compartilhar com a institui¢do de destino
dados como nome, contato e histérico académico do aluno. Apenas quando ocorre o envio
efetivo desses dados para um destinatdrio em outro pais — seja para fins de acesso,
armazenamento ou processamento — ¢ que a transferéncia internacional se concretiza. Seja em
ambito nacional ou internacional, a transferéncia de dados ¢ considerada uma operagdo de
tratamento, estando portanto, sujeita as regulamentacdes pertinentes (Fundagdo Gettlio Vargas
—FGV, 2023)

Muitas atividades cotidianas envolvem transferéncias internacionais de dados,
especialmente com o uso crescente de servigos de armazenamento em nuvem, como AWS,
OneDrive ou Dropbox. Embora essas plataformas, em sua maioria, possuam data centers no
Brasil, o custo para hospedar dados em solo patrio é significativamente mais elevado em
comparagcdo a outros paises, devido a alta carga tributdria e ao custo de importagdo e
manuten¢do dos equipamentos. Nesses casos, quando o armazenamento dos dados ¢ realizado
fora do pais, configura-se uma transferéncia internacional de dados. Ademais, mesmo que o
acesso aos dados ocorra de qualquer lugar, a hospedagem dos dados fora do pais, por si so, ja
caracteriza uma transferéncia internacional. Empresas brasileiras, por exemplo, frequentemente
realizam backups em servidores localizados no exterior, replicando deliberadamente seus dados
em ambientes fora do Brasil. Mesmo que o armazenamento na nuvem seja automatico, a
transferéncia internacional se concretiza quando os dados sdo sincronizados fora do territorio
nacional (Fundagao Getulio Vargas — FGV, 2023).

Outro exemplo ¢ a troca de e-mails contendo dados pessoais, como informagdes de

alunos ou funciondrios. Se um remetente no Brasil encaminha um e-mail para um destinatario
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no exterior, essa acdo ja configura uma transferéncia internacional de dados (Fundagao Getulio
Vargas — FGV, 2023).

No entanto, ¢ importante destacar que o simples uso da infraestrutura logica da internet
para fins de comunicacdo, bem como o mero transporte de informagdes pela rede, nao
caracteriza, por si s0, uma “transferéncia internacional de dados”. Por essa razao, nesse caso, 0
provedor de internet ndo figura como operador, nos termos da legislacdo (Fundagdo Getulio
Vargas — FGV, 2023, p. 14).

Nesse sentido, legislacdo brasileira faz uma distingao clara entre coleta de dados e
transferéncia internacional de dados. A coleta internacional ocorre quando um individuo utiliza
um servico oferecido por uma empresa estrangeira e, para tanto, precisa fornecer seus dados
pessoais diretamente a essa empresa. Nesse cenario, o titular dos dados, ou seja, a pessoa que
fornece seus dados, ndo ¢ considerado responsavel pela exportagao dos dados. Isso porque ele
ndo firma com a empresa instrumentos formais de transferéncia internacional, como clausulas
contratuais padrdo, que geralmente regulam operagdes de rotina entre paises. Em casos como
esses — frequentes em plataformas digitais e redes sociais —, a coleta ocorre diretamente no
"ambiente comunitario”, dentro do proprio espaco mantido pela plataforma, o que dispensa a
formalizagdao de um processo de exportagdo (Silva, 2023).

Segundo a LGPD (artigo 5°, inciso XV), a transferéncia internacional de dados ocorre
quando dados pessoais sdo transferidos para um pais estrangeiro ou para um organismo
internacional do qual o Brasil seja membro, sem a necessidade obrigatoria de envolver dois
agentes de tratamento. Contudo, uma analise conjunta desse dispositivo com o inciso XVI do
mesmo artigo sugere que a transferéncia internacional pode envolver o compartilhamento de
dados entre dois agentes de tratamento, caracterizando uma relagdo formal entre as partes para
fins especificos de tratamento. Portanto, a coleta direta de dados por uma entidade estrangeira,
sem a participacao de um agente de tratamento nacional, ndo se enquadraria nessa definicao
(Brasil, 2018; Silva, 2023).

Em um contexto de constante e acelerada transformagao digital, a circulagao global dos
dados se tornou uma realidade inevitavel, que vem redefinindo a interacdo a interacdo da
sociedade com a tecnologia e exigindo regulamentagdo que equilibre inovacao, seguranga e
privacidade. Nesse contexto, a transferéncia internacional de dados requer uma estrutura
regulatoria robusta e alinhada a padrdes internacionais para garantir a protecao dos titulares.

A vista disso, a proxima secio discutira a aplicagdo da LGPD nessas transferéncias e
as medidas adotadas para assegurar a protecdo de dados pessoais em um cenario global,

preservando a privacidade e seguranca das informagdes, independentemente da localizagao.
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4. TRANSFERENCIA INTERNACIONAL DE DADOS: REQUISTOS E CONDICOES

A medida que informacdes pessoais e habitos de consumo sio constantemente
capturados por diversos dispositivos, inevitavelmente esses dados acabam cruzam fronteiras
nacionais com frequéncia, sendo processados e armazenados em servidores localizados em
diferentes jurisdi¢des ao redor do mundo.

Seja ao compartilhar informagdes com empresas do mesmo grupo, armazenar dados em
servidores de nuvem localizados fora do pais ou contratar servigos que processam dados no
exterior, essas transferéncias ocorrem de maneira recorrente. Essa pratica apresenta desafios
significativos em termos de conformidade com as legislagdes de protecdo de dados, como a Lei
Geral de Protecdo de Dados (LGPD) no Brasil.

A governanca desses dados, portanto, torna-se um aspecto crucial, exigindo
mecanismos robustos para garantir que a transferéncia, o armazenamento e o processamento de
dados pessoais ocorram de maneira segura ¢ em conformidade com os padrdes legais
internacionais. Medidas estas que sdo fundamentais para mitigar riscos de violagdes e assegurar
a privacidade dos usudrios.

Partindo desse ponto, a tematica deste artigo ganha corpo e passa a delinear os
elementos que circundam a transferéncia internacional de dados, a luz da legislagao brasileira
que disciplina o tratamento de dados, a j4 mencionada Lei n° 13.709 (Brasil, 2018).

A Lei Geral de Prote¢ao de Dados (LGPD) autoriza a transferéncia internacional de
dados pessoais para outros paises, desde observadas certas condigdes. A principal delas é que
o pais de destino ofereca um nivel de protecdo considerado adequado e compativel com o
arcabougo legislativo brasileiro (artigo 33, inciso I). Afinal, se o pais ou organismo para o qual
os dados sdo destinados ndo demonstrar um nivel de prote¢ao adequado, os direitos e liberdades
fundamentais dos titulares podem ser colocados em risco (Brasil, 2018).

Além da possibilidade de transferéncia baseada no nivel de adequagdo, a LGPD prevé
em seu art. 33 outras hipdteses em que a transferéncia internacional de dados pode ocorrer.
Entre elas estdo: a) cooperagdo juridica internacional entre 6rgaos publicos de inteligéncia,
investigacdo e persecucdo penal, em conformidade com os instrumentos de direito internacional
(Art. 33, II); b) protecdo da vida ou da integridade fisica do titular ou de terceiros (Art. 33,
IV); ¢) quando houver autorizacgdo especifica da autoridade nacional para a transferéncia (Art.
33, V); d) quando a transferéncia resultar em compromisso assumido em acordo de cooperagao
internacional (Art. 33, VI); e) para a execugdo de politica publica ou para o cumprimento de
uma atribui¢do legal de servigo publico, com a devida publicidade conforme o art. 23, inciso |

(Art. 33, VII); f) quando houver o consentimento especifico e destacado do titular, com
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informagdo prévia sobre o carater internacional da operacdo (Art. 33, VIII); g) atender as
hipoteses previstas nos incisos II, V e VI do art. 7° da LGPD (Art. 33, IX) (Brasil, 2018).

De maneira geral, a legislagdo patria estabelece que, além das situagdes especificas ja
mencionadas, a transferéncia internacional de dados serd permitida para paises que assegurem
um nivel adequado de protecdo de dados. Nesse contexto, surgem dois questionamentos
importantes: como verificar se um pais atende a esse nivel de protecdo? Quais os critérios
determinantes? E, na auséncia desse reconhecimento, quais alternativas viabilizam a
transferéncia sem comprometer a seguranga e a privacidade dos dados?

Para responder a essas questoes, a Lei Geral de Prote¢do de Dados (LGPD) previu a
criagdo da Autoridade Nacional de Protecdo de Dados (ANPD), uma entidade responsavel por
promover a cultura de protecdo de dados pessoais, regulamenta, fiscalizar e garantir a aplicagao
da LGPD. Como 6rgao central de interpretacdo e fiscalizag¢ao da lei, a ANPD desempenha um
papel fundamental na protecao dos direitos dos titulares de dados pessoais. Especificamente no
que se refere a avaliagdo do nivel de protecdo de dados de um pais ou organizagao internacional,
o art. 34 da LGPD atribui a propria ANPD a responsabilidade por essa andlise e decisdo sobre
adequagdo desses entes (Brasil, 2018; Brasil, 2022; Funda¢ao Gettlio Vargas — FGV, 2023, p.
22).

O referido art. 34 estabelece critérios especificos para essa avaliacdo. Entre esses
critérios, incluem-se: a) “ as normas gerais e setoriais da legislagdo em vigor no pais de destino
ou no organismo internacional” (inciso I) ; b) a natureza dos dados a serem transferidos (inciso
IT); c¢) “a observancia dos principios gerais de protecao de dados pessoais e direitos dos titulares
previstos na LGPD” (inciso IIT); d) se as medidas de seguranga previstas em regulamento estao
sendo adotadas (inciso IV); e) “a existéncia de garantias judiciais e institucionais para o respeito
aos direitos de protecao de dados pessoais” (inciso V); além de outras especificidade atinentes
ao contexto de cada transferéncia (inciso VI) (Brasil, 2018, n.p.; Fundagdo Getulio Vargas —
FGV, 2023, p. 23).

Contudo, excetuadas as hipoteses previstas nos referidos incisos I1I a IX do art. 33 da
LGPD, a auséncia de uma decisdo formal sobre a adequagdo do pais de destino, por si sd, nao
obsta a transferéncia de dados. Até porque, até o momento, o Brasil ainda ndo reconheceu
nenhum pais como possuidor de um nivel adequado de protecao de dados, assim como também
ndo foi oficialmente reconhecido por autoridades estrangeiras nesse aspecto. Portanto, cada
transferéncia de dados deve ser avaliada individualmente, analisada caso a caso, levando em
conta a possibilidade de uma autorizagdo especifica ou a adogdo de mecanismos alternativos,
de medidas e garantias compensatorias, que assegurem a prote¢do dos dados transferidos
(Brasil, 2018; Fundagao Getulio Vargas — FGV, 2023).
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A propria legislacdo, em seu art. 33, inciso II, estabelece que essas garantias podem ser
estabelecidas por meio de: a) clausulas contratuais especificas para a transferéncia; b) cldusulas-
padrdo contratuais; ¢) normas corporativas globais; e d) selos, certificados e codigos de conduta
emitidos regularmente. Essas disposi¢des asseguram que, mesmo diante da auséncia decisdo de
adequagdo, a transferéncia internacional de dados continue sendo vidvel, desde que os
principios e direitos dos titulares sejam devidamente protegidos. Logo, quando o nivel de
protecdo do pais de destino for inferior ao brasileiro, a transferéncia podera sim ocorrer, porém,
em circunstancias especificas (Brasil, 2018; Funda¢ao Getulio Vargas — FGV, 2023, p. 23-24).

Dentre os instrumentos disponiveis, as cldusulas padrdo-contratuais representam,
atualmente, o modelo normativo mais desenvolvido e consolidado nesta area. Inspiradas no
corpo legislativo europeu (o GDPR), as Standard Contractual Clauses (SCCs) — como sdo
denominadas em seu contexto europeu — sao consideradas um dos métodos mais acessiveis
para transferir dados de forma legitima e legal através de fronteiras. Esses instrumentos sdao
especialmente Uteis nos casos em que o pais de destino dos dados nido possui um nivel de
protecdo adequado ou quando ndo hd uma decisdo formal de adequagdo referente ao pais
terceiro (Balestrin, 2021).

Essas clausulas tém o conddo de salvaguardar a transferéncia dentro dos parametros
legais, garantindo a implementacdo de medidas apropriadas em matéria de protecdo de dados,
e assegurando que os direitos dos titulares sejam respeitados durante o fluxo internacional de
informagdes (Balestrin, 2021).

Diante da relevancia das cldusulas-padrdo contratuais no contexto das transferéncias
internacionais de dados, sua complexidade e os recentes avangos legislativos relacionados ao
tema, o topico subsequente concentra-se em analisar detalhadamente essas clausulas. Serao
abordados seus fundamentos, especificidades e o papel central que desempenham na garantia

de um fluxo internacional de dados seguro e alinhado aos principios estabelecidos pela LGPD.

4.1 CLAUSULAS PADRAO-CONTRATUAIS: UMA ALTERNATIVA PARA FLUXOS
DE DADOS TRANSFRONTEIRICOS EM PAISES SEM PROTECAO
ADEQUADA

As clausulas padriao-contratuais surgem como ferramentas indispensaveis para
regulamentar a transferéncia internacional de dados pessoais, especialmente em contextos onde
os paises de destino ndo possuem um nivel de protecdo compativel com a LGPD. Este topico

examina a importancia dessas clausulas, abordando brevemente seu contexto de surgimento,
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destacando seu papel como mecanismos de garantia, sua elaboragao sob a supervisao da ANPD
e as recentes normativas que definem seus requisitos e aplicagdo.

Destarte, ¢ valido destacar que a importancia dessas clausulas comegou a angariar maior
destaque no cenario internacional apo6s a invalidagdo do Privacy Shield, um acordo que
anteriormente facilitava a transferéncia de dados pessoais entre empresas da Unido Europeia e
dos Estados Unidos. Esse acordo fora estabelecido com o proposito de garantir que os dados
compartilhados entre as duas regides fossem tratados com um nivel de protecdo compativel
com as normas europeias, especialmente o Regulamento Geral de Prote¢do de Dados (GDPR).
No entanto, em julho de 2020, o Tribunal de Justica da Unido Europeia (CJEU) considerou que
os EUA nao forneciam um nivel “essencialmente equivalente” de protecdo para esses dados a
luz do GDPR, o que gerou preocupacgdes sobre a privacidade e o uso inadequado das
informagdes por agéncias governamentais dos EUA, ensejando, por fim, a anula¢do do acordo
(What..., 2020; O fim..., 2024).

O embate ficou conhecido como o caso Schrems II, um marco na divisor de aguas na
regulamentacdo internacional da protecao de dados. De um lado, Maximillian Schrems, ativista
austriaco de privacidade; do outro, o Facebook Ireland Ltd. O caso levantou questionamentos
acerca da vulnerabilidade dos dados pessoais dos cidadaos europeus, expostos ao acesso
irrestrito por autoridades governamentais norte-americanas. Consequentemente, desencadeou
uma série de debates sobre soberania e seguranga da informagao (What..., 2020; O fim..., 2024).

Com a invalidacdo do Privacy Shield, empresas que antes se apoiavam nesse acordo
passaram a enfrentar desafios para garantir a legalidade das transferéncias de dados
transatlanticas. Como alternativa, passaram a ser exigidas as Clausulas Contratuais Padrao
(SCCs) para atender as exigéncias legais, medida que imp6s um maior rigor na verifica¢ao das
garantias de protecao de dados oferecidas pelos paises receptores. Uma mudanga que trouxe
complexidade e incertezas ao fluxo de informagdes entre os mercados europeu e norte-
americano, afetando desde grandes multinacionais até pequenas empresas (What..., 2020; O
fim..., 2024).

As clausulas padrao-contratuais nada mais sao do que clausulas modelo, genéricas, que
devem ser introduzidas e incorporadas aos contratos que versem sobre a transferéncia
internacional de dados. Estas clausulas, elaboradas e aprovadas pela ANPD, “estabelecem
garantias minimas e condicdes validas para a realizacdo de transferéncia internacional de
dados” (Brasil, 2023). A redacao de cada condicionante tem como base o inciso II, alinea b, do
art. 33 da LGPD - assegurando que as transferéncias internacionais ocorram de forma segura e

alinhada a normativa patria que versa sobre a prote¢ao de dados -.
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Segundo Doneda e Mendes (2016), essas clausulas proporcionam, simultaneamente,
flexibilidade ao sistema de transferéncia internacional de dados pessoais e asseguram a prote¢ao
a privacidade e a personalidade. Consistem em clausulas genéricas previamente aprovadas pela
autoridade competente (ANPD), que contém obrigagdes destinadas a balizar um fluxo
internacional de dados mais seguro e protetivo.

Embora a LGPD esteja em vigor desde dezembro de 2018 - e, desde entdo, 6rgaos
regulatorios nacionais ja exigissem cldusulas contratuais para assegurar o tratamento adequado
de dados pessoais -, até agosto de 2024 ainda nao haviam sido disponibilizados modelos oficiais
de clausulas-padrao para serem incorporados aos contratos de transferéncia internacional de
dados (Brasil, 2022).

Em resposta a essa lacuna, a Portaria da ANPD n° 35, publicada em novembro de 2022,
tornou publica a Agenda Regulatoria da ANPD para o biénio 2023-2024, que incluia, no Item
4, iniciativas voltadas a regulamentagdo da transferéncia internacional de dados, conforme
previsto no artigo 35 da LGPD. Esse artigo estabelece que ¢ de competéncia da autoridade
nacional, qual seja, a ANPD, “a defini¢do do contetido de clausulas-padrao contratuais, bem
como a verificagdo de clausulas contratuais especificas para uma determinada transferéncia,
normas corporativas globais ou selos, certificados e cddigos de conduta, a que se refere o inciso
IT do caput do art. 33” (Brasil, 2022, p. 2).

A regulamentagdo desses artigos foi classificada como prioridade na agenda, e o
processo regulatorio para esses itens teve inicio durante a Agenda Regulatéria do biénio 2021-
2022 (Brasil, 2022).

Em agosto de 2023, dando continuidade aos esfor¢os regulatérios, a ANPD publicou a
Resolugdo do Regulamento sobre Transferéncia Internacional de Dados e Modelos de
Clausulas-Padrao Contratuais. Considerando a sua competéncia para editar normas e
procedimentos relativos a protecdo de dados pessoais, a ANPD submeteu a proposta de
Regulamento sobre Transferéncia Internacional de Dados Pessoais a consulta publica (artigo
55-J, XIII, da LGPD) (Governo do Brasil, 2024).

O objetivo desta proposta era regulamentar as transferéncias internacionais de dados
pessoais e apresentar o modelo de clausulas contratuais. O projeto incluia defini¢des, requisitos
gerais, caracterizagdo das transferéncias internacionais, modalidades de transferéncias e
procedimentos de aprovagdo no ambito dessas transferéncias, mas ainda estava aberto a
contribui¢des publicas (Governo do Brasil, 2024).

Apds um ano de andlise e consulta publica, em 23 de agosto de 2024, foi oficialmente
publicada no Diario Oficial da Unido a Resolugdo CD/ANPD n°® 19/2024. Esta resolugao

instituiu o Regulamento de Transferéncia Internacional de Dados, regulamentando os artigos
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33 a 36 da LGPD, conforme estabelecido na Agenda Regulatéria. A norma estipula diretrizes
e regras para o reconhecimento de adequacao de paises ou entidades internacionais, bem como
procedimentos contratuais para facilitar as transferéncias internacionais de dados. Também
estabelece critérios “para o reconhecimento da adequagdo de outros paises e organismos
internacionais, atestando a equivaléncia do nivel de protecdo de dados pessoais com relagdo ao
regime brasileiro”. Igualmente importante, apresenta modelos de clausulas-padrao, as quais o
estudo se debruga em esmiugar na sequéncia (Brasil, 2024, n.p.).

Rodrigo Santana dos Santos, Coordenador-Geral de Normatizagdo da Autoridade
Nacional de Protegdo de Dados (ANPD), esclarece que “a norma promove maior seguranga
juridica para a inser¢cdo dos agentes de tratamento no comércio global e nas relagdes
transfronteiricas e, consequentemente, proporciona maior prote¢do aos dados dos titulares
durante toda a cadeia de tratamento, conforme previsto na Lei” (Brasil, 2024, n.p.)

Para adequar-se a resolucdo, os agentes de tratamento tém um prazo de 12 meses,
contados a partir da publicagdo (23/08/2024), para incorporar as clausulas padrao-contratuais
aos seus instrumentos contratuais, nas hipoteses em que a transferéncia internacional for

mediada por esses contratos. Ademais, € imperativo que o texto disponibilizado pela autoridade

seja adotado na integra, sem quaisquer alteragdes no corpo das clausulas (Bouss, 2024, n.p.).

A resolugdo estabelece um total de 24 cldusulas, cujo contetido ¢ sintetizado no quadro

a seguir:

Tabela 1 - Clausulas-padrao contratuais para Transferéncia Internacional de Dados

Clausula Objetivo da Detalhamento
Clausula
Clausula 1: Formalizar a relagdo  Especifica a identidade e o papel de cada
Identificacdo das contratual e parte (exportador/importador e
partes identificar as Partes  controlador/operador) na transferéncia de
envolvidas. dados.
Estabelecer o escopo  Detalha a) finalidade; b) categorias de
_ e delimitar os dados transferidos e de titulares; c¢)
SECAO Clausula 2: elementos que serdo  hipotese legal aplicavel; d) periodo de
I Objeto objetos da armazenamento dos dados pessoais; )
. transferéncia fonte dos dados; f) periodicidade ¢ duragdo
INFORMACOES internacional de das transferéncias.
GERAIS dados.
Regular a Possibilita que as partes optem entre:
possibilidade oundo  a) proibicdo de transferéncias subsequente;
Clausula 3: de transferéncias ou b): permissdo para transferéncias
Transferéncias subsequentes dos subsequentes, desde que atendidas
posteriores dados pelo condigdes especificas.
Importador.
Clausula 4: Estabelecer as Define responsabilidades por publicagio
Responsabilidades ~ obrigacdes de cada  de documentos, atendimento a titulares e
das partes Parte, considerando ~ comunicagdo de incidentes, diferenciando

seu papel no
contrato.

controladores ¢ Operadores.
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SECAO
Il

CLAUSULAS
MANDOTORIA

“Esta Sec¢ado
contém clausulas
que devem ser
adotadas
integralmente e
sem qualquer
alteragdo em seu
texto a fim de
assegurar a
validade da
transferéncia
internacional de
dados”

Clausula 5:
Finalidade
Clausula 6:
Definig¢des

Clausula 7:
Legislagdo
Aplicavel e
Fiscalizagdo da
ANPD

Clausula 8:
Interpretagdo

Clausula 9:
Possibilidade de
adesdo de
terceiros

Clausula 10:
Obrigagoes gerais
das partes

Clausula 11:
Dados pessoais
Sensiveis

Clausula 12:
Dados pessoais
de criangas e
adolescentes
Clausula 13:
Uso legal dos
dados

Clausula 14:
Transparéncia

Clausula 15:
Direitos do titular

Clausula 16:
Comunicagdo de
incidente de
seguranga

Garantir um fluxo
internacional seguro
de dados pessoais.
Padronizar os termos
e conceitos usados
no contrato.
Submeter a
transferéncia a
legislagdo nacional e
fiscalizagdo pela
ANPD.
Definir diretrizes
para interpretagdo
das clausulas.

Permitir que novos
agentes de
tratamento integrem
o contrato, seja
como Exportador ou
Importador.
Assegurar
conformidade das
partes com as
clausulas
estabelecidas e com
a legislagdo nacional.
Estabelecer protegao
adicional para dados
sensiveis.

Proteger dados de
menores de idade.

Garantir legalidade
do uso e coleta de
dados pessoais.

Assegurar que o
titular tenha acesso a
informagdes sobre a

transferéncia de

dados.

Estabelecer quais sdo
direitos que o titular
dos dados

Exigir a
comunicagdo rapida
de incidentes de
seguranga aos
titulares e a ANPD.

Estabelecer
responsabilidade das

Assegura o cumprimento das salvaguardas
e principios de prote¢do aos direitos dos
titulares durante a transferéncia de dados.
Define termos como controlador, operador,
dado pessoal, ANPD e outros alinhados as
definigdes do art. 5° da LGPD.

Exige conformidade com normas
brasileiras e permite fiscalizag¢@o e sangéo
pela ANPD, incluindo a possibilidade de
suspender ou limitar a transferéncia.

Estabelece que as clausulas devem ser
interpretadas de forma mais favoravel aos
titulares e de acordo com a legislagdo
nacional.

Autoriza a adesdo de novos agentes
mediante preenchimento e assinatura de
documento escrito, com direitos e
obrigacdes especificos; estabelece que ao
aderente recaira os mesmos direitos e
obrigacdes das partes originarias.

Define obrigagdes de seguranga, restri¢oes
de finalidade, minimizagdo no uso dos
dados e dever de manter registros de
tratamento de dados.

Estabelecer a aplicagdo de medidas de
seguranca especificas proporcionais ao
risco envolvido no tratamento de dados
sensiveis.

Exige que o tratamento de dados de
criancas e adolescentes seja feito adotando
as medidas que assegurem o seu melhor
interesse.

Exige que o exportador garanta que os
dados foram coletados, tratados e
transferidos em consonancia com a
legislag@o nacional.

Exige publicagdo de informagdes claras e
facilmente acessiveis sobre a transferéncia,
como finalidades, forma e duragfo, pais de
destino, identificagdo e contatos da parte
designada, responsabilidades dos agentes
de tratamento, transferéncias posteriores e
direitos do titular.

Define o direito de acesso e informagao,
correcdo, eliminagdo, anonimizagao,
portabilidade, revogacdo de consentimento
e outras garantias ao titular.

Obriga a notificagdo de incidentes de
seguranga que possa acarretar risco ou
dano relevante para os titulares, em prazo
razoavel; a notifica¢do devera detalhar a
natureza dos dados afetados, os titulares
envolvidos, as medidas de seguranca
adotadas, os riscos do incidente, os
motivos da eventual demora na
comunicagdo e as agdes para mitigar os
impactos.

Define a responsabilidade das partes por
danos causados aos titulares — seja ele
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Clausula 17:
Responsabilidade
e ressarcimento de

danos

Clausula 18:
Salvaguardas para
transferéncia
posterior
Clausula 19:
Notificagdo de
solicitagdo de
acesso
Clausula 20:
Término do
tratamento e
elimina¢do dos
dados

Clausula 21:
Seguranga no
tratamento dos
dados

Clausula 22:
Legislacdo do pais
destinatario dos
dados

Clausula 23:
Descumprimento
das clausulas pelo

importador

Clausula 24:
Elei¢ao do foro e
jurisdigdo

Secao II1:
Medidas de
Seguranca

Secao IV:
Clausulas
Adicionais e
Anexos

partes pela reparagdo
de danos em razdo
da violagdo destas
clausulas.

Definir condi¢des
para transferéncias
subsequentes dos
dados a terceiros.
Regular a notificagdo
de pedidos de acesso
aos dados

Estabelecer regras
para o término do
tratamento e
exclusdo dos dados
pessoais.
Assegurar protegao
dos dados durante e
apods o tratamento.

Garantir
conformidade das
leis locais com as

obrigacdes do
contrato.

Definir agdes em
caso de
descumprimento das
clausulas pelo
importador.

Determinar foro e
jurisdigdo para
disputas contratuais.

Incluir o detalhamento das medidas de
seguranca adotadas para protecao dos
dados pessoais.

Permitir, a critério das partes, a inclusdo
de clausulas adicionais.

moral, patrimonial, individual ou coletivo-
e os critérios de solidariedade ou
excludentes de responsabilidade.

Exige que transferéncias posteriores sejam
previamente autorizadas e compativeis
com a finalidade, descrita na clausula 2, e
que os terceiros assegurem as salvaguardas
previstas no contrato original;

O importador deve notificar o exportador e
o titular sobre pedidos de acesso aos dados
e manter registros detalhados dessas
solicitagoes.

Define as condigdes de eliminagdo dos
dados, excetuado nos casos previstos para
preservagdo, como obrigagdes legais,
estudos de pesquisa, transferéncia a
terceiro e uso exclusivo do controlador.
Exige que as partes adotem medidas
técnicas e administrativas de prote¢do aos
dados, com revisdes periddicas, a fim de
garantir suficientemente a
confidencialidade, integridade e
disponibilidade dos dados objeto da
transferéncia.

Estabelece a obrigacdo das partes em
assegurar que a legislagdo do pais de
destino ndo comprometa a proteg¢do dos
dados nem impega o Importador de
cumprir as obrigagdes estabelecidas no
contrato.

Permite que o exportador suspenda a
transferéncia, rescinda o contrato ou
solicite a devolugdo dos dados pessoais, a
sua transferéncia a um terceiro ou sua
eliminag@o em caso de violagdo pelo
importador.

Estabelece que disputas sejam resolvidas
perante tribunais brasileiros; possibilita a
opcao de arbitragem mediante acordo entre
as partes, desde que realizada no Brasil e
em consonancia com as disposi¢oes da Lei
de Arbitragem.

Afora o detalhamento geral das medidas de
seguranca, exige a inclusdo medidas
especificas de protecdo para dados
sensiveis, que poderdo contemplar, entre
outros aspectos: (i) governanga ¢
supervisao de seguranga interna; e (ii)
medidas técnicas e administrativas
voltadas a protecdo das operagdes
envolvendo dados, abrangendo desde a
coleta, transmissdo e armazenamento
seguro dos dados.

Clausulas adicionais podem tratar de
aspectos comerciais, rescisdo, vigéncia e
foro, sem poder modificar, excluir,
contrariar direta ou indiretamente, as
clausulas previstas nas se¢oes I, II e I11.

Fonte: Adaptada pela autora, com base na Resolugdo CD/ANPD n° 19/2024.

78



A adocdo das clausulas padriao-contratuais representa um avango significativo na
governanga de dados transfronteirico. Ademais, além de estabelecer diretrizes para a adogdo
das clausulas padrao-contratuais, a Resolugdo CD/ANPD n° 19/2024 também delimita o escopo
de sua aplicagdo. A resolugdo reforga a méxima de que nem todo transito internacional de dados
¢ considerado uma transferéncia internacional de dados, o que consequentemente exclui da
esfera de atuagcdo da LGPD em determinadas situagdes. A coleta internacional de dados — cuja
distin¢do ja fora feita no topico anterior (que € quando a coleta de dados pessoais do titular é
realizada diretamente pelo agente de tratamento localizado no exterior, muito comum em sitios
de e-commerce e redes sociais) -, ¢ um exemplo em que ndo se caracteriza a transferéncia
internacional, fugindo, tdo logo, do escopo da LGPD (Moraes; Dalcin, 2024, n.p.).

Ademais, quando os dados sdo provenientes do exterior, existem duas situagdes em que
a resolugdo n°® 19/2024 nao se aplicara: 1) quando os dados passam pelo Brasil sem que haja
comunicagdo ou compartilhamento desses dados com agentes de tratamento situados em
territorio nacional; e 2) quando os dados sdo tratados no Brasil, e posteriormente sao devolvidos
ao pais ou organizagao de origem, desde que: a (i) o pais ou organizagao internacional de origem
ofereca um nivel adequado de protecdo de dados pessoais, reconhecido por decisao da ANPD;
(i1) a legislagdo do pais ou as normas vigentes na organizacao internacional de origem sejam
aplicaveis a operagdo realizada; e (iii) se trate de uma situacdo especifica e excepcional que
resulte na ndo aplicagdo da LGPD (Moraes; Dalcin, 2024).

Vale ressaltar que, dependendo da singularidade da transferéncia internacional, em
circunstancias excepcionais — sejam elas de fato ou de direito —, o controlador dos dados
pode utilizar clausulas contratuais especificas para o manejo dos dados. Nesse caso, além de
comprovar as circunstancias excepcionais, o controlador deve solicitar 8 ANPD a aprovagao
dessas clausulas, que precisam ser compativeis com as disposi¢des da LGPD e assegurar um
nivel de protegdo equivalente ao garantido pelas cldusulas padriao-contratuais nacionais
(Resolugdo n° 19, art. 21, § 1°). A prépria Resolugdo CD/ANPD n° 19/2024, em seu Capitulo
VIII, artigos 29 a 34, delimita o procedimento para aprovar clausulas contratuais especificas e
normas corporativas globais — estas ultimas utilizadas para transferéncias internacionais de
dados entre empresas pertencentes a0 mesmo grupo econdmico (Bouss, 2024).

Ainda, a ANPD podera reconhecer a equivaléncia das clausulas contratuais padrio de
outros paises ou organismos internacionais, utilizando um procedimento especifico
desenvolvido pela propria autoridade, conforme estabelece os arts. 18 e 20, paragrafo tnico,
desta resolucdo. O processo pode ser iniciado por decisdo do Conselho Diretor ou por

solicitacdo de interessados, sendo analisado pela area técnica e aprovado apds consulta a
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Procuradoria Federal Especializada. A decisdo considera a compatibilidade das cldusulas com
a legislacdo brasileira e os impactos sobre prote¢ao de dados e fluxos internacionais. Neste
caso, as cldusulas convalidadas sdo publicadas pela ANPD como validas para transferéncias
internacionais de dados (regulamento) (Brasil, 2024; Bouss, 2024).

Frisa-se que existem diversas outras obrigacdes imediatas contidas na regulacdo que
também requerem uma maior atengdo dos “agentes de tratamento, controladores e operadores
de dados pessoais, isto €, praticamente todas as empresas, organizacdes sem fins lucrativos e
autoridades governamentais”. Dentro do compliance empresarial, devera haver uma revisao da
politica de privacidade. Isso porque agora, o controlador dos dados passa a ter a obrigacao de
publicar “em um documento em portugués, que pode ser integrado a politica de privacidade ou
apresentado em uma pagina especifica e de facil acesso, sempre com destaque e em linguagem
clara, simples e objetiva, informagdes sobre as transferéncias internacionais de dados (TIDs)”
(Moraes; Dalcin, 2024, n.p.).

Essas informagdes deverdo incluir: a) finalidade especifica, duracdo e forma da TID;
b) qual o pais de destino dos dados objetos da transferéncia; c¢) devera identificar a figura do
controlador e informar respectivo contato; d) deverd informar quais dados sdo de uso
compartilhado pelo controlador e qual a finalidade; ) devera elencar as medidas de seguranca
adotadas para o tratamento dos dados, bem como quais a responsabilidade dos agentes que
realizardo este processo; e f) quais os “direitos do titular e 0os meios para o seu exercicio,
incluindo canal de facil acesso e o direito de peticionar contra o controlador perante a ANPD”
(Moraes; Dalcin, 2024, n.p.).

Outrossim, Moraes e Dalcin (2024, n.p.) esclarecem que o cumprimento integral das
determinagdes da Resolucdo n® 19/2024 exige que as empresas revisitem seus Registros das
Operagdes de Tratamento de Dados (ROPA), a fim de identificar “quais sdo os fluxos e
mecanismos existentes para suas transferéncias internacionais”. Com base nesse levantamento,
sera necessario tragar uma estratégia para garantir que esses fluxos estejam em consonancia
com a resolucdo. Caso a empresa ou entidade opte por ndo adotar as clausulas padrio-
contratuais (previstas no Anexo II da referida resolugdo), dever “abrir um procedimento
administrativo perante a ANPD a fim de a pleitear a aprovagdo do outro mecanismo de TID
pretendido”.

A resolugdo também exige a adogdo de medidas de transparéncia para com os titulares,
aplicaveis aos mecanismos de transferéncia internacional. O artigo 17 estabelece que, “em caso
de solicitacdo do titular, o controlador devera disponibilizar, em 15 dias, a integra das clausulas

utilizadas em TIDs, observados os segredos comercial e industrial” Por esta razao, o controlador
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devera “revisitar seu procedimento de atendimento de solicitagdo de direitos de titulares e fazer
as atualizagdes necessarias” (Moraes; Dalcin, 2024, n.p.)..

Nas transferéncias para paises com um grau de protecdo de dados pessoais inferior ao
brasileiro, o controlador tem o dever de demonstrar a conformidade com os principios e direitos
do titular e o regime de protecdo de dados previsto na legislagdo, conforme estabelece o artigo
33, I, da LGPD. O controlador também deve garantir que a transferéncia internacional ndo
prejudicara o nivel de protecao dos dados pessoais e, em operagdes envolvendo dados sensiveis,
informar aos titulares os detalhes adicionais da transferéncia (Fundagdo Gettlio Vargas — FGV,
2023).

De todo o exposto, verifica-se que as cldusulas padrao estabelecidas pela Resolugdo
CD/ANPD n° 19/2024 constituem salvaguardas essenciais para a protecdo dos dados dos
titulares em transferéncias internacionais. Esses instrumentos alinham-se aos principios da Lei
Geral de Protegao de Dados (LGPD), funcionando como mecanismos normativos fundamentais
para garantir que, mesmo em transferéncias para paises com niveis de prote¢do inferiores, os
direitos e a privacidade dos titulares sejam preservados, consolidando a base regulatéria da

protecdo internacional de dados no Brasil.

5. CONCLUSAO

A transferéncia internacional de dados apresenta desafios multifacetados que exigem uma
abordagem integrada entre legislagdes robustas, tecnologias de seguranca avangadas e um
compromisso ético com a privacidade e os direitos dos titulares. A analise aqui realizada
evidencia que, embora a Lei Geral de Protecao de Dados (LGPD) se dedique a proteger o fluxo
de informagdes pessoais entre fronteiras, a legislagdo, por si so, € insuficiente. Vislumbra-se
que uma abordagem mais completa e eficaz depende, simultaneamente, de uma execucdo
cuidadosa por parte das empresas e de um acompanhamento ativo por autoridades regulatorias,
como a ANPD, além da implementacdo de mecanismos complementares.

Nesse contexto, a recente regulamentacdo brasileira que definiu cldusulas padrio-
contratuais e orienta as praticas de transferéncia internacional de dados representa um marco
importante. Sua implementagdo estabelece maior seguranga juridica para os agentes de
tratamento em contextos de jurisdigdes diversas ou cujo nivel de protecdo ¢ considerado
inadequado. Ao mesmo tempo, reforca a necessidade de conformidade com padrdes globais.

Diante do avango tecnologico e da crescente complexidade dos fluxos de dados, manter
salvaguardas atualizadas e eficazes ¢ um desafio constante. Nesse contexto, a transparéncia e o
consentimento informado sdo pilares fundamentais para fortalecer a governanga de dados e

garantir que os titulares mantenham controle sobre suas informagdes. Ademais, a mitigagdo dos
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riscos por ocasido da transferéncia internacional de dados depende da observancia estrita dos
padrdes regulatorios e da adogao de medidas de segurancga robustas.

Consolidar ambiente digital confidvel, transparente e seguro que acompanhe o dinamismo
das inovagdes tecnologicas exige dos agentes de tratamento a¢des que aliem conformidade
regulatoria, seguranga eficaz e compromisso €tico. assegurando um ambiente digital confiavel,

transparente e alinhado as inovagdes tecnoldgicas.

REFERENCIAS

BALESTRIN, Francesca Beretta. As clausulas-padrao contratuais na transferéncia
internacional de dados pessoais. 2021. Trabalho de Conclusao de Curso (Bacharelado em
Direito) — Universidade Federal do Rio Grande do Sul, Porto Alegre, 2021. Disponivel em:
https://lume.ufrgs.br/bitstream/handle/10183/236475/001139185.pdf?sequence=1&isAllowed
=y. Acesso em: 5 ago. 2024.

BOTELHO, J] éssif:a Tainah da Silva; KLAFKE, Guilherme Forma; BARBOSA, Stephane
Hilda; GUIMARAES, Tatiane. Protecao de dados. Apostila do Curso Autoinstrucional da

Fundagao Getulio Vargas. 2010. Disponivel em: https://portal.fgv.br/. Acesso em: 18 nov.
2024.

BOUSS, Fernando. Regulamento sobre transferéncia internacional de dados. Consultor
Juridico, 01 set. 2024. Disponivel em: https://www.conjur.com.br/2024-set-01/regulamento-
sobre-transferencia-internacional-de-dados/. Acesso em: 05 nov. 2024.

BRASIL. Autoridade Nacional de Protecdo de Dados. Semana da Prote¢cao de Dados
Pessoais 2022: papel da ANPD, direitos dos titulares e funcio da ouvidoria. Portal
Gov.br, 2022. Disponivel em: https://www.gov.br/anpd/pt-br/acesso-a-informacao/acoes-e-
programas/programas-projetos-acoes-obras-e-atividades/semana-da-protecao-de-dados-
2022/semana-da-protecao-de-dados-pessoais-2022-papel-da-anpd-direitos-dos-titulares-e-
funcao-da-ouvidoria. Acesso em: 5 nov. 2024.

BRASIL. Autoridade Nacional de Prote¢ao de Dados. Regulamento de Transferéncia
Internacional de Dados Pessoais. Brasilia, 2023. Disponivel em:
https://www.gov.br/anpd/pt-br/assuntos/noticias/MinutaRegulamentoTID.pdf. Acesso em: 7
ago. 2024.

BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados (LGPD).
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L13709.htm.
Acesso em: 3 ago. 2022.

BRASIL. Ministério do Desenvolvimento e Assisténcia Social, Familia e Combate a Fome.
Principios da LGPD. Publicado em: 30 abr. 2021. Disponivel em:
https://www.gov.br/mds/pt-br/acesso-a-informacao/lgpd/principios-da-lgpd. Acesso em: 30
set. 2024.

O FIM do Privacy Shield e seus desafios complexos para a conformidade de protecao de
dados entre EUA. DP&C. Disponivel em: https://www.dpec.com.br/o-fim-do-privacy-shield-

82



e-seus-desafios-complexos-para-a-conformidade-de-protecao-de-dados-entre-eua/. Acesso
em: 18 nov. 2024.

FUNDACAO Getulio Vargas — FGV. Guia de protecio de dados pessoais: transferéncia
internacional de dados. Versao 2.0 — Outubro, 2023. Maria Alice da Justa Lemos, Jordan
Vinicius de Oliveira, Tais Povill Rocha. Disponivel em:
https://portal.fgv.br/sites/default/files/uploads/2024-

06/2023.10.23. guia_de transferencia_internacional .pdf. Acesso em: 18 nov. 2024.

GOVERNO DO BRASIL. Regulation on International Transfer of Personal Data.
Disponivel em: https://www.gov.br/participamaisbrasil/regulation-on-international-transfer-
of-personal-data. Acesso em: 08 ago. 2024.

KITCHIN, Rob. The Data Revolution: big data, open data, data infrastructures & their
consequences. Los Angeles: SAGE, 2014.

MACHADO, Felipe Nery Rodrigues. Big data: o futuro dos dados e aplicagdes. Séo Paulo:
Erica, 2018. Edicao do Kindle.

MENDES, Laura Schertel; DONEDA, Danilo. Marco juridico para a cidadania digital:
uma analise do Projeto de Lei 5.276/2016. Revista de Direito Civil Contemporaneo, v. 9, p.
07, 2016. Disponivel em:
https://ojs.direitocivilcontemporaneo.com/index.php/rdcc/issue/view/12. Acesso em: 23 set.
2024.

MONTEIRO, Leandro Pinho. Dados vs Informacgoes digitais. Universidade da Tecnologia,
c2020. Disponivel em: https://universidadedatecnologia.com.br/dados-vs-informacoes-
digitais/. Acesso em: 20 nov. 2020.

MORAES, Helio Ferreira; DALCIN, Alana Aparecida Rufino de Souza. ANPD aprova o
regulamento de transferéncia internacional de dados. Migalhas, 2024. Disponivel em:
https://www.migalhas.com.br/depeso/415220/anpd-aprova-o-regulamento-de-transferencia-
internacional-de-dados. Acesso em: 23 set. 2024.

SILVA, Ellen. Transferéncia internacional de dados na LGPD. Consultor Juridico, 14 mar.
2023. Disponivel em: https://www.conjur.com.br/2023-mar-14/ellen-silva-transferencia-
internacional-dados-Igpd/. Acesso em: 22 jul. 2024.

WHAT is the EU's Privacy Shield and why did the EUCJ overturn it?. BBC NEWS.
Disponivel em: https://www.bbc.com/news/technology-53418898. Publicado em: 16 jul.
2020. Acesso em: 18 nov. 2024.

83



