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| INTERNATIONAL EXPERIENCE PERUGIA - ITALIA
INTELIGENCIA ARTIFICIAL: DESAFIOSDA ERA DIGITAL IV

Apresentacdo

O | International Experience Perugia - Italia, organizado pelo CONPEDI, UNIPG e
UNIVALLI, e com apoio da FDF, PPGD da UFSC e PPGD da UIVALI, apresentou como
temética central “Inteligéncia Artificial e Sustentabilidade na Era Transnacional”. Esta
guestdo suscitou intensos debates desde o inicio e, no decorrer do evento, com a apresentacdo
dos trabalhos previamente selecionados, foruns e painéis que na no ambiente digital
ocorreram.

Os trabalhos contidos nesta publicacdo foram apresentados como artigos no Grupo de
Trabalho “Inteligéncia Artificial: Desafios da Era Digital 1V”, realizado nos dias 29 e 30 de
maio de 2025, que passaram previamente por dupla avaliagéo cega por pares. Encontram-se
os resultados de pesquisas desenvolvidas em diversos cursos de Direito pelos graduandos e
também por Programas de Pds-Graduagcdo em Direito, que retratam parcela relevante dos
estudos que tém sido desenvolvidos na tematica central do Grupo de Trabal ho.

As temaéticas abordadas decorrem de intensas e numerosas discussfes que acontecem, com
temas que reforcam a diversidade cultural e as preocupagdes que abrangem problemas
relevantes e interessantes.

Os trabal hos est&o organizados em cinco eixos teméticos.

1. Inteligéncia Artificial, Etica e Governanca

Este eixo reline trabalhos que exploram as implicagdes éticas, os desafios de governanca e a
necessidade de regulagéo da Inteligéncia Artificial, abordando questdes como vieses

algoritmicos, transparéncia, responsabilidade e o papel do judiciario.

A NEUTRALIDADE ALGORITMICA EM XEQUE: VIESES, DISCRIMINACAO E
TRANSPARENCIA (Jéssica Cindy Kempfer, Mariana Emilia Bandeira)

DA INTELIGENCIA ARTIFICIAL AS METAFORAS DA HUMANIZACAO: POR UMA
ETICA PARA O USO DA IA PELO JUDICIARIO(Léo Peruzzo Jinior, Gilson Bonato,
Gabriela Cristine Buzzi)



COMPLIANCE E DUE DILIGENCE NA GESTAO ALGORITMICA DA MOBILIDADE
URBANA: DESAFIOS E IMPACTOS ETICOS NAS SMART CITIES (Luiz Dalago Janior,
Cristiani Fontanela, Giovanni Olsson)

A REGULA(;AO TRANSNACIONAL DAS PLATAFORMAS DIGITAIS E SUAS
FERRAMENTAS DE INTELIGENCIA ARTIFICIAL: UMA EMERGENCIA GLOBAL
(Alvaro Luiz Poglia)

A INTELIGENCIA ARTIFICIAL E O DISCURSO JURIDICO PERANTE OS TRIBUNAIS
(Andre Lipp Pinto Basto Lupi)

INTELIGENCIA ARTIFICIAL, BIG DATA E DEMOCRACIA: DESAFIOS, RISCOSE O
FUTURO DA GOVERNANCA DIGITAL (Jéssica Cindy Kempfer, Mariana Emilia
Bandeira)

LA CORRELAZIONE FRA SPIEGABILITA ED INNOVAZIONE: NUOVE FRONTIERE
DELLA RESPONSABILITA CIVILE (José Luiz de Moura Faleiros Janior, Andre Vecchi,
Victor Rezende Goulart)

RESPONSABILITA CIVILE E SISTEMI DI INTELLIGENZA ARTIFICIALE:
PANORAMICA REGOLATORIA E POSSIBILI APPROCCI IN RELAZIONE AL NESSO
DI IMPUTAZIONE (José Luiz de Moura Faleiros Janior, Andre Vecchi, Victor Rezende
Goulart)

2. Protecéo de Dados e Direitos Fundamentais na Era Digital

Este eixo aborda a interseccdo entre a protecdo de dados, a LGPD, o Big Data e a
salvaguarda de direitos fundamentais, especialmente no contexto da exposicéo de dados e do
uso da Inteligéncia Artificial.

| LIMITI DELLA LEGGE GENERALE SULLA PROTEZIONE DEI DATI (LGPD) DEL
BRASILE CONSIDERANDO LE BUONE PRATICHE ESG Al FINI DELLA
PROTEZIONE DEI DATI SENSIBILI NEI SISTEMI DI INTELLIGENCIA ARTIFICIALE
(Grace Ladeira Garbaccio, Francisco Leonardo Silva Neto, Consuéla Félix De Vasconcelos
Neta)

BIG DATA E DIREITOS FUNDAMENTAIS SOB A PERSPECTIVA DA LEI GERAL DE
PROTECAO DE DADOS (LGPD): DIREITO A INTIMIDADE NA ERA DA EXPOSICAO



MUNDIAL DE DADOS E INTELIGENCIA ARTIFICIAL (Andréa Arruda Vaz, Angela
Rank Linzmeier, Tais Martins)

3. Direitos Humanos e V ulnerabilidades no Cenario Digital

Este eixo congrega trabalhos que analisam o impacto das tecnologias digitais, incluindo a lA,
na efetivacao dos direitos humanos, com foco em grupos vulneraveis, desinformacéo e novas
formas de discriminacéo.

INTELIGENCIA ARTIFICIAL GENERATIVA E COLONIALISMO JURIDICO:
DESAFIOS PARA O DIREITO A AUTOIDENTIFICACAO INDIGENA NO JUDICIARIO
BRASILEIRO (Adriana Da Silva Chaves, Ana Beatriz Gongalves Carvalho, Andre Augusto
Salvador Bezerra)

INOVACAO DIGITAL E DIREITOS HUMANOS: INTELIGENCIA ARTIFICIAL E
BLOCKCHAIN COMO MOTORES DE TRANSFORMACAO CONSTITUCIONAL
(Mariela Sanchez Salas)

DESINFORMACAO CIENTIFICA NA SAUDE: A DEVIDA DILIGENCIA EM
DIREITOS HUMANOS NAS PLATAFORMAS DIGITAIS NA ERA DA IA (Anna Luisa
Walter de Santana, Cinthia Obladen de Almendra Freitas)

ANALISE DA INCLUSAO PREVIDENCIARIA DA POPULACAO EM SITUACAO DE
RUA FRENTE A AUTOMACAO DO SERVICO PUBLICO BRASILEIRO )Alice Arlinda
Santos Sobral, Nicolle Patrice Pereira Rocha)

A EFETIVACAO DOS DIREITOS FUNDAMENTAIS DAS PESSOAS VULNERAVEIS
NA ERA DA INTELIGENCIA ARTIFICIAL (ClaudiaIsabele Freitas Pereira Damous)

DA UTILIZACAO DE INTELIGENCIA ARTIFICIAL PARA FINS DE FACILITACAO
DOS PROCESSOS DE ADOCAO: A EXPERIENCIA DO PROGRAMA “FAMILY
MATCH” A LUZ DOS DIREITOS FUNDAMENTAIS E DA PERSONALIDADE (Raissa
Arantes Tobbin, Valéria Silva Galdino Cardin, Tereza Rodrigues Vieira)

O IMPACTO DAS DEEPFAKES AOS DIREITOS FUNDAMENTAIS E DA
PERSONALIDADE DE CRIANGCAS E ADOLESCENTES (Raissa Arantes Tobbin, Valéria
Silva Galdino Cardin, Tereza Rodrigues Vieira)



4. Liberdade de Expresséo e Desafios da Sociedade Digital

Este eixo agrupa pesquisas que abordam a liberdade de expressdo no ambiente digital, os
impactos das plataformas nas midias sociais e a analise de conceitos juridicos em um cenario
de rpida evolucgéo tecnol gica.

LIBERDADE DE EXPRESSAO E SUAS IMPLICACOES NAS MIDIAS SOCIAIS (Andréa
ArrudaVaz, Gleyziele De Oliveira Aragao Mascarenhas, Janaina L eite Polchlopek)

5. Direito Comparado e Analises Sociojuridicas

Este eixo reline estudos que utilizam a perspectiva comparada ou que realizam andlises mais
amplas sobre fenbmenos sociojuridicos, ndo diretamente ligados a 1A, mas relevantes para o
contexto do direito contemporaneo.

JUSTICA E LIBERDADE NAS POLITICAS DE COMBATE A POBREZA: ANALISE
COMPARATIVA DO BRASIL, INDIA E AFRICA DO SUL SOB A OTICA DERAWLSE
SEM (Isabela Domingos, Gabriela Trentin Zandond)

EXCLUSAO E DISCRIMINACAO DIGITAL: INSIGHTS COMPARATIVOS DO BRASIL
E DA ITALIA NO CENARIO DIGITAL EM EVOLUCAO (Isabela Domingos, José Sérgio
da Silva Cristévam, Roberto Miccu)

Espera-se, entdo, que o leitor possa vivenciar parcela destas discussdes por meio da leitura
dos textos. Agradecemos a todos os pesquisadores, colaboradores e pessoas envolvidas nos
debates e organizagdo do evento pela sua inestimavel contribuicdo e desejamos uma
proveitosa leitural

Prof. Dr. Heron José de Santana Gordilho - Universidade Federal da Bahia- UFBA

Prof. Dr. Yuri Nathan da Costa Lannes — Faculdade de Direito de Franca/lFDF



DESINFORMAGCAO CIENTIFICA NA SAUDE: A DEVIDA DILIGENCIA EM
DIREITOSHUMANOSNASPLATAFORMASDIGITAISNA ERA DA |A

SCIENTIFIC DISINFORMATION INHEALTH: HUMAN RIGHTS DUE
DILIGENCE ON DIGITAL PLATFORMSIN THE AGE OF Al

Anna Luisa Walter de Santana 1
Cinthia Obladen de Almendra Freitas?2

Resumo

A desinformacéo cientifica na area da salde representa um grave risco aos direitos
fundamentais, em especial avida e a integridade fisica. Esse fendmeno se agravou durante a
pandemia da COVID-19, revelando como contetdos falsos sobre vacinas, tratamentos e
medidas sanitarias, podem induzir comportamentos e comprometer a saude publica.

Recentemente, a incorporacdo de ferramentas de Inteligéncia Artificial (IA), como sistemas
de recomendacéo e geradores automatizados de conteiido, ampliou a velocidade e o alcance
da propagacdo de informagdes falsas sobre salide, aumentando os riscos aos individuos e
sobrecarregando os sistemas de moderacéo das plataformas digitais. O artigo sustenta que o
dever de devida diligéncia das plataformas digitais deve contemplar medidas especificas e
reforcadas para prevenir e mitigar a disseminacéo de desinformagdo em salde, tendo em
vista os desafios impostos pela |A. Utiliza-se 0 método dedutivo, partindo da analise da
responsabilidade das plataformas e do dever de diligéncia em Direitos Humanos, com estudo
comparado de regulacdes estrangeiras. A pesquisa conclui que, devido a natureza vital do
direito a salde e aos impactos potencialmente letais da desinformacéo cientifica na salde, as
plataformas digitais devem adotar estandares de devida diligéncia qualificada e governanca
algoritmica frente aos riscos advindos de sistemas de IA e a necessidade de explicabilidade
de tais sistemas como elementos que permeiam o futuro da aplicacéo dos sistemas de A na
era das ndo-coisas.

Palavras-chave: Desinformacédo, Salde, Plataformas digitais, |a, Devidadiligénciaem
direitos humanos

Abstract/Resumen/Résumé

Scientific disinformation in the field of health poses a serious risk to fundamental rights,
particularly life and physical integrity. This issue has worsened during the COVID-19
pandemic, highlighting how false content about vaccines, treatments, and health measures
can influence behavior and compromise public health. More recently, the integration of
Artificial Intelligence (Al) tools, such as recommendation systems and automated content
generators, has accelerated the spread of false health information, increasing risks to

individuals and overloading digital platforms moderation systems. This article argues that
1 Doutora. Professora do Programa de Pos-graduag@o em Direitos da PUCPR.

2 Doutora. Professora do Programa de P6s-graduagéo em Direitos da PUCPR.
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digital platforms’ duty of due diligence should encompass specific and reinforced measures
to prevent and mitigate the dissemination of health disinformation, given the challenges
posed by Al. The study employs a deductive method, beginning with an analysis of platform
responsibility and Due Diligence in Human Rights, followed by a comparative examination
of foreign regulations. The research concludes that, due to the critical nature of the right to
health and the potentially lethal consequences of scientific disinformation, digital platforms
must adopt qualified due diligence standards and algorithmic governance to address the risks
associated with Al systems. Additionally, it emphasizes the necessity of ensuring the

explainability of such systems as a key factor shaping the future application of Al in the age
of non-things.

K eywor ds/Palabr as-claves/M ots-clés. Disinformation, Health, Digital platforms, Ai,
Human rights due diligence
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1. Introducio

Antes mesmo de buscar compreender o que ¢ a Inteligéncia Artificial (IA) e sua
relacdo com a desinformacdo cientifica na saude visando a devida diligéncia em direitos
humanos nas plataformas digitais, ha que se considerar a seguinte premissa: Inteligéncia
Artificial depende de 02 (dois) elementos que sdo a base do seu funcionamento: (i)
algoritmos e (ii) dados. Assim, a questdo da desinformag¢do veiculada em plataformas
digitais toma uma magnitude de complexidade, especialmente quando aspectos
tecnoldgicos tocam e adentram aspectos juridicos, particularmente, os direitos humanos.

IA ¢ essencialmente software, ou seja, a conjun¢do de algoritmos que operam
sobre dados, usando regras simbdlicas ou treinando um modelo numérico (matematico,
estatistico ou probabilistico), e também adaptando o seu funcionamento (comportamento)
a partir da andlise de como o ambiente (fisico ou digital) ¢ afetado pelos seus resultados
anteriores. Assim, toma-se por base a filosofia de Byung-Chul Han (2022, p. 09) sobre
ndo-coisa, uma vez que o autor preconize que a “ordem terrena esté a ser substituida pela
ordem digital. Esta desreifica o mundo, ao mesmo tempo que o informatiza.” Para o autor,
as ndo-coisas “penetram de todos os lados no meio que nos rodeia e ocupam o lugar das
coisas”. De modo que “nos encontramos na transi¢ao da era das coisas para a era das nao-
coisas.” E as ndo-coisas se tornaram sinonimo dos dados e informagdes que determinam
a vida no mundo digital ou a onlife na infosfera (FLORIDI, 2014, p. 40-41) comandada
agora por algoritmos.

E o tema desinformacdo precisa ser trabalhado pela vertente dos algoritmos,
portanto, das ndo-coisas. O foco deste estudo recai sobre a desinformacao cientifica na
area da saude, a qual estabelece um contexto envolto em grave risco aos direitos
fundamentais, em especial a vida e a integridade fisica. Nao se pode esquecer que o
fendmeno da desinformagdo na area da satde foi agravado durante a pandemia da
COVID-19.

A aplicagdo de ferramentas baseadas em Inteligéncia Artificial (IA), como
sistemas de recomendacdo e geradores automatizados de contetdo, vem ampliando a
velocidade e a escala de propagagao de informagdes falsas sobre satde, aumentando os
riscos aos individuos e sobrecarregando os sistemas de moderagdo das plataformas
digitais. Assim o artigo sustenta que o dever de devida diligéncia das plataformas digitais
deve contemplar medidas especificas e reforcadas para prevenir e mitigar a disseminagao
de desinformacao em saude, tendo em vista os desafios impostos pela IA. Utilizou-se o

método dedutivo, partindo da anélise da responsabilidade das plataformas e do dever de
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diligéncia em Direitos Humanos, com estudo comparado de regulacdes estrangeiras. O
artigo ¢ resultado de 02 (dois) projetos de pesquisa aprovados na Chamada 30/2024 do
CNPq/Decit/SECTICS/MS e na Chamada Universal 10/2023 do CNPq.

2. Desinformacio cientifica na saude e seus impactos

A pandemia da COVID-19 langou uma luz definitiva sobre o problema da
desinformacao na Internet. No entanto, a desinformagdo ndo ¢ preocupante apenas em
tempos de pandemia. A disseminagdo da desinformagdo prejudica a capacidade dos
cidaddos de debater e tomar decisdes publicas por ndo estarem bem informados, afeta os
processos eleitorais e coloca a democracia em risco. Ela também pode afetar a
privacidade, a reputagdo, a satide e o bem-estar das pessoas, além de causar violéncia,
discriminacdo ou hostilidade contra determinados grupos sociais. Os desafios atuais para
identificar a desinformacdo s6 vdo aumentar com a ampliagdo do uso de métodos e
técnicas de Inteligéncia Artificial e, em particular, de Ias Generativas a exemplo do
ChatGPT, deepfake e modelos baseados em gestos, voz e comportamento. Além disso, o
uso de contetido genuino, porém reformulado de maneira enganosa, vem dificultando que
sistemas de IA identifiquem contetdos falsos (Wardle, 2019).

Embora haja pouco consenso sobre o assunto, em geral, o conceito de
desinformacdo estd relacionado a informacdes que sdo comprovadamente falsas ou
enganosas e que sao criadas, apresentadas e divulgadas para fins especificos, que podem
ser lucrativos ou foram criadas para enganar deliberadamente o publico. Além disso, ela
deve ser capaz de causar prejuizo publico (Comissao Europeia, 2018). No mesmo sentido,
a Comissdao Interamericana de Direitos Humanos (CIDH) conceitua a desinformagao
como a disseminagdo massiva de informacdes falsas, com a inten¢ao de enganar o publico
e sabendo que sdo falsas (CIDH, 2019). Portanto, para sua configuragao, seria necessario:
1) que a(s) pessoa(s) que a dissemina(m) saiba(m) que a informagdo ¢ falsa, 2) que o
faga(m) com o intuito de lucro ou de enganar o publico e, 3) que tal desinformacao possa
causar dano publico'. Em outras palavras, a intencionalidade ¢ um elemento comum
fundamental para a configuracdo da desinformacao.

A desinformacao, portanto, se encontra na intersec¢ao entre a misinformation e a

malinformation, assim definidas por Wardle (2019):

! “El perjuicio publico comprende amenazas contra los procesos democraticos politicos y de elaboracion
de politicas, asi como contra los bienes publicos, como la proteccion de la salud, el medio ambiente o la
seguridad de los ciudadanos de la UE”. (COMISSAO EUROPEIA, 2018, p. 5).
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a) disinformation: ¢ o conteido intencionalmente falso e elaborado com intengao
de causar danos, sendo motivado por 03 (trés) fatores: ganho financeiro, obteng¢do de
influéncia politica, causar problemas so por causar. Quando a desinformagao ¢ veiculada,
muitas vezes transforma-se em misinformation;

b) misinformation: também contém conteudo falso, mas quem veicula ou
compartilha ndo percebe que ¢ falso ou enganoso;

¢) malinformation: sdo informagdes genuinas que sdo compartilhadas com a
intencdo de causar danos, sendo que Wardle fornece como exemplo o caso em que
“agentes russos invadiram e-mails do Comité Nacional Democrata e da campanha de
Hillary Clinton e vazaram certos detalhes ao publico para prejudicar a reputagdo da
candidata”.

No idioma portugués, todos os termos, por vezes, sdo erroneamente traduzidos
como desinformacdo ou simplesmente utiliza-se a palavra Fake News. Na tentativa de
uniformizar a terminologia utilizada os organismos internacionais e académicos,
abandonaram a terminologia Fake News por trés razdes essenciais. Em primeiro lugar,
porque para ser considerada como tal, uma noticia ndo pode ser falsa, ou seja, ndo existe
algo que seja a0 mesmo tempo noticia e falsa. E um caso de aparente oximoro, em que 0s
termos sdo contraditorios entre si. Em segundo lugar, o termo Fake News ndo consegue
abranger a complexidade da desinformagao, que geralmente ¢ muito bem organizada, tem
bons recursos e ¢ reforcada pela tecnologia automatizada. Por fim, atualmente, hd um uso
politico e ideologico do termo Fake News para identificar qualquer discurso que nao
agrade as pessoas ou que seja diferente de suas posi¢cdes ideologicas, o que cria mais

problemas do que soluc¢des em termos de educacao digital (Santana; Freitas, 2020).

Alguns aspectos envolvendo a desinformacdo, no entanto, encontram mais
concordancia entre os estudiosos. E importante observar que o fendmeno da
desinformacao s6 pode estar relacionado a fatos que podem ser contestados, nunca a
opinides. As opinides ndo podem ser classificadas como verdadeiras ou falsas (Botero,
2017). Isso ¢ fundamental para a categorizagdo da desinformagdo cientifica em satde,
porque sdo informagdes que podem ser refutadas cientificamente. Botero ainda adverte
que o conteudo da desinformagdo deve estar relacionado a alguma questdo de interesse
publico. Nesse sentido, a informacdo falsa sobre a vida de pessoas privadas pode,
dependendo de outros critérios, ser classificada como difamag¢do, mas dificilmente sera

um caso de desinformacgao (Botero, 2017).
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E possivel argumentar que qualquer tentativa de estabelecer um conceito juridico
para desinformagao, seja por meio de leis estatais ou da autorregulacdo de empresas de
tecnologia, pode acarretar riscos significativos para a liberdade de expressao. Ja que por
vezes esses conceitos adotam uma abordagem baseada exclusivamente no conteudo das
mensagens. Esse recorte poderia levar a criagdo de oOrgdos — estatal ou privado —
responsaveis por arbitrar a verdade, que pode resultar em censura e exclusdo de discursos
legitimos. No entanto, entender o fendmeno, suas causas e impactos permite abordagens
e mecanismos eficientes para lidar com a desinformagdo, especialmente a desinformacao
cientifica sobre saude.

A desinformagdo cientifica pode ser definida como a “disseminagdo de
informagdes falsas, enganosas ou imprecisas sobre questdes cientificas —
frequentemente relacionadas a temas de satde, ambientais ou tecnologicos” (Academia
Brasileira de Ciéncia, 2024, p. 11). No que diz respeito a saude entre os temas mais
afetados pela desinformacao estdo as vacinas, a medicina alternativa e a saude publica
(Academia Brasileira de Ciéncia, 2024).

No Brasil, a cartilha langada pela Fundagdo Oswaldo Cruz (Fiocruz), conceitua a
desinformacao sobre saude como a dissemina¢ao de informagdes falsas com a inten¢do
de causar dano ou desacreditar politicas de saude de governos ou de autoridades sanitarias
como a Organizacdo Mundial de Satde (OMS) (Fundacao Oswaldo Cruz, 2024). Destaca
ainda que além das vacinas, entre os temas mais comuns relacionados a contetdos

nocivos estao falsos medicamentos e receitas magicas para emagrecer.

2.1. Consequéncias da desinformagdo na saude publica

A desinformag¢do em saude pode trazer graves prejuizos, especialmente a erosao
da confianca nas autoridades cientificas (Academia Brasileira de Ciéncia, 2024). A
desinformacao sobre satde tem um potencial de impactar diretamente no bem-estar fisico,
mental e coletivo e pode influenciar a opinido de uma pessoa e afetar as suas escolhas na
busca equilibrada pela satde. A desinformagdo também pode causar confusdo e panico
na populagao, dificultando respostas a crises sanitarias e comprometendo esforgos globais
para controlar surtos e pandemias.

Para a satde publica os efeitos da desinformagdo sobre satde podem ser
perversos. A reducdo das taxas de vacinacdo compromete a imunizagdo coletiva,

facilitando o ressurgimento de doencas erradicadas e o uso de medicamentos ineficazes
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podem aumentar a sobrecarga hospitalar, comprometendo esforcos de anos das
autoridades publicas.

Embora as preocupagdes sobre a desinformacdo, em meio ambiente digital
(Cavedon; Ferreira; Freitas, 2015) ou ndo, ndo seja recente, a pandemia do COVID-19
permitiu um olhar atento para a desinformacgao cientifica na area da satide. Momentos de
grande temor e incerteza criam um terreno fértil para a fabricacdo e disseminacdo da
desinformacao, e o risco ¢ que a desinformagdo repetidamente amplificada ganhe forca
suficiente para que a informacdo baseada em fatos cientificos, que podem ajudar a salvar
vidas, acabe tendo um impacto marginal. Segundo a OMS (2024), 02 (dois) fatores foram
determinantes para a proliferacdo da desinformacdo em satide em escala global: (i) a
incerteza e o medo frente a nova doenca e (ii) um amplo acesso a Internet e as plataformas
digitais que permitem a difusdo da desinformacao em escala global.

Ao longo da crise sanitaria foram inimeras as teorias falsas sobre vacinas, com
alegagoes infundadas de que vacinas causam doengas graves (Escobar, 2023), o estimulo
a tratamentos ineficazes ou perigosos, com a promog¢ao de substancias como cloroquina
e ivermectina, sem comprovacao cientifica para a doenga (Brito Junior; ef al, 2024), e as
alegagOes conspiratérias de que virus SARS-CoV-2 foram criados artificialmente para
fins politicos ou econdmicos. Nao por acaso a Organizagdo Mundial de Saude (OMS)
destacou o momento como uma infodemia, caracterizada pelo excesso de informagdes,
incluindo informacdes falsas ou enganosas em ambientes digitais e fisicos durante um
surto de doenga (OMS, s.d.).

Para a Organizacao 02 (dois) fatores foram determinantes para a proliferacao da
desinformacao em satide em escala global: (i) a incerteza e o medo frente a nova doenca
e (i) um amplo acesso a Internet e as plataformas digitais que permitem a difusdo da
desinformacao em escala global (OMS, 2024).

Entender o papel da Internet e das plataformas digitais na disseminacdo da
desinformacdo ¢ fundamental para compreender que tipo de responsabilidade se pode

exigir das empresas e quais os mecanismos existentes para enfrentar o problema.

3. Responsabilidade das Plataformas Digitais: a desinformacio cientifica na saude

como risco sistémico

Nao ha duvidas sobre a mudanga significativa que a massificagdo da Internet

trouxe para a comunicacdo e o intercambio de ideias e opinides. Seus beneficios para a
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liberdade de expressdo e seu impacto no exercicio de outros direitos humanos, como o
direito a educagdo, o acesso a bens culturais e o usufruto dos beneficios do progresso
cientifico ja foram intensamente destacados pelos organismos de direitos humanos no
ambito internacional (Nag¢des Unidas, 2011; CIDH, 2013)2.

Em contrapartida, os desafios relacionados a protecdo dos direitos humanos no
meio ambiente digital também foram ganhando protagonismo nos tltimos anos. E
possivel ver o odio se espalhando pela Internet, o incitamento a violéncia e a
discriminacdo parece fluir por todos os espacos; e a rede se tornou uma zona altamente
bem-sucedida e lucrativa para desinformacao e a interferéncia eleitoral (Kaye, 2019).

Para a Unido Europeia alguns fatores contribuem para a propagacdo da
desinformacdo no ambiente digital. O primeiro estd relacionado com os algoritmos e
personalizacdo de conteudo, advindos de procedimentos de segmentacao e fragmentagao
das informagdes na Internet (Freitas; Rossi, 2020). Os algoritmos das plataformas
priorizam a apresentagdo de informacdes de acordo com seu modelo de negocio,
privilegiando contetidos personalizados e sensacionalistas, que tendem a gerar maior
engajamento e compartilhamento pelos usudrios. Ao promover esse tipo de contetido
entre pessoas com visdes semelhantes, esses algoritmos acabam intensificando a
polarizag@o e amplificando os efeitos da desinformacao. O segundo fator esta relacionado
modelo de publicidade digital, isso porque o sistema de antincios online frequentemente
se baseia no volume de cliques, o que favorece conteudos virais e sensacionalistas. Por
fim, o ultimo fator de dissemina¢do da desinformacgao no ambiente digital ¢ a automacao
tecnoldgica e disseminagdo artificial. Tecnologias digitais, como servigos automatizados
(conhecidos como bots), amplificam a propaga¢do da desinformagao de maneira artificial.
Essa disseminagao pode ser impulsionada por perfis e, em alguns casos, por operagdes
em larga escala organizadas por grupos especializados, popularmente chamados de
“fabricas de trolls” (troll factories) (Comissao Europeia, 2018).

A desinformagao cientifica sobre saude também encontra terreno fértil para a sua
disseminagdo nas plataformas digitais. A divulgacdo de resultados de pesquisas
cientificas, antes restrita a grandes veiculos de comunicagdo, passou também por uma
transformacao significativa com o advento das redes sociais, que ampliaram o acesso ao
conhecimento. No entanto, essa democratizacdo da informagdo também alterou as

dindmicas de autoridade e influéncia, possibilitando que qualquer individuo,

2 Ver ainda: Castells, Manuel. La Galaxia Internet. Barcelona: Atera, 2001.
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independentemente de sua especializagdo, se torne produtor de conteudo (Academia
Brasileira de Ciéncia, 2024).

Dessa forma, aqueles que compreendem as dindmicas de circulagdo da informagao
no ambiente digital conseguem alcancar um publico amplo e abordar diversos temas,
incluindo informagdo cientifica sobre satde. No tanto, na busca por visibilidade,
engajamento e seguidores, alguns criadores de contetido recorrem a teorias da
conspiragdo ou informagdes distorcidas, disseminando-as em velocidade e escala
superiores a da divulgacdo de informagdes cientificas confidveis. Além disso, certos
influenciadores digitais se apresentam como especialistas em dareas cientificas sem
possuir a qualificagdo adequada, o que pode enfraquecer a credibilidade dos verdadeiros
especialistas (Academia Brasileira de Ciéncia, 2024).

Apesar da urgéncia em conter a propagacdo da desinformacdo, o direito
internacional dos direitos humanos impede que tanto Estados quanto as plataformas
privadas exer¢am um controle prévio sobre as informagdes que circulam na Internet. Isso
porque uma proibicao estatal ou uma censura privada poderiam representar uma ameaga
ainda maior a liberdade de expressdo do que o proprio fendmeno da desinformagao. O
combate a desinformagdo, portanto, ndo deve se limitar a andlise do contetido das
mensagens, mas deve levar em consideracdo a forma como essas informacdes sdo
organizadas e disseminadas no ambiente digital (Santana, 2023).

A preocupagdo com os riscos da censura levou organismos internacionais a
alertarem sobre o perigo do uso de leis com terminologias vagas para lidar com a
desinformacdo. A Declaracdo Conjunta sobre Liberdade de Expressdo e Noticias Falsas
de 2017, por exemplo, estabelece que proibi¢des genéricas de divulgacio de informagdes
baseadas em conceitos imprecisos, como “fake news” ou “informacgao ndo objetiva”, sdo
incompativeis com os padrdes internacionais que regulam restrigdes a liberdade de
expressdao (CIDH, 2017). Além disso, refor¢a que a liberdade de expressdo ndo se
restringe a disseminacdo de informagdes consideradas corretas, mas também protege
discursos que podem causar desconforto, indignag@o ou até mesmo ofensas.

Outro risco associado a regulacao da desinformagdo ¢ o chamado “efeito inibidor”
(chilling effect), no qual individuos evitam expressar suas opinides por medo de sangdes.
Esse efeito ja foi reconhecido em decisdes como a do caso United States vs. Alvarez, na
Suprema Corte dos Estados Unidos, onde se argumentou que, apesar do potencial dano
das mentiras no contexto politico, o risco de censura seletiva por parte do Estado ¢ ainda

mais perigoso (Suprema Corte dos Estados Unidos, 2012). A possibilidade de que a luta
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contra a desinformacao seja usada para silenciar vozes dissidentes ndo pode ser ignorada,
tornando essencial a adog¢ao de estratégias que respeitem o equilibrio entre a protegdo da
liberdade de expressdo e a necessidade de enfrentar os desafios impostos pela era digital
(Santana, 2023).

Na luta contra a desinformagdo, os Estados escolheram caminhos diferentes.
Alguns promoveram legislacdo que criminaliza a divulgacdo de noticias que se sabe
serem falsas ou tentam travar a dissemina¢do de desinformacdo através da
responsabilizacdo civil de quem a produz ou divulga, sempre com um maior
protagonismo do Estado (Comissdo Europeia, 2018). Outros Estados optaram por uma
abordagem mais indireta, em que o principal protagonista na luta contra a desinformagao
¢ o setor privado, com incentivos a autorregulacdo ou a aplicagdo de multas elevadas as
plataformas que nao atuem para remover contetidos baseados em noticias falsas. Ambos
os cendrios apresentam problemas porque estdo centrados no conteiido das mensagens
que circulam na Internet e, em especial, nas redes sociais, e deixam ao critério dos Estados
ou dos atores privados a decisdo sobre o que ¢ verdadeiro ou falso (Santana, 2023).

Estratégias mais eficientes foram se desenhando quando os Estados comecgaram a
entender que o modelo negdcios destas empresas era um dos grandes causadores dos
atuais problemas relacionados as plataformas digitais, tais como, os discursos de 6dio e
violentos, a desinformacdo, a interferéncia nos processos democraticos e a afetacdo a
qualidade e manuten¢do dos sistemas democraticas. A estratégia deixou de estar
excessivamente enfocada no conteudo que circula nas plataformas e passou a abordar os

riscos decorrentes das atividades das plataformas digitais.

3.1. Modelo de negocios das plataformas digitais e a desinformagdo como risco sistémico

Como ja destacado anteriormente, o potencial da Internet e, especialmente das
plataformas digitais, de propagar a desinformacdo estd diretamente relacionado ao
modelo de negocios destas empresas e a maneira pela qual elas geram receita.
Especialmente 03 (trés) fatores relacionados ao modelo de negocios das plataformas
digitais potencializam a propagacdo da desinformacao nas plataformas digitais: (i) o uso
de algoritmos, que, ao favorecer o conteudo personalizado, tem maior probabilidade de

atrair a atengdo do usuario e aumentar a troca de mensagens (Freitas; Rossi, 2020)?; (ii) a

3 Ver ainda: PARCHEN, Charles Emmanuel; FREITAS, Cinthia Obladen de Almendra; BAGGIO,
Andreza Cristina. O Poder de Influéncia dos Algoritmos no Comportamento dos Usuarios em Redes
Sociais e Aplicativos. Novos Estudos Juridicos (UNIVALI), v. 26, p. 312-329, 2021.
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estratégia baseada em publicidade, que muitas vezes depende de cliques do usudrio que
favorecem o contetido viral (Parchen; Freitas, 2020); (iii) e a propria tecnologia online,
que, com o uso de servigos automatizados, tem maior probabilidade de atrair a aten¢do
do usudrio e aumentar a troca de mensagens (Comissao Europeia, 2018).

A partir de 2019 as Nagdes Unidas comegaram a se manifestar neste sentido,
ressaltando que os modelos de negdcio das empresas tecnologicas sdo cada vez mais
criticados por criarem ou agravarem impactos numa série de direitos humanos,
ameagando os valores democraticos e exacerbando a desigualdade (Nagdes Unidas,
2020). Especialmente os motores de busca e as redes sociais, cujos algoritmos promovem
contetidos que afetam os direitos humanos online e offline, sdo objeto de intensa
preocupagao mundial.

As plataformas sdo estruturadas em um modelo de negdcios que se baseia na
atracdo de um grande nimero de usudrios a “custo zero” para construir um conjunto de
dados valiosos que lhes permita oferecer servigos altamente direcionados ou
oportunidades de publicidade personalizadas para os anunciantes. Na era do capitalismo
de vigilancia, produtos e servigos sdo ganchos que atraem a atengdo dos usudrios (Zuboff,
2020). E, na era da ndo-coisas, a Inteligéncia Artificial se tornou o motor da economia
baseada em dados (data-driven economy).

Ainda que exista um consenso sobre a necessidade de estabelecer determinadas
regras sobre o que acontece na Internet a partir de uma regulagcdo das empresas do setor,
os esforgos para regular o setor apresentam inimeras dificuldades que sdo ampliadas pelo
poder econdmico das empresas de tecnologia (Santana; Pamplona, 2023). A pandemia
acentuou a concentragcdo do poder econdmico nas maos de poucas empresas. Em 2020,
as 50 maiores empresas do mundo tinham um valor de mercado que, combinado,
representava 28% do produto interno bruto mundial. Hé trés décadas, a cifra equivalente
era inferior a 5% (Orlink, Jimenez, 2021). O setor tecnolégico domina os 21 primeiros
postos da lista, gragas ao enorme crescimento de Google, Apple, Facebook e Amazon nos
ultimos anos.

Organizadas em oligopolios, essas empresas controlam a Internet e a comunicagao
digital, concentrando um consideravel poder econdmico e de pressdo politica. Empresas
como Meta, Google, Amazon, TikTok, Microsoft, dominam a infraestrutura digital,
incluindo redes sociais, comércio eletronico, tecnologias de consumo e servigos em
nuvem. Essa concentragdo de poder influencia o comportamento dos seus usudrios, os

padrdes de consumo e a disseminacao de informagdes.
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A revolugdo tecnoldgica, somada a mudanga nas estratégias das empresas lideres no
uso das tecnologias digitais, levou ao auge das plataformas globais, dando lugar a uma
concentragdo excessiva de poder econdmico e politico em ndo mais do que uma
vintena de corporagdes de duas ou trés poténcias mundiais, um conjunto muito
pequeno de empresas cujo valor de mercado supera ou se aproxima de um trilhdo de
dolares (Nagoes Unidas, 2021, p. 7).

Somado ao poder econdmico concentrado, ou em razdo dele, as grandes
plataformas de Internet tornaram-se sistemas complexos de governanga privada e
burocracia que impactam os usudrios da Internet sem transparéncia e possibilidades de
devido processo (Balkin, 2017).

Em razdo dos avangos em matéria de empresas e direitos humanos no ambito
internacional, os impactos das empresas de tecnologia sobre os direitos humanos
comecaram a ser estudados a partir de uma perspectiva de direitos humanos e empresas a
partir dos anos 2018/2019 (Santana, Marques, 2022).

Em 2019, as Nagdes Unidas, por meio do Escritorio do Alto Comissariado das
Nagdes Unidas para os Direitos Humanos (ACNUDH), langaram o projeto B-Tech, que
tem como principal fun¢do fornecer orientagdo de referéncia e recursos para aplicar os
Principios Orientadores das Nacdes Unidas sobre Empresas e Direitos Humanos (Nagdes
Unidas, 2011) na esfera da tecnologia. As areas estratégicas do projeto incluem abordar
os riscos para os direitos humanos nas empresas, abordar a devida diligéncia em direitos
humanos, abordar a prestacdo de contas e a reparacdo, e explorar respostas normativas
para a questdo dos direitos humanos em um contexto tecnolégico.

O projeto afirma que os modelos de negocio das empresas de tecnologia causam
impactos negativos nos direitos humanos e que, portanto, os executivos € as empresas de
toda a industria tecnoldgica estdo chamados a responder a esta preocupacdo (Nagdes
Unidas, 2020). O projeto faz um apelo para que as empresas integrem processos de devida
diligéncia capazes de identificar os riscos de seu modelo de negdcios e de suas decisdes
de design tecnologico.

Uma das respostas para a prote¢do dos direitos humanos no setor tecnologico
depende do fomento de praticas responsaveis por parte das empresas e do incentivo a
inovagao para encontrar modelos de negdcios alternativos que sejam coerentes com 0s
Principios Orientadores sobre Empresas e Direitos Humanos e outras iniciativas
internacionais.

A Unido Europeia foi sem divida pioneira nesse sentido. Cientes dos limites das
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iniciativas de autorregulagdo e buscando respostas mais coerentes para a protecao dos
direitos humanos para as plataformas digitais, a Unido Europeia aprovou em 2022 o
Pacote de Lei de Servigos Digitais (Unido Europeia, 2022), que inclui a Lei de Mercados
Digitais (Digital Market Act - DMA ) e a Lei de Servigos Digitais (Digital Services Act
- DSA), sendo esta tltima com importantes avangos para a regulagdo das plataformas
digitais e motores de busca da Internet e para o reconhecimento dos riscos sistémicos
associados as atividades destas empresas.

A Lei dos Servigos Digitais tem por objetivo criar um espago digital mais seguro
em que se protejam os direitos fundamentais dos usudrios e reconhece que as plataformas
digitais e os motores de busca, especialmente aqueles de grande tamanho, possuem altos
riscos de impactar os direitos humanos e o funcionamento das sociedades democraticas.

A legislagdo europeia assume expressamente que as atividades das plataformas e
dos motores de busca de tamanho muito grande, podem fomentar quatro categorias de
riscos sistémicos (Unido Europeia, 2022, considerando 80 a 84):

(1) riscos associados a disseminagao de contetidos ilicitos, ou outros tipos de usos
indevidos de seus servigos para cometer crimes, e a realizacao de atividades
ilicitas;

(i1) efeitos reais ou previsiveis do servico para o exercicio dos direitos
fundamentais, entre eles, a dignidade humana, a liberdade de expressdo e de
informacgdo, incluindo a liberdade de imprensa e seu pluralismo, o direito a
vida privada, o direito a protecao de dados, o direito a ndo discriminacao, os
direitos da crianga e a prote¢do dos consumidores;

(iii))  efeitos negativos reais ou previsiveis sobre os processos democraticos, o
discurso civico e os processos eleitorais, bem como sobre a seguranga publica;

(iv)  preocupacdes semelhantes relacionadas ao design, ao funcionamento ou ao
uso, também mediante manipulacdo, de plataformas online de tamanho muito
grande e de motores de busca online de tamanho muito grande, com um efeito
negativo real ou previsivel na protecio da saude publica, dos menores e
graves consequéncias negativas para o bem-estar fisico e mental das pessoas,
ou na violéncia de género (grifo nosso).

Depreende-se, portanto, que o Regulamento reconhece a existéncia de riscos
sistémicos atrelados a atividades das plataformas digitais, entre eles a divulgagdo de
conteudos que afetem o direito a informagdo e aqueles que possam causar um efeito

negativo real ou previsivel na prote¢ao da saude publica, como a desinformacao cientifica
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na saude. O regulamento reconhece expressamente que com relagdo a satde publica tais
riscos podem também decorrer de campanhas coordenadas de desinformagdo
relacionadas com a satide publica ou da conce¢do de interfaces que possam estimular os
comportamentos aditivos dos destinatarios do servigo.

A legislacdo enfatiza que os anlincios publicitarios quando sdo apresentados aos
destinatarios baseados em técnicas de direcionamento otimizadas para corresponder aos
seus interesses e apelar potencialmente as suas vulnerabilidades, tais técnicas
manipuladoras podem amplificar os danos sociais, por exemplo contribuindo para
campanhas de desinformagao ou discriminando determinados grupos. E reafirma que as
plataformas digitais sdo ambientes particularmente sensiveis para essas praticas e
apresentam um risco social mais elevado (Unido Europeia, 2022, considerando 69).

A partir da identificagdo dos riscos sistémicos relacionados as atividades das
plataformas digitais, a Lei dos Servigos Digitais se utilizou do principal mecanismo
derivado dos Principios Orientadores sobre Empresas e Direitos Humanos das Nagdes

Unidas, a devida diligéncia em direitos humanos.

4. Devida Diligéncia em Direitos Humanos como mecanismo de combate a
desinformacao cientifica sobre saude

Ao exigir que as empresas do setor criem mecanismos para identificar, prevenir e
mitigar os riscos reais ou potenciais que suas atividades possam ter sobre os direitos
fundamentais, a Digital Services Act (DSA) fez uma aposta em um processo de devida
diligéncia robusto que permita, por um lado, ampliar a informacdo e os dados sobre os
riscos potenciais e reais que surgem das atividades das plataformas digitais e motores de
busca e, por outro lado, tenha capacidade de impor as empresas a responsabilidade
responder as consequéncias negativas de suas atividades (Santana; Assad, 2024).

De fato, os processos de devida diligéncia em direitos humanos podem ser um
instrumento util para lidar os riscos derivados do modelo de negocios das plataformas
digitais, incluida a desinformacao cientifica em satide, por seu especial risco de afetacdo
a saude publica. A partir da redacdo dos Principios Orientadores sobre Empresas e
Direitos Humanos das Nagdes Unidas (Principio 17) entende-se o mecanismo da devida
diligéncia em direitos humanos como um processo continuo em as empresas devem
realizar a fim de identificar, prevenir, mitigar e prestar contas de como lidam com seus
impactos adversos sobre os direitos humanos. Empresas de qualquer tamanho e qualquer

setor, contexto operacional, propriedade e estrutura, devem responder pela maneira como
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respeitam os direitos humanos. Este processo deve incluir 05 (cinco) etapas:

a) A incorporacdo de uma politica empresarial responsavel pelas politicas e
sistemas de gestdo da empresa;

b) A avalia¢dao do impacto real e potencial das operacdes, cadeias de suprimentos
e relagdes comerciais da empresa sobre os direitos humanos. Para isso, devem recorrer a
especialistas em direitos humanos internos e/ou independentes e, particularmente,
consultar os grupos potencialmente afetados e outras partes interessadas;

¢) A integracdo e a atuagdo a respeito. A integragdo das consequéncias no ambito
das fungdes e processos pertinentes deve incluir todos os niveis da empresa. A forma
como devem agir dependerd da empresa que provocou ou contribuiu para gerar a
consequéncia negativa, ou existiu uma relagdo direta dessas consequéncias com as
operagdes, produtos ou servigos prestados por uma relagdo comercial;

d) O acompanhamento das respostas deve basear-se em indicadores quantitativos
e qualitativos e levar em consideracdo os comentdrios das partes interessadas e todas as
fontes internas e externas;

e) A comunica¢do da forma como se lida com as consequéncias negativas.

Desde a adogao dos Principios Orientadores a exigéncia de processos de devida
diligéncia em direitos humanos passou a ser incorporada em diversas legislagdes, tais
como a Lei do Dever de Vigilancia da Franga, a Lei alema sobre as obrigagdes de devida
diligéncia das empresas nas cadeias de suprimentos, a legislacdo suica sobre devida
diligéncia e transparéncia em relacdo aos minerais e metais provenientes de zonas
afetadas por conflitos e ao trabalho infantil, a Lei de Transparéncia da Noruega e a Lei de
Devida Diligéncia sobre o Trabalho Infantil dos Paises Baixos. Muitas delas procuram
responder a setores costumeiramente mais problematicos para o respeito aos direitos

humanos ou procuram brindar maior prote¢do a direitos mais sensiveis.

Na Lei de Servigos Digitais o foco ndo ¢ a devida diligéncia, mas a legislagao faz
uso do mecanismo da devida diligéncia para responder aos riscos sistémicos identificados
nas atividades das plataformas digitais. Sem mencionar a palavra direitos humanos a
DAS, ja nos seus primeiros considerandos, menciona que a legislagdo permitird um
melhor funcionamento do mercado e do ambiente online ao "estabelecer um conjunto
claro, eficaz, previsivel e equilibrado de obriga¢des harmonizadas de devida diligéncia
para os prestadores de servigos intermediarios" (grifo nosso) e que essa devida diligéncia

deve se debrucar sobre "a seguranga e confianga dos destinatarios do servigo, (...) a
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protecdo dos direitos fundamentais relevantes amparados pela Carta, a prestacdo de
contas significativa por parte desses prestadores e o empoderamento dos destinatarios e
outros afetados" (considerando 40).

Martin Husovec e Irene Roche Laguna (2022) argumentam que a principal
inovacao do Digital Services Act (DSA) esta na maneira como a norma introduziu a
devida diligéncia. De acordo com os autores, essa nova abordagem elimina a binaridade
anteriormente existente na atribui¢do de responsabilidade aos intermediarios da Internet,
permitindo que a partir de agora eles sejam responsabilizados por suas proprias decisdes,
independentemente dos criadores de conteudo.

Para as plataformas e os motores de busca de tamanho muito grande?, dado seu
papel e alcance particulares, a legislagdo impde obrigagdes adicionais em matéria de
informacdo e transparéncia de suas condi¢cdes gerais. A legislacdo considera que as
plataformas online de tamanho muito grande e os motores de busca online de tamanho
muito grande podem representar riscos para a sociedade, de distinto alcance e repercussao
que os gerados por plataformas menores e, portanto, devem cumprir com as obrigacdes
de devida diligéncia mais exigentes, proporcionadas em relacdo ao seu impacto social.
Além disso, reconhece que o design de suas plataformas costuma ser baseado em
publicidade e em questdes econdmicas, gerando riscos e possiveis danos econdmicos e
sociais, o que justifica a regulamentacao.

No que diz respeito a desinformagdo, ao avaliarem os riscos sistémicos
relacionados aos seus servigos as plataformas digitais deverdo prestar especial atengdo a
forma como os seus servigos sdo utilizados para difundir ou amplificar conteudos
enganosos ou suscetiveis de induzir em erro. Na Digital Service Act ao realizar avaliagdes
de riscos, os prestadores de plataformas online de tamanho muito grande e de motores de
busca online de tamanho muito grande devem levar em consideragdo alguns fatores que,
de acordo com o artigo 34.2, podem influenciar nas quatro categorias de riscos sistémicos.
Sao eles: (i) o design de seus sistemas de recomendacdo e de qualquer outro sistema
algoritmico relevante; (ii) seus sistemas de moderacdo de conteudos; (iii) as condi¢des
gerais aplicaveis e sua execucao; (iv) os sistemas de selecdo e apresentagdao de anincios;
(v) as praticas do prestador relacionadas aos dados.

Embora a ado¢do de processos de devida diligéncia em direitos humanos que

atentem de maneira especial a desinformacdo cientifica sobre satide possa apresentar

4 Na legislagdo europeia sdo consideras plataformas online e motores de busca de tamanho muito grande
aquelas com mais de 45 milhdes de usuarios na UE.
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resultados importantes ao permitir identificar como as plataformas digitais estdo lidando
com o problema da desinformacgdo e seus impactos na saude publica, a adequacao das

empresas a estes processos enfrenta desafios significativos

4.1 Os desafios da devida diligéncia relacionada a desinformacgdo cientifica sobre saude

Para que as plataformas digitais possam combater efetivamente a desinformacao
cientifica e em saude, ¢ essencial que adotem processos de devida diligéncia reforgados
que assegurem que a circulacdo de informagdes no meio ambiente digital seja pautada
pela transparéncia e responsabilidade. Dado o volume de informagdes que circula no meio
ambiente digital muitas vezes ¢ invidvel exigir que as plataformas possam avaliar cada
conteudo que circula na Internet. No entanto, ¢ possivel exigir que as plataformas
respondam pela maneira como operam e pelo modelo de negocio que adotam.

A opacidade algoritmica ¢ um dos principais obstaculos, ja que as plataformas
raramente divulgam detalhes sobre o funcionamento de seus algoritmos, dificultando
auditorias independentes e o conhecimento de detalhes mais precisos sobre sua logica de
funcionamento. Freitas (2025) mostra que quando o tema envolve sistemas de IA,
especialmente os que usam técnicas complexas, a exemplo de Deep Learning, ha que se
compreender que na era das ndo-coisas existem algoritmos que sdo obscuros ou opacos, nao
intuitivos e de dificil compreensdo aos seres humanos. Por isso, autores como Alves e
Andrade (2022) vem discutindo a mudanca de paradigma de black-box para a “caixa de
vidro”, conceito esse que engloba, de acordo com os autores “transparente, facil de visualizar
e entender — que contribui para a identificagdo de correlacdes indesejaveis, estabelecidas no
interior do algoritmo, permitindo que desenvolvedores de um sistema rastreiem e corrijam
falhas e vieses ali presentes.”. E, ainda, “a “caixa de vidro” permite a verificabilidade,
auditoria e apura¢do de responsabilidade quando a IA toma decisdes ilegais” (Alves;
Andrade, 2022, p. 368). Essa discussdo envolve a Al Explainable ou 1A Explicavel ou XAl
(eXplainable Artificial Intelligence) mostrando um caminho para auxiliar na redugdo da
obscuridade de modelos algoritmicos, de modo que possam ser corrigidos ou mitigados os
problemas de enviesamento (bias) (Alves; Andrade, 2022, p. 352). Mas alcangar a “caixa de
vidro” ndo ¢ tarefa trivial, nem para a Ciéncia da Computac¢do e nem para o Direito.

Além do mais, disseminagdo da desinformacdo cientifica sobre satde nas
plataformas digitais ¢ fortemente influenciada pelo modelo de publicidade adotado pelas

plataformas e pela estratégia de viralizagdo de contetidos, que favorecem informagdes
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sensacionalistas. Para alterar esse cenario e reduzir a propagacdo de desinformacdo
cientifica sobre saude, seria necessario revisar tanto a logica da publicidade quanto o atual
sistema de monetizacdo de conteudos online que prioriza o engajamento € o tempo de
permanéncia do usuério, muitas vezes em detrimento da veracidade da informagao.

E essencial estabelecer padrdes rigorosos para a veiculagio e promogio de
informagdes cientificas, garantindo que conteidos baseados em evidéncias sejam
priorizados. Isso ndo apenas fortalece a disseminagdo de informagdes confidveis, mas
também evita que a desinformacdo seja explorada com fins comerciais (Academia
Brasileira de Ciéncia, 2024).

No entanto, medidas de controle mais rigidas na distribui¢do de publicidade
digital, com uma maior supervisdo e publicidade sobre quais os anuncios sao exibidos e
quem s3o seus financiadores e a alteracdo nos seus algoritmos de recomendacdo que
amplificam contetidos virais com base no comportamento do usudrio, independentemente
da precisdo da informagao, esbarram nos interesses comerciais das empresas.

Além disso, para assegurar que informagdes confidveis tenham maior alcance, ¢
crucial que as plataformas fortalecam a colaboragdo com autoridades de satde.
Estabelecer parcerias com organizagdes como a Organiza¢cdo Mundial da Saude (OMS) e
orgdos nacionais de saude permite que contetidos cientificos verificados sejam
promovidos prioritariamente, enquanto materiais falsos sejam rapidamente corrigidos.

Neste sentido o papel das plataformas também pode ser fundamental, ndo s6 na
articulagdo com autoridades de satide, mas ao estabelecer que o conteudo cientifico seja
priorizado no momento de selecionar e difundir as informagdes que chegam aos usudrios
(Santana; Roa, 2024).

Por fim, investir na educacao e capacitacdo dos usudrios também ¢ fundamental.
As plataformas devem fornecer ferramentas que auxiliem os usudrios a identificar e
reportar conteudos enganosos, além de promover iniciativas de alfabetizagao mididtica e
digital. A UNESCO (2023) ressalta a importancia dessas agdes para fortalecer a
resiliéncia da sociedade contra a desinformagao, tornando os individuos mais criticos em

relag@o ao contetido que consomem e compartilham.

5. Conclusao
O estudo reuniu conceitos e premissas para adentrar o tema da desinformacgao
cientifica na area da saude, a qual estabelece um contexto envolto em grave risco aos

direitos fundamentais, em especial a vida e a integridade fisica. Nao se pode esquecer que
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o fendmeno da desinformag¢do na area da satide foi agravado durante a pandemia da
COVID-19 e, portanto, ao se trabalhar o entendimento da aplicagdo de ferramentas
baseadas em IA, denota-se que sistemas de recomendagdo e geradores automatizados de
conteudo, vem ampliando a velocidade e a escala de propagacdo de informagdes falsas
sobre saude, aumentando os riscos aos individuos e sobrecarregando os sistemas de
moderagdo das plataformas digitais.

O artigo discorre sobre os impactos da desinformacado cientifica na saude e na
saude publica, esclarecendo as diferengas entre disinformation, misinformation e
malinformation. Considera-se que ¢ fundamental compreender o papel da Internet e das
plataformas digitais na disseminacdo da desinformacdo para analisar que tipo de
responsabilidade se pode exigir das empresas € quais 0s mecanismos existentes para
enfrentar tal problema.

Discute-se sobre os riscos recorrentes da desinformagao veiculada nas plataformas
digitais, de modo a questionar a responsabilidade cabivel as plataformas. Deve-se ter em
mente, que as plataformas digitais operam com algoritmos e dados a fim de
sistemicamente personalizarem a informacdo, ampliando a escala de alcance e a
velocidade de propagacdo da desinformacgdo. Nao se pode mencionar responsabilidade
sem que se mapeiem os riscos e, consequentemente, possa-se regular sobre o tema.

Conclui-se que o dever de devida diligéncia em direitos humanos das plataformas
digitais deve contemplar medidas especificas e reforcadas para prevenir e mitigar a
dissemina¢do de desinformagdo em satde, tendo em vista os desafios impostos pela IA,
a qual ¢ ndo-coisa e requer ainda mais desafios em termos de regulacdo. Deste modo
devido a natureza vital do direito a saide e aos impactos potencialmente letais da
desinformacao cientifica na saude, as plataformas digitais devem adotar padrdes de
diligéncia qualificada e governanga algoritmica frente aos riscos advindos de sistemas de
IA e a necessidade de explicabilidade de tais sistemas como elementos que permeiam o
futuro da aplicag@o dos sistemas de IA na era das ndo-coisas.

Finalmente, o Brasil precisa avangar ainda precisa no tema, visto que a ultima
versdo do PL 2.630 de 2020, que pretende regular as plataformas digitais e segue em
discussdo no Congresso Nacional, ¢ bastante timida e ndo aborda o tema da
desinformacao na satide de maneira relevante e destacada. Inserir o tema nas discussoes
atuais, com mecanismos juridicamente e tecnologicamente eficazes, ¢ tema urgente no

pais e merece atengao.
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