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| INTERNATIONAL EXPERIENCE PERUGIA - ITALIA
INTELIGENCIA ARTIFICIAL: DESAFIOSDA ERA DIGITAL IV

Apresentacdo

O | International Experience Perugia - Italia, organizado pelo CONPEDI, UNIPG e
UNIVALLI, e com apoio da FDF, PPGD da UFSC e PPGD da UIVALI, apresentou como
temética central “Inteligéncia Artificial e Sustentabilidade na Era Transnacional”. Esta
guestdo suscitou intensos debates desde o inicio e, no decorrer do evento, com a apresentacdo
dos trabalhos previamente selecionados, foruns e painéis que na no ambiente digital
ocorreram.

Os trabalhos contidos nesta publicacdo foram apresentados como artigos no Grupo de
Trabalho “Inteligéncia Artificial: Desafios da Era Digital 1V”, realizado nos dias 29 e 30 de
maio de 2025, que passaram previamente por dupla avaliagéo cega por pares. Encontram-se
os resultados de pesquisas desenvolvidas em diversos cursos de Direito pelos graduandos e
também por Programas de Pds-Graduagcdo em Direito, que retratam parcela relevante dos
estudos que tém sido desenvolvidos na tematica central do Grupo de Trabal ho.

As temaéticas abordadas decorrem de intensas e numerosas discussfes que acontecem, com
temas que reforcam a diversidade cultural e as preocupagdes que abrangem problemas
relevantes e interessantes.

Os trabal hos est&o organizados em cinco eixos teméticos.

1. Inteligéncia Artificial, Etica e Governanca

Este eixo reline trabalhos que exploram as implicagdes éticas, os desafios de governanca e a
necessidade de regulagéo da Inteligéncia Artificial, abordando questdes como vieses

algoritmicos, transparéncia, responsabilidade e o papel do judiciario.

A NEUTRALIDADE ALGORITMICA EM XEQUE: VIESES, DISCRIMINACAO E
TRANSPARENCIA (Jéssica Cindy Kempfer, Mariana Emilia Bandeira)

DA INTELIGENCIA ARTIFICIAL AS METAFORAS DA HUMANIZACAO: POR UMA
ETICA PARA O USO DA IA PELO JUDICIARIO(Léo Peruzzo Jinior, Gilson Bonato,
Gabriela Cristine Buzzi)



COMPLIANCE E DUE DILIGENCE NA GESTAO ALGORITMICA DA MOBILIDADE
URBANA: DESAFIOS E IMPACTOS ETICOS NAS SMART CITIES (Luiz Dalago Janior,
Cristiani Fontanela, Giovanni Olsson)

A REGULA(;AO TRANSNACIONAL DAS PLATAFORMAS DIGITAIS E SUAS
FERRAMENTAS DE INTELIGENCIA ARTIFICIAL: UMA EMERGENCIA GLOBAL
(Alvaro Luiz Poglia)

A INTELIGENCIA ARTIFICIAL E O DISCURSO JURIDICO PERANTE OS TRIBUNAIS
(Andre Lipp Pinto Basto Lupi)

INTELIGENCIA ARTIFICIAL, BIG DATA E DEMOCRACIA: DESAFIOS, RISCOSE O
FUTURO DA GOVERNANCA DIGITAL (Jéssica Cindy Kempfer, Mariana Emilia
Bandeira)

LA CORRELAZIONE FRA SPIEGABILITA ED INNOVAZIONE: NUOVE FRONTIERE
DELLA RESPONSABILITA CIVILE (José Luiz de Moura Faleiros Janior, Andre Vecchi,
Victor Rezende Goulart)

RESPONSABILITA CIVILE E SISTEMI DI INTELLIGENZA ARTIFICIALE:
PANORAMICA REGOLATORIA E POSSIBILI APPROCCI IN RELAZIONE AL NESSO
DI IMPUTAZIONE (José Luiz de Moura Faleiros Janior, Andre Vecchi, Victor Rezende
Goulart)

2. Protecéo de Dados e Direitos Fundamentais na Era Digital

Este eixo aborda a interseccdo entre a protecdo de dados, a LGPD, o Big Data e a
salvaguarda de direitos fundamentais, especialmente no contexto da exposicéo de dados e do
uso da Inteligéncia Artificial.

| LIMITI DELLA LEGGE GENERALE SULLA PROTEZIONE DEI DATI (LGPD) DEL
BRASILE CONSIDERANDO LE BUONE PRATICHE ESG Al FINI DELLA
PROTEZIONE DEI DATI SENSIBILI NEI SISTEMI DI INTELLIGENCIA ARTIFICIALE
(Grace Ladeira Garbaccio, Francisco Leonardo Silva Neto, Consuéla Félix De Vasconcelos
Neta)

BIG DATA E DIREITOS FUNDAMENTAIS SOB A PERSPECTIVA DA LEI GERAL DE
PROTECAO DE DADOS (LGPD): DIREITO A INTIMIDADE NA ERA DA EXPOSICAO



MUNDIAL DE DADOS E INTELIGENCIA ARTIFICIAL (Andréa Arruda Vaz, Angela
Rank Linzmeier, Tais Martins)

3. Direitos Humanos e V ulnerabilidades no Cenario Digital

Este eixo congrega trabalhos que analisam o impacto das tecnologias digitais, incluindo a lA,
na efetivacao dos direitos humanos, com foco em grupos vulneraveis, desinformacéo e novas
formas de discriminacéo.

INTELIGENCIA ARTIFICIAL GENERATIVA E COLONIALISMO JURIDICO:
DESAFIOS PARA O DIREITO A AUTOIDENTIFICACAO INDIGENA NO JUDICIARIO
BRASILEIRO (Adriana Da Silva Chaves, Ana Beatriz Gongalves Carvalho, Andre Augusto
Salvador Bezerra)

INOVACAO DIGITAL E DIREITOS HUMANOS: INTELIGENCIA ARTIFICIAL E
BLOCKCHAIN COMO MOTORES DE TRANSFORMACAO CONSTITUCIONAL
(Mariela Sanchez Salas)

DESINFORMACAO CIENTIFICA NA SAUDE: A DEVIDA DILIGENCIA EM
DIREITOS HUMANOS NAS PLATAFORMAS DIGITAIS NA ERA DA IA (Anna Luisa
Walter de Santana, Cinthia Obladen de Almendra Freitas)

ANALISE DA INCLUSAO PREVIDENCIARIA DA POPULACAO EM SITUACAO DE
RUA FRENTE A AUTOMACAO DO SERVICO PUBLICO BRASILEIRO )Alice Arlinda
Santos Sobral, Nicolle Patrice Pereira Rocha)

A EFETIVACAO DOS DIREITOS FUNDAMENTAIS DAS PESSOAS VULNERAVEIS
NA ERA DA INTELIGENCIA ARTIFICIAL (ClaudiaIsabele Freitas Pereira Damous)

DA UTILIZACAO DE INTELIGENCIA ARTIFICIAL PARA FINS DE FACILITACAO
DOS PROCESSOS DE ADOCAO: A EXPERIENCIA DO PROGRAMA “FAMILY
MATCH” A LUZ DOS DIREITOS FUNDAMENTAIS E DA PERSONALIDADE (Raissa
Arantes Tobbin, Valéria Silva Galdino Cardin, Tereza Rodrigues Vieira)

O IMPACTO DAS DEEPFAKES AOS DIREITOS FUNDAMENTAIS E DA
PERSONALIDADE DE CRIANGCAS E ADOLESCENTES (Raissa Arantes Tobbin, Valéria
Silva Galdino Cardin, Tereza Rodrigues Vieira)



4. Liberdade de Expresséo e Desafios da Sociedade Digital

Este eixo agrupa pesquisas que abordam a liberdade de expressdo no ambiente digital, os
impactos das plataformas nas midias sociais e a analise de conceitos juridicos em um cenario
de rpida evolucgéo tecnol gica.

LIBERDADE DE EXPRESSAO E SUAS IMPLICACOES NAS MIDIAS SOCIAIS (Andréa
ArrudaVaz, Gleyziele De Oliveira Aragao Mascarenhas, Janaina L eite Polchlopek)

5. Direito Comparado e Analises Sociojuridicas

Este eixo reline estudos que utilizam a perspectiva comparada ou que realizam andlises mais
amplas sobre fenbmenos sociojuridicos, ndo diretamente ligados a 1A, mas relevantes para o
contexto do direito contemporaneo.

JUSTICA E LIBERDADE NAS POLITICAS DE COMBATE A POBREZA: ANALISE
COMPARATIVA DO BRASIL, INDIA E AFRICA DO SUL SOB A OTICA DERAWLSE
SEM (Isabela Domingos, Gabriela Trentin Zandond)

EXCLUSAO E DISCRIMINACAO DIGITAL: INSIGHTS COMPARATIVOS DO BRASIL
E DA ITALIA NO CENARIO DIGITAL EM EVOLUCAO (Isabela Domingos, José Sérgio
da Silva Cristévam, Roberto Miccu)

Espera-se, entdo, que o leitor possa vivenciar parcela destas discussdes por meio da leitura
dos textos. Agradecemos a todos os pesquisadores, colaboradores e pessoas envolvidas nos
debates e organizagdo do evento pela sua inestimavel contribuicdo e desejamos uma
proveitosa leitural

Prof. Dr. Heron José de Santana Gordilho - Universidade Federal da Bahia- UFBA

Prof. Dr. Yuri Nathan da Costa Lannes — Faculdade de Direito de Franca/lFDF



COMPLIANCE E DUE DILIGENCE NA GESTAO ALGORITMICA DA
MOBILIDADE URBANA: DESAFIOSE IMPACTOSETICOSNASSMART CITIES

COMPLIANCE AND DUE DILIGENCE IN THE ALGORITHMIC MANAGEMENT
OF URBAN MOBILITY: CHALLENGESAND ETHICAL IMPACTSIN SMART
CITIES

Luiz Dalago Junior 1
Cristiani Fontanela 2
Giovanni Olsson 3

Resumo

O artigo explora a importancia da verificacdo de conformidade na contratacéo,
implementacdo e operacionalizagcdo de equipamentos ligados a tecnol ogias emergentes como
inteligéncia artificial — 1A e internet das coisas - 10T para gestdo e controle da mobilidade
urbana nas smart cities, bem como evidencia problemas rel acionados a governanca de dados,
privacidade, aprendizado algoritmico, ética e garantia da autodeterminacéo informativa no
uso, compartilhamento e gestdo de bancos de dados. O estudo investiga como praticas de
compliance e due diligence podem mitigar riscos e promover a eficiéncia da gestdo
algoritmica da mobilidade urbana, voltada ao atendimento de interesse publicos. O estudo
adota como metodol ogia a abordagem qualitativa, com enfoque no método dedutivo a analise
das informagbes, com base em pesquisas de cunho bibliografico e documental. Como
resultado, a pesquisa destaca o0 impacto dessas préticas na contratacdo, operacionalizagéo e
na ética da tomada de decisdes por equipamentos autbnomos, visando garantir a supremacia
do interesse publico sobre interesses de mercado.

Palavras-chave: Cidades inteligentes, Inteligéncia artificial, Mobilidade urbana, Due
diligence, Compliance

Abstract/Resumen/Résumé

The article explores the importance of checking compliance in the contracting,
implementation and operationalization of equipment linked to emerging technologies such as
artificial intelligence - Al and internet of things - 10T for managing and controlling urban
mobility in smart cities, as well as highlighting problems related to data governance, privacy,

1 Mestrando e graduado em Direito pela Universidade Comunitéria da Regido de Chapec6 — Unochapecd.
especialista em Direito Piblico, Administrativo, Constitucional e Tributério, contratos e licitagbes PUC/RS.
Bolsista CAPES, E-mail: juniordalago@hotmail.com.

2 Doutora em Direito pela Universidade Federal de Santa Catarina, Coordenadora do Programa de Pos-
Graduagdo Stricto sensu em Direito e do Nucleo de Inovagéo e Transferéncia Tecnol 6gica da Unochapecd.
cristianifontanel a@unochapeco.edu.br

3 Doutor em direito pela Universidade Federal de Santa Catarina. Lider do Grupo de Pesguisa RelagGes

Internacionais, Direito e Poder. Professor do PPGD em Direito da Unochapec6. Email: gio.ol sson@unochapeco.
edu.br.
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algorithmic learning, ethics and ensuring informational self-determination in the use, sharing
and management of databases. The study investigates how compliance and due diligence
practices can mitigate risks and promote the efficiency of algorithmic management of urban
mobility, aimed at serving public interests. The study adopts a qualitative approach as its
methodology, focusing on the deductive method for analyzing information, based on
bibliographic and documentary research. As a result, the research highlights the impact of
these practices on the hiring, operationalization and ethics of decision-making by
autonomous equipment, aiming to guarantee the supremacy of the public interest over market
interests.

K eywor ds/Palabr as-claves/M ots-clés. Smart cities, Artificial intelligence, Urban mobility,
Due diligence, Compliance
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1. INTRODUCAO

A sociedade contemporanea vive uma exponencializacdo do fendmeno da globalizacao,
alicercada sobre os matizes da expansdo digital para varias atividades da vida cotidiana, o que
proporciona a ampliacdo da exposi¢do da vida privada para um campo de dominio cada vez
maior das grandes corporacfes da tecnologia que coletam dados, na maioria das vezes com
finalidades econdmicas.

Também € possivel observar a existéncia de um fendmeno vinculado ao atendimento de
necessidades coletivas na era da globalizacdo, que é a criacdo de banco de dados na esfera da
Administracdo Puablica para atender politicas publicas especificas que necessitam de
instrumentos tecnologicos para implementacéo.

Dessa forma, de um lado existe uma simplificagdo e democratizacdo no acesso a informagdes,
conhecimentos e dados, garantindo aos cidaddos a possibilidade de participacdo ativa,
fiscalizacdo e decisdo em espacos coletivos, utilizando-se de ferramentas e instrumentos da
tecnologia da informacdo como meio para atender suas necessidades.

Contudo, e juntamente com os beneficios outorgados pela propria sistematica progressista
dessas ferramentas tecnoldgicas e espacos digitais, existe uma grande possibilidade de violacéo
de direitos, devido a facilidade de acesso a dados e informacdes especificas, bem como a criagdo
de bancos de dados destituidos de finalidades determinadas, que acabam conduzindo a decisao
dos individuos para questdes desvinculadas da sua vontade, retirando a sua autonomia decisoria.
A utilizacdo cada vez maior de ferramentas tecnoldgicas como inteligéncia artificial e internet
das coisas igualmente expde a privacidade e limita o espaco de decisdo e livre arbitrio do
individuo, fazendo com que adote condutas e posturas alinhadas aos interesses dos gestores e
desenvolvedores dessas tecnologias, ou mesmo a interpretacdo que a propria solucdo entende
como adequada, frente ao aprendizado algoritmico.

As smart cities estdo se tornando laboratdrios vivos para experimentacdo e implementacédo de
tecnologias avancadas visando melhorar a qualidade de vida urbana e a eficiéncia dos servicos
publicos.

Neste contexto, as startups, muitas vezes vinculadas Big Techs desempenham um papel crucial,
oferecendo solucdes baseadas em analise preditiva de dados, inteligéncia artificial e 10T para
otimizacdo de vaérias atividades inerentes a prestacdo de servicos publicos e mais

especificamente sobre as condi¢des de mobilidade urbana (Feigelson e Fonseca 2018).
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No entanto, essa integracdo tecnoldgica levanta questdes significativas sobre privacidade,
neutralidade e governanca de dados, principalmente diante dos novos desafios da computacéo
quantica que possui a capacidade de quebrar criptografias de bancos de dados, invadir e
controlar sistemas.

Esses fatores demonstram cada vez mais a incapacidade do Estado, através do direito, por meio
de suas instituicdes rigidas e formais de regular todos os aspectos envoltos a atuacdo desses
atores internacionais, principalmente no que diz respeito ao desenvolvimento de tecnologias da
informacé&o e coleta de dados, o que demonstra a necessidade de se falar cada vez mais sobre
governanca e inovacgao nesse cenario.

A utilizag&o de inteligéncia artificial e instrumentos da internet das coisas vem sendo cada vez
mais corriqueira na sociedade, muitas vezes substituindo tarefas que habitualmente eram
realizadas pelos seres humanos, por meio da analise de dados e definicdo de padrbes de
comportamento.

As smart cities tem um grande potencial de implementar essas tecnologias em beneficio de
politicas publicas, principalmente no que se refere a mobilidade urbana, mas o desenvolvimento
dessas tecnologias requer a adocdo de politicas e estruturas para protecéo a aspectos inerentes
a privacidade dos individuos, bem como a neutralidade e o controle sobre a tomada de decisdes
e aprendizado algoritmico desses equipamentos, 0 que requer a utilizagdo de instrumentos de
protecdo ao interesse publico na contratacéo e desenvolvimento dessas soluces.

Nos ultimos tempos, as politicas de mobilidade urbana tém passado por mudancas
significativas, impulsionadas pela necessidade de enfrentar desafios como congestionamento,
poluicdo, mudancgas climaticas e a demanda por maior eficiéncia e sustentabilidade, trazendo
novos conceitos ligados intimamente as tecnologias da informacao e coleta massiva de dados
(Cortese, 2017).

O setor publico tem enfrentado desafios complexos na busca por solucdes eficientes, eficazes
e sustentaveis para atender as crescentes demandas da sociedade, buscando no relacionamento
com a iniciativa privada o desenvolvimento de solucdes que atendam a necessidade, trazendo
flexibilidade, agilidade e novas abordagens tecnoldgicas para os servicos publicos.

Uma das principais solu¢bes encontradas para a nova formatacdo de politicas publicas de
mobilidade urbana é a contratacdo de startups para o desenvolvimento de solu¢cbes inovadoras,
muitas vezes embasadas em sistemas de inteligéncia artificial e instrumentos da internet das
coisas 10T, que surge como uma estratégia promissora para atender essas necessidades das

smart cities (Feigelson e Fonseca, 2018).
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No entanto, esse cendrio de inovacdo e transformagdo também impde riscos consideraveis,
especialmente no que se refere a integridade dos processos de contratacdo publica, a
neutralidade dos sistemas interligados, limitacdo da criacdo algoritmica desvinculada de
interesses publicos e a sustentabilidade das solu¢Ges implementadas.

Diante desse contexto, no Brasil a Lei n® 14.133/2021, nova Lei de Licitacfes e Contratos
Administrativos, e 0 Marco Legal das Startups (Lei Complementar n® 182/2021), criaram um
ambiente propicio para a insercdo das startups no setor publico. Contudo, a flexibilidade e
inovacdo que essas leis incentivam podem expor a administracdo publica e o interesse da
coletividade a riscos que precisam ser analisados (Ferraz, 2023).

Préaticas de compliance e due diligence emergem como ferramentas essenciais para garantir que
as contratacdes de startups para o desenvolvimento de solu¢Ges inovadoras nas smart cities
ocorra de maneira transparente, eficiente e sustentavel, assegurando que as solucGes inovadoras
realmente atendam as necessidades da populagdo e contribuam para politicas puablicas
duradouras (Feigelson e Fonseca, 2018).

Esta pesquisa investiga como a necessidade de desenvolvimento de solugbes inovadoras por
meio da utilizacdo de tecnologias emergentes como inteligéncia artificial e internet das coisas
estd moldando as politicas de mobilidade urbana nas smart cities, bem como quais Sa0 0s riscos
associados a utilizagéo dessas tecnologias emergentes para gestdo da mobilidade urbana e quais
instrumentos eficazes para mitigacao.

O tema se justifica em razdo da sua grande relevancia social, uma vez que expde a necessidade
de uma politica de governanca de dados, procedimentos que garantam conformidade legal e
adequacdo algoritmica para neutralidade de atuacdo de sistemas desenvolvidos para gestdo da
mobilidade urbana

O problema de pesquisa centraliza-se no seguinte questionamento: Como é possivel garantir a
neutralidade e governanca decisoria dos equipamentos de infraestrutura urbana das smart cities
ligados a sistemas de inteligéncia artificial e internet das coisas frente aos desafios inerentes a
interesses econémicos na coleta de dados pelos seus desenvolvedores e da interferéncia da
computacdo quantica?

O objetivo geral do artigo consiste em investigar como 0s mecanismos de compliance e due
diligence podem garantir a neutralidade e a governanca decisoria dos equipamentos de
infraestrutura urbana em smart cities, conectados a sistemas de inteligéncia artificial (I1A) e
internet das coisas (10T), diante dos desafios impostos pelos interesses econdmicos na coleta de
dados por seus desenvolvedores e pela influéncia da computacdo quéntica na seguranca e

transparéncia desses sistemas.
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Para tanto, constituem-se como objetivos especificos: 1. Evidenciar a evolugdo das politicas de
mobilidade urbana ao longo do tempo que culminaram em um novo paradigma onde a
infraestrutura urbana passa a ser conectada, utilizando de tecnologias emergentes e dados como
sua forca motriz. 2. ldentificar os problemas éticos relacionados a tomada de deciséo
algoritmica e a possibilidade de interferéncias externas na gestdo da mobilidade urbana,
considerando interesses econdmicos e utilizacdo de dados de forma desvirtuada. 3. Indicar a
necessidade de controle algoritmico e governanca de dados por meio de instrumentos de analise
de conformidade para garantia da autodeterminacdo informativa, privacidade e protecdo sobre
um possivel totalitarismo informacional. 4. Apontar para a necessidade do desenvolvimento de
pesquisas poés-quanticas para protecdo de bancos de dados publicos, considerando o
desenvolvimento de tecnologias que podem apresentar riscos para criptografia moderna 5.
Indicar instrumentos de compliance e due diligence como ferramentas eficazes para garantia da
conformidade e eficiéncia da utilizacdo de equipamentos de inteligéncia artificial e 10T para
mobilidade urbana nas Smart Cities

Quanto aos aspectos metodoldgicos, empregou-se na pesquisa 0 método de procedimento
dedutivo e o método de abordagem qualitativo. Utilizaram-se as técnicas de pesquisa

bibliografica e documental, com consulta a artigos cientificos, livros e a legislacao.

1. EVOLUCAO DAS POLITICAS PUBLICAS DE MOBILIDADE EM GRANDES
CENTROS URBANOS

A mobilidade urbana tem se tornado um dos principais focos de politicas publicas nas cidades
modernas, refletindo uma transformacao significativa na forma como as metropoles planejam
e gerenciam o deslocamento de pessoas e bens. A evolucao dessas politicas € marcada por uma
transicdo de um enfoque tradicional, centrado em infraestruturas viarias e uso de veiculos
individuais, para abordagens mais integradas, sustentaveis e tecnologicamente avancadas,
entender todo esse cenario de transformacBes é essencial para delimitacdo dos novos
paradigmas que irdo influenciar as politicas de mobilidade urbana nas smart cities.

Nas décadas de 1950 e 1960, a expansédo urbana e o crescimento populacional impulsionaram
a construcdo de grandes infraestruturas viarias. As politicas de mobilidade urbana eram
fortemente orientadas para o desenvolvimento de estradas, viadutos e autoestradas, visando
facilitar o trénsito de veiculos privados. Essa fase caracterizou-se pelo predominio do
automovel como principal meio de transporte, resultando em cidades planejadas para acomodar

fluxos crescentes de trafego motorizado (Cortese, 2017).
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A partir dos anos 1970 e 1980, a percepcao dos problemas causados pela dependéncia excessiva
de automdveis, como congestionamentos, poluicdo e perda de qualidade de vida, levou a uma
mudanca de paradigma. As politicas de mobilidade comecaram a enfatizar o desenvolvimento
e a melhoria do transporte publico. Investimentos em sistemas de metrd, 6nibus e trens urbanos
tornaram-se prioritérios, visando oferecer alternativas eficientes e acessiveis ao uso do carro
(Cortese, 2017).

Nos anos 1990 e 2000, a crescente consciéncia ambiental e a necessidade de promover cidades
mais sustentaveis impulsionaram novas abordagens nas politicas de mobilidade urbana. A
promogcéo de modos de transporte ativo, como caminhada e ciclismo, ganhou destaque. Cidades
ao redor do mundo comecaram a implementar redes de ciclovias, programas de bicicletas
compartilhadas e a melhoria das infraestruturas para pedestres. Essas iniciativas visavam
reduzir a dependéncia de combustiveis fosseis e melhorar a qualidade de vida urbana (Alves e
Silva, 2019)

A partir da década de 2010, a integracdo de tecnologias emergentes nas politicas de mobilidade
urbana marcou uma nova era. As cidades comecaram a adotar solucdes inteligentes baseadas
na Internet das Coisas (IoT), Big Data e Inteligéncia Artificial (1A) para otimizar a gestdo do
trafego e do transporte pablico. Sistemas de transporte integrados, que combinam diferentes
modos de transporte em uma unica plataforma, e a Mobilidade como Servigo (MaaS) tornaram-
se tendéncias globais. Aplicativos moveis oferecem informacdes em tempo real sobre transito,
rotas e horarios, facilitando o planejamento de viagens pelos cidaddos (Martins, 2021)
Recentemente, as politicas de mobilidade urbana tém incorporado principios de incluséo social
e resiliéncia. A acessibilidade universal, garantindo que todas as pessoas, incluindo aquelas
com mobilidade reduzida, tenham acesso facil e seguro aos servigos de transporte, tornou-se
um objetivo central. Além disso, a resiliéncia urbana, com foco na capacidade de adaptacdo a
mudancas climaticas e desastres naturais, comecou a influenciar o planejamento de
infraestruturas de transporte. (Alves e Silva, 2019)

A evolucdo das politicas de mobilidade urbana reflete uma progressdo continua em direcéo a
cidades mais inteligentes, sustentaveis e centradas nas pessoas. Desde a énfase inicial na
expansdo Vviaria até as atuais iniciativas de integracdo tecnoldgica e inclusao social, cada fase
representa um avanco no entendimento e na abordagem dos desafios urbanos. Com um enfoque
cada vez maior na sustentabilidade, na tecnologia e na participacdo cidadd, as politicas de
mobilidade urbana continuam a evoluir, moldando o futuro das cidades para melhor atender as

necessidades de seus habitantes.
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Cada vez mais a infraestrutura das cidades estd conectada as novas tecnologias, buscando a
melhoria da qualidade de vida dos cidad&os, tendo como base a coleta massiva de dados, como
sera abordado na se¢do seguinte.

1.1. INFRAESTRUTURA URBANA CONECTADA E TECNOLOGIAS
EMERGENTES

A infraestrutura urbana conectada e vinculada a analise preditiva de dados representa um novo
paradigma para as politicas de mobilidade urbana das cidades, caracterizando a possibilidade
de melhorar a eficiéncia, a sustentabilidade e a qualidade de vida.

Essas peculiaridades integram diversos componentes da cidade como transporte, energia, agua,
saneamento, comunicacao e seguranca por meio de solucdes tecnoldgicas que permitem uma
gestdo mais inteligente e responsiva.

A politica de mobilidade urbana das cidades esta caminhando cada vez mais para a utilizacéo
de instrumentos como Inteligéncia Artificial que toma decisbes autbnomas por meio de
equipamentos ligados a 10T, que fazem analise preditiva de dados que sdo compartilhados por
todos veiculos e equipamentos vinculados a uma estrutura central, com um banco de dados que
demonstra padrdes de conduta e condiciona a tomada de decisdes dos individuos (Cortese,
2017).

Dados séo a grande forca motriz dessa mudanca paradigmatica que esta ocorrendo, uma vez
que é por meio da analise preditiva desses dados que é possivel tracar padrdes de conduta, fazer
analise do fluxo, gerenciamento de trafego, adaptacdo e planejamento para otimizar rotas e
identificar os melhores horarios para transporte coletivo (Ldssio, 2023).

Equipamentos que sdo utilizados todos os dias geram um grande volume de dados, como
geolocalizacdo, rotas habitualmente realizadas, velocidade média, horarios das rotas regulares,
além de varios outros dados que sdo utilizados na maioria das vezes para condicionar
comportamentos, em muitas hipoteses com interesses econémicos (Léssio, 2023).

Um exemplo disso sdo os veiculos, que geram um grande nimero de dados, desde o perfil de
conducdo, velocidade, estruturacdo dos componentes do motor. 1sso demonstra que cada vez
mais aproxima-se um cenario onde veiculos autbnomos tomaréo decisdes sobre qual rota tracar,
qual é a melhor decisdo em um congestionamento, como por exemplo, seguir por uma rota mais

longa.
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Essa é uma tendéncia cada vez mais presente no ecossistema urbano e que serd objeto de
desenvolvimento de solucbes pela iniciativa privada. Isso tudo sera possivel por meio de um
sistema conectado e interligado nas cidades, onde os veiculos se comuniquem diretamente com
equipamentos da infraestrutura urbana, demonstrando todas as condicionantes daquele espaco,
bem como varidveis e tendéncia de mudancas de locais e horarios em decorréncia das
informacdes compartilhadas a todo o0 momento. (Martins, 2021)

Para isso, é necessario que a Administracdo Publica adote praticas inovadoras continuas,
visando incorporar na solucéo das politicas publicas de mobilidade urbana novas ferramentas
que permitam um melhor controle sobre a organizacgao das cidades, visando o atendimento a
interesses publicos.

Para atendimento dessa demanda de inovacéo se destaca o importante papel das startups, muitas
vezes vinculadas as Big Techs no desenvolvimento de softwares e equipamentos, bem como na
coleta, tratamento e governanca desses dados que serdo a base de toda essa transformacéo que
esta ocorrendo. Para isso é necessario fazer uma analise das tecnologias emergentes que seréo
cada vez mais utilizadas para solugdo da mobilidade urbana das cidades (Martins, 2021)

As conotagbes da sociedade atual demonstram que existem algumas tendéncias no
desenvolvimento de softwares, que objetivam atender a necessidades atuais, fazendo com que
tecnologias emergentes busquem cada vez mais desenvolver aplicativos que verificam a
geolocalizacdo do transporte coletivo urbano e tracem o melhor horario para conseguir
embarcar considerando a andlise preditiva de dados sobre demandas especificas.

Nesse cenario, também se destaca a possibilidade de utilizacdo de aplicativos que permitam
solicitar a parada do transporte coletivo urbano em locais estratégicos para evitar
congestionamento, bem como aplicativos que permitam a interligacdo dos sistemas de
semaforos ao transporte publico, para utilizar vias de escape visando a diminuicdo da
intensidade de transito em uma regido especifica.

Outra tendéncia é a criacdo de aplicativos que permitam a interconexdo de dados de veiculos,
tais como rotas habituais, velocidade que o veiculo frequentemente passa por determinadas
areas, para realizar mapeamento de possiveis areas de congestionamento, bem como
implementacdo de sistemas de transporte publico mais eficientes e integrados, como énibus e
trens inteligentes que utilizam big data e 10T para otimizar rotas e horarios (Tech Mundo, 2018).
Também existe uma crescente utilizacdo de aplicativos moveis para fornecer informacdes em
tempo real sobre horarios de transporte e condic@es do trafego. Expansdo de programas de car-
sharing (compartilhamento de carros) e bike-sharing (compartilhamento de bicicletas), que

oferecem alternativas de transporte flexiveis e sustentaveis.
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Além disso, a criacdo de um sistema interconectado requer o desenvolvimento de plataformas
integradas que combinam diferentes modalidades de transporte (publico, compartilhado,
privado) em uma Unica interface digital, criando a facilitacdo de pagamentos e planejamento de
rotas em uma plataforma centralizada (Tech Mundo, 2018).

Outra tecnologia emergente que atende as necessidades de mobilidade urbana é o
desenvolvimento de estradas inteligentes que se comunicam com veiculos para melhorar a
seguranca e eficiéncia do trafego, bem como a utilizacdo de seméaforos inteligentes que se
ajustam automaticamente ao fluxo de trafego em tempo real (Tech Mundo, 2018).

Pesquisa e implementacdo de veiculos autbnomos, tanto para transporte publico quanto privado,
para melhorar a seguranca e reduzir congestionamentos, sdo caminhos que estdo cada vez mais
sendo abordados pelos desenvolvedores de tecnologia. Da mesma forma, o desenvolvimento
de drones para entrega de mercadorias, contribuindo para a reducao do trafego de veiculos de
entrega, também € uma tendéncia que sera cada vez mais abordada (Tech Mundo, 2018).
Outra possibilidade que ja esta sendo explorada € a criacdo de aplicativo para verificacdo da
disponibilidade e contratacdo de scooters elétricas compartilhadas, especialmente em areas
urbanas densas. Desenvolvimento de plataformas integradas que combinam diferentes
modalidades de transporte (publico, compartilhado, privado) em uma unica interface digital,
bem como a facilitacdo de pagamentos e planejamento de rotas em uma plataforma centralizada.
Diante dessas caracteristicas, torna-se evidente que existe uma grande propensao de
equipamentos publicos urbanos estarem cada vez mais interconectados a veiculos, transporte
publico e particular, criando um sistema interligado a banco de dados e informacdes que
possibilitam o melhor gerenciamento do trafego, planejamento estratégico e coordenacao das
politicas de mobilidade urbana, através da tomada de decisfes autbnomas e estruturadas por
meio de sistemas de inteligéncia artificial e instrumentos ligados a Internet das Coisas (1oT)
(Tech Mundo, 2018).

Contudo, diante desse fato, alguns aspectos merecem uma analise mais aprofundada, porque
esses sistemas funcionam por meio de coleta e tratamento de dados e informacdes dos
individuos. Para tanto, deve-se falar sobre uma governanca de dados e de praticas que evitem a
violacdo da privacidade, tendo em vista os grandes desafios que emergem da nova tecnologia
chamada computacdo quéntica, que tem o potencial de quebrar criptografias, invadir e controlar
sistemas.

Também é necessario observar a ética da decisdo algoritmica por parte desses equipamentos,
haja vista que podem influenciar diretamente na tomada de decisdo dos individuos, retirando o

livre arbitrio, ou condicionando-0 a uma pratica que antes ndo fazia parte do seu cotidiano.
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Para isso, é necessario se falar em processos estruturados que permitam a limitacdo da criacdo
algoritmica, por meio da anélise dos bancos de dados que d&o suporte para a tomada de decisdo
autdbnoma, bem como limitagéo da atuacdo do algoritmo na tomada de decisdes, visando evitar
danos, como por exemplo colocar pessoas em ambientes urbanos indesejados como favelas ou
comunidades onde a insercdo de pessoas externas é proibida, além da necessidade da adocéao

de politicas de protecdo de dados pos-quanticas.

2. ETICA E NEUTRALIDADE NA TOMADA DE DECISOES SOBRE
MOBILIDADE URBANA POR MEIO DA ANALISE DE DADOS

A politica de mobilidade urbana de uma grande cidade se caracteriza pela adocdo de varias
praticas de organizacao que tem por finalidade uma maior fluidez e facilitacdo da locomocao e
interacdo das pessoas com espacos publicos, permitindo maior bem estar e comodidade na
experiéncia com o ambiente.

As smart cities possuem um grande potencial de proporcionar espacos inteligentes e
interligados, bem como conectividade e interacdo para planejamento e condicionamento da
mobilidade urbana, permitindo a analise de horario para realizacao de deslocamento, bem como
a identificacdo de qual transporte publico estd mais proximo e o caminho que ele realizara, além
da possibilidade de decisdo da melhor rota para aquele momento. (Martins, 2021)

A utilizacdo de inteligéncia artificial, por meio da anélise preditiva de dados que sdo gerados
dos veiculos, conectados a um banco de dados central e interligados a toda a infraestrutura
urbana através de instrumentos da 10T, que realizam controle de trafego por meio de semaforos
inteligentes e outros instrumentos capazes de reduzir congestionamentos, melhorar seguranca
e criar estratégias de planejamento urbano através da analise de dados é um tema que levanta
discussdo sobre a ética da tomada de decisfes autbnomas.

Esses instrumentos possuem um potencial de criar um novo cenario, onde as decisdes sobre
variantes ficam condicionadas a informac6es ligadas a esse sistema de dados que sdo gerados
a todo o instante por veiculos, equipamentos e pessoas conectadas a essa rede.

O desenvolvimento e operacionalizacdo desses equipamentos de infraestrutura urbana estdo
estritamente vinculados a startups, que na maioria das vezes possuem uma ligacao estreita as
big techs, seja direta ou por meio do armazenamento de dados em nuvem, o que levanta a
possibilidade de um uso utilitarista desses dados, considerando fatores estritamente comerciais

(Feigelson e Fonseca, 2018).



Mais além, e tratando-se da criacdo de bancos de dados publicos, é necessario se falar em
politicas de governanga de dados sistémicas, com o intuito de evitar uma disfuncgéo estrutural
da utilizacdo, compartilhamento e armazenamento desses dados (Ldssio, 2023).

Esse desvirtuamento das funcbes essenciais para a qual foi criada pode passar por varios
aspectos, como por exemplo conduzir o trdfego para uma &rea de comércio, onde uma
determinada empresa patrocine o desenvolvedor do sistema ou empresa responsavel pela gestao
do aplicativo para que em um momento especifico o fluxo de veiculos e pessoas seja
direcionado para aquela area, visando o marketing estratégico de sua atividade e
consequentemente o aumento exponencial da lucratividade.

Existe a possibilidade do gerenciamento desvirtuado dos sistemas de semaforo, criando
congestionamentos, fazendo com que as pessoas parem em um determinado local de comércio
para evitar o constrangimento no transito em determinado horario do dia, com a finalidade
estritamente econdmica.

Isso tambem se relaciona com a possibilidade de informacdes desvirtuadas sobre o transporte
coletivo urbano, condicionando as pessoas a utilizarem transporte pago, visando o aumento da
lucratividade de determinadas atividades e plataformas que realizam atividades de
deslocamento veicular pela malha urbana.

Isso demonstra a possibilidade eminente de interferéncia e ingeréncia nas politicas de
mobilidade urbana, tendo como fator principal a obtencdo de maiores lucros, evidenciando a
possibilidade de um problema sistémico que nao atenda aos interesses publicos vinculados ao
escopo principal daquele banco de dados, mas sim a demandas de mercado.

Diante dessas premissas, observa-se que a ética das decisdes dos equipamentos vinculados a
infraestrutura urbana deve passar por uma grande analise de compliance e due diligence tanto
na sua contratacdo, quando na operacionalizagcdo, permitindo uma regulacdo especifica e
auditavel, que demonstre que os equipamentos foram utilizados com finalidades estritamente
voltadas ao atendimento a politica de mobilidade urbana previamente planejada (Ferraz, 2023).
Além do mais, € estritamente necessario que praticas de limitacdo algoritmica sejam
estruturadas no desenvolvimento desses softwares, para que se evite qualquer interferéncia que
ndo esteja voltada ao atendimento do interesse publico que da suporte para a adocdo de uma
politica pablica urbana de mobilidade nas smart cities.

Dessa forma, quando o objetivo da Administracdo Pablica for a criacdo de uma infraestrutura
urbana totalmente conectada aos dados de veiculos, transporte publico visando a cria¢do de um

planejamento para automatizacdo de processos, deve-se necessariamente implementar uma
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politica de compliance e due diligence que permitam auditorias sobre o funcionamento desses
sistemas, bem como gestdo eficiente dos dados (Ferraz, 2023).

A decisdo algoritmica é um tema que levanta grandes questionamentos, considerando a
necessidade da protecdo da privacidade e direito a autodeterminacgdo informativa, razéo pela
qual a criacdo de praticas de limitacdo sdo necessarias, conforme abordado na proxima secéo.

3. LIMITACAO DA DECISAO ALGORITMICA NA GESTAO DA MOBILIDADE
URBANA, PRIVACIDADE E DIREITO A AUTODETERMINACAO
INFORMATIVA

O conceito de autodeterminacdo possui uma conotagdo muito importante no desenvolvimento
das sociedades, uma vez que surgiu no direito internacional como um principio que garante a
um Estado ou povo o direito de se autogerir, autogovernar, de realizar escolhas sem intervencao
externa, bem como o direito de exercer a soberania e determinar o proprio estatuto politico
(Lossio, 2023).

Por sua vez, o direito a autodeterminacdo informativa institui a garantia sobre a liberdade da
formacédo da personalidade, assegurando aos sujeitos de direito a protecdo de seus dados
pessoais, assegurando a autonomia sobre a concretizacdo de suas ideologias, preferéncias,
gostos e vontades (Ldssio, 2023).

Esse direito foi reconhecido no ano de 1983 pelo Tribunal Constitucional Alem&o, momento
em que surge a demanda pela protecdo dos dados pessoais. O julgamento foi o precursor de
grandes mudangas em ordenamentos juridicos de diversos paises pelo mundo, comecando pela
carta de direitos fundamentais da Unido Europeia (Lo6ssio, 2023).

No Brasil, o surgimento da Lei Geral de Protecdo de Dados - LGPD e aprovacdo da emenda
constitucional que inseriu no texto da carta magna o direito constitucional a protecao de dados
institui um marco regulatdrio para a protecdo e tratamento de dados pessoais (L6ssio, 2023)
Esse fator delimita um cenario no qual o individuo é sujeito central de protecdo contra as
atividades de mercado, mas também contra as atividades estatais, que muitas vezes utilizam da
captacdo de dados para o alcance de determinadas finalidades que prejudicam o titular dos
dados.

Quando se fala em dados conectados a uma rede estruturada nas Smart Cities é preciso entender
a grande possibilidade de influéncia que o tratamento desses dados pode exercer na vida dos

individuos, uma vez que embora tenham por intuito auxiliar na criacdo e implementacéo das
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politicas de mobilidade urbana, esses dados precisam passar por uma politica efetiva de coleta,
armazenamento e descarte.

Para adocdo de sistemas interconectados de dados nas cidades é necessario observarmos a
possibilidade de exposi¢do da vida privada do individuo, que tem a possibilidade de guiar
tendéncia de mercado, bem como conduzi-lo na tomada de decisdes.

O primeiro problema encontrado esta nas préprias bases da lei geral de protecéo de dados, que
delimita a impossibilidade de criacdo de bancos de dados destituidos de finalidades especificas
(Léssio, 2023).

A coleta indiscriminada de dados para um banco de dados central gera um totalitarismo
informacional, que pode colocar tanto a Administracdo Publica quanto as préprias empresas
gestoras de dados em posicdo privilegiada, pois esses dados podem ser utilizados para delimitar
caracteristicas e perfis dos individuos (Lossio, 2023).

Isso tudo com o intuito de obter vantagens econdmicas, tais como delimitacdo de locais de
maior movimentacdo, bem como horarios de maior movimentacdo, que podem indicar a
possibilidade de valorizagdo de imdveis, bem como a propensdo de maior lucratividade de
atividades, considerando sua implementagdo em areas estrategicas.

Aqui é possivel observar a insuficiéncia do Estado na regulacdo de determinadas atividades,
uma vez que a coleta de dados e andlise preditiva de comportamentos para criacdo de padrbes
auxilia na adocgéo de politicas publicas, mas ao mesmo tempo traz consigo a possibilidade que
as big techs conhegam cada vez mais como os individuos se comportam, permitindo o aumento
da lucratividade de determinadas atividades.

A necessidade de desenvolvimento de solucGes inovadoras pela administracdo publica é reflexo
da propria mudanca paradigmatica que vem ocorrendo na sociedade contemporanea, revelando
uma necessidade premente de adaptacdo das politicas publicas ao novo contexto de
transformacéo social e ambiental que impacta o mundo.

Diante desse cenario de rapidas transformacdes, com intuito de atender os objetivos da agenda
2030 da ONU, em especifico os objetivos 09 que estabelece a necessidade de inovacéo e o
objetivo 11 que busca a construcdo de cidades e comunidades sustentaveis, bem como o 13,
que visa acdo contra a mudanca global do clima, a Nova Lei de Licitacdes e Contratos
Administrativos (Lei n. 14.133/21) traz como um dos grandes objetivos do processo licitatério
a garantia do desenvolvimento sustentavel e a inovacdo no Brasil (Ferraz, 2023).

Isso traz para o contexto das contratacGes administrativas a grande necessidade da criacdo de
incentivos para a utilizacdo da licitagho como um mecanismo de garantia e tutela do

desenvolvimento nacional sustentavel. Dessa forma, é possivel observar que o artigo 11, inciso
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IV, estabelece que as aquisi¢cdes publicas devem promover esses objetivos, incentivando um
impacto positivo na sociedade por meio de praticas inovadoras (Ferraz, 2023).

Esse contexto traz a tona a necessidade de insercdo de startups nos processos licitatorios do
setor publico como um movimento crescente, impulsionado pela demanda por inovacéo e
eficiéncia na Administracdo Publica, principalmente no que se refere a mobilidade urbana nos
grandes centros urbanos (Ferraz, 2023).

No entanto, essa modalidade de contratacdo traz consigo uma série de riscos especificos,
decorrentes das caracteristicas intrinsecas dessas empresas. Compreender esses riscos e aplicar
praticas de compliance adequadas sdo fundamentais para a reducdo de incertezas e para
assegurar uma relacdo transparente e segura entre governo e startups.

Um risco que precisa ser mensurado é o de cunho tecnoldgico, uma vez que Startups
frequentemente utilizam tecnologias emergentes, que ainda estdo em fase de amadurecimento
e podem ser instaveis ou suscetiveis a obsolescéncia rapida. Além disso, a cria¢do algoritmica
baseada em aprendizado de maquina pode seguir tendéncia desvinculada dos interesses da
coletividade (Ferraz, 2023).

A préatica de compliance indicada para esses casos inclui a avaliacdo técnica rigorosa das
solugdes propostas, bem como a insercao de clausulas que permitam atualiza¢Ges tecnoldgicas
conforme as demandas do setor pablico (Chesbrough, 2017).

O desenvolvimento de tecnologias interligadas, multidimensionais, embasadas em vigilancia
estrutural e responsaveis pela gestdo autbnoma do trafego nos grandes conglomerados urbanos
é uma tendéncia cada vez mais presente, mas para que essas inovacfes nao se apresentem como
um risco potencial para a coletividade € necessario criar um cenario de protecdo contra
ingeréncia externas.

A criacdo de estruturas e processos de limitagdo ao aprendizado de maquina e atuacao
algoritmica desvinculada de interesses publicos é uma pratica que deve ser adotada para
protecdo, por meio de processos tecnoldgicos, bem como utilizacdo de ferramentas de
compliance e due diligence nos bancos de dados e configuracéo algoritmica.

A implementacdo de praticas de governanca corporativa voltadas a transparéncia e a
responsabilidade gerencial deve ser uma exigéncia contratual. Além disso, a conformidade com
a Lei Geral de Protecdo de Dados (LGPD) e outros regulamentos de seguranca deve ser
observada por meio de clausulas contratuais e monitorada periodicamente, reduzindo riscos de
vazamento de dados e garantindo a conformidade.

Isso demonstra a necessidade da exigéncia de programas de compliance e due diligence nao tao

somente para a contratagdo das startups, mas principalmente para controle sobre a decisao
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algoritmica e qualidade do banco de dados dos sistemas, fazendo com que o software

desenvolvido atenda exclusivamente interesses publicos.

4. NECESSIDADE DE PROTECAO SOBRE A INFLUENCIA DA COMPUTACAO
QUANTICA

Quando falamos no desenvolvimento de solugdes inovadoras que tenham por base a coleta
massiva de dados nos deparamos com uma problematica inerente a regulacdo da criacao, uso e
compartilhamento de bancos de dados na administracdo publica, haja vista que a partir do
ingresso definitivo na seara tecnoldgica a administragdo publica precisa se preocupar com as
influéncias dos movimentos volitivos do mercado em sua soberania informacional.

Isso porque as pesquisas sobre computacdo quantica vém se desenvolvendo em larga escala,
ameacando a criptografia de dados tradicionais. A computacdo quantica € uma area emergente
da ciéncia da computacdo que utiliza os principios da mecanica quantica para realizar calculos
extremamente complexos com velocidade e eficiéncia muito superiores aos computadores
tradicionais (Sarlet e Silva, 2018)

Baseada em fendmenos como superposicdo e entrelacamento, a computacdo quantica pode
resolver problemas que seriam impraticaveis ou levariam milhares de anos para serem
solucionados com os computadores atuais (Sarlet e Silva, 2018)

Embora ainda esteja em fase inicial de desenvolvimento, a computacdo quéantica ja € uma
realidade que pode impactar diversas areas, incluindo a administracdo publica. Sua aplicacéo
pode transformar a forma como os governos gerenciam dados, otimizam processos e lidam com
seguranca cibernética (Sarlet e Silva, 2018)

O grande problema disso tudo é que a computacdo quantica pode quebrar algoritmos de
criptografia amplamente usados, como RSA e AES, que sdo a base da seguranca digital
moderna. Isso significa que dados sensiveis armazenados por governos, incluindo informacgdes
fiscais, eleitorais e de saude podem ser vulneraveis a ataques cibernéticos no futuro (Sarlet e
Silva, 2018)

Essa ameaca inclui todos os dados relativos a atuacdo de sistemas de inteligéncia artificial e
internet das coisas responsaveis pelo gerenciamento da infraestrutura de mobilidade urbana, o
que demonstra que a administracdo publica precisa investir em criptografia pds-quantica para
proteger informacdes, observando essa caracteristica ja no desenvolvimento e contratacéo

dessas solu¢des tecnoldgicas. (Sarlet e Silva, 2018)
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Os governos lidam com grandes volumes de dados relacionados a servigos publicos, finangas,
seguranga e planejamento urbano, o que é um risco potencial para a soberania informacional
estatal e para a privacidade dos individuos. (L6ssio, 2023).

Dessa forma, se torna imprescindivel que a Administracdo Publica invista em Pesquisa e
Desenvolvimento, financiando iniciativas locais em computacdo quantica para reduzir a
dependéncia tecnolégica de outros paises, bem como faca parcerias estratégicas, em
colaboragdo com universidades, startups e grandes empresas de tecnologia que estao liderando
a pesquisa na area.

Além disso, é necessario que a Administracdo busque mecanismos de regulacao e politicas de
seguranca, desenvolvendo diretrizes para a implementagédo segura da computacao quantica em
sistemas governamentais, além da adaptacdo de Infraestruturas, para preparar sistemas
existentes para integrar solucdes quanticas e proteger dados com criptografia resistente.

A criagéo de regulacdo para os bancos de dados publicos € imprescindivel, uma vez que 0s
dados precisam observar um ciclo de vida, com o descarte necessario, além de serem coletados
com uma finalidade que vise garantir a atuacao estatal mas sem ferir direitos dos cidadaos, ndo
criando discriminacfes desnecessarias

Isso demonstra a necessidade de uma andlise estruturada sobre protecdo de banco de dados na
contratacdo e desenvolvimento de solugbes de mobilidade urbana interligados a big datas, uma
vez que esses dados se utilizados de forma inadequada podem comprometer o interesse publico
ou até mesmo a seguranca nacional.

Importante destacar que vivemos em um mundo permeado pela conexdo e vida digital, fator
que acaba por criar um grande e novo conceito sobre a interacdo dos seres humanos com 0s
dispositivos tecnoldgicos. Vivemos, dessa forma, cercados por inumeros novos paradigmas
digitais, tais como a Internet das Coisas (10T, Internet of Things), gera um conjunto inédito de
dados (big data).

Essa teia de informacdes e consolidacdo de dados criam uma rede de interseccdo entre as
pessoas e muitas vezes tem o conddo de fazer o individuo refém de um contexto manipulador
e massificador, tendente a induzir comportamentos, frear o desenvolvimento intelectual.
Dessa forma, € notorio que devem se intensificar as discussdes acerca da protecdo de dados
para fazer frente a nova tecnologia que € a computacao quantica, visando o controle sobre 0s
aspectos materiais do desenvolvimento dessa tecnologia, no intuito evitar danos concretos para
o desenvolvimento das sociedades, oriundos da possibilidade de controle sobre a vontade dos

individuos.
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7. PRATICAS DE COMPLIANCE E DUE DILIGENCE NO
DESENVOLVIMENTO DE SOLUCOES DE MOBILIDADE URBANA PARA
GARANTIA DA CONFORMIDADE TECNOLOGICA

Embora praticas de due diligence e exigéncia de programa de compliance ndo sejam
obrigatorias na contratacdo de startups, sdo ferramentas eficazes, considerando a necessidade
de garantia de que a politica publica desenvolvida, bem como a inovacéo a ela correspondente
atendam critérios legais, além da conformidade com demais legislacdes (Feigelson e Fonseca,
2018).

A mobilidade urbana estd no centro das transformac6es tecnologicas e sociais das cidades
contemporaneas. O avanco de solucdes de infraestrutura inteligente exige nao apenas inovacéo,
mas também conformidade regulatdria e responsabilidade corporativa. Nesse contexto, as
praticas de compliance e due diligence desempenham um papel fundamental na garantia da
conformidade tecnoldgica, prevenindo riscos e assegurando que as inovacdes estejam alinhadas
com exigéncias legais e éticas.

Compreender o perfil do terceiro, o mercado em que ele opera e sua reputacdo € uma abordagem
fundamental para estabelecer uma relacdo mais segura no desenvolvimento ou contratacéo de
solugdes inovadoras para mobilidade urbana das smart cities.

O processo de due diligence, se caracteriza como um mapeamento de todas as conotacdes
envolvidas na contratacdo da solugéo, tornando mais clara e simples a avalicao do nivel de risco
envolvido, bem como a identificacdo das melhores estratégias para mitigar possiveis riscos na
relacdo com terceiros.

Essas sdo estratégias necessarias que devem ser adotadas como procedimento prévio na analise
tecnoldgica da contratacdo de solugdes de mobilidade urbana para Administracdo Publica,
posto que uma due diligence eficaz pode revelar riscos potenciais e sugerir estratégias de
mitigacdo, como a necessidade de limitacdo estratégica da decisédo e criacao do algoritmo, bem
como analise estrutural do banco de dados.

Além da gestdo de riscos, a due diligence também deve identificar oportunidades associadas, a
due diligence é, portanto, uma ferramenta critica na gestdo de riscos e oportunidades

relacionados.
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Por sua vez, processos de compliance bem estruturados permitem a adequacdo da solucéo
tecnoldgica a pardmetros legais, bem como a vinculacdo ao interesse publico, retirando
qualquer conotacdo mercadoldgica que possa influenciar ou direcionar a tomada de decisdo
para interesses privados, além de servir como parametro para exigéncia de comprovacdo da
seguranca de dados e criptografias embasadas em protecdo pos-quéntica.

O sucesso das solugcdes de mobilidade urbana ndo depende apenas de inovacdo tecnoldgica,
mas também da capacidade de adaptacdo as exigéncias legais e éticas. A integracdo de
compliance e due diligence no desenvolvimento dessas solu¢des permite maior seguranga
juridica, melhor aceitacdo do mercado e alinhamento com as diretrizes de sustentabilidade e
governanca.

Com a crescente complexidade dos desafios urbanos, as cidades que investirem na
conformidade tecnoldgica garantirdo ndo apenas inovacao, mas também uma mobilidade mais

eficiente, acessivel e segura para todos.

5. CONCLUSAO

A neutralidade decisoria e governanca de dados sdo temas de grande relevancia e impacto
quando se fala da utilizacdo de sistemas de inteligéncia artificial, analise preditiva de dados
para definicdo de comportamentos e utilizacao de ferramentas da 10T nas Smart Cities.

Essas questbes ganham relevancia neste momento histérico porque se esta cada vez mais
proximo da criacdo de sistemas interligados de dados, interconectados a veiculos, transporte
coletivo, transporte privado e smartphones, que repassaram dados como geolocalizagéo,
padrdes de comportamento, trajetos, horarios e velocidade habitual para um planejamento
estratégico da mobilidade urbana nas smart cities.

A contratacdo de softwares integrados e interconectados a malha urbana pela Administracédo
Pablica para gestdo da mobilidade nas smart cities levanta questionamentos quanto a ética,
desvinculacdo de interesses econdmicos, e neutralidade algoritmica, considerando que o0s
desenvolvedores possuirdo acesso a grande volume de dados que serdo processados e
armazenados em big datas.

Também se destaca a preocupacdo quanto a governanca de dados, considerando a influéncia do
desenvolvimento de pesquisas sobre computacdo quantica, que pode ameacar a criptografia
atual, comprometendo os bancos de dados publicos, o que demonstra a necessidade de atengédo
e investimento em pesquisas para protecao pds-quantica de bancos de dados pela administracao

publica.
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Essa nova realidade paradigmatica € um caminho que nao se pode evitar, considerando que as
mudancas sociais exigem adequacdo, inovacao e responsividade por parte do poder publico,
mas para que a transformacdo das politicas de mobilidade urbana ocorra de forma integra e
vinculada aos interesses publicos é necessaria a ado¢do de medidas mitigadoras de riscos, tais
como a adocdo de préaticas de compliance, due diligence, auditoria e governanca de dados e
limitacdo da criacdo algoritmica para que exista um tratamento isonémico e isencao por parte
dos instrumentos, voltado para o atendimento ao interesse publico.

Essas praticas sdo eficazes uma vez que delimitam a possibilidade de uma analise estrutural do
perfil do terceiro e caracteristicas das solugdes tecnoldgicas que estdo sendo contratadas, bem
como tem o potencial de tracar pardmetros objetivos quanto a atuacdo, criacdo e decisdo
algoritmica, prezando pela supremacia do interesse publico no desenvolvimento e gestdo da

politica publica de mobilidade urbana nas smart cities.
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