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| INTERNATIONAL EXPERIENCE PERUGIA - ITALIA
INTELIGENCIA ARTIFICIAL: DESAFIOSDA ERA DIGITAL |

Apresentacdo

APRESENTACAO DOS ARTIGOS

O Grupo de Trabaho INTELIGENCIA ARTIFICIAL: DESAFIOS DA ERA DIGITAL |
teve seus trabalhos apresentados nas tardes dos dias 29 e 30 de maio de 2025, durante |
INTERNATIONAL EXPERIENCE PERUGIA - ITALIA, realizado na cidade de Perugia —
Itdlia, com o tema INTELIGENCIA ARTIFICIAL E SUSTENTABILIDADE NA ERA
TRANSNACIONAL. Os trabal hos abaixo elencados compuseram o rol das apresentacoes.

INTELIGENCIA ARTIFICIAL: UM NOVO PARADIGMA PARA O PODER
JUDICIARIO E A REVOLUC;AO DA JUSTICA CONTEM PORANEA E DO FUTURO de
Eunides Mendes Vieira: Este artigo propde uma reflexdo critica sobre os impactos da 1A no
funcionamento da Justica. Defende que a tecnologia pode reduzir a morosidade e aumentar a
previsibilidade das decisfes, mas alerta para riscos como viés algoritmico e perda da
imparcialidade. Fundamentado em revisdo bibliografica, o texto propfe diretrizes éticas para
a adocdo da IA no Judiciario, com foco na manutencéo dos direitos fundamentais e da
equidade no tratamento processual.

A INTELIGENCIA ARTIFICIAL NOS TRIBUNAIS: REGULAQAO, DESAFIOS E
ACCOUNTABILITY de Lais Gomes Bergstein, Douglas da Silva Garcia, Ingrid Kich
Severo: O artigo analisa 0 impacto da inteligéncia artificial (IA) no Poder Judiciério,
destacando sua introdugéo como mecanismo de automagéo e celeridade processual. Explora
o programa Justica 4.0 do CNJ, a Plataforma Digital do Poder Judiciario Brasileiro e os
marcos regulatorios, como as Resolugdes CNJ n° 332 e 335/2020. O texto problematiza a
necessidade de governanca, transparéncia e seguranca juridica, especialmente diante da
terceirizacdo tecnol 6gica e do uso de dados em nuvem. Conclui-se que o uso da lA deve estar
atrelado a ética e a accountability, com observancia aos direitos fundamentais.

O USO DA INTELIGENCIA ARTIFICIAL NO DIREITO: HARD CASES de Maria de
Fétima Dias Santana, Hélcia Macedo de Carvalho Diniz e Silva: O estudo analisao uso dalA
na resolucéo de hard cases a luz da teoria do Juiz Hércules de Ronald Dworkin. Argumenta
gue a lA pode contribuir para a celeridade e racionalidade das decisdes, mas ndo substitui a



capacidade de ponderacéo e interpretacdo do julgador humano. Traz como exemplo o Projeto
VICTOR do STF e propde que a IA sgja usada como instrumento auxiliar, preservando a
dimensdo humanistica da Justica.

INTELIGENCIA ARTIFICIAL E A TRADUCAO E GERACAO DE TEXTOS JURIDICOS
de Vanessa Nunes Kaut, Bruno Vinicius Stoppa Carvalho: O texto discute a aplicacéo de
model os de linguagem (LLMs), como o ChatGPT, na geracdo e traducéo de textos juridicos.
Ressalta o potencial de democratizacdo da escrita juridica, mas alerta para 0s riscos a
confidencialidade, a autenticidade e a qualidade argumentativa. Aponta que, embora esses
sistemas aumentem a produtividade, sua utilizacdo exige regulacdo adequada, com limites
€ticos e respeito ao dever de sigilo profissional. O artigo sustenta aimportancia da supervisao
humana e da criacdo de marcos regulatorios compativeis com os principios do Direito.

INTELIGENCIA ARTIFICIAL, FISCALIZACAO E CONFORMIDADE TRIBUTARIA:
DESAFIOS PARA A JUSTICA FISCAL de Alexandre Naoki Nishioka, Giulia Ramos
Dalmazo: O texto investiga a aplicacdo da IA na deteccdo de fraudes fiscais e na
conformidade tributaria, evidenciando um paradoxo: o mesmo instrumento gue fortalece o
Fisco também € usado para plangjamento tributario abusivo. Analisa a adogdo de ferramentas
como o0 SISAM e os desafios éticos e distributivos da automacéo fiscal. Conclui que é
necessario criar estruturas de regulacdo gque conciliem eficiéncia arrecadatoria com justica
fiscal e responsabilidade social.

LIMITES DO CONSENTIMENTO PARENTAL NA PROTECAO DA PRIVACIDADE
DOS DADOS PESSOAIS DAS CRIANCAS NA INTERNET de Gisele Gutierrez De
Oliveira Albuquerque: Analisa os desafios juridicos do consentimento parental no uso de
dados de criangas em ambiente digital. Argumenta que a atuacdo dos pais deve respeitar o
principio do melhor interesse da crianca e que o Estado pode e deve impor limites protetivos.
Examina normas internacionais e nacionais e conclui pela necessidade de harmonizacdo entre
autonomia parental, inovacdo tecnoldgica e protecdo da infancia, principamente no que
tange a coleta e uso de dados pelas plataformas digitais.

PROTECAO DE DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES E A

INTELIGENCIA ARTIFICIAL: UM OLHAR SOB A PERSPECTIVA DA LEGISLACAO
BRASILEIRA de Ana Elizabeth Lapa Wanderley Cavalcanti, Patricia Cristina Vasques De
Souza Gorisch: Este artigo trata dos desafios especificos enfrentados na protecéo de dados
pessoais de criancas e adolescentes no contexto da IA e das redes digitais. Analisa a
legislacdo brasileira, como a LGPD, o ECA e a Constituicdo Federal, destacando a
centralidade do principio do melhor interesse da crianga. Argumenta que é necessario rever o



papel do consentimento parental frente a hipervulnerabilidade infantojuvenil e propde
medidas de educacdo digital, regulacdo e fiscalizacdo mais efetivas, com foco na protecéo
integral desse grupo.

QUEM OLHA PELOS SEUS OLHOS? UMA ANALISE SOBRE A PROTECAO DE
DADOS E A PROVA DE PERSONALIDADE de Edith Maria Barbosa Ramos, Pedro
Goncalo Tavares Trovao do Rosério, Pastora Do Socorro Teixeira Lea: Explora a relacéo
entre a protecdo de dados pessoais e a nocdo de personalidade juridica, especialmente no
contexto da vigilancia digital e do uso de IA. Retoma o debate sobre o direito a privacidade a
partir de sua construcdo histérica e reforca que a protegdo dos dados é expressao direta da
dignidade da pessoa humana. A obra destaca 0 conceito de “prova de personalidade” como
um novo paradigma juridico, que busca assegurar o controle individual sobre as informacfes
pessoais em tempos de capitalismo de dados.

PRECISAMOS FALAR SOBRE A DISCRIMINACAO ALGORITMICA NAS RELACOES
DE CONSUMO de Dennis Verbicaro Soares, Loiane da Ponte Souza Prado Verbicaro: O
texto aborda como algoritmos utilizados em plataformas digitais e ferramentas de |A tém
reproduzido e intensificado praticas discriminatdrias contra grupos vulneraveis. Explica que
a predicdo comportamental, quando ndo supervisionada, pode resultar em decisdes

automatizadas excludentes, violando o principio daisonomia. Propde a criacdo de um Direito
Antidiscriminatorio aplicado atecnologia, bem como aimplementacéo de politicas publicas e
marcos regulatdrios que evitem a colonizacdo algoritmica do consumidor e assegurem o
respeito a dignidade nas relacdes de consumo.

PERSPECTIVAS E DESAFIOS A GOVERNANCA TRANSNACIONAL DA INTERNET
NA SOCIEDADE DIGITAL de Vanessa De Ramos Kéller: O artigo propde uma reflexao
critica sobre a auséncia de uma governanca global eficaz da internet. Defende que, em um
mundo interconectado, ndo ha mais espaco para acdes unilaterais, sendo necessaria a criacao
de um sistema de governanca transnacional. Ressalta-se 0 papel das big techs e a necessidade
de coordenacdo internacional para garantir direitos digitais, protecdo de dados, liberdade de
expressao e combate a desinformacédo. A obra argumenta que a sociedade digital demanda
novos paradigmas juridicos e politicos capazes de enfrentar os desafios da erainformacional.

OS LIMITES BIOLOGICOS E COGNITIVOS DA INTELIGENCIA ARTIFICIAL: UMA
ANALISE SOBRE A SUSTENTABILIDADE INERENTE AOS IMPACTOS DA 1A NA
CAPACIDADE SOCIO-COGNITIVA HUMANA de Aulus Eduardo Teixeira de Souza:
Com abordagem interdisciplinar, o artigo discute as barreiras fisicas, cognitivas e éticas que
limitam a capacidade da inteligéncia artificial em simular a cogni¢do humana. Contrapfe a



eficiéncia energética e adaptabilidade do cérebro humano com os altos custos computacionais
e arigidez dos sistemas de |A. Ressalta que a auséncia de consciéncia subjetiva e de empatia
torna a |A inadequada para decisbes sensiveis. Conclui pela importancia de reconhecer os
limites biolégicos da lA como base para um desenvolvimento tecnol 6gico mais sustentavel e
responsavel.

ORGANIZACOES CRIMINOSAS: A IMPORTANCIA DA INTELIGENCIA ARTIFICIAL

NO ENFRENTAMENTO DO CRIME ORGANIZADO deRoberta Priscila de Aradjo Lima,

Alice Arlinda Santos Sobral, Raylene Rodrigues De Sena: O estudo destaca o papel da
inteligéncia artificial como aliada estratégica no combate ao crime organizado. Apés um

panorama da evolucdo normativa brasileira sobre o tema, especialmente com a Lel 12.850
/2013, o texto evidencia como a |A pode ser utilizada em agdes policiais e de inteligéncia,

facilitando a analise de grandes volumes de dados, identificando padrbes e prevenindo

crimes. A pesquisa conclui que o uso responsavel e regulamentado da IA pode fortalecer a
seguranca publica e otimizar as acGes de combate ao crime organizado, respeitando garantias
legais e direitos fundamentais.

NEURODIREITOS E INTELIGENCIA ARTIFICIAL: MAPEAMENTO PROTETIVO
DOS DIREITOS HUMANOS E FUNDAMENTAIS NA SOCIEDADE 4.0 de Simone
Gomes Leal, Olivia Oliveira Guimardes. Explora o conceito de neurodireitos como nova
categoria de direitos humanos frente a interface entre | A e neurotecnologia. Destaca 0s riscos
a dignidade humana, a identidade e a privacidade mental causados por tecnologias que
acessam ou modulam o cérebro. Enfatiza o papel do constitucionalismo digital na protecéo
desses direitos, propondo sua positivacdo nas legislacbes nacionais e internacionais como
forma de preservar aintegridade do sujeito frente a maquina.

VIESES ALGORITMICOS E RECONHECIMENTO FACIAL de Pedro Henrique do Prado
Haram Colucci, Sergio Nojiri: Analisa o caso do Projeto Video-Policia Expansdo, implantado
na Bahia, e seus efeitos discriminatérios. O artigo mostra como sistemas de reconhecimento
facial produzem falsos positivos, especialmente contra pessoas hegras, e denuncia a auséncia
de regulamentacédo e de auditorias obrigatérias. Propde modelos internacionais para nortear a
regulacéo brasileira.

IA NA GESTAO MIGRATORIA: INCLUSAO DIGITAL OU FERRAMENTA DE
EXCLUSAO? de Patricia Cristina Vasques De Souza Gorisch, Ana Elizabeth Lapa
Wanderley Cavalcanti: Examina a crescente utilizacdo da |A em politicas migratdrias, como
triagem de pedidos de refugio, monitoramento de fronteiras e identificacdo de migrantes.
Denuncia que, embora a tecnologia possa facilitar 0 acesso a servicos, também é usada para



vigilancia e exclusdo de grupos vulneraveis. O texto propde uma regulacéo ética e baseada
nos direitos humanos.

A CIDADANIA ELETRONICA DO HOMO DIGITALIS: PERSPECTIVAS JURIDICAS A
LUZ DO REGULAMENTO EU 2024/1689 SOBRE INTELIGENCIA ARTIFICIAL de
Olivia Oliveira Guimaraes, Helen Caroline Cardoso Santos, Lucas Gongalves da Silva
Trabalha a Inteligéncia Artificial sob o aspecto da regulacéo europeia, tendo como base a
guestdo da cidadania digital.

DECISOES AUTOMATIZADAS E COGNICAO HUMANA: O PAPEL DA
INTELIGENCIA ARTIFICIAL NO PROCESSO DECISORIO JUDICIAL de Sergio Nojiri,
Luiz Guilherme da Silva Rangel: Tratando de questdes atinentes ao uso da Inteligéncia
Artificial em decisOes judiciais.

TRANSACAO NA REFORMA TRIBUTARIA COMO MEDIDA DE
DESJUDICIALIZACAO de Tammara Drumond Mendes, Antdnio Carlos Diniz Murta,
Renata Apolinario de Castro Lima.

VEDACAO AO CONFISCO DA PROPRIEDADE UNICA QUE ATENDE A FUNCAO
SOCIAL de Tammara Drumond Mendes, Anténio Carlos Diniz Murta, Renata Apolinério de
Castro Lima.

Apobs duas tardes de intensos debates sobre os temas apresentados, foram encerrados 0s
trabalhos do GT com a elaboracdo de uma sintese que se chamou de Carta de Perlgia.

Os temas demonstram a abrangéncia e amplitude do tema que é de grande interesse da
ciéncia juridica e que permite uma proficua producdo académica nacional e internacional.
Importante lembrar que os pesquisadores presentes no GT estéo vinculados aos mais diversos
programas de pés-graduacdo em Direito, demonstrando a importancia de debates como 0s
ocorridos nos dias 28, 29 e 30 de maio de 2025, na cidade de Pertigia— Itdlia.

Nota-se preocupacdo de todos quanto a regulacdo da Inteligéncia artificial, mormente para
gue ndo sO, numa Vvisdo meramente apocaliptica, se torne um instrumento de maior
concentracdo de poder nas maos de grandes grupos - big techs - e manipulacdo
comportamental, mas também ndo possa ser a médio prazo um elemento que possa reduzir a
liberdade e autonomia humana no pensar e evoluir sgja em questdes técnicas sgja em
guestdes sociais/filosoficas. Nao existem dividas que enfrentamos uma nova realidade sem
embargo de ser virtual e ndo materializada que vai exigir da comunidade internacional ou de



cada um de nés adequacdo para um fendbmeno que ndo pode ser impedido; mas pode ser, a
partir de um maior aprofundamento sobre seu poder e efeitos na sociedade, melhor

assimilado sem que percamos, sendo otimista, 0 que nos torna humanos.

Diante da diversidade de temas e das pesquisas de grande qualidade apresentadas neste
evento, recomendamos que operadores do direito em todas as suas func¢fes leiam os trabalhos
agui apresentados.

Coordenadores:

Anténio Carlos Diniz Murta

Universidade FUMEC

acmurta@fumec.br

AnaElizabeth Lapa Wanderley Cavalcanti

Universidade Preshiteriana Mackenzie

ana.caval canti@mackenzie.br



O DIREITO A INFORMAGCAO E INTELIGENCIA ARTIFICIAL COMO
VIABILIZAR O USO CONSCIENTE PELO USUARIO DASNOVASTECNOLOGIAS

THE RIGHT TO INFORMATION AND ARTIFICIAL INTELLIGENCE: HOW TO
ENABLE THE CONSCIENT USE BY USERSOF NEW TECHNOLOGIES

ZildaMara Consalter 1
Ana PaulaParra?2
Pedro Henrique dos Santos 3

Resumo

Discute o direito a informagdo em face do uso massivo das ferramentas de Inteligéncia
Artificial, eis que estas trazem consigo diversas implicagfes. Justifica-se a pesquisa pela
compreensdo da vulnerabilidade das pessoas no ambiente digital, conjugando as normas
protetivas do Direito do Consumidor com as demais legislacOes protetivas, como aLel Geral
de Protecéo de Dados (LGPD) e o Marco Civil da Internet. Tem como problema de pesquisa
0 cabimento de alternativas para 0 seu uso prudente e consentido, sempre visando o respeito
aquele direito fundamental. Mediante abordagem dedutiva, em pesquisa eminentemente
tedrica, com apoio da técnica documental indireta, marcadamente a doutrinaria, documental e
legidativa, além de dados estatisticos e noticias que versem sobre o tema, objetiva contribuir
com 0 aprimoramento de mecanismos de seguranca no universo digital e apresentar uma
solucdo plausivel e fundamentada para a problematica em discussdo, que gira em torno da
seguranca e ciéncia do usuario/consumidor dalA.

Palavras-chave: Inteligéncia artificial, Uso consciente, Consentimento, Direito a
informac&o, Vulnerabilidade

Abstract/Resumen/Résumé

This study discusses the right to information considering the widespread use of Artificial
Intelligence tools, given that such technologies introduce numerous legal, ethical, and social
implications. The research is justified by the need to understand the increasing vulnerability
of individuals within the digital environment, where personal datais systematically collected,
processed, and often subjected to algorithmic analysis and profiling. The analysis combines
the protective norms established under Consumer Law with complementary regulatory

1 Doutoraem Direito Civil - USP. Mestre em Direito Negocial - UEL. Bacharel em Direito - UEM. Professora
do Bacharelado em Direito e do Mestrado em Direito - UEPG.

2 Doutoraem Direito Civil - USP. Mestre em Direito das Relagdes Sociais - PUC-SP. Professora do corpo
efetivo do Bacharelado em Direito da UEPG. Advogada

3 Doutorando em Ciencias Juridico-Civis pela Universidade de Lisboa. Mestre em Ciencia Juridica pela UENP.
Bacharel em Direito - UEPG. Professor Colaborador do Departamento de Direito Processual da UEPG.
Advogado.
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frameworks, such as the General Data Protection Law (Federal Law n. 13.709/2018) and the
Civil Rights Framework for the Internet (Federal Law n. 12.965/2014). The central research
problem addresses the feasibility and necessity of developing prudent and consent-based
aternatives for the responsible use of Al tools, always ensuring respect for the fundamental
right to information. Through a deductive approach, the research adopts a predominantly
theoretical methodology, supported by indirect documentary techniques, including doctrinal,
legislative, and documentary sources, in addition to statistical data and news reports
addressing the topic. Ultimately, the study aims to contribute to the improvement of security
mechanisms in the digital environment and to propose a well-founded and plausible solution
to the underlying problem, which revolves around ensuring the safety, awareness, and
informed consent of Al users and consumers.

K eywor ds/Palabr as-claves/M ots-clés. Artificial intelligence, Public policies, Sustainable
use, Consent, Vulnerability
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INTRODUCAO

Atualmente, vive-se a era conhecida como Revolucgédo 4.0 ou, entdo, a Quarta Revolugéo
Industrial (Schwab, 2028). Nestes tempos, mostra-se a todos a imperiosa necessidade do uso das
tecnologias: a “Sociedade em Rede” (Castells, 2009) é a realidade de quase a totalidade dos
individuos, variando apenas a maior ou menor intensidade da conexao.

E o que diferencia a Terceira para a atual fase é o que emerge da aplicacéo da tecnologia
(este, sim o elemento identificador daquela), posto que forgou uma profunda mudanga estrutural no
modus vivendi dos individuos, com um alcance e complexidade na maior larga escala ja vista: os
impactos desta nova condicgdo alteram as acfes das pessoas no que tange ao trabalho, profissdes,
relacionamentos, comportamentos, percepcdes etc. Eis a “Cibercultura”! (Lévy, 1999)

Esse cenario que se descortina exige adaptacdo e permeabilidade, seja para mitigar o0s
efeitos nocivos da tecnologia, seja para ampliar os seus inimeros beneficios, eis que, como qualquer
criacdo da genialidade humana, pode viabilizar grandes feitos ou facilitar enormes dificuldades.
Exsurge, entdo, necessidade do debrucar sobre os impactos da inteligéncia artificial (doravante 1A)
na esfera juridica.

A 1A pode ser concebida como um sistema. O que variara serd o uso que se faz desse
sistema: pensar como os humanos (Haugeland, 1985), atuar como os seres humanos (Kurzweil,
1990), pensar racionalmente (Charniak; McDermott, 1985) ou atuar racionalmente (Poole et al.,
1998).

E esse sistema de algoritmos consegue realizar tarefas cada vez mais complexas. A
evolucdo tecnoldgica da IA e o aperfeicoamento do Machine Learning e do Deep Learning vém
causando grande impacto no mundo de modo geral, o que ndo seria diferente quanto ao Direito. Isto
porque, esses meios possibilitam ao sistema inteligente ultrapassar o originalmente programado e
aprender por si através de interacdes, sendo que esse processo ocorre por meio de redes neurais
artificiais, muito semelhantes as humanas: “[...] a IA aprende com o que 0s humanos escrevem,
filmam e gravam” (De Sanctis, 2020, p. 119) e, depois de coletar as informacdes, devolve-as
quando, de algum modo, suscitada a fazé-lo.

E inegavel que esse sistema de algoritmos trouxe grandes beneficios nas mais diversas
areas, como saude, educacdo, transporte e educacdo (sendo utilizada nas mais variadas esferas
sociais, seja no aspecto profissional, educativo, recreativo, comercial e etc), mas trouxe consigo,
ainda, a instabilidade juridica e social em relagdo a varios setores, principalmente relacionados a
situacGes de mau uso dessa ferramenta, 0 que pode ocasionar danos, fechar postos de trabalho,

substituir pessoas e assim por diante.
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Entdo, em face desses fatos, o usuario/consumidor tem o comezinho direito de ter ciéncia
de quando essa ferramenta é utilizada, por ocasido do seu acesso a algum produto ou servigo ou se
se trata, ainda, de algo genuinamente fruto da criagdo humana.

E, opostamente ao que se possa concluir, esse conhecimento ndo € um fator ruim para quem
cria e desenvolve as las: estudos demonstram gue as pessoas, quando informadas de o0 que esta sendo
consumido/lendo/utilizando teve a intervencdo de IA, isso agrega valor de mercado aquele,
elevando em 50% o interesse no produto ou servico, (Carvalho, 2021, p. 25). Os motivos s&o Varios:
exatidao, imparcialidade, acuracia e abrangéncia dos dados e informaces, dentre outros.

Por outro lado, ndo é uma condicéo desejavel o fato de ndo haver conhecimento do fato de
que um modelo de IA interferiu de algum modo naquilo que pretendem consumir, esteja se tratando
de um texto, uma obra, um produto, um servigo, uma sentenga, uma informagéo...

Ademais, e para além da ciéncia quanto ao uso/aplicacdo da IA, os individuos também
merecem que lhe sejam ofertadas alternativas para informéa-los e educa-los para um comportamento
prudente e para alerta-los dos riscos e prejuizos que possam advir daquela.

Assim sendo, o problema desta pesquisa gira em torno da possibilidade juridica e fatica da
implantacdo de uma iniciativa voltada ao respeito ao direito a informacdo do usuario/consumidor
quanto a aplicacao e uso da IA em documentos, servicos e produtos.

Como objetivo geral da investigacdo, prop0s-se estruturar uma proposta que intente trazer
ao usuario um uso da IA de modo mais confidvel e com o seu conhecimento, e que seja,
principalmente, juridicamente viavel. Isso porque, com bem lembra Bruno Zampier (2022, p. 1),
“Num ambiente digitalizado, o Direito ¢ chamado a contribuir com sua técnica, auxiliando na
prevencgdo, repressdo e organizacdo de comportamentos humanos, bem como na predicdo de
usabilidade de maquinas e as possiveis consequéncias que dai certamente irdo surgir”.

E para a consecucdo dos objetivos desta proposta, utilizou-se 0 método de abordagem
dedutivo, isto é, o texto que traduz a pesquisa parte de consideracdes gerais acerca da IA e do direito
a informacado, as principais implicacOes juridicas dessa interrelacdo e, em decorréncia desta, chega-
se a propositura particular e integrativa de uma politica publica de informacéo e prevencdo acerca
do seu uso pelos populares nas mais diversas atividades do conhecimento, da atuacéo profissional e
social.

Por derradeiro, destaque-se que a proposta foi concretizada com busca e coleta documental
indireta, come cunho eminentemente tedrico, com base na revisdo bibliogréafica e legislativa
relativos ao tema, analise de documentos, noticias e dados estatisticos, ndo sendo prevista qualquer

investigacdo empirica em campo.
1 ALGUNS MOVIMENTOS LEGISLATIVOS SOBRE A 1A
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A Ciéncia Juridica deverd sempre acompanhar as mudangas observadas no cenério e nas
relacdes hodiernas. Hoje, o que se vé de mais marcante é o avanco tecnologico, mantido de modo
intenso em todos os ambientes - com o ambiente virtual e as relagdes online fazendo parte

indissociavel do cotidiano das pessoas.

[...] a Revolucdo Digital atual tende a nos transformar em uma nova espécie — de Homo
sapiens a Homo digitalis, um misto [organico + digital] que emerge no planeta. Se as
revolugdes anteriores melhoraram a vida humana, a digital tende a mudar o que
significa ser humano (Gabriel, 2022, p. 7 - grifou-se).

Por esses fatos, € necessario que exista um arcabouco juridico que busque proteger 0s
usuarios do mundo digital e ainda regrar essas interacoes.

Nessa tarefa, a Unido Europeia - por intermédio da Resolucédo de 20.10.2020 - iniciou a
regulamentacéo da IA visando a garantir condi¢fes adequadas para o desenvolvimento e a utilizagéo
racional das redes sociais e dos mecanismos tecnolégicos como um todo, neles, incluidos todos os
modelos de Inteligéncia Artificial (I1A) (Parlamento Europeu, 2020).

Dentre as inquietacGes evidentes da normativa, pode-se destacar:

[...] preocupagdo com o nao freio a inovagdo, o beneficio social da aprendizagem
automatica, a necessidade de garantia & néo discriminacéo, a inteligibilidade dos processos
decisérios e a transparéncia dos algoritmos, a distribuicdo da responsabilidade civil ao
longo da cadeia de desenvolvimento, entre outras (Guedes e Machado, 2020, p. 90).

O Regramento Europeu possui 180 artigos com a divisdo de 13 capitulos. Nele, ha o
estabelecimento de regras gerais de mercado, servigos e sistemas de IA na Unido Europeia, com a
classificacdo dos riscos, obrigacfes para os operadores desses sistemas, regras para o controle e a
fiscalizacdo do mercado, a governanca e a execucao. Além disto, ainda prop6e a adocdo de medidas
de apoio a inovacao, criacdo de startups e de drgdos de conducdo dessas relacbes (o que foi feito
mais adiante, com a cria¢do do Escritdrio especifico (Office Al) (Parlamento Europeu, 2020).

A EU IA Act, publicada em 13.6.2024 pelo mesmo 6rgéo, juntamente com o seu Conselho,
complementou-a e especificou mais de que modo devem ocorrer essas praticas e relacfes
(Parlamento Europeu, 2024).

Nos Estados Unidos, quase todos os Estados possuem leis acerca do uso de IA e o Governo
Federal publicou um Decreto que visa o equilibrio entre “[...] as necessidades de empresas de
tecnologia de ponta com a seguranga nacional e os direitos dos consumidores” (Santos, 2023). Com
isso, almeja-se estabelecer o fortalecimento das legislacbes e dos acordos globais. A ordem
executiva contem oito objetivos: 1) Criar novos padrdes para a seguranca e protecdo da IA; 2)
Proteger a privacidade; 3) Promover a equidade e os direitos civis; 4) Defender consumidores e

estudantes; 5) Apoiar trabalhadores; 6) Promover a inovacdo e a concorréncia; 7) Promover a
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lideranca dos EUA em tecnologias de 1A; e 8) Garantir o uso governamental, responsavel e eficaz
da tecnologia. (Santos, 2023).

No ordenamento juridico brasileiro j& se pode contar com dispositivos legais genéricos, no
sentido de proteger os usuarios da internet em face da IA: o Marco Civil da Internet (Lei n® 12.965,
de 23.4.2014), a Lei Geral da Protecdo de Dados (Lei n® 13.709, de 14.8.2018) e outros presentes
no Caédigo Civil de 2002 e no Projeto de Lei n. 4 de 2025, que prevé a alteracdo e atualizacdo do
Cadigo Civil, em trdmite nas Casas do Congresso.

Alias, de modo mais especifico, desde 2019 ha Projetos de Lei que visam a regular o uso
das 1As por aqui, estabelecendo principios basicos para a sua adocao e diretrizes para a atuacdo do
Poder Publico em sua préatica. H& alguns voltados a assegurar que o0 avango dessa tecnologia nao
afronte os direitos fundamentais garantidos pela Constituicéo.

Todavia, até 0 momento, nenhum Projeto de Lei foi aprovado e, em razdo disso, o Brasil
ainda precisa de uma regulamentacdo especifica no uso de sistemas dotados de IA. Dos diversos
Projetos de Lei voltados a regulamenta-la no Brasil, pode-se enumerar: 1) o Projeto de Lei n. 5.051
de 2019; I1) o Projeto de Lei n. 5.691/2019; I11) o Projeto de Lei n. 21 de 2020; 1V) o Projeto de Lei
n. 240/2020; V) o Projeto de Lei n. 872, de 2021; V1) o Projeto de Lei n. 1.969/2021; V1I) o Projeto
de Lei n. 705/2022; e V1I1) o Projeto de Lei n. 2338/2023, sendo que este Ultimo dispde sobre o uso
da Inteligéncia Artificial no Pais, estando sendo chamado de Marco Civil Regulatério da
Inteligéncia Artificial.

Ou seja: juridicamente ainda se desenham as primeiras iniciativas legislativas concretas e
especificas no sentido de regrar esse novo instituto. Dai, tem-se que mesmo 0S primeiros
movimentos legislativos acerca da IA e relagdes sociais com impactos juridicos ndo chegou ao
patamar de regrar de que maneira os individuos poderdo adotar o uso desses modelos com a
conciéncia e precaucdes necessarias ao uso de qualquer tecnologia. 1sso porque, ao contrario da
Ciéncia Juridica, realidade se mostra a cada dia com maior influéncia e o inexoravel uso da IA em
quase todos os campos sociais. E tudo isso em elevada velocidade.

Assim, importa destacar que ndo se pretende mitigar o uso da IA, mas sim propor que 0
transito social desses modelos ocorra com o resguardo do constitucional e sagrado direito de saber

que aquela esta presente naquilo que se esta utilizando, consumindo, consultando, enfim...

2 DO DIREITO A CIENCIA E INFORMACAO DOS USUARIOS/CONSUMIDORES DA
IA

Sobre essa liberdade publica ou direito fundamental, como premissa, tem-se que o direito
a informacéo guarda estreita correlagdo com os direitos a cultura e a educagédo (Cunha, 2007). Do

ponto de vista intrinseco, engloba as acOes de procurar, receber e divulgar informacdes,
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subdividindo-se em trés possibilidades: o direito de informar, o direito de se informar e o direito de
ser informado.

Respectivamente, o direito de informar consistiria na liberdade de transmitir ou comunicar
informacdes suas ou acerca de outras pessoas ou fatos a outrem, por qualquer via e sem
impedimentos. Ele compreenderia, ainda, os direitos de opinar e criticar, segundo Otavio Luiz
Rodrigues Junior (2013, p. 119).

J4 o direito de se informar reflete a liberdade na busca e coleta de informacéo, de auséncia
de impedimentos na procura de fontes de informacéo, isto €, no direito de ndo ser impedido de obter
0 acesso a informacéo.

Por ultimo, o direito a ser informado é a versdo positiva do direito de se informar,
“consistindo num direito a ser mantido adequada e verdadeiramente informado [...]” (Canotilho,
1993, p. 225), independentemente de sua vontade. Neste caso, a informacdo esta 1a disponivel,
cabendo ao interessado dela se apropriar.

Do prisma internacional, na contemporaneidade, a Declaracdo Universal dos Direitos
Humanos (1948) em seu Artigo 19 garante a todos os individuos o direito a liberdade de opinido e
expressao e a Convencdo Americana de Direitos Humanos (1969), em seu Artigo 1, também protege
a liberdade de expressao.

E certo que no Século XXI, com a Revolugdo Digital e a franca expansio da internet, o
amplo acesso a informacao, bem como as novas formas de expressdo ganharam outro patamar. Isto
fez com que varios paises, a exemplo do México (em 2002) e do Brasil (em 2011), aprovaram leis
para garantir o acesso a informacéo.

Em se tratando de Brasil, todos esses desdobramentos do direito a informacdo estdo
ancorados na Constituicdo de 1988, no artigo 5°, incisos 1V, IX e XIV e artigo 220, caput® e, embora
ndo sejam absolutos, ndo podem ser relativizados sem ponderosa justificativa e ponderagéo.

Na legislacdo ordinaria, em abordagem cronoldgica, impde-se trazer o Caodigo de Defesa
do Consumidor (CDC), Lei n° 8.078 de 12 de setembro de 1990, ha disposi¢fes importantes
relacionadas ao direito de acesso a informacao.

Na sua axiologia, estabelece o direito do consumidor de ter acesso a informagdes claras e
precisas sobre os produtos e servigos expostos pelo fornecedor. Assim, numa relagdo consumerista,

ndo apenas nos contratos, mas de forma mais ampla, o direito a ciéncia e informacdo esculpido no

! Constituicdo, 1988. “Art. 5°. [...] IV - ¢ livre a manifestacdo do pensamento, sendo vedado o anonimato; [...] IX - é
livre a expressdo da atividade intelectual, artistica, cientifica e de comunicacdo, independentemente de censura ou
licenca; [...] XIV - é livre a expressdo da atividade intelectual, artistica, cientifica e de comunicacéo,
independentemente de censura ou licenca; [...]. Art. 220. A manifestacdo do pensamento, a criacdo, a expressao e a
informacdo, sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer restricdo, observado o disposto nesta
Constituigao. [...]”.
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artigo 60, 111, do CDC, em consonancia com o principio da informacéo, expresso no artigo 4o, 1V,
do CDC, estabelece ser mandatério que a informacéo seja dever fundamental do fornecedor, em
deixar claras as informagdes de modo adequado ao consumidor que sejam relativas aos
produtos/servicos fornecidos (Fabian, 2002, p. 157).

No artigo 31 consta a determinacdo para que os fornecedores devem informar os
consumidores sobre 0s riscos e caracteristicas dos produtos e servigos. Ja o artigo 36 reconhece 0
principio da transparéncia da fundamentacdo da publicidade, enquanto o artigo 37 é a forma
expressa da lei em garantir ao consumidor a protecao contra 0 engano e o0 abuso. O artigo 39 garante
que as informacdes entregues ao consumidor ndo sejam nem enganosas ou abusivas e que sejam
verdadeiras, ndo induzindo o consumidor em erro. E também é importante lembrar que o artigo 43,
que prevé que o consumidor tem o direito de ter acesso as informacdes sobre 0s produtos e servicos,
incluindo os precos, condicdes de pagamento e garantias.

Na linha protetiva, ponderam Silva e Santos (2012, p. 271) que,

[...] a conjugagdo dos principios da transparéncia e da informagéo, em consonancia
com os preceitos norteadores da boa-fé objetiva apresentam-se como instrumentos
imprescindiveis a garantir a protecdo do consumidor diante de condutas do
fornecedor que venham a infringir as normas basilares do direito consumerista,
tendo-se em consideracdo a vulnerabilidade do consumidor, principalmente, na
relacdo juridica de consumo virtual.

Utilizando-se também da dogmaética do Direito do Consumidor, importa destacar a
vulnerabilidade digital, ao lado das vulnerabilidades tradicionais presentes no mercado: técnica,
juridica, informacional. Num contexto de uso intenso de plataformas digitais, sdo potencializadas
as vulnerabilidades do consumidor no ambiente digital, exigindo-se uma evolugédo na compreensédo
de vulnerabilidade de modo a embarcar essas novas realidades (Marques; Mucelin, 2022, p. 27).

Desse modo, o CDC garante que os consumidores tenham acesso a informacoes precisas e
claras sobre os produtos e servigos, protegendo-os de praticas mercadolégicas maliciosas e tornando
a relacdo leal e transparente.

Também afeta a tematica, a Lei de Acesso a Informacdo (LAI), Lei n°® 12.527, de 18 de
novembro de 2011, regra especificamente o direito de acesso a informacdo e o Decreto n°
7.724/2012 que a regulamenta, estabelecendo normas para a classificagdo de informagdes sigilosas.

Ja a Lei de Transparéncia, Lei n® 12.813, de 16 de maio de 2013, prescreve normas para a
transparéncia na administracdo publica e o Marco Civil da Internet (MCI), Lei n°® 12.965, de 23 de
abril de 2014, estabelece principios e garantias para o uso da internet no Brasil.

Por sua vez, a Lei Geral de Protecédo de Dados (LGPD), Lei n°® 13.709, de 14 de agosto de
2018, que regula a protecdo de dados pessoais no Brasil e estabelece diretrizes para o tratamento de

dados, muito embora ndo seja uma lei especifica sobre direito a informacao, toca em aspectos
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relacionados ao acesso e ao controle da informacgéo. Por exemplo, trata do direito de acesso dos
titulares de dados de acessar suas informacgdes pessoais; do direito a transparéncia, eis que exige que
os controladores de dados sejam transparentes sobre a coleta, uso e compartilhamento de dados, o
que contribui para o direito a informacao; o controle da informacéo, dando aos titulares de dados o
controle sobre suas informacdes pessoais, permitindo que eles decidam como suas informacdes sdo
usadas e compartilhadas; a protecdo de dados sensiveis, ao regrar especificamente a sua protecao,
como dados de saude e financeiros, o que € relevante para o direito a informacdo em contextos
especificos.

O fato é que a legislacdo garante o direito de acesso a informacéo no Brasil, nele incluindo
0 acesso a informag@es publicas, o direito de solicitar informacgdes a quem os detém ((sejam entes
publicos ou privados), a protecdo de informacGes pessoais, a transparéncia, entre outros. E em assim
sendo, mesmo que ainda se padeca de legislacdo especifica, o aporte juridico nacional ja propicia a

proposta que se desenhara na sequéncia.

3 DOS IMPACTOS NO PRESENTE E OS DESAFIOS DO FUTURO

Como alhures analisado, o cenario que hoje se apresenta - a Revolugdo Tecnoldgica ou
Revolucdo 4.0 - é marcado pela sociedade informacional, que é conectada, globalizada, veloz, fluida
e com extrema facilidade nas comunicacgdes (Castells, 2009, pp. 67 e ss). Nele, a rede mundial de
computadores liga pessoas mundialmente, facilita o compartilhamento de experiéncias, imagens,
dados e cultura tudo em tempo real. Ao tempo em que viabiliza a realizacdo de compras de produtos
quando ndo se tem acesso fisico aos mesmos e, é claro, tem se mostrado como uma indispensavel
ferramenta de comunicacdo, entretenimento, informacdes e exercicio profissional, além de tantas
outras utilidades.

Assim, relativizou-se o tempo e do espaco, e o individuo tornou-se o produto, ndo sendo
mais na sua forca de trabalho e producdo que se mostra valorado (Bauman, 2001, pp. 150 e ss).

Plasmada na globalizacdo e no estabelecimento da sociedade informacional, a relacéo
Estado/individuo alterou-se, gerando a necessidade de se conceber novos conceitos — como a
cidadania digital (Beatriz, 2014, pp. 66 e ss), por exemplo — e, consequentemente, numa releitura
dos direitos fundamentais e da personalidade (Bittar, 2008, pp. 131-152).

Veja-se: hoje ha a imagem digital, a identidade digital, a honra digital etc. Também pode-
se observar a evolucdo e a alteracdo de diversas ferramentas das quais 0 homem faz uso no cotidiano.
Com essa nova postura, desenvolveu-se uma intima relacdo entre os homens e a maquina, entre o
cyber e o fisico, a qual se estabelece pela da conexao e se consubstancia no mundo virtual (Rossetti;
Angeluci, 2021).
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Muitos avancos e beneficios podem ser percebidos em muitas areas da sociedade. E as
relag6es sociais sofrem os impactos da evolucao tecnoldgica e se moldam nesse panorama, fazendo
da tecnologia um elemento essencial para que se consubstanciem. Nesse prisma, surge a
cybercultura e o ciberespaco, sendo este uma plataforma em que se desenvolve a nova “realidade”
humana, cujas intereacdes evoluem na medida e na propor¢do em que as tecnologias se transformam
(Lévy, 1999).

Percebe-se, portanto, que o desenvolvimento tecnol6gico néo se restringe apenas ao &mbito
das maquinas e computadores, e nem apenas na esfera econémica. As 1As tem forte influéncia no
meio social também, eis que compreende-se que as inovagdes tecnoldgicas levaram a um
redimensionamento do préprio homem na sociedade (Sanchez, 2010), a qual foi reorganizada a
partir de um novo elemento estruturante: a informagao (Bioni, 2019).

O novel estilo de viver e comportamental implica em diferentes relacdes humanas, cada
vez mais ageis e liquidas (Bauman, 2001). Entdo, as relacdes sociais afetam-se, sim, pelos avangos
tecnoldgicos, constituindo-se num palco de mudancas continuas. Dessa forma, as ideias, crencas e
convicgdes sdo dotadas da incapacidade de permanéncia: sao fluidas e em constante mudanca. Até
porque, na era da virtualidade, as grande maioria das relacdes sociais se estabelece por meio das
conexdes do ciberespaco, se materializam nos dispositivos tecnoldgicos e se mantém a partir do uso
de aplicativos.

Desse modo, para a construgdo e manutencao das relagdes sociais, 0s individuos se mantém
cada vez mais no que se entende por hiperconectividade (always-on, always recording e readily
accessible), dizendo respeito a comunicagdo “entre individuos (person-to-person, P2P), individuos
e maquina (human-to-machine, H2M) e entre méquinas (machine-to-machine, M2M) (Magrani,
2018). E a IA esté presente também nesse aspecto, pois é usada para cursos, treinamentos, solucao
de davidas, desenvolvimento de atividades profissionais, geram uma (falsa) impressao de relacédo
pessoal. E o pior: uma relacdo que evoui cada vez para ocorrer em tempo integral!

O panorama, hoje, € muito mais virtual que real (Lévy, 1996, pp. 15 e ss), € é nele que se
tem percebido a formacdo de inimeras (para ndo se afirmar que se trata da maioria) das relacdes
juridicas. Nele, constata-se o aumento do uso de sistemas dotados de inteligéncia artificial (1A),
embarcada ou ndo, generativa ou ndo, mas que tem gerado inumeras discussdes juridicas, nas mais
variadas searas.

Nesse aspecto, também as redes sociais ganham cada vez mais corpo e, a0 mesmo tempo,
sdo um dispositivo muito eficaz de captacdo de dados de toda natureza: imagem, opinido, escolhas,
preferéncias, endereco, estado civil etc, formando um imenso e inesgotavel banco de dados mundial

gue alimenta e viabiliza a expansdo exponencial das IAs.
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Por outro lado, os sistemas autdnomos reconfiguraram as relagdes sociais, uma vez que
possuem condicdo deliberativa para tomada de decisdes independentemente da intervencdo humana,
modificando, além das acima mencionadas, por exemplo, as relac6es trabalhistas e mercadoldgicas.

Nesse ponto especifico, € notorio que, gradativamente, esses sistemas passem a realizar
atividades que, costumeiramente eram praticadas de modo exclusivo por humanos. Porém,
atualmente, os modelos de 1A vem superando a capacidade operativa dos seres humanos, tendo em
vista que realizam tarefas mais complexas em um periodo de tempo menor: do auxilio em processos
de investigacdo criminal até o uso em chatbots online, a inteligéncia artificial se encontra cada vez
mais inserida no cotidiano, de forma irreversivel, incontrolavel e inexoravel.

Entdo, com as pessoas cada vez mais conectadas, desenvolve-se uma condi¢do em que é
preciso avaliar até que ponto essa dindmica afetar os direitos dos individuos/usuarios da tecnologia
(dentre esses direitos, em foco nesse texto, o direito a informacao).

Melhor esclarecendo: constantemente as informac6es postadas voluntariamente nas redes
sociais sdo transformadas em arquivos, dados e/ou documentos que serdo armazenados e tratados
pelos sistemas utilizados pelo usuario (por exemplo, os cookies, que funcionam captando
informacdes e dados dos usuarios dos sites na internet), sendo uma das inUmeras maneiras de
apropriacdo de dados pessoais hoje possiveis (Furlaneto Neto; Do Carmo; Scarmanhd, 2018).

Assim, esse enorme banco de dados alimentado voluntariamente serve para ampliar o
campo de busca da IA e o seu aprimoramento quanto ao Machine Learning, tornando-a cada vez
mais individualizada e parecida com as pessoas que a utilizam.

Nessa senda, entende-se que ao postar uma foto em uma rede social qualquer, o usuario
esta, a0 mesmo tempo, exercendo seu direito de comunica¢do, mas, a0 mesmo tempo, esta
depositando informacdes pessoais no espaco virtual, que se transformam em dados, que ficam a
disposicao dos meios tecnoldgicos de coleta de e tratamento. Com essa perspectiva, no ambito da
IA, destaca-se a presenca e uso do algoritmo.

Conforme destacam Rosetti e Angeluci (2021), algoritmos sdo uma constru¢cdo matematica
com a finalidade de processar dados que produzem evidéncias que conduzem a um objetivo final.
Ele é utilizado em uma variedade de atividades que perpassam a vida humana, sendo que podem até
mesmo beneficiar a sociedade da informacdo (Rossetti; Angeluci, 2021).

De acordo com Harari (2016), os algoritmos € que ajudam o0s usuarios a encontrar filmes
de suas preferéncias nos servicos de streaming (como a Netflix®, por exemplo); a buscar trajetos
mais rapidos ao destino desejado; na escolha dos bens a se comprar baseado em suas predilecdes e
até mesmo age nas sugestdes de amizades e outras escolhas propiciadas nas redes sociais e outras

formas de navegacao.
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Visto desse modo, no espaco virtual as pessoas postam informacdes de suas vidas. E para
além dos métodos de coletas de dados, existem os algoritmos que se utilizam desses a fim de guiar
0s Usudrios, a partir de suas preferéncias, a um destino especifico.

Contudo, com a evolucao, o algoritmo tem se tornado cada vez mais complexo e utilizavel
em situacOes ainda mais complexas que apenas para o simples e inocente direcionamento de filmes
de preferéncia dos usuarios (um mero exemplo das decisGes automatizadas).

No ambito de estudo da IA, destaca-se a area de pesquisa do “Machine Learning”, que se
traduz no desenvolvimento de programas e algoritmos que possuam a capacidade de aprender e
executar uma tarefa com sua propria experiéncia (Faceli, 2011). Trata-se de técnicas computacionais
que analisam dados com objetivo de buscar identificar automaticamente padrées com base nos
exemplos, construindo um modelo de aprendizado do algoritmo.

Assim, estar conectado a internet significa estar ligado a um sistema de Machine Learning,
0s quais se alimenta dos proprios dados dos usuarios.

Nessa linha, Leporace (2023) explica que a aprendizagem de maquina esta por tras das
redes sociais, dos sites, aplicativos de celular, sistemas digitais de bancos e outras instituigdes.

Entende-se, portanto, que na modernidade digital, esses sistemas de informacdo séo
essenciais a rotina de quase todos os individuos (com menor ou maior énfase). E nesse ambiente, as
imagens, os documentos e informacgdes armazenados acabam ultrapassando a simples ideia de
compartilhar uma foto ou um pensamento com os demais usuarios, visto que as informacdes
contidas nessas publica¢Ges voluntarias sdo convertidas em dados a serem utilizados de diversas
maneiras, notadamente, pelos modelos de IA.

Entdo, um dos maiores desafios é encontrar o bom termo: encontrar uma condi¢do que
equilibre-se entre as benesses trazidas pela IA e 0s riscos que 0 mesmo mecanismo pode submeter

as pessoas que o utilizam.

4 CIENC-IA E CONSCIENC-IA: UMA PROPOSTA VOLTADA AO DIREITO A
INFORMACAO

Que a Ciéncia do Direito deve seguir e regrar as mudancgas sociais ja se sabe pois, somente
assim, pode-se conseguir proteger e, também, a garantir direitos das pessoas em qualquer
circunstancia. Assim sendo o avolumado uso da IA nas mais variadas esferas, impende verificar as
perspectivas que esse debate juridico pode alcancar.

No mundo, iniciativas ja vem sendo tomadas.

Consoante ja mencionado, no Brasil, o Poder Legislativo vem discutindo Projetos de Lei

que possam ajudar a tutelar direitos dos individuos, bem como para protegé-los dos riscos a sua
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personalidade e aos seus direitos fundamentais, aos postos de trabalho, dentre tantos outros
iminentes pelo uso massivo e cotidiano das IAs.

Atenta a esse fato, a comunidade cientifica se posicionou - considerando que a tomada de
decisdo dos sistemas de 1A se ddo basicamente de modo independente, e que a sua conduta e 0
impacto de suas acdes podem tornar-se imprevisiveis. Entdo, frente a imprevisibilidade decorrente
da autonomia desses modelos tecnoldgicos, a doutrina sinaliza entraves e problemas advindos do
seu uso/aplicagéo:

[...] no relatério intitulado ‘The malicious use of artificial intelligence: forecasting,
prevention and mitigation’, pesquisadores da Universidade de Cambridge e Oxford
elencaram trés riscos relacionados a utilizacdo da inteligéncia artificial, quais
sejam: i) risco a seguranca digital, como ciberataques; ii) risco a seguranga
fisica, por meio de lesdes causadas por drones, por exemplo e, iii) riscos a
seguranca politica, mediante monitoramento e manipulacdo decorrentes da
analise de dados coletados. (Brundage et al, 2018 apud Tomasevicius Filho, 2018
— destacou-se).

A partir dessa narrativa, em 30 de maio de 2023, os principais lideres envolvidos com
tecnologia redigiram uma carta, publicada pelo Center for Al Safety (organizacéo sem fins lucrativos
que visa a mitigar os riscos em escala social da IA por meio de pesquisa), com a finalidade de alertar
sobre os perigos envolvendo a IA, como a acomodacdo natural que ela gera, 0 aumento da
desinformacao, a propagacéo de informacdes e fatos falsos ou inexistentes, intervencdes em sistema
politicos e elei¢des etc (Center..., 2023).

A margem de todos os movimentos que vem sendo efetuados, parece que a maior eficacia
na protecdo dos direitos civis e fundamentais ainda resida no respeito da sua propria autonomia.
Dessa maneira — pari passu a tudo que vem sendo desenvolvido - a ideia gira em torno de politicas
publicas voltadas a dois alvos: a informacéo e a prevencao/educacao.

a) informacdo: o direito de ser informado, de ter o conhecimento de que ha a intervencéo
da IA em qualquer atividade que esteja a pessoa envolvida esta ndo pode permanecer como num
feudo. Ela precisa chegar a todas as pessoas, de maneira simples e inteligivel, de modo que a
ignorancia nao ceife do usuario tanto a possibilidade do uso das ferramentas de 1A quanto a escolha
de ndo o fazé-lo (se assim o preferir).

b) prevencgdo/educacdo: uma vez ciente de que o produto ou servigo que esteja utilizando
contenha a intervencdo da IA — para além do poder de escolha em continuar ou descontinuar o seu
uso — a pessoa pode tomar medidas que lhe evitem problemas, bem como pode, adotar postura
diferente quanto ao que esta consumindo/usando.

Essas duas medidas, juntas, podem ser bastante eficazes no sentido de mitigar situagdes
perigosas, arriscadas, danosas e incomodas geradas pelas IAs sendo que, a0 mesmo tempo,

permitem que todos continuem usufruindo dos beneficios que estas propiciam.
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A pergunta provavel: como estabelecer de modo simples e de facil compreenséo para todas
as pessoas a adocao desses procedimentos?

E a resposta possivel: por meio da educagdo para o uso sustentavel e prudente das IAs.

Para ilustrar, tal qual ocorre com os cigarros, bebidas, alimentos e medicamentos,
indicativos visiveis e inequivocos poderiam estabelecer que aquele servi¢o ou produto se utiliza-se
da IA tanto para coleta de dados, atendimento, prestacao de informacdes, construcdo de documentos,
concepcao de produtos e assim por diante.

Nesse sentido, algumas iniciativas ja vém sendo tomadas de modo isolado no Pais, como
exemplo dessa marca de xampus, em que ha a informacdo ao consumidor da aplicacdo da IA na

concepcao do produto. Veja-se:

FIGURA 1: PRODUTO COM INFORMACAO NA APLICACAO DA 1A

Fonte: os autores.

Isto porque, como ja consignado no inicio deste texto, muitas pessoas até preferem
produtos e servi¢os que contenham a intervencdo da IA. Assim, isso ndo seria um desestimulo,
muito pelo contrario (dados mostram que o fato de a pessoa ser informada que o que esta sendo
consumido teve a intervencdo de IA, eleva em 50% o interesse no produto ou servico, agregando
valor de mercado aquele (Carvalho, 2021, p. 25)).

De outro lado, deparar-se com um modelo de IA sem ter a ciéncia desse fato, também néo
é uma condicdo adequada ou desejavel. As pessoas tém o direito de ter a informacéo se a 1A
interferiu naquilo que pretendem consumir/ler/aplicar. Assim, aqueles que ndo desejem ler um texto
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produzido com o auxilio de 1A, que ndo pretendem ser operados por um robd, que ndo querem ser
atendidos por uma ferramenta de 1A, também tem o direito de ndo o fazer.

Ademais, politicas pablicas desenvolvidas pelo Estado no sentido de educar e formar as
pessoas para a adocdo de um comportamento sustentavel, prudente e, também, para alerta-las dos
perigos e possiveis danos que possam surgir do uso inadvertido da IA.

Diante disto, a proposta contida neste texto seria a idealizagdo de um selo (visual e sonoro)
a ser adotado nos produtos, de modo que o consumidor saiba que naquele existe 1A. Tudo em prol
do direito fundamental a informacéo, a que todos os individuos fazem jus, uma vez que este é 0
veiculo motor da vontade autbnoma e livre de qualquer embaraco e também da acdo consciente e —
espera- se — prudente.

Para exemplificar a aplicacdo da ideia que ora se prop0e, cite-se um aplicativo que usa a
IA para localizar pessoas (como o Waze e 0 Google Maps) ou um livro/obra criada com o auxilio
dessa ferramenta. Ou, entdo, quando se trata de servico, que a IA fara filtragem ou indexacédo de
dados, ou que um dado atendimento de telemarketing est& sendo feito por meio daquela. Em todas
essas hipdteses, a informacao seria veiculada antes da realizacdo do mesmo, por via sonora ou visual
(a depender do meio a ser usado).

Desse modo, o individuo tem ciéncia, desde o inicio, que uma maquina intervém na relacédo
que estard iniciando ou no produto que estard utilizando, o que tornard a sua conduta online
consciente e com conhecimento de todos os perigos que exsurgem dessa. A partir dai, podera
cancelar a acdo ou, entdo, continua-la, mas tomando as medidas preventivas/de cautela frente a
riscos dela porventura advindos (nesse aspecto, a énfase é o conhecer por parte do
usuario/consumidor, por isso na proposta o primeiro elemento em destaque é a CIENC-IA,
numa mistura das palavras ciéncia e inteligéncia artificial).

Quanto ao cabimento, importa destacar que a ado¢do dessa pratica vai ao encontro tanto da
iniciativa legal brasileira (o Marco Civil Regulatério da Inteligéncia Artificial) e das OrientacGes
Eticas para uma IA de Confianca (Parlamento Europeu, 2017), que louvam e incentivam a adog&o
de medidas desse jaez.

A titulo ilustrativo, seguem duas possibilidades:

FIGURA 2: Modelos de adverténcia visual e o selo indicativo do auxilio da 1A na producéo de algum

bem, obra ou servicgo
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Adverténcia visual Selo indicativo

Fonte: Os autores.

Entdo, caso um texto de trabalho académico ou cientifico (trabalhos, artigos, produtos,
livros, artigos), obra de arte (pictorica, poesia, musica, filme, roteiro etc), de propaganda, de
plataforma de e-comerce, revista ou site, conteria o simbolo localizado a direita da FIGURA 2 ou a
adverténcia a esquerda na mesma figura, fazendo com que quem com ele tivesse contato, soubesse,
de antemado, da intervencdo dos modelos de 1A no mesmo.

Igualmente ocorreria num atendimento online (via computador, telefone, aplicativo de
mensagens), em que a adverténcia ilustrada a esquerda na FIGURA 2 seria efetuada sonoramente e
logo no inicio do atendimento (incluive com a possibilidade, em caso de discordancia do atendido,
do encaminhamento para o atendimento por um humano).

Quanto as paginas de e-government ou e-commerce (nos moldes, respectivamente, do
Gov.br e Magalu, por exemplo), quando o atendimento ao cidad&o/consumidor fosse feito por IA,
do mesmo modo, haveria uma adverténcia de que € um robd gque conduzira a comunicacao (nessa
hipbtese, haveria um aviso sonoro ou constaria o selo na pagina inicial (Home), também nos termos
da FIGURA 2).

A par dessa iniciativa, o Estado também poderia efetuar campanhas informativas acerca do
significado desses simbolos e, claro, dos riscos e os beneficios que a IA pode trazer para aqueles
que a “consomem”.

Ai reside a segunda camada da proposta, voltada a adverténcia.

Da mesma maneira como ocorre atualmente com bebidas, medicamentos, automoveis e
outros bens e produtos, também poderia haver a indica¢do ndo somente do emprego da IA, mas 0s
riscos a que se submete o usuario ou as cautelas que a prudéncia recomenda - notadamente quanto
a protecao de seus dados pessoais, privacidade, intimidade, direitos autorais e etc (conforme o tipo
de produto ou servigo e o0 risco/ameaca respectivo).

Nesse aspecto, a énfase é o admoestar o usuario/consumidor dos perigos do uso
inadvertido da IA, constando na proposta o segundo elemento em destaque que é a

ADVERTENC-IA, numa mistura das palavras adverténcia e inteligéncia artificial).
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E que fique muito claro: essa proposta seria completamente amparada legalmente, uma vez
que tanto a LGPD (Lei Geral de Protecdo de Dados — Lei n. 03.709/2018), quanto o MCI (Marco
Civil da Internet — Lei n. 12965/2014) autorizam o principio da informacédo (ratificado, quando
cabivel, pelo CDC, em se tratando das relacdes de consumo) como valor inegociavel no trafego de
bens e servigos realizados por intermédio da rede e como fruto da evolugéo tecnoldgica. E para além
das leis ordinéarias, ainda ja sempre que lembrar do fundamental direito a informagéo — foco maior
deste estudo.

Assim, informar a todos de modo indistinto, casaria perfeitamente com 0s principios a
serem obedecidos no uso da IA, estabelecidos pelo Conselho de Inteligéncia Artificial da OCDE
(Organizagdo para a Cooperacdo e Desenvolvimento Econdémico) no Instrumento
OCDE/LEGAL/0449, que sdo: o crescimento inclusivo, desenvolvimento sustentavel e bem-estar
para as pessoas, valores centrados no ser humano e justica, transparéncia e utilidade, robustez,
seguranca, protecéo e responsabilidade. (OCDE, 2019).

Neste ponto, o individuo, ciente e previdente, teria plenas condi¢des de decidir — mais uma
vez, autbnoma e soberanamente — se deseja a inser¢do da IA em seus negocios, lazer, profissao, atos
de consumo, acdes académicas. etc ou se prefere utilizar e usufruir de um produto ou servico

concebido e desenvolvido ainda de forma organica e genuina.

CONSIDERACOES FINAIS

E preciso deixar claro que a ideia que ora se defende ainda reside apenas no campo das
propostas.

E, por tal jaez, é merecedora de criticas e alteracdes, visando o seu aprimoramento e melhor
aplicagéo.

Ainda assim, acredita-se que esse primeiro passo possa levar a um bom destino.

O que se pretende é ofertar as pessoas o livre e autbnomo exercicio de sua cidadania, e que
nessa seara, possa tomar decisdes de forma plena, com conhecimento de pros e contras e dentro de
um espaco consciente com relacé@o aos riscos e beneficios que as IAs podem proporcionar a todos.

E preciso, nesse mundo de hiperconex&o e virtualidade, conferir as pessoas o livre e amplo
exercicio do seu direito a informacao.

Os individuos precisam, para agir de modo livre, saber, conhecer, ter acesso a todo tipo de
informagédo, especialmente se essa informagdo impactar na sua existéncia. E s6 o conhecimento e a
informacao levardo a essa emancipagao e autonomia.

A educacdo para 0 uso consciente e sustentavel das IAs — que ja estdo concretizadas no

dia-a-dia das pessoas — permitira que as pessoas controlem a alimentacdo do grande banco de dados
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viabilizado e mantido pelas redes sociais, ao tempo que dara as mesmas condigdes de reger 0s passos
que trilham no mundo virtual.

Mas que fique claro: que seja uma caminhada firme e sem encruzilhadas obscuras. Que a
trilha seja ampla, iluminada e sem obstaculos ou armadilhas. Que as pessoas possam transitar nela
de modo efetivamente livre.

E possivel afirmar que somente por meio da informacio e da educacio é que se galgara
esse posto, pois somente pessoas conscientes e previdentes podem utilizar o ambiente virtual e as
ferramentas de IA a seu favor, e ndo como uma ameaca que, muitas vezes, sequer desconhecem a
natureza dos riscos que correm.

Assim, entende-se que legalidade, a oportunidade e conveniéncia da proposta restam
devidamente aportadas pela legislacao ja em vigor, bem como pelos reclamos sociais e econémicos
da vida em sociedade e na economia.

Desse modo, entende-se que o problema de pesquisa esposado na introducao desse texto
resta devidamente explorado, e que a proposta defendida no desenvolvimento deste texto possa, em
alguma medida, contribuir para a protecdo dos direitos fundamentais (énfase a informacédo e
educacdo) e da personalidade dos individuos diante da utilizacdo das tecnologias que envolvem a
IA.
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