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| INTERNATIONAL EXPERIENCE PERUGIA - ITALIA
INTELIGENCIA ARTIFICIAL: DESAFIOSDA ERA DIGITAL |

Apresentacdo

APRESENTACAO DOS ARTIGOS

O Grupo de Trabaho INTELIGENCIA ARTIFICIAL: DESAFIOS DA ERA DIGITAL |
teve seus trabalhos apresentados nas tardes dos dias 29 e 30 de maio de 2025, durante |
INTERNATIONAL EXPERIENCE PERUGIA - ITALIA, realizado na cidade de Perugia —
Itdlia, com o tema INTELIGENCIA ARTIFICIAL E SUSTENTABILIDADE NA ERA
TRANSNACIONAL. Os trabal hos abaixo elencados compuseram o rol das apresentacoes.

INTELIGENCIA ARTIFICIAL: UM NOVO PARADIGMA PARA O PODER
JUDICIARIO E A REVOLUC;AO DA JUSTICA CONTEM PORANEA E DO FUTURO de
Eunides Mendes Vieira: Este artigo propde uma reflexdo critica sobre os impactos da 1A no
funcionamento da Justica. Defende que a tecnologia pode reduzir a morosidade e aumentar a
previsibilidade das decisfes, mas alerta para riscos como viés algoritmico e perda da
imparcialidade. Fundamentado em revisdo bibliografica, o texto propfe diretrizes éticas para
a adocdo da IA no Judiciario, com foco na manutencéo dos direitos fundamentais e da
equidade no tratamento processual.

A INTELIGENCIA ARTIFICIAL NOS TRIBUNAIS: REGULAQAO, DESAFIOS E
ACCOUNTABILITY de Lais Gomes Bergstein, Douglas da Silva Garcia, Ingrid Kich
Severo: O artigo analisa 0 impacto da inteligéncia artificial (IA) no Poder Judiciério,
destacando sua introdugéo como mecanismo de automagéo e celeridade processual. Explora
o programa Justica 4.0 do CNJ, a Plataforma Digital do Poder Judiciario Brasileiro e os
marcos regulatorios, como as Resolugdes CNJ n° 332 e 335/2020. O texto problematiza a
necessidade de governanca, transparéncia e seguranca juridica, especialmente diante da
terceirizacdo tecnol 6gica e do uso de dados em nuvem. Conclui-se que o uso da lA deve estar
atrelado a ética e a accountability, com observancia aos direitos fundamentais.

O USO DA INTELIGENCIA ARTIFICIAL NO DIREITO: HARD CASES de Maria de
Fétima Dias Santana, Hélcia Macedo de Carvalho Diniz e Silva: O estudo analisao uso dalA
na resolucéo de hard cases a luz da teoria do Juiz Hércules de Ronald Dworkin. Argumenta
gue a lA pode contribuir para a celeridade e racionalidade das decisdes, mas ndo substitui a



capacidade de ponderacéo e interpretacdo do julgador humano. Traz como exemplo o Projeto
VICTOR do STF e propde que a IA sgja usada como instrumento auxiliar, preservando a
dimensdo humanistica da Justica.

INTELIGENCIA ARTIFICIAL E A TRADUCAO E GERACAO DE TEXTOS JURIDICOS
de Vanessa Nunes Kaut, Bruno Vinicius Stoppa Carvalho: O texto discute a aplicacéo de
model os de linguagem (LLMs), como o ChatGPT, na geracdo e traducéo de textos juridicos.
Ressalta o potencial de democratizacdo da escrita juridica, mas alerta para 0s riscos a
confidencialidade, a autenticidade e a qualidade argumentativa. Aponta que, embora esses
sistemas aumentem a produtividade, sua utilizacdo exige regulacdo adequada, com limites
€ticos e respeito ao dever de sigilo profissional. O artigo sustenta aimportancia da supervisao
humana e da criacdo de marcos regulatorios compativeis com os principios do Direito.

INTELIGENCIA ARTIFICIAL, FISCALIZACAO E CONFORMIDADE TRIBUTARIA:
DESAFIOS PARA A JUSTICA FISCAL de Alexandre Naoki Nishioka, Giulia Ramos
Dalmazo: O texto investiga a aplicacdo da IA na deteccdo de fraudes fiscais e na
conformidade tributaria, evidenciando um paradoxo: o mesmo instrumento gue fortalece o
Fisco também € usado para plangjamento tributario abusivo. Analisa a adogdo de ferramentas
como o0 SISAM e os desafios éticos e distributivos da automacéo fiscal. Conclui que é
necessario criar estruturas de regulacdo gque conciliem eficiéncia arrecadatoria com justica
fiscal e responsabilidade social.

LIMITES DO CONSENTIMENTO PARENTAL NA PROTECAO DA PRIVACIDADE
DOS DADOS PESSOAIS DAS CRIANCAS NA INTERNET de Gisele Gutierrez De
Oliveira Albuquerque: Analisa os desafios juridicos do consentimento parental no uso de
dados de criangas em ambiente digital. Argumenta que a atuacdo dos pais deve respeitar o
principio do melhor interesse da crianca e que o Estado pode e deve impor limites protetivos.
Examina normas internacionais e nacionais e conclui pela necessidade de harmonizacdo entre
autonomia parental, inovacdo tecnoldgica e protecdo da infancia, principamente no que
tange a coleta e uso de dados pelas plataformas digitais.

PROTECAO DE DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES E A

INTELIGENCIA ARTIFICIAL: UM OLHAR SOB A PERSPECTIVA DA LEGISLACAO
BRASILEIRA de Ana Elizabeth Lapa Wanderley Cavalcanti, Patricia Cristina Vasques De
Souza Gorisch: Este artigo trata dos desafios especificos enfrentados na protecéo de dados
pessoais de criancas e adolescentes no contexto da IA e das redes digitais. Analisa a
legislacdo brasileira, como a LGPD, o ECA e a Constituicdo Federal, destacando a
centralidade do principio do melhor interesse da crianga. Argumenta que é necessario rever o



papel do consentimento parental frente a hipervulnerabilidade infantojuvenil e propde
medidas de educacdo digital, regulacdo e fiscalizacdo mais efetivas, com foco na protecéo
integral desse grupo.

QUEM OLHA PELOS SEUS OLHOS? UMA ANALISE SOBRE A PROTECAO DE
DADOS E A PROVA DE PERSONALIDADE de Edith Maria Barbosa Ramos, Pedro
Goncalo Tavares Trovao do Rosério, Pastora Do Socorro Teixeira Lea: Explora a relacéo
entre a protecdo de dados pessoais e a nocdo de personalidade juridica, especialmente no
contexto da vigilancia digital e do uso de IA. Retoma o debate sobre o direito a privacidade a
partir de sua construcdo histérica e reforca que a protegdo dos dados é expressao direta da
dignidade da pessoa humana. A obra destaca 0 conceito de “prova de personalidade” como
um novo paradigma juridico, que busca assegurar o controle individual sobre as informacfes
pessoais em tempos de capitalismo de dados.

PRECISAMOS FALAR SOBRE A DISCRIMINACAO ALGORITMICA NAS RELACOES
DE CONSUMO de Dennis Verbicaro Soares, Loiane da Ponte Souza Prado Verbicaro: O
texto aborda como algoritmos utilizados em plataformas digitais e ferramentas de |A tém
reproduzido e intensificado praticas discriminatdrias contra grupos vulneraveis. Explica que
a predicdo comportamental, quando ndo supervisionada, pode resultar em decisdes

automatizadas excludentes, violando o principio daisonomia. Propde a criacdo de um Direito
Antidiscriminatorio aplicado atecnologia, bem como aimplementacéo de politicas publicas e
marcos regulatdrios que evitem a colonizacdo algoritmica do consumidor e assegurem o
respeito a dignidade nas relacdes de consumo.

PERSPECTIVAS E DESAFIOS A GOVERNANCA TRANSNACIONAL DA INTERNET
NA SOCIEDADE DIGITAL de Vanessa De Ramos Kéller: O artigo propde uma reflexao
critica sobre a auséncia de uma governanca global eficaz da internet. Defende que, em um
mundo interconectado, ndo ha mais espaco para acdes unilaterais, sendo necessaria a criacao
de um sistema de governanca transnacional. Ressalta-se 0 papel das big techs e a necessidade
de coordenacdo internacional para garantir direitos digitais, protecdo de dados, liberdade de
expressao e combate a desinformacédo. A obra argumenta que a sociedade digital demanda
novos paradigmas juridicos e politicos capazes de enfrentar os desafios da erainformacional.

OS LIMITES BIOLOGICOS E COGNITIVOS DA INTELIGENCIA ARTIFICIAL: UMA
ANALISE SOBRE A SUSTENTABILIDADE INERENTE AOS IMPACTOS DA 1A NA
CAPACIDADE SOCIO-COGNITIVA HUMANA de Aulus Eduardo Teixeira de Souza:
Com abordagem interdisciplinar, o artigo discute as barreiras fisicas, cognitivas e éticas que
limitam a capacidade da inteligéncia artificial em simular a cogni¢do humana. Contrapfe a



eficiéncia energética e adaptabilidade do cérebro humano com os altos custos computacionais
e arigidez dos sistemas de |A. Ressalta que a auséncia de consciéncia subjetiva e de empatia
torna a |A inadequada para decisbes sensiveis. Conclui pela importancia de reconhecer os
limites biolégicos da lA como base para um desenvolvimento tecnol 6gico mais sustentavel e
responsavel.

ORGANIZACOES CRIMINOSAS: A IMPORTANCIA DA INTELIGENCIA ARTIFICIAL

NO ENFRENTAMENTO DO CRIME ORGANIZADO deRoberta Priscila de Aradjo Lima,

Alice Arlinda Santos Sobral, Raylene Rodrigues De Sena: O estudo destaca o papel da
inteligéncia artificial como aliada estratégica no combate ao crime organizado. Apés um

panorama da evolucdo normativa brasileira sobre o tema, especialmente com a Lel 12.850
/2013, o texto evidencia como a |A pode ser utilizada em agdes policiais e de inteligéncia,

facilitando a analise de grandes volumes de dados, identificando padrbes e prevenindo

crimes. A pesquisa conclui que o uso responsavel e regulamentado da IA pode fortalecer a
seguranca publica e otimizar as acGes de combate ao crime organizado, respeitando garantias
legais e direitos fundamentais.

NEURODIREITOS E INTELIGENCIA ARTIFICIAL: MAPEAMENTO PROTETIVO
DOS DIREITOS HUMANOS E FUNDAMENTAIS NA SOCIEDADE 4.0 de Simone
Gomes Leal, Olivia Oliveira Guimardes. Explora o conceito de neurodireitos como nova
categoria de direitos humanos frente a interface entre | A e neurotecnologia. Destaca 0s riscos
a dignidade humana, a identidade e a privacidade mental causados por tecnologias que
acessam ou modulam o cérebro. Enfatiza o papel do constitucionalismo digital na protecéo
desses direitos, propondo sua positivacdo nas legislacbes nacionais e internacionais como
forma de preservar aintegridade do sujeito frente a maquina.

VIESES ALGORITMICOS E RECONHECIMENTO FACIAL de Pedro Henrique do Prado
Haram Colucci, Sergio Nojiri: Analisa o caso do Projeto Video-Policia Expansdo, implantado
na Bahia, e seus efeitos discriminatérios. O artigo mostra como sistemas de reconhecimento
facial produzem falsos positivos, especialmente contra pessoas hegras, e denuncia a auséncia
de regulamentacédo e de auditorias obrigatérias. Propde modelos internacionais para nortear a
regulacéo brasileira.

IA NA GESTAO MIGRATORIA: INCLUSAO DIGITAL OU FERRAMENTA DE
EXCLUSAO? de Patricia Cristina Vasques De Souza Gorisch, Ana Elizabeth Lapa
Wanderley Cavalcanti: Examina a crescente utilizacdo da |A em politicas migratdrias, como
triagem de pedidos de refugio, monitoramento de fronteiras e identificacdo de migrantes.
Denuncia que, embora a tecnologia possa facilitar 0 acesso a servicos, também é usada para



vigilancia e exclusdo de grupos vulneraveis. O texto propde uma regulacéo ética e baseada
nos direitos humanos.

A CIDADANIA ELETRONICA DO HOMO DIGITALIS: PERSPECTIVAS JURIDICAS A
LUZ DO REGULAMENTO EU 2024/1689 SOBRE INTELIGENCIA ARTIFICIAL de
Olivia Oliveira Guimaraes, Helen Caroline Cardoso Santos, Lucas Gongalves da Silva
Trabalha a Inteligéncia Artificial sob o aspecto da regulacéo europeia, tendo como base a
guestdo da cidadania digital.

DECISOES AUTOMATIZADAS E COGNICAO HUMANA: O PAPEL DA
INTELIGENCIA ARTIFICIAL NO PROCESSO DECISORIO JUDICIAL de Sergio Nojiri,
Luiz Guilherme da Silva Rangel: Tratando de questdes atinentes ao uso da Inteligéncia
Artificial em decisOes judiciais.

TRANSACAO NA REFORMA TRIBUTARIA COMO MEDIDA DE
DESJUDICIALIZACAO de Tammara Drumond Mendes, Antdnio Carlos Diniz Murta,
Renata Apolinario de Castro Lima.

VEDACAO AO CONFISCO DA PROPRIEDADE UNICA QUE ATENDE A FUNCAO
SOCIAL de Tammara Drumond Mendes, Anténio Carlos Diniz Murta, Renata Apolinério de
Castro Lima.

Apobs duas tardes de intensos debates sobre os temas apresentados, foram encerrados 0s
trabalhos do GT com a elaboracdo de uma sintese que se chamou de Carta de Perlgia.

Os temas demonstram a abrangéncia e amplitude do tema que é de grande interesse da
ciéncia juridica e que permite uma proficua producdo académica nacional e internacional.
Importante lembrar que os pesquisadores presentes no GT estéo vinculados aos mais diversos
programas de pés-graduacdo em Direito, demonstrando a importancia de debates como 0s
ocorridos nos dias 28, 29 e 30 de maio de 2025, na cidade de Pertigia— Itdlia.

Nota-se preocupacdo de todos quanto a regulacdo da Inteligéncia artificial, mormente para
gue ndo sO, numa Vvisdo meramente apocaliptica, se torne um instrumento de maior
concentracdo de poder nas maos de grandes grupos - big techs - e manipulacdo
comportamental, mas também ndo possa ser a médio prazo um elemento que possa reduzir a
liberdade e autonomia humana no pensar e evoluir sgja em questdes técnicas sgja em
guestdes sociais/filosoficas. Nao existem dividas que enfrentamos uma nova realidade sem
embargo de ser virtual e ndo materializada que vai exigir da comunidade internacional ou de



cada um de nés adequacdo para um fendbmeno que ndo pode ser impedido; mas pode ser, a
partir de um maior aprofundamento sobre seu poder e efeitos na sociedade, melhor

assimilado sem que percamos, sendo otimista, 0 que nos torna humanos.

Diante da diversidade de temas e das pesquisas de grande qualidade apresentadas neste
evento, recomendamos que operadores do direito em todas as suas func¢fes leiam os trabalhos
agui apresentados.

Coordenadores:

Anténio Carlos Diniz Murta

Universidade FUMEC

acmurta@fumec.br

AnaElizabeth Lapa Wanderley Cavalcanti

Universidade Preshiteriana Mackenzie

ana.caval canti@mackenzie.br



UM MAPEAMENTO DE ESTRATEGIASE POLITICASPUBLICASADOTADAS
NO COMBATE AOSIMPACTOS DO DEEPFAKE ENFRENTADOS NO PROCESSO
GARANTIDOR DE INTEGRIDADE DA INFORMACAO: REGULACOES,
DEMOCRACIA E DESINFORMACAO.

A MAPPING OF STRATEGIESAND PUBLIC POLICIESADOPTED TO COMBAT
THE IMPACTS OF DEEPFAKE ON THE PROCESS OF ENSURING
INFORMATION INTEGRITY: REGULATIONS, DEMOCRACY, AND
DISINFORMATIO

Yuri Nathan da Costa L annes
LaisFaleiros Furuya
LaisReisAraujo Nazaré

Resumo

O presente artigo cientifico discute as possiveis solucdes mitigadoras do deepfake em face do
impactos causados a integridade informacional. O estudo aborda os temas relacionados a
verificacdo da veracidade dos contelidos disseminados massivamente na internet, como fake
news, infodemia, pos-verdade e a crise da democracia em razéo da falsa liberdade de

expressdo dos usuérios da internet. Com uma abordagem metodoldgica qualitativa e

guantitativa, o estudo € realizado com revisdo em artigos cinetificos que tratam tecnicamente
sobre o deepfake e a integridade da informacéo, além da analise de relatérios que abordam
sobre os casos envolvendo a manipulacdo de imagens, videos e audios. Faz parte da
metodologia as investigagbes de boletins e informativos que contenham quantitativos de
usuarios da internet que possuem habilidades em verificar a veracidade das informagdes da
internet; nimeros daqueles que compartilham informacGes sem identificar o referido

conteldo e ainda a quantidade dos que dispdem de conhecimento sobre a existéncia de
deepfake presentes na internet. O objetivo € mapear politicas publicas e iniciativas privadas
capazes de detectar contelidos mani pulados com tecnologia de inteligéncia artificial e garatir
gue as informagdes sgjam compartilhadas na sua forma integra. Justifica-se o pesente estudo
em face da crise na democracia causado pela falsa liberdade de expresséo e a polarizagéo na
internet, das quais sdo intensificados pelo uso de deepfake como extensdo da fake news.

Palavras-chave: Integridade informacional, Deepfake, Desinformacao, Politicas publicas,
Fake news

Abstract/Resumen/Résumé

This scientific article discusses possible mitigating solutions for deepfake in light of its
impacts on informational integrity. The study addresses topics related to verifying the
authenticity of massively disseminated online content, such as fake news, infodemia, post-
truth, and the crisis of democracy due to the false freedom of expression granted to internet
users. Using a qualitative and quantitative methodological approach, the research is
conducted through a review of scientific articles that technically address deepfake and
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information integrity, as well as an analysis of reports that discuss cases involving the
manipulation of images, videos, and audio. The methodology also includes investigations of
bulletins and reports containing data on internet users' ability to verify the authenticity of
online information, the number of individuals who share content without verifying its
accuracy, and the percentage of users aware of the existence of deepfake technology. The
objective isto map public policies and private initiatives capable of detecting Al-manipulated
content and ensuring that information is shared in its original, unaltered form. This study is
justified by the crisis in democracy caused by false freedom of expression and online
polarization, both of which are intensified by the use of deepfake as an extension of fake
news.

K eywor ds/Palabr as-claves/M ots-clés. Informational integrity, Deepfake, Disinformation,
Public policies, Fake news
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1 INTRODUCAO

O presente artigo cientifico ter& como discussdo principal a analise de desafios
enfrentados no combate a integridade informacional em face do emprego das técnicas de
deepfake como extensdo da crescente realidade de fake news disseminadas na internet. Esta
tematica tem se tornado relevante em face da progressividade de casos envolvendo a divulgacao
de imagens, videos e audios manipulados com inteligéncia artificial.

Esta pesquisa justifica-se pelos impactos da deepfake na era da intertnet, e a
necessidade de estratégias e solu¢des que devem ser adotadas em razdo da quantidade massiva
de contetidos manipulados pela tecnologia. A falta de regulamentacéo especifica sobre o tema
motiva o presente estudo a busca por planos que se materializam como solucdo em face das
ameacas a integridade informacional e a intensificagdo da desinformacdo, ambos decorrentes
de fake news intensificadas pelo deepfake. Para tanto o estudo se delimita a explorar o que é a
integridade da informacdo e como as deepfakes e a infodemia estdo gerando uma
ciberpolarizacdo, sendo este cenario influenciado significativamente pelas tecnologias de
informacdo e comunicacao. A analise se estende nas regulamentac@es que fomentam estratégias
opositoras ao compartilhamento de informag6es manipuladas tecnologicamente.

Nota-se que o problema central deriva da combinacéo da internet com as tecnologias
disruptivas que estdo tornando o acesso a informagéo cada vez mais intenso. Apesar desses
meios serem garantidores de uma liberdade de expressdo, a transmissdo de conteudos diversos
esta se tornando cada vez mais rapida, podendo eles serem verdadeiros ou ndo. O problema é
que na realidade da internet ha a presenca de usuarios que absorvem uma quantidade massiva
de informaces das quais sao palataveis aos seus valores religiosos e de senso comum.

Por consequéncia esses contetdos sdo filtrados sem que haja a devida verificacdo da
sua integridade, com a possibilidade do seu compartilhamento e a criagdo de um ambiente
favoravel para a desinformac&o. Este contexto se agrava quando as tecnologias de deepfake se
inserem, alterando uma informacao e tornando-a impossivel de distinguir com aquelas que séo
verdadeiras. Em face desse cendrio, a pergunta que se pretende responder nesta pesquisa é:
quais os desafios que a integridade informacional pode enfrentar com o uso do deepfake? E
quais estratégias e solu¢des podem ser visualizadas para combater essa habilidade tecnoldgica
provocadora de fake news e desinformacgéo?

Deste modo, em termos gerais tem-se como objetivo do estudo analisar formas e

iniciativas que podem ser empregadas pela sociedade, terceiro setor, e entes publicos e privados
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no combate das técnicas de deepfake que influenciam diretamente na garantia da integridade da
informacdo. Na perspectiva dos objetivos especificos, enumera-se o exame da integridade da
informacdo e quais abordagens estdo sendo usadas pelos paises, incluindo o Brasil diante desta
nova agenda de estudo; como as novas tecnologias de inteligéncia artificial manipuladoras de
contetdos como o deepfake inserem-se como barreira da veracidade das informacdes e,
apuracdo de planos publicos e privados que surgem como solucdo no combate ao
compartilhamento de conteldo alterados por inovag6es tecnologicas.

Para realizar o presente estudo, serd realizada uma abordagem qualitativa e
quantitativa, considerando o uso de revisdes bibliogréficas, investigacdo de casos concretos e
analise de relatérios empiricos sobre a realidade das fake news e deepfake presentes na internet.
Deste modo, cartas de recomendacdo, informativos, documentos técnicos, legislaces, artigos
cientificos serdo usados como fonte primaria, enquanto matérias de jornais entrard como fontes
secundarias, tendo em vista a abordagem de relatos reais envolvendo o tema em estudo.

Por fim, o artigo sera estruturado em trés capitulos, abordados da seguinte forma:
destrinchamento do tema integridade da informacdo, verificacdo de termos correlatos, como
pos-verdade, infodemia, desinformacdo e fake news e, mapeamento de posi¢cdes politicas
quanto a nova agenda de pesquisa, posteriormente a compreensao sobre do termo deepfake, seu
funcionamento, os casos relevantes envolvendo esta habilidade e analise projetos de lei
envolvendo o referido termo e, por fim, um estudo do caso do Governador do Estado de Séo
Paulo Tarcisio de Freitas, vitima de deepfake com o mapeamento de possiveis solucdes ao

combate desta técnica na Era da Informagao.

2.1 INTEGRIDADE INFORMACIONAL E OS EFEITOS DA DESINFORMACAO

As tecnologias de informacdo e comunicagdo (TIC) tornaram o acesso a internet mais
facil com dados e informag6es sendo transmitidas em massa e a todo momento. Porém neste
cenario ha uma preocupacdo se o conjunto informacional é propagado na sua forma real ou
modificada, razdo pela qual se faz necessario analisar neste capitulo a importancia dada a
necessidade de garantir a integridade da informacdo e os efeitos quando a veracidade do
contetdo ndo é resguardada.

Pesquisa realizada pelo Senado e a Camara dos Deputados (2019) identificou que a
cada duas mil pessoas, mil e quinhentas usam o aplicativo WhatsApp como principal fonte de
informacdo. Nota-se que este nimero equivale a 79% das pessoas participantes do estudo. Com
essa informacdo, deve-se levantar um primeiro ponto, que é a falsa sensacédo de liberdade pela
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quantidade de informagdes disponiveis. A problemética dessa questdo é que as inovagoes
colocam a disposicdo uma quantidade massiva de dados, dos quais sdo incapazes de serem
filtrados e averiguados intactamente pelo receptor (Araujo, Santos, 2024, p. 13). A confirmacao
estd numa pesquisa da Kaspersky em 2021, identificando que 3 em cada 4 pessoas da América
Latina se sente sobrecarregada de informacdes expostas na internet (Kaspersky, 2021))

O resultado é que essa impossibilidade humana de verificar a natureza de todos os
conteddos absorvidos gera um consumo excessivo de informag6es das quais nem sempre séo
verdadeiras, traduzindo a uma liberdade ficticia de acesso amplo a todos os tipos de contetdo.
Ramonet (apud Araujo, Santos, 2024, p. 13) caracteriza este cenario como ‘“‘censura
democratica”. Neste caso, ndo ha barreiras e impedimentos na liberdade de ir e vir, mas sim um
volume de informacGes que sdo absorvidas pelos receptores sem a devida integridade sobre sua
mateéria.

Uma segunda anélise a ser realizada sobre essa falsa liberdade refere-se ao manuseio
das informacdes pelas novas tecnologias disruptivas. Neste sentido, como ocorre com as redes
socais, 0 emprego de ferramentas com inteligéncia artificial e operacdo algoritmica trabalham
com os dados norteando quais e quantas informaces vao estar dispostas ao usuario. Apesar de
acreditar ter o controle e o poder de direcionar os dados que deseja absorver, o individuo é
submetido pelas tecnologias que direcionam as informacgdes, sendo elas integras ou ndo. Por
consequéncia nasce a nova realidade da crise da democracia e 0 processo de formacdo do
cidadao brasileiro em face da confianca excessiva sobre as noticias que Ihe sdo compartilhadas
(Araujo, Santos, 2024, p. 16)

Em terceiro lugar ha outro ponto problematico que é resultado destes dois primeiros:
o enraizamento da nova “cultura da pds-verdade” (Aratjo, 2024, p. 2017). A aderéncia a este
novo termo indica a potencialidade dos individuos estarem formando suas opinides
fundamentadas em crencas religiosas e sentimentos subjetivos proprios. Isso caracteriza como
um desafio no processo de formacao das convicgdes, pois ndo se da a devida importancia em
analisar se os dados sdo veridicos ou néo.

O autor Carlos Araujo (2024, p. 217) caracteriza essa nova cultura com trés pilares. O
primeiro é a disseminacdo de informagc6es com conteddo modificado a partir do auxilio das
novas tecnologias disruptivas. A comprovacdo estd no estudo realizado pelo Instituto
Locomotiva. A pesquisa foi realizada entre os dias 15 e 20 de fevereiro de 2024, com 1.032
entrevistas a individuos da faixa etaria maior de 18 anos. O resultado foi que 90% dos
entrevistados assumiram que acreditaram em conteudos falsos e 64% acreditam que estes

conteudos derivam de tecnologias de inteligéncia artificial (Instituto Locomotiva, 2024).
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O segundo pilar é a verificacdo da integridade da informacgéo e a possibilidade de
identificar a veracidade da noticia recebida (Araujo, 2024, p. 217). O Centro Regional de Estudo
para Desenvolvimento da Sociedade e da Informacéo identificou no ano de 2024 o nimero de
usuarios de internet por tipo de habilidade digital. Dentre as habilidades analisadas, convém
indicar que uma delas é a destreza em verificar a veracidade de uma informacao encontrada na
internet. No cenario de comparac@es, 0 que chama atencéo é que dentre os analfabetos usuarios
de internet no Brasil, apenas 5% realiza a referida verificacdo. Paralelamente, depara-se que
80% dos usudrios de internet no Brasil que tem um ensino superior tem a habilidade
mencionada (Cetic.br, A-1, 2024).

Para confrontar estes dados, € interessante pontuar que conforme a Pesquisa Nacional
por Amostra de Domicilios Continua (PENAD) realizada pelo Instituto Brasileiro de Geografia
e Estatistica, ha apenas 5,6% de individuos com 15 anos ou mais que sdo analfabetos. Por outro
lado, indicou-se a taxa de 15,4% de pessoas com 60 anos ou mais que se enquadram como
analfabetos (IBGE, 2023). Portanto, mostra-se a existéncia de um grupo de vulneraveis quanto
ao tema da integridade informacional e desinformacéo.

Por fim, o terceiro pilar € o nUmero de pessoas que nédo realizam a conferéncia das
informac0es, procedendo com a divulgacdo delas sem realizar a devida checagem (Aradijo,
2024, p. 217). Com um olhar nos numeros, em 2022, o Poynter Institute juntamente com a
Google identificou que de dez pessoas, quatro recebem contetdo alterado todos os dias. Nesta
mesma pesquisa, dos 8,5 mil entrevistados, pelo menos 43% sinalizaram que ja passaram
noticias das quais descobriram seu conteudo falso apds o envio (Guimardes, Rodrigues, 2022).
Para complementar, o0 Comité Gestor da Internet no Brasil juntamente com a Unesco realizou
um estudo com o grupo de individuos de 9 a 17 anos que usam a internet. De 2.607
entrevistados, no periodo de junho e outubro de 2022, constatou que 43% deste grupo analisado
néo tem habilidade de verificar a veracidade da informagé&o exposta na internet (CGl.br, 2023).

A partir destas trés condigdes, € possivel identificar a falta de preocupacao se a noticia
é falsa ou ndo, mas apenas apoiar em verdades fundadas em emocdes, informacdes agradaveis
de absorver e pré-conceitos religiosos. Em face do poder desta nova cultura, é notavel a
preocupacdo do Brasil e dos paises do G20 sobre a desinformacdo e a integridade da
informacdo, sendo este Gltimo o novo termo adotado nas recentes discussdes.

Em relacdo a desinformacéo, ela é um efeito da cultura pos-verdade e da falsa sensacéo
de liberdade em meio a quantidade massiva de informac&o disponivel na internet. A partir do
sentido amplo deste termo, derivam-se trés subdivisdes. A primeira ¢ a “desinformagdo”

(Araujo, 2024, p. 218), que é aquela noticia falsa repassada com vontade de gerar prejuizos.
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Em relagdo a segunda, ¢ a “informagdo falsa ou erronea” (2024, p. 218), que ¢ a noticia falsa
divulgada sem a vontade de prejudicar outrem. E por fim, a “informagdo maliciosa” (2024, p.
2018) que é uma informacdo verdadeira, mas divulgada de forma deturpada para gerar
prejuizos.

Dessas derivac@es, ha um foco em comum que é o termo fake News, conceituado por
“toda informagdao difundida por meios de comunicagdo que se disfargam de veiculos
jornalisticos e que difundem informagao comprovadamente incorreta para enganar seu publico”
(Alcott, Gentzkov apud Santos, Aradjo, 2024, p. 15). A diferenca com a desinformag&o no seu
conceito amplo é que aquele termo se trata de um contetdo falso, enquanto este refere-se a um
espaco com barreiras na circulacdo livre de informacdes veridicas (Tribunal Regional Eleitoral,
2023).

Somado a este conceito atrelado a desinformacdo, o termo infodemia também se
correlaciona aos desafios da integridade da informac&o. Nesse sentido, a palavra define-se como
o compartilhamento massivo de informacdes falsas em uma grande area geografica. A
consequéncia sdo individuos que recebem mais noticias desvirtuadas do que verdadeiras. Por
I6gica, o efeito é prejudicial, caracterizando na desconfianga sobre os demais contetidos na
internet que sdo polémicos em sua esséncia, gerando a ciberpolarizacdo (Araujo, 2024, p. 2019).

Por outro lado, o termo integridade da informacdo esta cada vez mais aparecendo em
agendas de discussdes realizadas por entes pablicos e pesquisadores da area. Para este estudo,
considera que o conceito deste termo € “como a confiabilidade, o equilibrio e a completude das
informacodes as quais os cidadaos tém acesso, relacionadas aos termos politicos” (Araujo, 2024,
p. 2013).

No Brasil, ha uma preocupacéo significativa sobre essa integridade. A confirmacao
esta no evento realizado no més de abril de 2024, denominado de Conferéncia Livre: Ciéncia
no Combate a Desinformacao, organizado pelo Instituto Brasileiro de Informacdo em Ciéncia
e Tecnologia (IBICT) em parceria com outras instituicbes de pesquisa. Neste momento,
pesquisadores, docentes e gestores da administracdo publica discutiram sobre o papel da ciéncia
e da pesquisa nas barreiras da integridade informacional e os seus efeitos negativos, como o
caso da desinformacdo (IBICT, 2024).

Outro marco temporal foi o encontro de investigadores sobre o tema no evento
realizado nos meses de abril e maio de 2024, pelo Grupo de Trabalho de Economia Digital do
G20. Trata-se de um grupo de pesquisadores, cujo centro de estudos direciona-se a quatro eixos
diferentes, sendo eles: integridade da informacao, conectividade significativa, governo digital

e inteligéncia artificial. Sobre o evento, o tema central das discussdes foi a “Integridade da
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Informacdo e Confianca no Ambiente Digital”. A ideia do evento ¢ que a desinformagdo e a
veracidade das informacgfes da internet fosse palco de discussdes e estudos em busca de
solucdes garantidoras da referida probidade dos conteldos compartilhados na internet
(Secretaria de Comunicacédo Social, 2024).

Ainda dentro do ano de 2024, em dezembro, o Brasil associou-se a Recomendagéo
sobre Integridade da Informacdo elaborado pela Organizacdo para a Cooperacdo e
Desenvolvimento Econémico (OCDE). Em linhas gerais, o documento atribui sugestfes
direcionadas aos trés principais eixos. Todos direcionados a formacdo de habilidades em
individuos capazes de desviar da desinformacdo, a necessidade de a procedéncia da informacéo
ser transparente e a importancia de entes publicos buscar solugdes para fortalecer seus sistemas
fiscalizadores de veracidade nas informacg6es da internet. (Secretaria de Comunicacdo Social,
2024).

Além dessas movimentagdes nacionais sobre a preocupacdo da integridade da
informacdo em meio as novas tecnologias da informacdo e comunicacao, hd organizacdes que
se mobilizam com a mesma preocupacdo. Um exemplo é o The World Leadership Alliance -
Club de Madrid, que em 2018 elaborou 0 “Protecting Information Integrity: National and
International Policy Options". Em tese, o documento classifica a informag&o como um Direito
base para a democracia, considerando que para exercer direitos politicos é necessario o0 acesso
a dados sobre praticas e politicas publicas estatais. Nesse sentido o documento estabelece uma
linha ténue entre as ferramentas tecnoldgicas que surgem como fortalecedoras do Direito a
informacdo, mas que em contrapartida sdo ameacas a integridade do contetdo divulgado.
Apesar de facilitar 0 acesso as noticias, auxiliando na formagdo de opinides e facilitando a
liberdade de expressdo, o meio operacional da disseminacdo de informacgOes, 0s interesses
comerciais e capitais, os algoritmicos e 0s seus vieses sdo deturpadores dos respetivos
contetdos (Araujo, 2024, p. 213).

Um segundo documento que demonstra a mobilizac&o internacional € denominado por
“Integridade da informagao: construindo o caminho para a verdade, resiliéncia e a confianga”.
O conteudo foi elaborado pelo Programa de Desenvolvimento das Nac¢des Unidas e publicado
no ano de 2022. A ideia repassada é que 0 processo de garantir a integridade da informacéo é
um meio facilitador e impulsionador na tomada de vérias decisdes. Dentre elas € possivel
exemplificar mais uma vez com o cendrio eleitoral e a supervisdo do povo sobre as acoes e
politicas publicas de um determinado governo. Nesse sentido, as tecnologias de informacéo e
comunicacdo aparecem mais uma vez, como fomentadoras da disseminacdo dessas

informacgdes. O problema é que este estimulo pode ser positivo, como a solidificacdo da
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democracia, mas negativo, como o uso de inteligéncias artificiais impulsionadoras de
desinformacdo (Araujo, 2024, p. 214).

Em suma, em ambos os documentos ha uma preocupagao em comum, que € a presenga
prejudicial de tecnologias disruptivas somadas a internet. O grande problema é que com a
internet e a nova realidade digital, os usuérios inseridos na cultura pos-verdade e nos meios de
comunicacdo e veiculacdo de informacéo, absorvem com mais facilidade contetdos agradaveis
aos olhos, independente da verificacdo da verdade. O resultado ¢ a polarizacéo dos individuos,
em que estes criam suas proprias bolhas. Elas sdo estimuladas significativamente por noticias
falsas criadas, das quais vem sendo aperfeigoadas pelas tecnologias disruptivas. Esta habilidade
de manipular conteudo a partir do uso de ferramentas de inteligéncia artificial de forma negativa
é que se chama de deepfake. Em razdo dos impactos causados por este fenbmeno no processo
garantidor da integridade informacional, nota-se que o proximo capitulo cuidara do seu estudo
especifico.

2.2 DESAFIOS CAUSADOS PELO DEEP FAKE A INTEGRIDADE DA INFORMACAO

As recentes preocupacfes com a integridade da informacéo por parte dos gestores
publicos nacionais e internacionais foram detalhadamente demonstradas. Sao varios conceitos
que giram em torno deste tema central, como desinformacdo, infodemia, pds-verdade, fake
News e deepfake. Um estudo realizado pelo Instituto de Tecnologia de Massachusetts (MIT)
no ano de 2018, identificou que fake news sdo repassados 70% mais rapido do que informacdes
veridicas (Agéncia Estado, 2018). A questdo é que essas noticias falsas estdo sendo
aperfeicoadas cada vez mais por ferramentas tecnoldgicas. A técnica de manipulagéo digital
dessas informacdes € 0 que se denomina deepfake, sendo, portanto, este o objeto de discussdo
do presente capitulo, justificando-se em razédo de tal abordagem ser uma ameaca a veracidade
do conteudo disposto na internet quando empregada para gerar prejuizos.

De forma introdutéria, o deepfake tem como traducéo livre a falsificagdo profunda.
Deste modo ¢ possivel conceituar como “identidades falsas criadas com deep learning
[aprendizagem profunda, por meio de uso macico de dados] por meio de uma técnica de sintese
de imagem humana baseada na inteligéncia artificial” (Dias et al, 2024, p. 7). Sua prética é
“combinar e sobrepor imagens e videos preexistentes e transforma-los em imagens ou videos
“originais”™” (Dias et al, 2024, p. 7). Na prética, o deep fake resulta na criacdo de videos, dudios

e imagens falsas, retratando cenas que nunca ocorreram de verdade (Kaspersky).

376



Com um olhar operacional, tecnicamente consiste em uma tecnologia que manipula
videos, imagens, audios com uso da metodologia de deep learning e o seu complexo de redes
neurais. Com um treinamento constante a partir de um banco de dados formados por rostos e
vozes, 0 contetdo falsificado torna quase impossivel identificar a falta de veracidade. A
probleméatica € que nos navegadores da internet, ha um amplo acesso de sistemas
computacionais com codigos algoritmicos acessiveis e até mesmo aplicativos facilmente
disponiveis para aplicar o deepfake (Dias et al, 2024, p. 7).

O funcionamento é a partir das chamadas Redes Neurais Generativas Adversarias
(GAN’s), que operam treinando a partir de modelos que existem para falsificar situagdes que
nunca ocorreram na realidade. Esses modelos de aprendizado profundo sdo formados por duas
redes. A primeira ¢ o “modelo gerador” (Berenguel, Molina, 2022, p. 4), que cria novos
conjuntos de dados. Ja o segundo ¢ o “modelo discriminador” (Berenguel, Molina, 2022, p. 4),
responsavel por classificar se o conjunto de novos dados criados coincidem ou ndo com 0s
dados inseridos para treinamento.

Os pesquisadores Courville et. al (apud Berenguel, Molina, 2022, p. 4) associam 0s
modelos gerados a falsificadores e os modelos discriminadores aos policiais. Deste modo,
ambos os lados estdo sempre se debatendo, pois de um lado a policia precisa identificar se é
falso ou ndo, enquanto do outro lado, os falsificadores estdo sempre trabalhando para fazer com
que seus produtos falsos sejam indiferencidveis ao produto de primeira linha. H& processos que
sdo mais simples, que ndo precisam adequar o formato do rosto por exemplo, mas apenas a
velocidade do discurso. Essa técnica mais basica € denominada por cheapfakes, sendo
associadas por “falsificagdes baratas” (Supremo Tribunal Federal, 2024).

Para ter uma dimenséo dos efeitos dessa habilidade, a Kaspersky juntamente com a
CORPA, realizou uma pesquisa nos meses de fevereiro e margo no ano de 2021, entrevistando
2.358 individuos da faixa etaria de 25 e 65 anos. O resultado apontou que 66% brasileiros
negligenciam a possibilidade das suas informacdes terem sido produzidas ou ndo com a referida
técnica. Além disso, 63% dos individuos do Brasil tem um conhecimento minimo sobre a
técnica e 71% deste mesmo grupo nao consegue identificar se o video ou imagem teve o
emprego dessa habilidade (Kaspersky, 2022).

A questdo € que esse termo inserido no contexto de pés-verdade direciona o olhar
daquele que esta absorvendo a informacéo, ndo havendo o interesse em saber se ha verdade ou
ndo no conteudo. No caso das plataformas digitais, os algoritmos presentes nos meios de
disseminacéo de informacdo identificam quais conteudos chamam atencdo dos seus usuarios,

tornando um ambiente favoravel ao repasse de fake News e de imagens e videos manipulados
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para tornar o conte(ldo mais aderente ao receptor. Para complementar, ha ainda o desinteresse
e falta de habilidade na verificacdo de veracidade na informacdo, o que certamente contribuiu
para a formac&o da ciberpolarizacdo e do ambiente de desinformacgdo. Em suma, a divulgacao
de fake News associadas com técnicas de deepfake sdo favorecidas pela bolha criada pelo
préprio individuo ao navegar na internet (Jacoob, 2020, p. 297).

Com uma visdo mais ampla é possivel afirmar que o uso desta técnica pode ser
direcionado a varios tipos de danos, desde producdo de provas falsas, coagdo, videos
pornograficos até assuntos politicos, como no exemplo anterior. O problema é que quando se
trata de questdes politicas e acbes governamentais, essa habilidade pode ser usada para realizar
discursos politicos que nunca ocorreram de verdade. Para agravar, esses contetdos podem ser
repassados com grande facilidade na internet, sem haver qualquer tipo de verificacdo sobre a
sua veracidade. Isso facilita a disseminacdo de fake News e a integridade da informacéo que é
compartilhada, estimulando cada vez mais a polarizagdo na internet e a nocao de pos-verdade
(Dias, 2024, p. 9).

Sobre a Fake News, das quais a deepfake se deriva, deve-se ressaltar sobre a
importancia dada a elas em razdo das suas ameacas a integridade informacional. A empresa
PSafe de ciberseguranca realizou um estudo em 2020 levando como referéncia o nimero de
131,1 milhdes de brasileiros que possuem Android. A pesquisa obteve 70.333 questionarios
respondidos. O resultado € que 45,94% ja receberam fake News sobre assuntos de salde,
37,80% sobre celebridades e 33,57% sobre politica (PSafe, 2020).

Outro resultado que chama atencdo é que a plataforma em que mais se encontrou
noticias falsas foi o Facebook, com 40.48%. E ainda, 55% j& compartilharam uma informacéo
falsa e sO depois descobriu a falta de veracidade do seu contetdo (PSafe, 2020). Ou seja, pode-
se dizer que mais da metade realiza o repasse de informacdes falsas, mas descobre sobre sua
natureza logo apos. O prejuizo é a influéncia negativa sobre determinado assunto, resultado
possivelmente no fomento & valores negativos, preconceito e intolerancia. E essencial
considerar o prejuizo a integridade da informacéo e a solidificacdo da pds-verdade quando é
inserido neste cenario a técnica de deepfakes.

Dentro dessa anélise, nota-se que a Constituicdo Federal de 1988 sinaliza em alguns
momentos sobre a liberdade de expressdo. O artigo 5, inciso 1V e IX garante respectivamente a
liberdade de manifestacdo de pensamento e a liberdade de expressdo de qualquer que seja a
atividade, inclusive de comunicagdo. Neste mesmo artigo, inciso XIV e no artigo 220 ha um
resguardo do direito de acesso e exposi¢do da informacdo em qualquer veiculo de comunicagéo

(Brasil, 1988). Com essa base legal, afirma-se que a liberdade é garantidora da democracia,
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sendo a tecnologia facilitadora no exercicio deste direito e na posi¢do de cidaddo. A partir do
momento que se insere o cenario de fake News e 0 uso da técnica em estudo, esta liberdade
torna-se ameacada (Dias, 2024, p. 13).

O relatorio The State Of deepfakes 2024 elaborado pela Sensity confirmou a existéncia
de 12 plataformas e sites responsaveis por repassar deepfakes. Outro resultado apontado foi que
dentre as ferramentas desta técnica, entdo em maioria aquelas que realizam a troca do rosto por
um igual elaborado pela inteligéncia artificial, com sincronizacéo labia, reencenacéo facial e
avatares virtuais. Em segundo lugar, estdo as técnicas de falsificacdo de imagens pela IA,
enguanto os clones de voz pela mesma técnica de aprendizado de maquina encontram-se em
terceiro lugar (Sensity, 2024)

Em casos praticos, pode-se citar o video criado com a imagem de Mark Zuckerberg,
CEO da plataforma do Facebook. O conteudo era basicamente um discurso seu de que a referida
bigtech supervisiona e coordena o futuro de todos os seus usuarios pelo simples controle de
dados que sdo roubados da plataforma e de outras interligadas, como o Instagram. Os dados
base para o processamento operacional da deep fake foi um video real do CEO pronunciando
sobre a interferéncia russa no periodo eleitoral dos Estados Unidos (Kaspersky).

No Brasil, em 2022 os jornalistas Willim Bonner e Renata Vasconcellos foram vitimas
desta préatica tecnoldgica. Em tese, o video manipulado era de ambos profissionais que
relataram sobre os dados de pesquisa referente a intencdo de votos a candidatos de preferéncia.
O que chamou atencdo no conteddo era que 0s nimeros de votos estavam trocados, relatado
falsamente o candidato favorito (Schmidt, 2022).

O que se percebe nestes relatos e nimeros € que apesar de conceder a liberdade de
expressao e manifestacdo, as normas regulatérias precisam resguardar a verdadeira democracia.
O emprego de deep fake impulsiona a polarizacao na internet, fazendo com que os individuos
absorvam informacdes que Ihe sdo agradaveis aos seus valores religiosos e de senso comum. A
repercussdo a longo prazo desse cenario é uma certa desconfianca sobre as informacdes
divulgadas nas plataformas digitais, inclusive aquelas oriundas de entes governamentais. Deve-
se impedir a dissipacdo massiva de informac6es falsas manipuladas pela tecnologia para fins
de convencimento e prejuizo a terceiro (Schmidt, 2022).

No quesito regulatério, é possivel enumerar dois principais projetos de lei propostos
para cuidar sobre o tema. O PL n° 145/2024, cuja autoria é do Senador Chico Rodrigues, busca
adaptar o Cadigo de Defesa do Consumidor para tratar sobre o emprego das novas tecnologias
na realizacdo de propagandas. Neste caso, 0 objetivo € impedir que essas ferramentas sejam

empregadas de forma maliciosa para prejudicar o consumidor final. O que chama atengéo é que
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0 projeto tem como principal justificativa a presenca da técnica de deep fake, o qual é capaz de
influenciar negativamente varios setores da sociedade. Para solidificar a proposta, o texto traz
as ameagcas desta habilidade aos processos eleitorais, abordando como foco o consumidor e a
sua vulnerabilidade diante das tecnologias de inteligéncia artificial na transmissdo de
informacdo e propagandas comerciais. A proposta entdo cuida em alterar o artigo 2° da Lei n°
8.078/1990 proibindo o uso de abordagens publicitarias manipuladas negativamente por
ferramentas tecnologicas (Brasil, 2024).

O segundo PL é 0 n° 146/2024, também proposto pelo Senador Chico Rodrigues, mas
com os esfor¢os empenhados para alterar o Codigo Penal em duas situacfes. A primeira é
atribuir como causa de aumento de pena o uso de deep fake em crimes contra a honra, enquanto
a segunda é qualificar quando essas mesmas ferramentas sdo usadas no crime de falsa
identidade. Da mesma forma que houve no PL n° 145, aqui o referido termo foi empregado para
embasar a justificativa, de modo que em ambos 0s crimes ha a pratica comum em usar
tecnologias de inteligéncia artificial para obter sucesso na empreitada criminosa. Para isso, 0
breve texto propde uma alteracao nos artigos 141 e 307 do Decreto Lei n° 2.848 de 1940 (Brasil,
2024).

Nos Estados Unidos ja ha sinais de regulacdes sobre o deepfake em alguns Estados,
como na California. No Brasil, apesar das propostas legislativas, ndo ha legislacdes que cuidam
especificamente do tema, usando para isso abordagens andlogas de outros textos legais
(Berenguel, Molina, 2022, p. 6).

Desta forma, mesmo nao havendo regulacdes sobre o deepfake, deve-se considerar que
se trata de uma extensdo das fakes News que estd gradativamente presente na realidade das
tecnologias de informacao e comunicagdo. O compartilhamento de informacdes falsas solidifica
0 ambiente de desinformacdo e por consequéncia prejudica o repasse do conteddo na sua forma
integra. Esses fatores sdo amplificados pela polarizacdo causada na internet e no desejo dos
usuarios em absorver apenas informac6es que Ihe sdo palataveis, independente de serem ou ndo
verificadas.

O repasse dessas informacdes inveridicas € aperfeicoado pelo deep fake, que com
tecnologias de inteligéncia artificial, estas ficam quase que impossiveis de distinguir com
aquelas verdadeiras. Com essa técnica digital, as noticias e seus respectivos contetdos ficam
ameacados, especialmente aquelas que derivam de 6rgdos estatais. Por consequéncia, gera-se
uma desconfianca de usuarios na internet por parte dessas entidades publicas. Por isso, resta no
proximo capitulo investigar um caso envolvendo um gestor Estadual vitima de deep fake e os

prejuizos causados ao compartilhamento de informacdes integras oriundas da instituicdo
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publica. Essa analise permitird identificar a viabilidade de possiveis solucfes, sejam iniciativas

privadas ou politicas publicas.

3 ESTUDO DO CASO DO GOVERNADOR TARCISIO DE FREITAS E SOLUCOES AO DEEP
FAKE

O aperfeicoamento das habilidades de deepfake gera um impacto direto na
disseminacdo de fake News. O resultado é um combate &arduo das movimentacOes
governamentais contra as barreiras a integridade da informagdo. Com um olhar mais recente, a
agéncia Lupa realizou uma pesquisa nos meses de setembro e outubro de 2023, identificando
imagens realizadas com deepfake na plataforma do Facebook. O resultado consistiu na
verificacdo de pelo menos 30 contetdos criados com esta técnica, sendo a maioria com imagens
de individuos politicos. Dentre os rostos estavam Fernando Haddad, Jair Bolsonaro e Tarcisio
de Freitas (Fagundes, 2024).

Isso justifica o fato de o tema integridade informacional ser inerido na agenda de
discussdes do G20. Por esta razdo, cabera neste capitulo analisar o caso especifico do
governador Tarcisio de Freitas, vitima de deepfake, Em seguida havera a necessidade de mapear
algumas solugdes contra o0 uso dessa tecnologia que é obstaculo do compartilhamento de
informacdes veridicas.

O caso ocorreu no més de setembro de 2024, quando o Governo do Estado de S&o
Paulo emitiu um alerta referente ao compartilhamento massivo de um video realizado com a
mesma face e voz do Governador de S&o Paulo Tarcisio de Freitas do partido Republicanos.
Ap0s algumas investigacdes constatou-se que se tratava de um video falso criado com o uso da
inteligéncia artificial. O contedo consistia no pronunciamento do gestor em que 0 Procon
estaria aplicando multas a empresas de cartdo de crédito. No video, havia a imposi¢do da
obrigacdo de fazer para que as operadoras restituissem o valor pré-determinado em quantia
monetaria aos consumidores, sendo basicamente um processo de cashback (Carta Capital,
2024).

Ainda, o falso Tarcisio direciona os consumidores envolvidos a entrar no link
disponivel que encaminhava direito ao navegador falsificado do Procon. No acesso final, havia
campos de preenchimento cujas informaces solicitadas eram dados bancéarios e dados pessoais
para que a restituicao fosse possivel. Acontece que o resultado final era o fornecimento de dados
pessoais e dados pessoais sensiveis a golpistas autores do video criado com deepfake. No

pronunciamento realizado pelo Estado paulista, informou-se que “O Procon-SP e outros 6rgaos
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do Governo de SP ndo promovem campanhas de cashback de compras de cartdo de crédito”
(Carta Capital, 2024).

No mesmo dia, um inquérito foi aberto e segue em investigagdo buscando o
responsavel pela autoria. Nota-se que neste caso héa pelo menos cinco perspectivas desafiadoras:
0 ceticismo criado sobre a imagem de uma autoridade publica, a fraude cibernética envolvendo
habilidades de fake News; as indenizacdes pelo vazamento de dados; a integridade da
informacdo e por consequéncia a desconfianca posterior criada aos usuarios da internet no que
se refere a pronunciamentos de gestores publicos.

Mesmo com essas quatro problematicas, nota-se que em razao da caréncia legal sobre
0 tema, hd um caminho penoso para resguardar todas as vitimas envolvidas. Mesmo assim é
possivel viabilizar algumas alternativas que apresentam como solucdo neste cenario
cibernético. Em primeiro lugar, pode-se sinalizar a empresa Sensity que desenvolveu softwares
capazes de detectar imagens, videos e audios manipulados tecnologicamente. Segundo as
informacdes de seu préprio navegador, nos Gltimos 12 meses, mais de 35 mil deepfake foram
identificados pelos seus proprios aplicativos, cuja analise ¢ em média de 14 minutos por
conteudo (Sensity).

Seguindo esse mesmo raciocinio, a Google formulou um banco de dados formado por
mais de 3 mil videos articulados com deepfake para servir de matéria prima aos
desenvolvedores de softwares detectores (Cancelier apud Dias et al, 2024, p. 17). Em termos
académicos, a University at Buffalo Media Forensics Lav desenvolveu uma plataforma de
cddigo aberto para identificar algoritmos derivados de aprendizado de maquina decorrentes das
Redes Neurais Generativas Adversarias (University at Buffalo).

Em terceiro lugar, ha ainda uma alternativa brasileira materializada como uma politica
publica da Unido. Consiste no chamado “Guia Ilustrativo Contra as deepfakes”, elaborado pelo
Supremo Tribunal Federal junto com a Data Privacy Brasil e publicado em 2024. No texto
apresentado, ha uma abordagem dindmica sobre o conceito de deepfake, suas formas de
ocorréncia e meios de denuncia. O que chama atencdo é que o documento cuida detalhando as
formas de identificar uma imagem, video ou audio manipulado. Com excec¢éo a deepfakes mais
elaboradas, o guia menciona que naquelas mais comuns ha pelo menos sete variacées em videos
que facilitam a identificacdo da articulacdo tecnoldgica (Supremo Tribunal Federal, 2024).

Essa iniciativa vem da politica publica federal que é o Programa de Combate a
Desinformacdo do STF, regulado pela Resolucdo n® 742, de 2021. O objetivo dessa agédo é
justamente combater as barreiras existentes por ferramentas tecnologicas na batalha contra o

ambiente de desinformacdo. Deve-se notar que esta acdo publica sinaliza preocupacdes ja
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abordadas neste estudo como confianga excessiva nas informacbes na internet e a
ciberpolarizacdo, sendo ambas ameacadoras da formacéo critica do cidaddo brasileiro e por
consequéncia do exercicio da democracia. Outro ponto problematico abordado pelo programa
é a formacéo a longo prazo da desconfianca a dados e relatos compartilhados por entes pablicos
e seus gestores. No caso do Governador Tarcisio, houve um efeito cascata do individuo que se
encontra no ambiente hostil a informacdes veridicas e, por este motivo, atribui um ceticismo
em pronunciamentos posteriores de agdes governamentais.

Por isso, as estratégias do Programa sdo direcionadas a trés principais eixos:
“compreender a desinformagdo, reduzir o impacto das narrativas desinformativas, e recuperar
a confianga das pessoas”. Deste modo, os estudos s@o realizados para identificar as fases de
construcdo de um cenario de desinformacdo. Em seguida formaliza-se parcerias com a
sociedade, o terceiro setor e entidades privadas, para solidificar outras politicas publicas
capazes de combater a disseminacdo de informagdes manipuladas. Por fim, o resultado € a
materializacdo do terceiro eixo, que é a reconstrucao da confianca popular sobre as informacgdes
compartilhadas na internet e a protecdo da integridade de seus conteidos (Supremo Tribunal
Federal).

Exposta essa politica publica protagonista no combate de fake news e deep fake, ha
uma quarta alternativa que esta diretamente relacionada as iniciativas brasileiras mencionadas
anteriormente. Compreende na alfabetizacdo digital que € “ensinar o usudrio da internet a usa-
la com responsabilidade” (Jacob, 2020, p. 298). O Marco Civil da Internet, Lei n® 12.965/2014,
indica em seu artigo 27, inciso Il a necessidade de politicas publicas, fomentadoras do ambiente
tecnoldgico, em garantir a inclusdo digital. Em sintonia, o artigo 29, § Unico da mesma lei prevé
que os Orgdos estatais devem viabilizar meios educacionais sobre 0 uso consciente da internet
e as suas informacdes disponiveis (Brasil, 2014). Nesta linha de raciocinio, a incluséo digital
refere-se em ter a disposicdo tecnologias de informacdo e comunicacdo, mas também condicgdes
para saber manusear essas ferramentas e o que elas oferecem (Fachin et al, 2022). E neste
contexto que a alfabetizagdo informacional insere como alternativa de solu¢do ao combate a
deep fake frente a integridade da informacéo, pois compreende em abordagens direcionadas a
usuarios da internet para que possam absorver a quantidade massiva de conteudos e consegui-
los filtra-los devidamente.

A quinta e Gltima alternativa que merece ser exposta neste estudo sdo alguns principios
globais indicados pela Organizacdo das Nagdes Unidas (ONU) para fortalecer a integridade da
informacdo. Consiste em uma carta de RecomendacGes para Ac¢des de Multiplas Partes

interessadas elaborada pela prépria ONU e aderido pelo Brasil no ano de 2024. A ideia é que
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estes principios sejam observados na elaboracdo de politicas publicas nacionais atendendo as
demandas problematicas sinalizadas pelos nimeros cientificos mencionados anteriormente. Em
primeiro lugar ha o principio da “confian¢a e resiliéncia social” (ONU, 2024), que aduz na
compreensdo de que todos os usuérios da internet sdo frageis. Logo ha a necessidade de
solidarizar-se com 0s grupos vulneraveis a as ameacas da desinformacdo e buscar por acGes
capazes de captar todas as linguagens informacionais, inclusive aquelas oriundas de sistemas
computacionais.

Em segundo lugar ha o principio de “incentivos saudaveis” (ONU, 2024), traduzindo
na importancia de modelos de negdcio buscarem o lucro e o desenvolvimento econdémico a
partir de procedimentos operacionais saudaveis, sem manipula¢oes e informacdes falsas usadas
para fins de controle sobre os seus consumidores. Ja a “captagdo publica” ¢ o terceiro principio,
que enfatiza a importancia de os usuarios terem o controle sobre o contedo disponivel na
internet e especialmente sobre sua natureza, ou seja, veridica ou nao.

Os meios de comunicagdo independentes, livres e plurais” (ONU, 2024) confirmam a
nocao contraria ao caso em analise deste capitulo. Neste principio ha uma defesa em navegar
pela internet com o uso de ferramentas tecnologicas sem estar vulneravel a possibilidades de se
expor a contetdos falsificados e dados pessoais vazados. Por fim, o ultimo principio é da
“Transparéncia e pesquisa” (ONU, 2024) que comunica a importancia de as agdes publicas
exigirem uma transparéncia nas tecnologias de informacgdo e comunicacgdo e nos veiculos de
acesso a internet. Alem disso, imp6e a importancia de estudos cientificos, como este que esta
sendo elaborado, sobre os riscos das tecnologias na garantia da integridade da informacéo e as
possiveis solugfes mitigadoras.

Em resumo, o caso de deep fake envolvendo o governador Tarcisio de Freitas sinaliza
as ameacas sobre varios enfoques, como a protecdo de dados, crime de fraude e especialmente
a integridade da informacdo. Este Gltimo termo é permeado por contextos de fake news e
desinformagdo, dos quais ambos sé&o amplificados pelo aumento das novas tecnologias,
inserindo, portanto, o termo deepfake. S&o informagdes manipuladas presentes na internet que
impulsionam a ciberpolarizacdo, deixando a democracia na sua forma mais fragil. No Brasil,
apesar de ainda ndo haver regulacGes especificas sobre esta forma de manobrar um conteudo
com ferramentas de inteligéncia artificial, ha alternativas materializadas em politicas publicas

que viabilizam o combate do deepfake em face da integridade informacional.

CONCLUSAO
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A presente pesquisa teve como objetivo abordar nogdes gerais e variacdes de termos
gue contornam o conceito de integridade informacional e mapear os obstaculos criados pelo
deepfake, com plano de fundo o caso do Governador do Estado de Sao Paulo Tarcisio de Freiras
do partido Republicanos, que foi vitima da respectiva habilidade tecnoldgica.

Dentre as hipoteses verificadas, estdo: a massificacdo de informacdes disponiveis na
internet influenciadora da cultura da pos-verdade e da infodemia afetam diretamente no
combate da integridade da informacéo; a criagdo do ambiente da desinformacéo e do ceticismo
das relatos disponiveis na internet sao intensificados com deepfake; e se acdes governamentais,
politicas publicas e iniciativas internacionais encontradas no estudo se materializam como
possiveis solucoes.

Inicialmente cuidou-se em abordar sobre a integridade informacional e o impacto das
Tecnologias da Informagdo e Comunicagdo na disseminagcdo em massa de informacoes
compartilhadas na internet. Neste primeiro momento cuidou-se em compreender como 0S
paises, incluindo o Brasil, estdo lidando com a nova realidade de fake news e a cultura da pds-
verdade responsavel por fomentar a ciberpolarizacdo e o ambiente da desinformacao.

Em seguida, analisou-se sobre 0 uso negativo das ferramentas de inteligéncia artificial
na manipulagdo de imagens, videos e udio, sendo esta técnica denominada em deepfake. Com
isso, neste segundo momento analisou o funcionamento dessa habilidade tecnoldgica e como
ela impacta diretamente no processo garantidor da integridade da informacéo. Destaca-se ainda
relatos nacionais e internacionais de deepfake, além de possiveis regulagdes para cuidar
especificamente sobre o tema.

No capitulo final, houve um estudo de caso do Governador do Estado de Sdo Paulo,
Tarcisio de Freitas do partido Republicanos, o qual foi vitima da pratica de deepfake. Para tanto,
este estudo identificou as problematicas materializadas com o caso ocorrido, incluindo a
integridade da informacéo, o vazamento de dados, o ceticismo sobre o perfil de agentes politicos
e a posterior desconfianca dos usuarios da internet em relagdo a pronunciamentos estatais.

Teve como pergunta central quais as estratégias e iniciativas publicas e privadas
podem ser efetivadas e exteriorizadas em face dos desafios encontrados nos casos de deepfake
ameacadores da integridade da informag&o. Os principais impasses encontrados foram a falsa
liberdade de manifestacdo e expressdo, censura democratica, somada ao enraizamento da pos-
verdade e a desinformacéo. S&o efeitos que prejudicam o acesso a informacao verdadeira e 0

processo de identificacdo de autenticidade dos contetidos disponiveis.
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A pesquisa conseguiu atender o0s objetivos pontuando os planos estratégicos de
entidades privadas e publicas essenciais para mitigar os riscos do deepfake, especialmente por
ainda ser um tema ndo regulamentado pelas normas brasileiras. Com isso, foi objeto de
discussdo como as ameacas a integridade da informacdo causam impactos negativos no
exercicio da democracia e a real liberdade de expressao.

Deste modo, conclui-se que o efeito do deepfake gera impactos negativos diretos na
garantia da integridade da informacéo e no estimulo da desinformacao. Apesar do Brasil ndo
contar com legislacGes especificas sobre o tema, é possivel identificar agcdes estatais e privadas
para mitigar os riscos verificados na pesquisa. As discussdes promovidas neste estudo permitem
que estes planos e politicas publicas possam ser efetivados e aperfeicoados por gestores e

legisladores sobre o tema.
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