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X111 ENCONTRO INTERNACIONAL DO CONPEDI URUGUAI —
MONTEVIDEU

DIREITO PENAL, PROCESSO PENAL E CONSTITUICAO I

Apresentacao

No dia 19 de setembro de 2024, o Grupo de Trabalho DIREITO PENAL, PROCESSO
PENAL E CONSTITUICAO I1, Coordenado pelos Prof. Dr. Horécio Monteschio (UNIPAR),
Prof. Dr. JOSE ANTONIO DE FARIA MARTOS, Faculdade de Direito de Franca/SP, em
decorréncia da realizagdo X111 Encontro Internacional do CONPEDI, realizado na cidade de
Montevidéu — Uruguai, perante a Faculdade Nacional do Uruguai, procedeu-se a
apresentacdo e debates dos artigos aprovados, com participagdo ativa dos autores, bem como
demonstrou-se apoio e interesse quanto as apresentacdes dos demais col egas.

AMILSON ALBUQUERQUE LIMEIRA FILHO apresentou o trabalho intitulado:
DESAFIOS E PERSPECTIVAS DA VITIMODOGMATICA NO PROCESSO PENAL
BRASILEIRO, no qual exp0s sobre as teses de autoresponsabilizagdo, autocolocagdo em
perigo e heterocolocacdo consentida em perigo discutidas pela vitimodogmética sugerem
certa realocacdo da vitima no arcabouco tedrico definidor do crime. Apresento a reflexé@o
sobre a busca detalhada e minuciosa de literatura especializada sobre o assunto, para a fina
estabelecer que: 1) limitagdes metodol gicas que inviabilizam umatutelaintegral dos direitos
das vitimas e 2) baixa operacionalidade dos institutos ofertados pela vitimodogmatica no
contexto do processo pétrio.

CONCEIC}AO DE MARIA ABREU QUEIROZ apresentou o trabalho intitulado:
CRIMINOLOGIA E VULNERABILIDADE DE GENERO: ANALISE SOBRE A
VIOLENCIA ESTRUTURAL E A SELETIVIDADE NO CARCERE FEMININO, no qual
revela um padr@o socioecondmico caracteristico das mulheres encarceradas no pais. Pela
exposi¢do feita ficou evidenciado a necessidade de uma andlise critica sobre as causas e
condicdes que levam essas mulheres ao encarceramento e como 0 sistema penal perpetua
essa realidade. Concluiu ao considerar a necessidade as especificidades de género na andlise
das préticas punitivas.

ROGERTH JUNYOR LASTA e JOSIANE PETRY FARIA, apresentaram o artigo: DA
PROTEC}AO DOS DIREITOS INDIVIDUAIS E O ESTADO DE DIREITO: UMA
ANALISE A PARTIR 'CONSTITUIC;AO DA LIBERDADE' DE FRIEDRICH HAYEK, que
faz uma analise sobre as ideias de Friedrich Hayek, especialmente abordadas em sua obra"A
Constituicdo da Liberdade", no contexto do Direito Penal e da protecdo dos direitos



individuais. Ponderaram 0s expositores sobre a proposta de compreender e aplicar
criticamente as concepcdes de Hayek sobre Estado de Direito, limitacdo do poder estatal e
autonomia individual. Ao final, afirmaram que é necessario haver um equilibrio entre a
liberdade individual e a intervencéo estatal para que possa ser possivel avancar em direcéo a
um sistema penal que realmente respeite e proteja os direitos fundamentais, fortalecendo as
instituicdes democréticas e enfrentando os desafios contemporaneos de maneira mais eficaz.

ANDRE EPIFANIO MARTINS, apresentou o trabalho intitulado: COMPREENDENDO OS
POTENCIAIS DE INTERCOMUNICABILIDADE DA DOUTRINA RESOLUTIVA DO

MINISTERIO PUBLICO NO AMBITO CRIMINAL, o qual tem por escopo analisar a

doutrina da resolutividade do Ministério Publico — resolutividade ministerial — com foco no
ambito criminal, buscando responder a seguinte questédo: qual é o atual alcance e quais sdo as
possi bilidades de incorporacdo da doutrina da resolutividade (Ministério Publico resolutivo),

j& consolidada nos espagos de gestdo de conflitos ndo criminais, também na esfera juridico-
pena? Em suas conclusfes sugere-se a compatibilidade de aplicacdo da doutrina resolutiva
no contexto criminal, visando a disseminacéo e ao aprimoramento das préticas extrgjudiciais
nesta seara.

GABRIEL SAAD TRAVASSOS DO CARMO, apresentou o trabalho intitulado: A PENA
PRIVADA A SOMBRA DE UM ESTADO COMPLACENTE: O PAPEL DO CONTROLE
INFORMAL E DO DIREITO PENAL DOMESTICO SOBRE AS MULHERES NO
BRASIL, o texto busca demonstrar que as estatisticas oficiais sobre encarceramento e
criminalidade no Brasil sdo insuficientes para a compreensdo da amplitude do controle social
gue se estabel ece sobre as mulheres. Assevera gue sao as mulheres as principais vitimas da
vigilancia e do exercicio do poder punitivo em razdo de linhas auxiliares ou substitutivas
estruturadas a partir do controle socia informal e da aplicacéo privada de pena. Em suas
conclusBes afirma que a andlise das tecnologias de controle e puni¢éo para outros eixos que
ainda n&o sdo considerados nas estatisticas oficiais.

CAROLINE VENTURINI DE ARAUJO, apresentou o trabalho intitulado: A PROVA

PENAL SOB O ENFOQUE DA TEORIA DOS SISTEMAS. Asseverou a expositora que na
doutrina de Niklas Luhmann, centra-se 0 pensamento na oportunidade de descrever a
sociedade, os seus sistemas e 0 seu funcionamento. Todavia, dentre todos os subsistemas que
podemos encontrar, busca-se compreender as provas penais, a evolucao do sistema juridico,
como garantia de um processo penal democrético. Dessa forma, o direito parece estar sempre
procurando alternativas para tornar sua realidade mais dindmica e atual, contudo, muitas
vezes enfrenta inimeras resisténcias por parte das pessoas que integram o préprio sistema, 0s
guais tém dificuldade para se adaptar as inovacdes legidativas. Conclui com areflexdo: se é



possivel o direito produzir comunicacbes eficazes e se (re)inventar, buscando ser
compreendido suprindo as expectativas que a sociedade necessita.

LAURA SAMIRA ASSIS JORGE MARTOS e JOSE ANTONIO DE FARIA MARTOS,
apresentaram o artigo: A INFLUENCIA DA MIDIA NOS CRIMES DE GRANDE
REPERCUSSAO SOCIAL: UM ESTUDO DO CASO DE ELIZE MATSUNAGA,
formulara exposicéo sobre a influéncia dos meios midiéticos no processo penal brasileiro,
valendo-se para tanto de um estudo de caso, 0 qual teve repercussao nacional e internacional,
mormente em face do sensacionalismo criado pelos meios de comunicacdo na ocasido.
Concluiram que € comum nesses casos observarmos a insercdo dos Merchandising com
propostas comerciais durante toda a exibicdo da reportagem. O estudo parte do “Caso Yoki”.
televisionada e oriunda das redes sociais que transitam pela internet influenciaram o
resultado do julgamento de Elize Matsunaga, condenada pelo homicidio de seu marido.

CONCEICAO DE MARIA ABREU QUEIROZ apresentou o artigo intitulado:
INSURGENCIA CRIMINAL NA AMAZONIA LEGAL: UMA ANALISE ESTRUTURAL
expos a insurgéncia criminal na Amazénia Legal com foco na questéo estrutural. Afirmou
gue foram coletados dados estatisticos das areas de seguranca publica, forcas armadas e
poder judiciario, comparando-os com os dados do restante do pais, verificando-se uma
grande disparidade entre os nimeros. Em suas conclusdes convidou a reflexdo sobre a
complexidade da criminalidade na Amazonia Legal, que envolve multiplas estruturas e
configura um problema estrutural.

KENNEDY DA NOBREGA MARTINS apresentou o artigo intitulado: PROCESSO PENAL
COMPARADO: ANALISE DO SISTEMA JURIDICO PENAL BRASILEIRO EM
COMPARACAO AOS SISTEMAS DE JUSTICA CRIMINAIS INTERNACIONAIS,
ressaltou que o texto formula um comparativo sobre o processo e estrutura penal,
concentrando-se nos sistemas juridicos do Brasil, Alemanha, Estados Unidos e Franca. Dessa
andlise buscou entender as abordagens adotadas no processo de investigagdo criminal e na
interacd@o entre as esferas policial e judicial, enfatizando como estas influenciam a protecdo
dos direitos dos acusados e a €ficiéncia da persecucdo penal.

LUIZ NUNES PEGORARO, ANA LUIZA BONAFE BORSONARO e MIGUEL ROSA
RACY apresentaram o artigo: A CONSTITUCIONALIDADE DAS NORMAS PENAIS EM
BRANCO: UMA ANALISE NORMATIVA DOS DECRETOS REGULAMENTADORES
DO ARMAMENTO NO BRASIL, os expositores analisaram a constitucionalidade das
normas penais em branco cuja complementacdo trata-se de ato infralegal, frente ao principio
dalegalidade, previsto na Constituicdo Federal. Asseveraram sobre 0 cenario de inseguranca



juridica, diminuindo a efetividade do ordenamento juridico e suscitando dividas quanto a
retroatividade dos novos decretos elaborados. Em conclusdo, ponderaram sobre a
possibilidade da utilizacdo dos Decretos regulamentares para dispor sobre o Sistema
Nacional de Armas, ante as disposicoes do ordenamento juridico que circundam esse
contexto, tendo em vistainferir se sdo capazes de suprir esse fato juridico.

MATHEUS DE JESUS OLIVEIRA e CAMILA NARICI DA SILVA apresentaram o artigo:
A BUSCA PESSOAL NO SUPERIOR TRIBUNAL DE JUSTICA: UMA ANALISE
QUANTITATIVA E QUALITATIVA DE JULGADOS DO PRIMEIRO SEMESTRE DE
2024, destacaram 0s expositores sobre a analise da interpretacdo e do posicionamento do
Superior Tribunal de Justica (STJ) no que se refere a validagdo da busca pessoal realizada
pela policia contra suspeitos. Consideraram sobre a pesguisa na qual foram levantados todos
0s julgados sobre 0 assunto, restrito aos crimes de drogas, de janeiro a maio de 2024 e em
seguida analisados qualitativamente, bem como que os julgados que fundam a pesquisa
foram selecionados a partir da ferramenta do buscador do site do tribunal, no ano de 2024,
utilizando-se como pal avras-chave os termos “ busca pessoa”, “drogas’ e “flagrante”.

KENNEDY DA NOBREGA MARTINS apresentou o0 artigo intitulado: A
SUPERLOTAGAO CARCERARIA: UMA AVALIACAO CRITICA DOS DIREITOS
FUNDAMENTAIS NO CONTEXTO DO SISTEMA PRISIONAL BRASILEIRO, o qua
formula uma analise sobre o sistema prisional brasileiro, destacando a aplicacdo do principio
da dignidade humana conforme a Lel de Execugdo Penal n° 7.210/1984. Em suas conclusdes
ressaltou que a crise do sistema prisional impacta negativamente detentos, agentes
penitenciarios, familiares e a sociedade, perpetuando a violéncia e criminalidade. Medidas
como a expansdo de alternativas penais, fortalecimento das defensorias publicas e
investimento em programas educacionais e profissionalizantes séo essenciais para alinhar a
prética carceréria aos principios da dignidade humana e do Estado Democrético de Direito.

EMMANUELLE DE ARAUJO MALGARIM, PATRICIA BORGES MOURA e PATRICIA
MARQUES OLIVESKI, apresentaram o artigo: A INCONSTITUCIONALIDADE DA LEI
N° 14.843, DE 11 DE ABRIL DE 2024: PORQUE E PRECISO FALAR EM REINSERCAO
SOCIAL! Expuseram sobre a defesa da inconstitucionalidade da Lei n.° 14.843/2024,
recentemente promulgada, no que concerne as ateracdes promovidas na Lei de Execucéo
Penal, que reduziram as hipéteses de concessdo do direito a saida temporaria aos
encarcerados. Formularam, de forma cientifica uma critica acerca dessa verdadeira supressao
de direitos, que afeta principios fundantes do estado democrético e vai de encontro as
politicas publicas penitencidrias que, na contemporaneidade, deveriam estar voltadas para
reverter ou ab menos minimizar o estado de coisas inconstitucional do carcere no Brasil. Em



conclusdo procuraram demonstrar a inconstitucionalidade de umalei que mitigou direitos das
pessoas privadas de liberdade, a fim de esperancar por uma mudanca de interpretacdo do
Judiciério brasileiro sobre atemética.

Dessa forma, pelos temas abordados, é possivel deduzir que os debates foram frutiferos e
trouxeram reflexdes a respeito da importancia dos temas relacionados ao Direito Penal,
Processo Penal e Constituicdo, diante dos desafios da modernizacéo da legislagdo, bem como
sobre a efetiva protecéo da dignidade da pessoa encarcerado, entre outros temas de relevancia
singular. Nesse contexto, convidamos a leitura dos artigos apresentados.

Coordenadores do Grupo de Trabalho

Prof. Dr. Horacio Monteschio, Universidade Paranaense (UNIPAR),

Prof. Dr. JOSE ANTONIO DE FARIA MARTOS, Faculdade de Direito de Franca/SP



CRIMES COMETIDOS POR ROBOS: OSNOVOSDESAFIOSDA INTELIGENCIA
ARTIFICIAL PARA O DIREITO PENAL

CRIMESCOMMITTED BY ROBOTS: NEW CHALLENGESOF ARTIFICIAL
INTELLIGENCE FOR CRIMINAL LAW

Antonio Carlos da Ponte
Eduardo Luiz Michelan Campana

Resumo

Resumo. A presente investigacdo se inicia com a constatacdo que a inteligéncia artificial e
seus tragos disruptivos apresentam inegaveis desafios ao direito penal, especialmente ateoria
do crime. ApGs uma necessaria contextualizacdo, identificando-se os cenérios que ja séo
objeto de tutela penal, com a previsao de tipos, simples e derivados, que descrevem o
emprego de dispositivos informaticos, prossegue-se para a conceituacéo de inteligéncia
artificial e a exposic¢éo de suas caracteristicas que impactam a afericdo da tipicidade objetiva
e subjetiva, quando os resultados a cancados pelo algoritmo colocam em risco ou até mesmo
lesam bens juridico-penais. Analisa-se 0 emprego do critério do risco permitido e dos
requisitos do crime culposo. Em seguida, a partir da constru¢cdo dogmética da

responsabilidade pena pelo produto, propde-se uma possivel solu¢cdo com fundamento na
responsabilidade pelo tipo de produgdo, no principio da precaucdo e na regulacéo dinamica
dos sistemas auténomos, concluindo-se que o seu fabricante assume a posi¢cdo de garante por
ingeréncia, o que Ihe impde o dever de impedir e prevenir a ocorréncia do resultado causado
pela decisdo do agoritmo.

Palavras-chave: Palavras-chave: inteligéncia artificial, Direito penal, Teoriado crime,
Tipicidade, Reponsabilidade penal pelo produto

Abstract/Resumen/Résumé

Abstract. This study begins with the perception that artificial intelligence (Al) and its
disruptive nature present significant challenges to criminal law, particularly the theory of
crime. Following a crucia contextualization to identify the scenarios that are already subject
to criminal protection, with the prediction of types, simple and derived, that describe the use
of computer devices, we define artificial intelligence and examine its characteristics that
impact the measurement of objective and subjective typicality, when the results by the
algorithm threaten or harm criminal legal assets. Moreover, the permitted risk criterion and
requirements for negligent crime are analyzed. Subsequently, based on the dogmatic
construction of criminal liability for products, a possible solution is proposed based on
liability for the type of production, the precautionary principle, and the dynamic regulation of
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autonomous systems, concluding that its producer assumes the position of guarantor by

interference, thereby imposing a duty to prevent and avoid the occurrence of the result caused
by the algorithm's decision.

K eywor ds/Palabr as-claves/M ots-clés. Keywords: artificial intelligence, Criminal law,
Theory of crime, Typicality, Product in criminal liability
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1 Introducéao

A inteligéncia artificial é uma realidade atualmente. Encontra-se presente nos
computadores, internet e smartphones. Avancou no &mbito da medicina, através do emprego
de robbs assistentes que garantem uma maior precisdo em procedimentos cirdrgicos e
diagnosticos. No transporte, sistemas auténomos séo utilizados em carros, avides e barcos.
Verifica-se ainda o seu crescente uso em conflitos armados, por meio de drones militares. No
espaco de poucos anos, a tecnologia possibilitou que a sua aplicacdo, antes limitada as
funcdes descritiva e preditiva, evoluisse para uma funcdo decisoria e até mesmo criativa.
Portanto, torna-se necessaria, inicialmente, uma contextualizacdo, para que se verifique quais
cenarios ja sdo objeto de tutela penal. Parte-se, entdo, para a conceituacdo de inteligéncia
artificial (IA) e a enumeragdo de suas caracteristicas que acarretam desafios a teoria do crime.
Em seguida, sdo analisadas as dificuldades quanto a imputacdo objetiva e subjetiva de lesdes a
bens juridico-penais causadas pelo algoritmo. Por fim, procura-se uma solucao com a possivel
adocdo da construcdo dogmatica da reponsabilidade penal pelo produto, e, mais

especificamente, da omisséo penalmente relevante.

2 Informatica, sistemas de inteligéncia artificial e direito penal

Um robd pode ser programado para praticar um crime ou ser utilizado para a
realizacdo de infracbes penais. No atual estagio do desenvolvimento tecnologico, ddvidas ndo
hd de que um sistema de inteligéncia artificial pode ser criado com o fim especifico de
cometer delitos. Novas sdo as formas pelas quais alguns crimes podem ser assim praticados.
Um exemplo é a perpetracdo de fraudes através de informacdes pessoais obtidas através de
phishing links, fabricados por hackers como copias falsas de sites reais e conhecidos, que
fazem com que a vitima, iludida, insira seu login e senha (password), dados que sdo, entéo,
“pescados” (fishing) e empregados pelo agente para acesso nas contas reais e, desse modo,

obtenha qualquer vantagem ilicita.

Para combater os crimes praticados com o auxilio do computador, ha mais de 30
anos criou-se o Direito Penal Informético e da Internet, que tem se mostrado adaptavel e

eficiente (Hilgendorf, 2020, p.47). A tipificagdo de condutas conhecidas como cibercrimes
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procura justamente responder ao abuso ilicito de mecanismos informaticos e tecnoldgicos
(Sousa, 2022, p. 61).

No Brasil, mais especificamente, no Codigo Penal, desde 2012, ha previsdo do crime
de invasdo de dispositivo informatico (art. 154-A), com redacdo posteriormente alterada para
aperfeicoar a descrigdo tipica e conferir pena mais severa em determinadas circunstancias. A
partir de 2021, o delito de furto é qualificado quando cometido por meio de dispositivo
informatico, conectado ou ndo a rede de computadores, ndo se exigindo a violacdo de
mecanismo de seguranca ou a utilizacdo de programa malicioso para a sua caracterizacéo
(artigo 155, § 4°-B), bem como a pena do crime de estelionato é majorada quando praticado
mediante fraude eletrdnica, cometido mediante utilizacdo de informacGes fornecidas atraves
de inducdo a erro por meio de redes sociais ou envio de correio eletrénico fraudulento (artigo
171, 82-A).

Mais recentemente, através da Lei n. 14.811/2024, foi introduzido no Cdédigo Penal
delito de intimidagdo sistematica (bullying), com o recrudescimento da pena (art. 146, §
unico) se ela ocorre em ambiente virtual, ou seja, se realizada por meio da rede de
computadores, de rede social, de aplicativos ou jogos on-line, ou por qualquer outro meio ou

ambiente digital, ou contando com transmisséo em tempo real (cyberbullying).

Na legislacdo penal especial, houve a modificacdo e inser¢cdo de normas penais
incriminadores no Estatuto da Crianca e do Adolescente (Lei n. 8069/1990), o que se deu em
2008 com relacdo a utilizacdo da internet para a producdo e difusdo de material pornogréafico
infanto-juvenil (art. 240, 8 1°, II; e art. 241-A, 8§ 1° | e Il). A Lei Antiterrorismo (Lei n.
13.260/2013) tipifica a conduta de sabotar o funcionamento ou apoderar-se, com violéncia,
grave ameaca a pessoa ou servindo-se de mecanismos cibernéticos, do controle total ou
parcial, ainda que de modo temporario, de meio de comunicacdo ou de transporte, e de
instalacBes pulblicas e privadas sensiveis, por razdes de xenofobia, discriminacdo ou
preconceito de racga, cor, etnia e religido, quando cometidos com a finalidade de provocar
terror social ou generalizado, expondo a perigo pessoa, patriménio, a paz publica ou a
incolumidade puablica (art. 2°, § 1°, IV).

Embora ndo se negue a complexidade dessa criminalidade, notadamente quanto a sua
investigacdo, ndo se afigura problematica a atribuicdo de responsabilidade as pessoas fisicas
que se utilizam de dispositivos que integram o sistema informatico para a préatica de condutas

tipicas.
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Isso porque os danos decorrentes do uso de novas tecnologias podem ser
solucionados pelo direito penal tradicional, sem que se socorra a tipos penais introduzidos
recentemente ou que demandem a criacdo de outras figuras tipicas, quando se esta diante de

violacdo a integridade fisica e até homicidios causados pelo emprego de inteligéncia robdtica.

Eric Higeldorf cita 0 emblemaético caso de 2015, que se deu nas instala¢cbes de uma
fabrica em Baunatal, na Alemanha. Um empregado foi atingido por um brago ndo protegido
de rob6, vindo a falecer. A maquina havia sido ligada por outro empregado. O homicidio foi
praticado por um robd, mas, conforme salienta o autor, os fatos ndo trazem problemas
especiais do ponto de vista juridico, pois, haveria um delito culposo, caso fosse possivel
provar uma violagdo de dever pelo empregado que ligou a méaquina. Cogita ainda a
responsabilidade de um terceiro, “como um gerente de departamento ou o responsavel pela

seguranc¢a da fabrica, desde que exista uma posi¢cdo de garante com relagdo ao empregado”

(2020, p. 48).

Portanto, as solugfes encontradas, crime culposo e omisséo penalmente relevante,
mostram que, mesmo com as novas tecnologias, alguns dos problemas que delas emergem

podem ser compativeis com os atuais fundamentos dogmaticos do direito penal.

Contudo, a gradacdo da complexidade dos problemas de atribuicdo de
responsabilidade pelos danos causados por sistemas tecnoldgicos deriva da distingdo existente
entre duas espécies de robds, em razdo dos seus algoritmos serem substancialmente
diferentes. Os deterministic robots sdo sistemas pré-programados e orientados a realizacao de
determinadas acBes previsiveis, enquanto 0s cognitive robots sdo sistemas de inteligéncia
artificial com capacidade autonoma de tomada de decisdes, escolhendo opgdes que ndo foram
programadas ou que ndo eram previsiveis ao programador (Marques, 2023, p. 21).

Claro estd que os sistemas tecnologicos autbnomos trazem a tona situacGes mais
intrincadas a serem enfrentadas pelo direito penal, notadamente no que tange a relacdo de
causalidade e imputacdo objetiva; a imputacdo subjetiva e a pluralidade de intervenientes
maquina-pessoa; e a reponsabilidade criminal pelo produto.

E a complexidade dos problemas aumenta na exata propor¢do do incremento de
formas que assumem os sistemas autbnomos. Ha uma miriade de sistemas tecnoldgicos que
dispensam o controle humano, como rob0os industriais, drones militares autbnomos, condugao

semiautomatizada ou automatizada de veiculos (veiculos autdbnomos), robds cirurgicos na
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medicina, além de softwares com fins de previsdo de resultados potenciais na atividade
juridica (Legal Tech).

Torna-se, entdo, necessario conceituar inteligéncia artificial, o que se mostra como
uma tarefa dificil, com reflexos na sua regulacéo juridica, e, por defluéncia, na sua apreciacéo

sob o enfoque da leséo a bens juridicos penalmente tutelados.

3 Conceito de inteligéncia artificial (1A)

A definicdo antropomorfizada de inteligéncia artificial (I1A), ou seja, aquela que parte
da inteligéncia humana como modelo, é associada ao Teste de Turing, cuja metodologia
visava estabelecer um dialogo entre uma pessoa e uma maguina, e, caso aquela fosse incapaz
de distinguir a dltima de um ser humano, estaria preenchida a condicdo adequada para que
afirmasse a sua “inteligéncia” (Turing, 1950, p. 433-460). Inteligente, assim, seria a maquina

que pudesse imitar as capacidades cognitivas de uma pessoa humana.

Para além, ndo se pode negar que a antropomorfizacdo encerra uma barreira para a
compreensdo, e por consequéncia, a conceituacdao de inteligéncia artificial, pois, conforme
alerta Eric Hilgendorf, tentamos interpretar as capacidades mecénicas de forma analogas as
humanas, “a0 mesmo tempo que estamos invejosamente ansiosos para que as maquinas
apenas nos ‘simulem’” (2020, p. 45). Segundo o autor, as tendéncias humanas a
antropomorfizacdo e a necessidade por singularidade parecem problematicas, tendo em vista
que se, por um lado, as capacidades das maquinas serdo, por um bom tempo, limitadas a
especificos ambitos, por outro, elas “ultrapassardo progressivamente as capacidades de

performance humanas” (2020, p. 45).

Por sua vez, para John McCarthy (2007, apud Oliva; Tepedino, 2022, p. 145), a
quem se atribui a paternidade da expressao, a Inteligéncia Artificial é definida como:
“...a ciéncia da engenharia de criar maquinas inteligentes, especialmente programas
de computador inteligentes. Ela estd relacionada a tarefa similar de utilizar
computadores para entender a inteligéncia humana, mas a IA ndo tem que se
confinar aos métodos que sdo logicamente observaveis”.
De fato, a inteligéncia humana néo é o critério mais adequado para que se defina a
IA, em razdo da falta de consenso cientifico do que seja inteligéncia propriamente dita. Com

efeito, ao se colocar como fator de medida da IA apenas as tecnologias relacionadas a
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processos mentais humanos, o conceito excluiria certos agentes do &mbito de sua aplicacéo,
“sobretudo os que desempenham funcgdes ndo associadas (mediata ou imediatamente) as

capacidades cognitivas de seres humanos” (Marques, 2023, p. 19).

Por outro lado, embora a definicdo de IA ndo deva ser limitada ao parametro
humano, sendo flexivel aos avancos tecnoldgicos, o seu conceito demanda uma necessaria

precisdo que garanta a seguranca juridica.

Assiste razdo a Eric Hilgendorf ao chamar a atencdo que inteligéncia pressupde a
capacidade de resolver tarefas complexas com autonomia e de se ajustar a circunstancias
variaveis, de tal sorte que a “analise da capacidade de aprender com erros €, possivelmente, a
chave para a compreensao da inteligéncia”, 0 que ja se verifica, hoje em dia, nas maquinas,
dai porque sustenta que as ja mencionadas dificuldades de compreensdo do que seja IA
indicam que ¢ melhor se falar em “inteligéncia mecénica” ou ainda “inteligéncia das

maquinas” (2020, p. 44-45).

As maquinas que apreendem séo os sistemas que mostram a face da IA como fonte
de novos riscos a interesses juridicamente protegidos, pois o algoritmo de uma machine
learning, alimentado com dados, se ajusta continuadamente, para diminuir o erro e tomar uma
“decisdo” sua, o que desafia a atribuigcdo da responsabilidade penal a pessoa fisica ou coletiva

que o “criou, programou, utilizou ou dele é proprietario” (Sousa, 2022, p. 64-65).

Dai porque se relacionam os atributos dos atuais sistemas de IA que a caracterizam
como disruptiva e que dificultam a responsabilizacdo criminal por danos decorrentes do seu
emprego, quais sejam, imprevisibilidade, incontrolabilidade, opacidade e distributividade
(Marques, 2023, p. 22).

Os sistemas tecnologicos autbnomos podem tomar decisdes imprevisiveis para 0s
criadores e programadores do algoritmo. E pior. No mais das vezes, ndo ha controle humano
durante o seu funcionamento, que é baseado no aprendizado e adaptacdo da maquina, a qual
pode, inclusive, apresentar falhas técnicas que até mesmo impedem, ou dificultam seriamente,

a retomada de seu controle por alguém responsavel pela sua operacdo ou superviséo.

Para além, os algoritmos nem sempre possibilitam o conhecimento do seu “processo
decisério”, pois “sdo verdadeiros modelos de programacdo ndo interpretaveis, muito em razao
da quase infindavel quantidade de dados por eles captada e processada (big data)” (Marques,
2023, p. 25). Essa opacidade quanto aos resultados alcangados pela maquina também é
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denominada de black box problem. Em outras palavras, falta transparéncia acerca do processo
que levou a o sistema de 1A a elaborar um determinado resultado.

Por derradeiro, a distributividade diz respeito a pluralidade de intervenientes na
producdo do sistema de IA, 0 que pode ensejar obstaculos para a delimitacdo dos sujeitos as

serem responsabilizados pelos defeitos de funcionamento da maquina (Marques, 2023, p. 27).

Todas essas caracteristicas disruptivas da IA acarretam inegaveis desafios a teoria do
crime, pois, como se viu acima, 0s atuais sistemas autbnomos ja transcendem aos papeis que

incialmente lhes foi imaginado.

Dentre os problemas a serem enfrentados pela dogmatica penal em razdo do atual
estagio do desenvolvimento tecnoldgicos, dois assomam em importancia, quais sejam a

tipicidade objetiva e a tipicidade subjetiva.

4 Desafios a teoria do crime

4.1 Relacao de causalidade e imputacéo objetiva

A afericdo do nexo de causalidade é certamente o primeiro obstaculo que surge para
que se verifique o enquadramento tipico. A relacdo causal entre a criacdo e a programacao do
algoritmo e os danos causados pela maquina dificilmente pode ser reconhecida através da
aplicacdo da teoria da conditio sine qua non e do juizo hipotético de eliminacao, pois quanto
mais complexo e autbnomo o sistema de 1A, mais inacessivel o0 mecanismo que o levou ao
resultado (Sousa, 2022, p. 68).

A imprevisibilidade do dano decorrente do processo decisério da maquina que
aprende ndo permitiria sequer 0 socorro a teoria da causalidade adequada, pois 0 evento se
produz sem qualquer amparo em regras de experiéncia, desafiando, inclusive, a afirmacéo da
existéncia de uma causa que, segundo um juizo de probabilidade ex ante, seria mais

apropriada para a producdo de um resultado tipico (prognose péstuma objetiva).

Cogita-se, assim, da existéncia de um vazio de reponsabilidade pelos danos

provenientes de sistemas complexos de 1A, em razdo da opacidade do resultado alcancado,
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imprevisivel ao programador, fendmeno esse denominado responsability gap (Sousa, 2022, p.
63).

Porém, se as classicas teorias acerca da causalidade ndo solucionam todos os
problemas advindos da utilizacdo de sistemas de IA, notadamente os mais complexos, haveria
espacgo para 0 emprego da teoria da imputagédo objetiva, visando verificar a concretizacao, ou
ndo, do resultado tipico?

Ao analisar a perspectiva juridico-penal acerca do surgimento de novos atores
tecnoldgicos, Eric Higeldorf enfrenta o tema da possivel aplicacdo da teoria da imputacédo
objetiva ao se debrucar sobre o “Caso Aschaffenburg”, exemplo escolhido por se tratar do

primeiro caso em que sistema autdnomo feriu um ser humano (2020, p. 48-49).

Em 2012, um homem de 60 anos conduzia seu veiculo nas mediacbes da cidade
alemd@ de Aschaffenburg, quando, ao entrar numa vila, sofreu um infarto e perdeu a
consciéncia. O carro era equipado com um assistente de manutencdo de faixa de rolagem. Na
ocasido, 0 homem ainda conseguiu girar o volante para a direita de tal modo que o veiculo,
em circunstancias normais, teria parado nos arbustos que ali existiam. Entretanto, o
mecanismo, programado para situacdes de fortes impulsos, trouxe o carro de volta para a rua,
sendo que o veiculo acabou por ingressar na vila, atropelando trés pessoas, matando uma
jovem e sua crian¢a, enquanto o pai suportou ferimentos em sua perna (Hilgendorf, 2020, p.
49).

O assistente de manutencdo de faixa de rolagem € um sistema autdbnomo pois, em
regra, consegue alcancar uma solucdo adequada a situacdo que se lhe apresenta,
independentemente do controle humano. Contudo, no exemplo mencionado, as mortes
poderiam ter sido evitadas se 0 mecanismo nao estivesse instalado ou se a manobra decidida

pela maquina ndo tivesse sido realizada.

Eric Hilgendorf observa que, no exemplo mencionado, o curso da causacdo de danos,
da forma como eles ocorreram, era, em principio, previsivel, sendo que, “quanto mais se
generaliza o cenério, maior é a probabilidade de sua ocorréncia”, pois o referido sistema
auténomo ndo foi instalado em apenas um carro, mas em muitos, o que “fundamenta a

afirmacdo de uma lesdo de um dever de cuidado” pelo fabricante (2020, p. 50).

Em razdo de o “Caso Aschaffenburg” guardar relagdo com o transito de veiculos,
logo vem a mente a cogitacdo de se aplicar o principio da confianga, um dos critérios erigidos

pelas teorias da imputacdo objetiva para se avaliar se um risco é, ou ndo, juridicamente
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desaprovado. Conforme ensina Luis Greco, esse critério “concretiza as exigéncias de cuidado
necessarias postulando que ninguém, ao agir, precisa preocupar-se com a possibilidade de que
outra pessoa possa se comportar erradamente e com isso concorrer para a producdo de um
resultado indesejavel” (2013, p. 59). Desenvolvido incialmente no ambito dos crimes de
transito, o referido critério preconiza que, em regra, se pode confiar que o outro se comporte

corretamente.

O principio da confianca, embora se encontre abarcado pela ideia, mais abrangente,
da criacdo de um risco permitido, afigura-se inaplicavel no exemplo citado, pois, quando o
evento se produz, ndo ha uma conduta falha de uma outra pessoa, mas sim uma “decisdo”

equivocada tomada pela méaquina.

Lado outro, parece sedutora a utilizacao, por si sé, do critério do risco permitido, o
qual possui maior grau de abstracdo. De fato, em todo o contato social, reconhece-se a
existéncia de situacBes que ndo sdo praticadas para gerar danos e prejuizos, mas se esses
ocorrerem, sdo resultantes de atividades a que ndo se pode renunciar, pois a vida em

sociedade “¢ uma vida de risco” (Camargo, 2002, p. 140).

O préprio processo produtivo e as inovacBes tecnoldgicas que o acompanham
produzem risco a bens juridicamente protegidos e nenhuma atividade econbmica ¢é
desempenhada sem qualquer risco. Assim, a proibicdo completa, inclusive através do emprego
do direito penal, ndo € medida adequada para conter toda e qualquer fonte de perigo, pois
refrearia o desenvolvimento tecnoldgico e impediria a sociedade de usufruir de seus eventuais
beneficios (Marques, 2023, p. 44)

A producdo de um algoritmo que vise a melhora da seguranca do trafego de veiculos
certamente pode ser considerada como uma atividade empresarial que gera um risco. Porém,
ndo se esta diante de um risco juridicamente desaprovado. Conforme destaca Eric Hilgedorf, a
figura do risco permitido ja € conhecida no contexto da producdo em massa de produtos
perigosos, pois esses sdo socialmente aceitos e Uteis, ressaltando que nenhum produto é
completamente seguro, razdo pela qual foram criadas regras juridicas para limitar os deveres

de cuidado para o fabricante (2020, p. 50).

Assim, se o fabricante do algoritmo agir de acordo as regras de seguranca da
producdo e faca tudo o que é exigivel, dentro do possivel, para reduzir os riscos do seu
produto, ndo ha de se falar em violacdo do dever de cuidado, ainda que sejam criados riscos



reconheciveis, e que, em principio, possam ser evitados pela configuragdo da producédo
(Hilgedorf, 2020, p. 50).

Para além, adverte-se, com razdo, que compete ao fabricante atentar-se para os atuais
padrdes da tecnologia durante as etapas de producdo e colocacdo do algoritmo no mercado,
bem como acompanhar as inovagdes da propria tecnologia por ele aplicada, atuando, em
certos casos, apos a venda com a finalidade de minimizar os riscos do seu produto (Valente,
2023, p. 51).

Em perspectiva que engloba o operador da maquina, obtempera-se que o critério do
risco permitido pode ser empregado como fator de equilibrio de responsabilidades,
possibilitando “o compartilhamento dos riscos entre desenvolvedores e usuarios do sistema
auténomo”, pois o condutor de um veiculo, ciente da existéncia do algoritmo de acidente,

aquiesce com o risco, adquirindo ou utilizando o carro (Oliveira, 2023, p. 124 e 144).

Embora se reconhegam os méritos da categorizacdo das “decisdes” da maquina como
um “comportamento” de risco permitido, as modernas teorias da imputagdo objetiva soam

imprecisas para as solucdes reclamadas no contexto da utilizacdo da IA.

Com efeito, ndo se pde em causa que o resultado causado pela maquina pode ser
imputado ao seu fabricante como obra “sua” ou que ha necessidade de se delimitar os seus
deveres de cuidado e de vigilancia com relagcdo ao produto “inteligente”. Tais consideracdes,
como se viu, podem ser examinadas no ambito da imputacdo objetiva, mas nela ndo se

esgotam.

Entretanto, a aplicacdo do critério do risco permitido para os sistemas de IA demanda
a existéncia de uma regulacdo juridica que acompanhe a sua complexidade de tal forma que se
possibilite a construcdo de um sistema mais s6lido de imputacdo dos danos causados pelas
maquinas “inteligentes” e a delimitagdo da responsabilidade criminal de criadores e dos

programadores do algoritmo.

Eric Hilgendorf é enfatico ao alertar que a imputacdo objetiva cada vez mais se
assemelha “a um ‘buraco negro’ pseudodogmatico que ameaca atrair para si, nivelar, e, por
fim, sorver uma variedade de diferenciacdes dogmatico-penais arduamente desenvolvidas ao

longo de varias décadas™ (2020, p. 51).

N&o se pode prescindir, entdo, de outras categorias dogmaticas que trariam maior

seguranca juridica, como a omissao penalmente relevante, sob o prisma do garante de
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ingeréncia, pois a producéo do sistema de 1A cria um risco de um resultado tipico, surgindo,

para o fabricante, o dever de impedir a sua ocorréncia.

Em face das continuas melhorias da tecnologia, que possibilitam o aprimoramento de
um sistema autbnomo, mesmo apds a sua instalacdo e uso, parece adequado exigir do
fabricante da maquina um dever de vigilancia, porque teria muito mais condi¢gdes que 0
consumidor final (usuario) de avaliar os riscos do seu produto e, portanto, minimiza-los

retrospectivamente (Hilgendorf, 2020, p. 51-52).

A responsabilidade criminal pelo produto, uma exteriorizagdo possivel da omissédo

penalmente relevante, parece tomar corpo, e suas nuances serdo analisadas mais adiante.

4.2 Imputacdo subjetiva

A imprevisibilidade do resultado alcancado pelo algoritmo conduz a evidentes
duvidas acerca da presenca do elemento subjetivo quando da criacdo, programacdo e

utilizacdo do sistema de IA.

A opacidade, que é uma das caracteristicas disruptivas da IA, dificulta a
possibilidade de representacdo humana de um resultado juridicamente desvalioso. A falta de
transparéncia do “processo decisorio” tomado pela maquina também constitui um obstaculo
para que se prove a existéncia do elemento subjetivo, pois ndo haveria como se afirmar que

houve intencdo ou uma conduta culposa.

Susana Aires de Sousa assinala que, na realizacdo desse processo decisorio, podem
ocorrer danos que jamais foram queridos, representados ou mesmo previsiveis aos seres
humanos que lidam com a méaquina, de tal forma que uma imputacdo subjetiva seria

“praticamente impossivel” quando o resultado ocorra por intermédio de programas complexos

(2022, p. 69).

Por outro lado, segundo um modelo de responsabilidade de consequéncia natural-
provavel, lastreada na “previsibilidade de que certos crimes possam ser praticados em razdo
da programac¢do ou do uso descuidado das entidades de IA”, sustenta-se que 0S
programadores ou usudrios do sistema autdonomo, ainda que ndo tenham intencdo, “deveriam

saber sobre a probabilidade da ocorréncia do crime”, previsibilidade essa que, aliada a quebra
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do dever objetivo de cuidado mediante negligéncia, os tornam passiveis de responsabilizacéo
criminal (Valente, 2023, p. 84-85).

Para além, Sabine Gless e Thomas Weigend, partindo da premissa que, no estagio
atual de seu desenvolvimento, os “agentes inteligentes” somente podem “decidir” dentro dos
limites de sua programacdo, faltando-lhes, portanto, capacidade para a pratica de um
“comportamento” penalmente relevante, asseveram que uma certa imprevisibilidade dos
“agentes inteligentes” e o risco correlato dela decorrente para terceiros seriam até pré-
programados, chegando, entdo, a duas conclusdes opostas: de um lado pode-se afirmar que o
fornecedor de um “agente inteligente” nunca sera responsabilizado por crime culposo, pois o
atuar danoso da maquina é imprevisivel, em razdo do processamento autbnomo da
informagdo; ao contrario, pode-se concluir que aqueles que fornecem e operam os “agentes
inteligentes” devem contar com “tudo”, o que significa dizer que toda a forma de dano seria,

em principio, previsivel (2019, p. 53-55).

Para os autores, a primeira variante oferece pouco a seu favor, pois aquele que
introduz no mundo um “agente inteligente”, o qual nao pode controlar de forma segura, ndo
pode negar a sua responsabilizacdo pelos danos provocados por reacdes equivocadas com
fundamento na sua imprevisibilidade; enquanto a segunda variante, ao concluir que devem ser
consideradas previsiveis, para o fornecedor ou operador do “agente inteligente”, todas as
consequéncias danosas imaginaveis, faz com que o pressuposto da previsibilidade do
cometimento do crime ndo mais subsista como obstaculo a uma abrangente responsabilizacéo,
a titulo de culpa, de um ou outro, por qualquer “comportamento” danoso do “agente

inteligente” (Gless; Weigend, 2019, p. 55-56).

Nessa senda, embora se reconheca a dificuldade de se aferir a previsibilidade da
ocorréncia do resultado alcancado pelo algoritmo, pode-se apontar para o preenchimento dos
requisitos de um crime culposo pelo fabricante ou fornecedor do sistema de IA, pois, além de
certa imprevisibilidade ser pré-programada, ambos teriam o dever de vigilancia sobre o agente
inteligente por eles produzido, através de atualizacdes tecnologicas que impecam ou, de
alguma forma, previnam o erro, ou que, ainda, que alertem o usuario que tenha algum

controle sobre o sistema autébnomo.

Por essa razdo, quanto ao elemento subjetivo, sem ignorar que o desafio a atribuicao
de reponsabilidade penal aumenta nos casos em que o dano, atribuido ao sistema de IA, é
estranho a qualquer representacdo humana pelo programador, fabricante ou usuério, a

imputacao do resultado a essas pessoas individuais “apenas podera ter lugar ao abrigo de uma
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conduta negligente e desde que se possa identificar a violacdo de um dever objetivo de
cuidado” (Sousa, 2022, p. 72).

Acresca-se que a nova realidade resultante da quarta revolucdo industrial, também
denominada de revolucdo digital, caracteriza-se pela interligacdo em rede de maquinas e
sistemas, com processos produtivos dotados de capacidade para identificar erros prejudiciais
as empresas, transformacdo essa que atinge VAarios atores envolvidos, incluindo os

programadores de algoritmos e aqueles que o treinam (Sousa, 2022, p. 70).

A distributividade, consistente na existéncia de uma pluralidade de intervenientes
humanos e ndo humanos, dedicados as mais diversas atividades, quais sejam planejamento,
desenvolvimento, producéo, distribuicdo e utilizacdo de sistemas de 1A, torna complexa a

individualizacdo de condutas negligentes em cada uma dessas etapas.

Ainda assim, deve ser destacado que produtos inovadores, como 0s sistemas
autonomos, demandam que seu fabricante minimize, a0 maximo possivel, os seus riscos “por
meio da construcdo e programagdes cuidadosos, testes detalhados e monitoramento continuo”
(Gless; Weigend, 2019, p. 58), significando que o seu dever de cuidado, na verdade, é maior,
reclamando a continua avaliacdo de riscos, o que influencia na aferi¢do se a sua conduta foi

culposa ou néo.

5 Responsabilidade penal pelo produto “inteligente”

Hé& décadas, o desenvolvimento tecnoldgico e industrial acarretou o surgimento de
novos problemas a serem enfrentados pela sociedade, sendo que muitos deles que se
revelaram em situacBes concretamente perigosas para interesses juridicamente protegidos. A
responsabilidade penal pelo produto decorre dos riscos e danos a lesdo a vida, a integridade
fisica e a saude, derivados da atividade empresarial. Conforme explicita Fabio Guedes de
Paula Machado, este chamamento do direito penal para intervir nessa questdo se refere a um
elevado potencial de perigo que apresenta a fabricacdo e distribuicdo de produtos nas

sociedades altamente industrializadas (2011, p. 178).

A terminologia, responsabilidade penal pelo produto, é muito difundida pelas

doutrinas alemd e espanhola, sendo utilizada para designar, de forma mais abrangente, a
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responsabilidade penal dos produtores e distribuidores de produtos perigosos, tendo em vista

o resultado lesivo que possam causar ao consumidor.

Malgrado ndo se cuide de um novo instituto de responsabilidade penal, integra uma
das mais importantes, e recentes, construcdes juridico-penais ofertadas pelos julgamentos
criminais ocorridos na Alemanha e na Espanha, dentre eles, os casos do spray de couro e do
azeite de colza, que proporcionaram intensas discussdes dogmaticas acerca da causalidade e
da omissdo, concluindo-se pela atribuicdo de responsabilidade penal pelos danos ou perigos
originados na fabricacdo ou na colocacdo no mercado de produtos perigosos ou defeituosos,
ou de produtos que, em principio, ndo sdo perigosos, “mas que poderdo se tornar nocivos se
constatada a duvida de que se torne capaz de lesionar bens juridicos” (Machado, 2022, p.

179).

Assim, a suspeita séria de perigo determina um dever para o fabricante de evitar o
dano para o consumidor, inclusive através da retirada do produto nocivo do mercado, pois a
sua posicdo de garante decorre da ingeréncia, qual seja a criagcdo do risco da ocorréncia do

resultado.

A responsabilidade penal pelo produto, como se viu, deita suas raizes na protecéo ao
consumidor e € resultante da evolugdo da dogmatica que foi confrontada pela realidade de
alguns acontecimentos graves, quadro esse que parece guardar um paralelo com o0s novos

problemas advindos dos perigos causados pelos sistemas autbnomos.

Susana Aires de Sousa observa que hd pontos de aproximacdo dessa construgédo
jurisprudencial e doutrinaria no contexto de danos causados por sistemas de 1A, uma vez que
estes podem adquirir a forma de produtos, entre 0s quais, um carro, um computador, um robd,
um chip, um programa etc., de tal modo que certamente havera “situagdes que retratam casos
classicos de responsabilidade pelo produto”, fornecendo como exemplo a instalacdo

defeituosa de um software em um veiculo autbnomo que causa um acidente (2022, p. 82).

Porém, acertadamente a autora chama a atencdo que a complexidade do tema
aumenta quando o dano, na verdade, ndo esta associado a qualquer defeito do produto, mas a
imprevisibilidade e autonomia das “decisoes” tomadas pelo sistema de IA, carateristicas estas
que dificultam o enquadramento no regime classico da reponsabilidade criminal pelo produto,
propondo um leque de possiveis solu¢bes como as ideias de responsabilidade pelo tipo de
producéo, o principio da precaucéo, e a necessidade de uma regulacdo dinamica (2022, p. 82-
83).
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A responsabilidade pelo tipo de producgdo diz respeito aos setores da atividade
empresarial que apresentam certo grau de perigosidade e que somente pode ser permitida se
observados deveres de cuidado e adocdo de medidas de precaucdo estabelecidas
normativamente, sendo que o descumprimento dessas obrigacfes pode acarretar a proibicéo

ou até a paralizagdo da producao.

Evidentemente, os fabricantes e desenvolvedores de sistema de IA podem
argumentar que a disponibilizacdo de uma tecnologia capaz de aprendizado e, por essa razéo,
somente limitadamente controlavel e previsivel, atenderia a uma necessidade da sociedade
(Gless; Weigend, 2019, p. 57).

Contudo, se a proibicdo completa de desenvolvimento de complexos sistemas de 1A
mostra-se incompativel com os seus beneficios e vantagens para a vida social, ndo se pode
negar a existéncia de um comprovado risco inerente derivado de sua imprevisibilidade e

incontrolabilidade pelo ser humano.

Esses atributos da inteligéncia artificial, que, juntamente com a opacidade e
distributividade, a caracterizam como uma tecnologia disruptiva, exigem um maior
acompanhamento dos produtos “inteligentes”, desde a sua concepgdo, até 0 desenvolvimento,
fabricacdo e comercializagdo (Sousa, 2022, p. 84), o que reclama uma nova forma de gestdo
do risco.

A atividade de gerenciamento dos riscos potenciais de uma atividade pressupde a
definicdo dos riscos permitidos ou ndo, o que possibilita a tomada de medidas preventivas ou
reparadoras. Entretanto, se o conhecimento cientifico ndo permite que se disponha de
ferramentas suficientes para providenciar uma ampla analise das consequéncias do uso de
uma determinada tecnologia, entra em cena o principio da precaucdo, também denominado
principio da prudéncia ou da cautela, que “pode ser conceituado como a diretriz para a adogao
de medidas para a regulamentacdo de atividades, em casos de auséncia de dados ou

informacdes sobre o potencial danoso de sua implementagdo” (Bottini, 2013, p. 48-49).

O principio da precaugcdo pode ser um critério relevante para a regulacdo dos
sistemas de IA, pois abre a possibilidade de implementacdo de certos deveres aos seus
desenvolvedores, como as obrigagdes de supervisdo e monitoramento ou de diminui¢do do
grau de autonomia do produto “inteligente”, na propor¢ao da sua opacidade, de tal modo que
0 uso de um sistema opaco aumentaria 0 grau de cuidado exigivel ao agente humano ou

corporativo por ele responsavel (Sousa, 2022, p. 86).
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Por fim, é necessario que a regulacdo dos sistemas autbnomos seja dinamica, isso é,
que apresente uma resposta adequada conforme o grau de conhecimento concreto acerca das
peculiaridades do produto “inteligente”. Susana Aires de Sousa fornece como exemplo a
medida denominada de sandbox approach (“caixa de areia”), que consiste na criagdo de um
espaco seguro onde os produtos inovadores podem ser testados, permitindo que se conheca
melhor o produto e, assim, que se desenvolva uma regulagdo mais promissora, delimitando

com maior clareza o critério do risco permitido (2020, p. 86).

Todas essas facetas da responsabilidade penal pelo produto “inteligente” reforcam a
posicdo de garantidor do fabricante do sistema complexo de IA. Trata-se de um garante de
ingeréncia, com fundamento no artigo 13, § 2° “c”, do Cddigo Penal, pois, com um
comportamento anterior, consistente no desenvolvimento de uma maquina que toma
“decisdes”, conforme uma programacao ¢ os dados que lhe sao fornecidos, cria-se 0 risco de

um resultado tipico alcancado pelo algoritmo, o que imp&e o dever juridico de impedi-lo.

A ingeréncia abarca a concepcéo original da responsabilidade penal pelo produto,
pois nessa hipotese, conforme ensina Juarez Tavares, had uma transformacédo dinamica da fonte
de perigo, tendo em vista que, incialmente, o fornecedor pde no mercado um produto sem
conhecer a sua perigosidade, e, depois, conhecendo-a, ndo o retira de circulagéo (2012, p.
332)

Pode-se, entdo, sustentar que o produtor do sistema de IA, uma vez que constante a
situagdo tipica de perigo causada pelo produto “inteligente”, com o consequente resultado
naturalistico, tendo a possibilidade concreta de agir para evita-lo, e, ainda assim, se omite,

responde pela violagdo de um bem juridico penalmente tutelado.

6 Conclusodes

Ao término da presente investigacdo pode-se concluir que os sistemas de inteligéncia
artificial com capacidade autbnoma de tomada de decisdes, também denominados de sistema
autébnomos, dificultam a responsabilizagdo criminal por danos decorrentes de seu emprego,
em razdo dos atributos que os caracterizam como uma tecnologia disruptiva, quais sejam,

imprevisibilidade, incontrolabilidade, opacidade e distributividade.
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A partir de uma conceituacdo de inteligéncia artificial, identificam-se,
especificamente com relacdo a teoria do crime, desafios a tipicidade objetiva e subjetiva. O
critério do risco permitido revela-se promissor, mas as teorias da imputacdo objetiva ainda séo
imprecisas para as solugdes que se reclamam no ambito de utilizagédo de sistemas autbnomos,
ndo se podendo prescindir de outras categorias dogmaticas, como a omissdo penalmente

relevante.

Por outro lado, a imprevisibilidade do resultado alcancado pelo algoritmo conduz a
evidentes duvidas acerca da presenca do elemento subjetivo quando da criacdo e programacao
de um sistema de inteligéncia artificial, para além da pluralidade de intervenientes tornar
complexa a individualizacdo de condutas negligentes em cada uma das etapas da sua
producdo embora a existéncia de um crime culposo se afigura mais factivel pela violacdo de

um dever objetivo de cuidado pelo seu fabricante.

O estudo da responsabilidade penal pelo produto revela a existéncia de prontos de
aproximacdo dessa construcdo dogmatica, que se assentou na prote¢do do consumidor, com o
contexto de danos causados por sistemas autdnomos, abrindo-se a possibilidade de serem
obtidas solucdes a partir das ideias de reponsabilidade pelo tipo de producéo, da aplicacdo do

principio da precaugdo e da necessidade de regulagdo dindmica de produtos “inteligentes”.

O fabricante de um sistema autdbnomo assume, assim, a posi¢cdo de garante de
ingeréncia, podendo ser responsabilizado penalmente pelos resultados tipicos causados pelo
algoritmo, tendo em vista que, com seu comportamento anterior, criou o risco da ocorréncia
dos danos a bens juridicos relevantes, que deveria impedir, inclusive através da sua retirada do

mercado.
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