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Apresentacdo

Texto de Apresentacéo do Grupo de Trabal ho:
DIREITO, INOVACAO, PROPRIEDADE INTELECTUAL E CONCORRENCIA |

E com grande satisfagio que avaliamos os trabalhos selecionados para o GT DIREITO,
INOVACAO, PROPRIEDADE INTELECTUAL E CONCORRENCIA |, a coordenago do
GT foi composta pelos Professores Doutores Virginia Susana Bado Cardozo da Universidad
De La Republica— UDELAR, Felipe Chiarello de Souza Pinto da Universidade Presbiteriana
Mackenzie — MACK/SP e Viviane Coélho de Séllos Knoerr do Centro Universitario Curitiba
—UNICURITIBA, gue subscrevemos esta apresentacao.

O GT reuniu contribuic¢des significativas que exploram diversos aspectos do atual contexto e
abrangéncia do direito intelectual e concorrencial, refletindo a complexidade e a dindmica do
ambiente juridico contemporaneo.

Os artigos agui apresentados oferecem uma analise critica e inovadora sobre temas variados e
atuais. A diversidade dos temas abordados demonstra a amplitude e a profundidade das
pesquisas realizadas, tanto no Brasil quanto no Uruguai, contribuindo para o avango do
conhecimento e para a préticajuridica.

Ordem de Publicac&o dos artigos:

1. A BUSCA PELA PROTECAO DE DADOS SENSIVEISEM AMBITO HOSPITALAR

2. FAN FICTION: EN BUSQUEDA DE SU AMBITO DE LEGALIDAD

3. INTELIGENCIA ARTIFICIAL E ASPECTOS REGULATORIOS

4. NOVAS TECNOLOGIASE O ACESSO A JUSTICA



5. O MODELO ONE-STOP SHOP COMO SISTEMA DE GESTAO DOS DIREITOS
AUTORAIS MUSICAISNO BRASIL

6. PRIVACIDADE E DADOS NA ESFERA DIGITAL

7. REGISTRO CIVIL: DO SURGIMENTO AS INOVACOES DAS PRIMEIRAS
DECADAS DO SECULO XXI

8. TECNOLOGIAS DIGITAIS NA ADMINISTRACAO PUBLICA: TRADE-OFF ENTRE
EFICIENCIA EETICA

9. VALORACAO DE TECNOLOGIAS: DESAFIOS NO CONTEXTO DO EXERCITO
BRASILEIRO

As apresentacdes contextualizaram os artigos e destacaram a importancia de cada um dos
temas para o avancgo do direito e para a cidadania e uma sociedade sustentavel, promovendo
um debate enriquecedor entre os participantes, verificada a grande participacdo de
pesqguisadores de varios estados brasileiros e especialmente, dos nossos anfitrides uruguaios,
com o envolvimento notével de professores, pds-graduandos e alunos de graduacdo, que
compartilhando maneiras de enfrentar os problemas levantados, nos presenteiam com textos
de recomendada |eitura.

Agradecemos ao seleto grupo que conosco integrou o GT DIREITO, INOVACAO,
PROPRIEDADE INTELECTUAL E CONCORRENCIA I, no CONPEDI internacional
2024, ocorrido na reconhecidamente respeitada e acolhedora UDELAR, em seus 175 anos.

Montevidéu, setembro de 2024.

Os coordenadores



A BUSCA PELA PROTECAO DE DADOS SENSIVEISEM AMBITO HOSPITALAR

THE SEARCH FOR THE PROTECTION OF SENSITIVE DATA IN A HOSPITAL
SETTING

| sadora M our a Fe Cavalcanti Coelho 1
Juliana L opes Scariot 2

Resumo

Diante de frequentes noticias sobre abusos e violagdes no manejo de informagdes pessoais e
dainstabilidade juridica relacionada ao tratamento de dados, foi promulgadaalLei 13.709/18,
mais conhecida como Lei Geral de Protecdo de Dados (LGPD). Essa legislagcéo visa
estabel ecer diretrizes claras para a coleta e 0 manuseio adequados de dados pessoais, além de
impor penalidades para agueles que os utilizarem de maneira imprépria. Com o rapido
progresso tecnoldgico, a coleta e o armazenamento de dados pessoais tém se tornado mais
frequentes e abrangentes, resultando em diversas consequéncias. Assim, torna-se

fundamental que os ambientes que coletam essas informacdes estejam adequadamente
protegidos contra a divulgagdo ndo autorizada. Em relacdo aos dados sensivels, que serdo o
tema central do presente estudo, e que cuja exposi¢ado pode gerar constrangimento ou
preconceito, a necessidade de protecdo é ainda mais premente. Por isso, as entidades que
lidam com esses dados devem adotar medidas de seguranca robustas para evitar a divulgagéo
indesgjada, especialmente quando se trata de informagdes que podem prejudicar a reputagao,
aintegridade ou a dignidade dos individuos. Este trabalho, portanto, objetiva informar sobre
o direito aprivacidade e aLei Geral de Protecdo de Dados, além de destacar aimportancia da
aplicac@o dessa legislacdo em hospitais e clinicas de saide. O método de pesquisa
exploratéria foi empregado por meio de um levantamento bibliografico, no qual foram
coletadas e analisadas as principais referéncias relacionadas a tematica da Privacidade e da
Lei Geral de Protecdo de Dados. Esta abordagem foi conduzida de maneira descritiva.

Palavras-chave: Lei gera de protecdo de dados, Direito a privacidade, Dados, Vazamento
de dados, Lgpd

Abstract/Resumen/Résumeé

In light of frequent news about abuses and violations in the handling of personal information
and the legal instability related to data processing, Law 13.709/18, better known as the
General Data Protection Law (LGPD), was enacted. This legislation aims to establish clear
guidelines for the proper collection and handling of personal data, as well as to impose
penalties on those who misuse them. With rapid technological progress, the collection and

1 Mestraem Propriedade Intelectual pela Universidade Federal do Vale do S&o Francisco. Especialistaem
Direito Civil em Processual Civil. Advogada. Professora.

2 Mestranda em Direito Piblico pela UNISINOS



storage of personal data have become more frequent and extensive, resulting in various
conseguences. Thus, it becomes essential that environments collecting such information are
adequately protected against unauthorized disclosure. Regarding sensitive data, which will be
the central theme of this study, and whose exposure can lead to embarrassment or prejudice,
the need for protection is even more urgent. Therefore, entities that handle these data must
adopt robust security measures to prevent unwanted disclosure, especially when it concerns
information that can harm the reputation, integrity, or dignity of individuals. This work aims
to inform about the right to privacy and the General Data Protection Law, in addition to
highlighting the importance of applying this legislation in hospitals and health clinics. The
exploratory research method was employed through a literature survey, in which the main
references related to the themes of Privacy and the General Data Protection Law were
collected and analyzed. This approach was conducted in a descriptive manner.

K eywor dg/Palabr as-claves/M ots-clés. General data protection law, Right to privacy, Data,
Databreach, Lgpd
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INTRODUCAO

A sociedade moderna enfrenta crescentes preocupacGes em relacdo a
privacidade. Uma das principais questdes é se o conceito de vida privada mantém o
significado quando discutido no contexto tecnolégico.

No século XVIII, a vida privada era um privilégio reservado a determinadas
classes sociais (Prost; Vicent, 2009). E, embora o conceito de privacidade existisse desde
essa época, a discussdo sobre sua protecdo é relativamente recente, especialmente na era
digital. Hoje, a privacidade é um dos direitos fundamentais assegurados pela Constitui¢do
Federal e tem recebido atencao especial, em parte devido ao comportamento do Estado e
de empresas privadas, que tém coletado informacGes pessoais de maneira irregular e
abusiva em busca de vantagens improprias.

De fato, a coleta de dados € essencial para a eficiéncia da administracdo publica
e para o crescimento financeiro de empresas privadas. Contudo, a maior capacidade de
armazenamento de dados tem facilitado o uso inadequado dessas informacdes (Toledo,
2020). Por isso, é fundamental proteger o Direito & Privacidade em um mundo cada vez
mais orientado pela tecnologia.

Essa questdo da privacidade e da seguranca dos dados ganhou destaque
recorrente na agenda publica devido a varios escandalos de vazamento de dados, tanto
nacionais quanto internacionais.

Esses ciberataques frequentemente revelam informagdes pessoais como CPF,
nome, género e data de nascimento. Nos ultimos anos, o Brasil foi palco de diversos
ataques cibernéticos que resultaram na exposi¢cdo de dados de milhGes de pessoas. Um
exemplo marcante foi o escandalo de vazamento de dados de 2021, quando
aproximadamente 223,74 milhdes de registros foram divulgados publicamente em um
forum na internet (Ventura, 2021).

No contexto dos ambientes médico-hospitalares, que constituem o foco principal
desta pesquisa, a precaugdo contra o vazamento de dados deve ser ainda mais rigorosa.
Isso se deve ao fato de que esses ambientes lidam com dados sensiveis dos pacientes, cuja

divulgacao publica pode resultar em constrangimento e preconceito ao individuo exposto,

46



além de prejudicar a reputacdo e gerar perdas financeiras para a instituicdo que coleta
essas informagdes.

Os dados sensiveis de salde incluem detalhes pessoais como diagndsticos
médicos, tratamentos e historicos de saude, que, se divulgados, podem causar danos
significativos aos pacientes, comprometendo sua privacidade e dignidade. Além disso, as
instituicdes médicas enfrentam desafios adicionais, pois a exposicdo desses dados pode
minar a confianca dos pacientes, afetando negativamente a reputacdo da instituicdo e, em
ultima instancia, seus resultados financeiros.

A seguranca de dados em ambientes hospitalares €, portanto, fundamental tanto
para proteger os pacientes quanto para salvaguardar as instituicdes. E essencial que essas
organizacGes adotem medidas robustas de seguranca cibernética, implementem politicas
de privacidade rigorosas e eduguem seus funcionarios sobre a importancia da protecdo de
dados. Essas medidas ajudam a minimizar o risco de vazamento de informacdes e a
garantir que as instituicdes médicas mantenham a confianca do publico, além de cumprir
com suas obrigacdes legais e éticas em relacdo a protecdo de dados sensiveis.

Esta discussdo é de grande importancia, especialmente ap6s a promulgacédo da
Lei 13.709/2018, que trouxe inovacdes significativas ao ordenamento juridico brasileiro,
estabelecendo novas regras, direitos e principios para o tratamento de dados pessoais.
Além disso, o impacto econdmico e regulatorio do regime geral de protecdo de dados terd
reflexos diretos na reputacdo dos hospitais.

Neste contexto, o presente artigo buscard explorar as diversas facetas da Lei
Geral de Protecdo de Dados e esclarecer de maneira objetiva como a privacidade se
relaciona com o setor da salde. Para isso, a presente investigacao cientifica esta dividida
em duas partes: a primeira discorre sobre a Lei Geral de Protecdo de Dados (LGPD),
regulamentada pela Lei n°® 13.709/2018, conceituando o que sdo dados gerais e dados
sensiveis.

Na segunda parte do presente artigo, pois, se discorre acerca da protecdo dos
dados sensiveis especificamente no ambito hospitalar, bem como a repercussdo de
eventual ineficacia desta protecdo. Para ambas as partes da investigacdo, utilizou-se da
metodologia cientifica de revisdo narrativa de literatura técnica e juridica, por meio da

técnica exploratdria, uma vez que se trata de pesquisa de natureza qualitativa.
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1. BREVES COMENTARIOS A LEI GERAL DE PROTECAO DE DADOS

Atualmente, é inquestionavel a rapidez com que as informag6es sdo processadas
e disseminadas. Um exemplo marcante desse fendbmeno foi observado durante as
manifestacdes populares que ocorreram em 2013, em resposta ao aumento das tarifas de
onibus®. Esses protestos rapidamente se espalharam por todo o pais, impulsionados pela
velocidade do fluxo de informagdes (Bioni, 2019).

Em seu livro “Protegdo de Dados Pessoais: A Funcgdo e os Limites do
Consentimento”, Bruno Ricardo Bioni (2019) discute esse fenbmeno, destacando a
importancia da celeridade na disseminacdo das informacdes. Esse contexto evidencia
como as tecnologias de comunicacdo e informacéo, especialmente as redes sociais e 0s
dispositivos moveis, desempenham um papel fundamental na propagacéo rapida e ampla
de mensagens e eventos.

No entanto, a velocidade do fluxo informacional contemporaneo traz consigo
desafios significativos, principalmente no que se refere a veracidade e a confiabilidade
das informacdes compartilhadas. Na era digital, em que a disseminacdo de conteudo
ocorre em uma escala e velocidade sem precedentes, surgem preocupacdes substanciais
sobre a qualidade e a precisdo dos dados que circulam nas redes.

Segundo Bioni (2019), a evolugédo do uso da informacéo dentro do contexto da
"ciéncia mercadoldgica" tem transformado profundamente a maneira como os dados
pessoais sao valorizados e utilizados. Esta area, que se situa na interseccao do marketing,
da tecnologia e da analise de dados, explora como as informacdes pessoais podem ser
empregadas para entender e influenciar o comportamento do consumidor. A partir da
coleta e analise de vastas quantidades de dados, as empresas séo capazes de criar perfis
detalhados dos consumidores, antecipar suas preferéncias e personalizar produtos e

servigos de maneira efetiva.

"Entre 35 mil e 40 mil pessoas, segundo a PM, se reuniram na Esplanada dos Ministérios para protestar
contra o preco das passagens de Onibus, os gastos com a Copa das ConfederacBes, a corrupcdo e as
condi¢des da satde e educagdo, entre outros temas”(Manifestacdo em Brasilia tem 3 presos e mais de 120
feridos. G1, Disponivel em: https://gl.globo.com/distrito-federal/noticia/2013/06/manifestacao-em-
brasilia-tem-3-presos-e-mais-de-120-feridos.html. Acesso em 08 maio 2024.
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Esse método tem conferido um valor elevado aos dados pessoais, tornando-os
uma commodity extremamente valiosa no mercado. Por um lado, isso tem possibilitado
avancos em personalizacéo e eficiéncia, permitindo que empresas oferecam experiéncias
mais alinhadas as expectativas e necessidades dos individuos. Por outro lado, levanta
questdes éticas e legais significativas, relacionadas a privacidade, ao consentimento e a
seguranca dos dados pessoais.

A preocupacao é que, sem regulamentac6es adequadas e um entendimento claro
sobre os direitos e deveres envolvidos na coleta e uso desses dados, pode-se gerar uma
exploracdo abusiva que prejudica a privacidade e a autonomia dos individuos.

Portanto, enquanto a ciéncia mercadoldgica oferece ferramentas valiosas para o
entendimento e a previsdo do comportamento do consumidor, ela também exige uma
reflexdo critica sobre as implicagdes éticas e praticas de tais técnicas. Isso inclui debates
sobre como assegurar que o0 uso dos dados pessoais seja conduzido de forma transparente,
justa e segura, protegendo 0s interesses dos consumidores a0 mesmo tempo em que se
exploram as potencialidades oferecidas pela analise de dados avangada.

Na sociedade moderna, os dados pessoais sdo cada vez mais valiosos e
estratégicos. Eles podem ser empregados em uma variedade de contextos, como na
personalizagdo de publicidade e anuncios para consumidores especificos, baseando-se
nos sites que visitam na internet (Roque, 2020).

Também podem ser usados para inferir preferéncias ideoldgicas ou sexuais por
meio da analise de transaces feitas com cartdo de crédito, ou até para prever doencas que
um individuo possa vir a desenvolver, através do estudo de seu material genético (Roque,
2020).

Diante da crescente preocupacdo com a vulnerabilidade das informacGes
pessoais, tanto no ambiente online quanto offline, o Brasil tomou uma medida
significativa ao aprovar, em 14 de agosto de 2018, a Lei Geral de Prote¢éo de Dados
(LGPD - Lei n° 13.709/18). Esta legislagdo foi promulgada com o objetivo principal de
salvaguardar o direito a privacidade e proteger os dados pessoais dos cidadaos brasileiros.

A LGPD estabelece um conjunto abrangente de diretrizes e requisitos que
regulam a coleta, 0 uso, 0 processamento e a armazenagem de dados pessoais. A lei
aplica-se a qualquer operacédo de tratamento de dados realizada por entidades publicas ou
privadas, independentemente do meio, do pais de sua sede ou do pais onde os dados s&o

localizados, desde que a operacdo de tratamento seja realizada no territorio nacional, o
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dado seja coletado no territério nacional, ou que tenha por objetivo a oferta de bens ou

servicos ao territorio nacional (Brasil, 2018).

A implementacdo da LGPD foi um passo importantissimo para alinhar o Brasil
as melhores préaticas internacionais em privacidade e protecdo de dados, como o
Regulamento Geral sobre a Protecdo de Dados (GDPR) da Unido Europeia. A lei também
criou a Autoridade Nacional de Protecdo de Dados (ANPD), um érgdo com a funcéo de
fiscalizar a aplicacdo da lei, promover a protecdo de dados pessoais e aplicar sangdes em
caso de violacGes (Doneda, 2019)

A legislagdo aborda o tratamento de dados de pessoas naturais, tanto em meios
fisicos quanto digitais, e estabelece como objetivo a protecdo de direitos fundamentais,
incluindo liberdade de expressdo e comunicacdo, privacidade, honra, imagem,
autodeterminacdo informativa e o livre desenvolvimento da personalidade (art. 2°). Além
disso, a lei salienta que a protecdo de dados pessoais serve também para efetivar e
promover os Direitos Humanos Fundamentais, constituindo esta uma das justificativas
primordiais para a tutela dessas informac6es (art. 2°, VII) (Mulholland, 2018; Brasil,
2018).

A LGPD foi inspirada na GDPR (General Data Protection Regulation),
conhecida nacionalmente como Regulamento Geral de Protecdo de Dados da Uniéo
Europeia, que possui significativa importancia global e entrou em vigor em 2016. Esse
regulamento europeu também destaca a preocupacdo com os desafios e consequéncias
decorrentes da coleta e transferéncia indiscriminadas de dados pessoais (Cavalcanti;
Santos, 2018).

As novas tecnologias permitem as empresas privadas e as entidades publicas a
utilizagdo de dados pessoais numa escala sem precedentes no exercicio das
suas atividades. As pessoas singulares disponibilizam cada vez mais as suas
informagdes pessoais de uma forma publica e global (UNIAO EUROPEIA,
2016, p.2).

Por isso, a entrada em vigor da Lei Geral de Protecdo de Dados, teve um impacto
significativo tanto em empresas privadas que manuseiam dados pessoais quanto em
Orgdos publicos. Isso se deve ao fato de que muitos ainda ndo se adaptaram
completamente as exigéncias estabelecidas pela legislacéo, tendo em vista que se trata de

uma Lei relativamente recente (com entrada em vigor no ano de 2020).
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Essa situacdo gera uma inseguranca juridica ndo apenas para as entidades
juridicas que manipulam dados pessoais, mas também para a populacdo em geral, que
muitas vezes desconhece como suas informacgdes compartilhadas estdo sendo utilizadas
(Coelho, 2022).

1.1 Dados gerais e dados sensiveis

A protecdo de dados pessoais € uma questdo de importancia critica e tem suas
raizes na clausula geral de tutela da pessoa humana, assim como no direito fundamental
a privacidade. Essa protecdo é um sustentaculo fundamental para a manutencdo e o
fortalecimento da democracia, garantindo que as liberdades individuais sejam
preservadas em um mundo cada vez mais digitalizado e monitorado.

Este direito a protecdo de dados pessoais ndo apenas salvaguarda a privacidade
individual, mas também serve como um baluarte contra abusos potenciais por parte de
entidades governamentais e corporativas. Na pratica, ele permite que os cidadaos
mantenham o controle sobre suas préprias informacdes, decidindo como, quando e por
quem esses dados podem ser acessados e utilizados.

Além disso, a protecdo de dados fortalece as bases democraticas ao assegurar
transparéncia e responsabilidade no tratamento das informacdes pessoais. 1sso é essencial
para a confianc¢a publica nas instituicdes e nos processos politicos, especialmente em uma
era onde as informagdes podem ser facilmente manipuladas ou exploradas para fins
politicos ou econémicos.

Legislacdes e regulamentacBes rigorosas, como o Regulamento Geral de
Protecdo de Dados (GDPR) da Unido Europeia, exemplificam como os sistemas juridicos
podem se adaptar para proteger os direitos dos individuos nesse novo contexto. Esses
frameworks legais sdo muito importantes para assegurar que todos os atores — governos,
empresas e outras organizages — respeitem os direitos & privacidade e a protecdo de
dados.

Com o avango das tecnologias, especialmente aquelas relacionadas a inteligéncia
artificial, a capacidade de tratamento de dados pessoais tem crescido exponencialmente.
O desenvolvimento e a aplicacéo de algoritmos sofisticados, juntamente com técnicas de
aprendizado de maquina (machine learning), tém ampliado significativamente as

possibilidades de manipulacdo e analise dessas informacdes (Mulholland, 2018).
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Esse cenario traz tanto oportunidades quanto desafios. Por um lado, a utilizagéo
dessas tecnologias pode melhorar a eficiéncia de servicos e a personalizacdo de
experiéncias, beneficiando tanto consumidores quanto empresas. Por outro lado, o
aumento na capacidade de processar e analisar grandes volumes de dados pessoais eleva
0s riscos de violagdes de privacidade e de usos indevidos dessas informagdes.

Em relagdo ao conceito de dados pessoais, a Diretiva 95/46/CE do Parlamento

Europeu estipula que:

“Dados pessoais” [¢] qualquer informagdo relativa a uma pessoa singular
identificada ou identificavel (“pessoa em causa”); é considerado identificavel
todo aquele que possa ser identificado, directa (sic) ou indirectamente (sic),
nomeadamente por referéncia a um nimero de identificagdo ou a um ou mais
elementos especificos da sua identidade fisica, fisiologica, psiquica,
econdmica (sic), cultural ou social.

Ocorre que, para regular adequadamente as atividades de tratamento de dados, a
Lei Geral de Protecdo de Dados Brasileira (LGPD) faz uma distin¢do entre dois tipos de
informac@es: dados pessoais e dados pessoais sensiveis.

Conforme definido no artigo 5° | da LGPD, um dado pessoal inclui qualquer
informacdo que possa identificar uma pessoa natural, ou torna-la identificavel. Isso
abrange uma gama ampla de informacdes, desde 0 nome e o nimero do CPF até detalhes
como endereco de e-mail ou localizacdo geografica (Brasil, 2018).

Por outro lado, os dados pessoais sensiveis, descritos no artigo 5°, Il da lei,
concernem a aspectos mais delicados da esfera pessoal, que exigem uma protecéo ainda
mais rigorosa devido ao potencial de discriminacdo ou abuso. Esses dados incluem
informacdes sobre a origem racial ou étnica, convicgdes religiosas, opinides politicas,
filiacdo sindical ou a organizacfes de natureza religiosa, filosofica ou politica, além de
dados relacionados a salde, a vida sexual, e informagdes genéticas ou biométricas que
estejam vinculadas a uma pessoa natural (Brasil, 2018).

Sobre isso:

O regime adotado em relacéo aos dados sensiveis varia de acordo com as
concepgdes a este respeito em cada ordenamento juridico. Em verdade, é
necessario ter em conta que a diferenciacdo conceitual dos dados sensiveis
atende a uma necessidade de estabelecer uma area na qual a probabilidade
de utilizacdo discriminatéria da informacéo é potencialmente maior — sem
deixarmos de reconhecer que ha situagoes nas quais a discriminagdo pode
advir sem que sejam utilizados dados sensiveis, ou entdo que a utilizagdo
destes dados se preste a fins legitimos e licitos. (Doneda, 2019, P. 144).
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Complementando:

[...] coletar dados sensiveis e perfis sociais e individuais pode levar a
discriminacdo; logo, a privacidade deve ser vista como “a protegdo de
escolhas de vida contra qualquer forma de controle publico e estigma
social” (L. M. Friedman), como a “reivindicagdo dos limites que protegem
o direito de cada individuo a ndo ser simplificado, objetivado, e avaliado
fora de contexto” (J. Rosen). (Rodota, 2008 p. 12)

A diferenciacdo entre esses dois tipos de dados na LGPD visa ndo apenas proteger
a privacidade dos individuos, mas também prevenir o uso discriminatdrio ou prejudicial
dessas informagdes. Isso implica que qualquer entidade que lide com dados sensiveis
deve seguir protocolos de seguranca mais estritos e garantir que o consentimento para seu
tratamento seja explicito e inequivoco, assegurando a protecdo efetiva dos direitos
fundamentais das pessoas naturais.

Importante mencionar que a Lei Geral de Protecdo de Dados confere uma protegéo
excepcional aos dados sensiveis, dado que eles tocam nos aspectos mais intimos da
privacidade humana e podem levar a consequéncias discriminatorias.

No contexto da saude, o tratamento desses dados é particularmente delicado. Isso
ocorre porque os dados de salde sdo considerados sensiveis e, portanto, exigem uma
vigilancia e cuidado redobrados por parte dos responsaveis pelo seu tratamento. Além
disso, € impossivel realizar um atendimento médico adequado sem o compartilhamento
de informagdes cruciais como historico de saude, uso de medicamentos, diagndsticos e

resultados de exames, que compdem o prontuario médico.

2. DA NECESSIDADE DA OBSERVANCIA DA LEI GERAL DE
PROTECAO DE DADOS EM AMBITO HOSPITALAR
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Como j& destacado, os dados pessoais sdo ativos valiosos e intangiveis para 0s
individuos. Os dados sensiveis, em particular, possuem ainda maior valor, dado que,
conforme estabelecido pela Lei 13.709/18, sdo informac6es cuja revelacdo indevida pode
causar constrangimento e discriminacg&o significativa tanto para o individuo quanto para
sua familia, especialmente em casos de vazamentos (Coelho, 2022).

Os dados sensiveis relacionados a saude estdo entre os mais valiosos no mercado
de informacdes, uma realidade amplamente reconhecida devido a longevidade desses

registros nas bases de dados das instituicdes médico-hospitalares (Trustwave, 2022).

O acesso descontrolado e o uso indevido dos dados de salde, igualmente
denominados dados clinicos ou informagdes médicas, banalizam o direito
a privacidade do individuo, que ndo raramente desconhece o destino de
seus registros. A autodeterminagdo informativa do paciente é fundamento
da LGPD, conforme preconiza o art. 2° II, e inicia-se a partir do
preenchimento do termo de consentimento esclarecido e informado,
documento exigido para procedimentos ou intervengdes cirlrgicas, bem
como para a realizacdo de pesquisas.

Tais atos necessitam de dados de salde e 0s termos de consentimento que
eles exigem devem conter avisos relativos ao grau de confiabilidade de
exames, alertas de possiveis riscos, consequéncias fisioldgicas e
complicagBes, além do carater, objetivos e beneficios da intervencdo
(Zaganelli; Filho, 2022).

O setor de saude é particularmente vulneravel a violagdes de dados, uma
realidade exacerbada pela alta sensibilidade das informagfes que maneja. Invasores
utilizam técnicas avancadas como data mining para extrair dados confidenciais e torna-
los publicos (Abouelmehdi; Beni-Hessane e Khaloufi, 2018).

Um exemplo notoério dessa vulnerabilidade ocorreu em novembro de 2020,
quando uma falha de seguranca no sistema do Ministério da Saude do Brasil resultou na
exposicdo de dados de 16 milhdes de pessoas com diagndstico suspeito ou confirmado de
Covid-19. Apenas um més depois, outra falha de segurancga exp6s dados pessoais de mais
de 200 milhdes de brasileiros, incluindo usuérios do Sistema Unico de Satde e de planos

de salde privados, como reportado por Bertoni (2020).



De acordo com dados colhidos no HIPAA Journal, entre 2009 e 2020,
3.705 violagdes de dados de satide de 500 ou mais registros foram relatadas
ao Gabinete de Direitos Civis de Saude e Servicos Humanos dos Estados
Unidos da América.

Essas violacdes resultaram na perda, roubo, exposicdo ou divulgacio
inadmissivel de 268.189.693 registros de salde. Isso equivale a mais de
81,72% da populacdo dos Estados Unidos. Em 2018, violacGes de dados de
salide de 500 ou mais registros estavam sendo relatadas a uma taxa de cerca
de 1 por dia. Em dezembro de 2020, essa taxa dobrou. O ndmero médio de
violac@es por dia em 2020 foi de 1,76 (Zaganelli; Filho, 2022).

Essa vulnerabilidade decorre tanto do valor intrinseco dessas informagdes
quanto da natureza permanente de seu armazenamento. Dados de salde contém detalhes
intimos sobre a condi¢éo fisica e mental dos pacientes, informac6es essas que, se expostas
ou manipuladas erroneamente, podem resultar em sérias consequéncias pessoais e
financeiras (Korkmaz e Negri, 2019).

Por isso, é fundamental que as instituicdes de satde implementem medidas de
seguranca rigorosas € mantenham uma vigilancia constante sobre suas bases de dados
para prevenir abusos e garantir a protecdo da privacidade dos pacientes.

Na contemporaneidade, a &rea da saude tem testemunhado uma répida
transformacdo impulsionada pelo avango tecnolégico. A adogdo crescente de recursos
como a telemedicina, sistemas de prontuarios eletrbnicos e o armazenamento de dados
digitais essenciais para o cuidado do paciente tem revolucionado a maneira como 0s
profissionais de salde interagem com as informacdes clinicas (Martins; Teles, 2021).

Anteriormente, com os métodos manuais de registro e compartilhamento de
dados, o intercdmbio de informacGes na area da saude era limitado e muitas vezes
demorado. Os registros eram armazenados em papel, tornando a recuperacdo e o
compartilhamento de informacdes um processo trabalhoso e suscetivel a erros. Além
disso, a comunicacdo entre diferentes profissionais de saude e instituicGes muitas vezes
era dificil, o que poderia comprometer a continuidade do cuidado do paciente (Coelho,
2022).

Com o advento da tecnologia, especialmente dos sistemas de informacgdo em
saude, houve uma revolucdo nesse cenario. A implementacdo de sistemas de prontuarios
eletrébnicos permite o armazenamento seguro e acessivel de informagbes meédicas,
facilitando o compartilhamento rapido e eficiente entre profissionais de saude e

instituicOes de saude.
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Isso significa que medicos, enfermeiros e outros membros da equipe podem
acessar facilmente o histérico médico completo de um paciente, incluindo resultados de

exames, prescri¢cfes medicas e notas de procedimentos anteriores.

Considerando as consultas médicas realizadas por meio da técnica
da telemedicina, fica claro que, o médico, utilizara o sistema de
informatica como ferramenta de trabalho, tendo a sua disposicao, ferramentas
Uteis para o tratamento e formatacdo dos dados fornecidos por seus pacientes.
A hipdtese que se coloca é no sentido de qual a natureza da responsabilidade
civil do médico quando realiza o tratamento de dados do paciente violando os
direitos fundamentais de liberdade, de privacidade e/ou do livre
desenvolvimento da personalidade da pessoa natural (Martins; Teles, 2021).

No entanto, esse aumento na troca de informacdes também traz desafios,
especialmente no que diz respeito & seguranca e privacidade dos dados do paciente. E
essencial garantir que as informacBes de salde sejam protegidas contra acessos ndo
autorizados e que sejam adotadas medidas rigorosas para proteger a confidencialidade
dos dados dos pacientes.

De acordo com um estudo realizado pelo Trustwave Global Security Report em
2019, um registro medico pode alcancar até duzentos e cinguenta délares no mercado
ilegal da “dark web”. A pesquisa destacou que as informaces relacionadas a saide dos
pacientes sdo consideradas muito mais valiosas do que os dados de cartdes de crédito.
Isso se deve ao carater extremamente pessoal e sensivel dessas informacdes.

Neste contexto, empresas desonestas podem explorar esses dados de salude de
maneira impropria para promover seus interesses comerciais. Da mesma forma,
criminosos podem se aproveitar desses dados para cometer atos de extorséo, utilizando
informacgdes sensiveis para coagir individuos. Além disso, em cenarios politicos, um
candidato antiético poderia usar informacdes sobre a salde de um oponente para
comprometer sua imagem e reduzir suas chances em uma eleigéo (Klajner, 2022).

Portanto, a integridade e a seguranca dos dados de saude sdo de extrema
importancia, exigindo medidas rigorosas de protecdo para prevenir o uso indevido e as

consequéncias danosas que podem advir de tal exposicao.

E preciso que fique nitida a necessidade de uma seguranca quanto ao
tratamento de dados na salde, pois a coleta de dados dos pacientes é
diéria, e, quando uma instituicdo se encontra respaldada perante a lei de
protecdo de dados, ela transmite uma confianca e seguranca para seus

56



pacientes, informando como esses dados serdo armazenados, para qual
fim, deixando-os em uma situacdo confortavel de escolha quanto as
informagdes passadas. (LGPD BRASIL, 2022).

Ou seja, é necessario que se abram os olhos para a importancia critica de
implementar medidas rigorosas de seguranca no tratamento de dados na area da satde. A
coleta diaria de dados dos pacientes sé evidencia a necessidade de as instituicdes estarem
plenamente em conformidade com a legislacéo de protecdo de dados.

Quando uma instituicdo de saude demonstra estar alinhada com esses requisitos
legais, ela ndo apenas cumpre com as normativas, mas também transmite uma sensacao
de confianca e seguranca aos seus pacientes.

Ao informar claramente como os dados sdo armazenados, 0s propositos de seu
uso e garantindo a transparéncia, as instituicdes colocam 0s pacientes em uma posi¢ao
confortavel para fazer escolhas informadas sobre as informacdes que compartilham. Isso
ndo so fortalece a relacdo entre pacientes e provedores de servigos de satde, mas também
assegura a protecao de informacdes sensiveis, reforcando o compromisso com a ética e a

responsabilidade no manejo dos dados pessoais.

CONCLUSAO

A entrada em vigor da Lei Geral de Protecdo de Dados (LGPD) em 2018
representou um divisor de aguas para as empresas brasileiras, sobretudo para o setor de
salde, que teve que acelerar processos de conformidade para atender as rigorosas
demandas impostas pela legislacéo.

A principal exigéncia da LGPD é a garantia de seguranca para o0s titulares dos
dados, uma necessidade que impulsiona clinicas e hospitais a implementar sistemas de
seguranca avancados e confiveis.

Dentro desse contexto, as instituigdes de saude enfrentam o desafio de proteger
dados altamente sensiveis, como informag¢fes médicas pessoais, que exigem ndo apenas
0 cumprimento das normas legais, mas também a adogdo de praticas que assegurem a
integridade e a confidencialidade dessas informagGes. Isso envolve desde a
implementacao de tecnologias de criptografia e seguranga cibernética até o treinamento

continuo de pessoal para lidar com esses dados de maneira responsavel.
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Além disso, a adequacdo a LGPD e a adaptagéo as novas tecnologias devem andar
lado a lado, garantindo que os direitos a privacidade e a protecdo da pessoa humana sejam
efetivamente preservados na era digital.

Anteriormente, quando as instituicdes dependiam de documentos fisicos, a
seguranca consistia principalmente em manter os locais de armazenamento trancados. Os
hospitais sdo obrigados a conservar prontuarios fisicos por pelo menos vinte anos para
determinadas condi¢des médicas, e esse periodo pode ser estendido dependendo de outras
circunstancias.

E certo que, com a digitalizaco desses documentos, a gestdo e 0 armazenamento
tornaram-se mais eficientes, mas isso também aumentou a necessidade de garantir a
disponibilidade e a seguranga dessas informacdes digitalizadas. As instituicfes de saude
normalmente desenvolvem suas proprias politicas de seguranca da informacao, incluindo
processos especializados para deteccao e classificacao de riscos.

Isso significa que as politicas de governanga de dados precisam ser dindmicas e
se adaptar continuamente as novas realidades tecnoldgicas e aos desafios emergentes,
assegurando um tratamento ético e transparente dos dados pessoais.

Essa evolucgdo constante é fundamental para manter a confianca do publico e para
que as instituicdes de salde possam ndo apenas cumprir com suas obrigacdes legais, mas
também promover um ambiente de seguranca e confianca que seja fundamental para a

relacdo entre pacientes e provedores de servicos de salde.
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