1. Introducéo.

A cultura de vigilancia digital, intensificada pelo uso de tecnologias como o
reconhecimento facial, levanta importantes questdes sobre privacidade, discriminacao e
direitos humanos. Este artigo, baseado em uma reflexdo histérica e politica, examina as
falhas dos sistemas de reconhecimento facial nos estadios de futebol, destacando suas
implicacdes para a populagédo negra e a perpetuacéo de praticas discriminatorias. A partir
do ativismo digital e da mobilizacdo do Direito, propomos uma analise critica dessas
tecnologias na modernidade digital.

A implementacdo de tecnologias de reconhecimento facial em estadios de futebol tem
sido amplamente promovida como uma solugéo para melhorar a segurancga e proporcionar
maior conforto aos torcedores. No entanto, uma analise mais profunda revela uma série
de preocupacdes relacionadas a privacidade, aos direitos fundamentais, e ao potencial uso
indevido dessa tecnologia para a perseguicao de grupos historicamente marginalizados.

Assim, no contexto de acessibilidade aos estadios de futebol no Brasil, a tecnologia de
reconhecimento facial tem sido apresentada como uma ferramenta eficaz ao garantir
maior celeridade e conforto aos torcedores, no momento da entrada, em relacéo ao sistema
de ingressos impressos, ja que, exigem impressao de um termo de ciéncia das regras
estabelecidas; assinatura e apresentacdo desse documento em guiché proprio, além de
outros documentos comprobatorios de identificacdo e condicdo de meia-entrada para, s6
entdo, obter o ingresso definitivo e conseguir acessar o portdo proprio com a categoria do
ingresso.

Lado outro, tem-se adotado, para além do uso administrativo nos estadios e do respeito
ao estatuto do torcedor e do consumidor, 0 uso desse sistema para fins de seguranca
publica, com o fim de identificar individuos procurados pela justica sob o argumento do
cumprimento de ordem judicial. Os defensores argumentam que a rapida identificacdo de
infratores potenciais pode dissuadir comportamentos violentos e criar um ambiente mais
seguro para os torcedores e para a sociedade. No entanto, casos de falhas como no Rio de
Janeiro demonstram que a tecnologia pode falhar frequentemente, levantando questdes
sobre sua confiabilidade e justica.

Em testes realizados no Rio de Janeiro, a tecnologia de reconhecimento facial apresentou
falhas significativas logo nos primeiros dias de implementagéo. Essas falhas n&o apenas
levantam questfes sobre a eficacia da tecnologia, mas também sobre os riscos de falsas
identificacOes e as consequéncias legais e sociais associadas.

Foucault (2022), em suas analises sobre o poder disciplinar, destaca como as tecnologias
de vigilancia sdo frequentemente apresentadas sob o pretexto de promover a ordem € a
seguranga, mas acabam servindo a interesses de controle social. Da mesma forma, Negri
(2020) critica a retdrica que cerca a implementacdo de tecnologias emergentes, alertando
para a tendéncia de atribuir a esses sistemas capacidades que eles efetivamente ndo
possuem, criando uma falsa sensacdo de seguranca e eficiéncia.



2. Decolonialidade e cultura da vigilancia na era digital, aprofundando condutas
estigmatizantes.

A vigilancia digital moderna, intensificada por tecnologias de reconhecimento facial, é
frequentemente justificada como uma ferramenta para aumentar a seguranca publica. No
entanto, a implementagao dessas tecnologias nos estadios de futebol tem mostrado uma
série de falhas e vieses raciais, conforme apontado por estudos recentes e reportagens da
midia. Em um teste no Rio de Janeiro, o sistema de reconhecimento facial falhou no
segundo dia de operacdo, levantando questfes sobre sua eficacia e precisao.

As falhas desses sistemas ndo sdo meramente técnicas, mas refletem problemas mais
profundos relacionados ao design e implementacdo das tecnologias. Algoritmos de
reconhecimento facial, quando treinados em conjuntos de dados enviesados, tendem a
replicar e amplificar esses vieses. Isso se traduz em taxas mais altas de falsos positivos e
negativos para pessoas negras, exacerbando as desigualdades raciais ja presentes na
sociedade. A falha no Rio de Janeiro é apenas um exemplo de como esses sistemas podem
ser ineficazes e prejudiciais quando ndo sdo cuidadosamente monitorados e ajustados.

E nesse sentido que, o surgimento de uma nova forma de organizacéo social, tendo por
elemento estrutural a informacéo, trouxe consigo significativos avancos tecnoldgicos que
impulsionaram a economia mundial, tais como o surgimento da internet, da robdtica e
dos primeiros sistemas de Inteligéncia Artificial (1A) capazes de simular o raciocinio
humano.

Em pouco tempo, a partir do uso de técnicas de aprendizado de maquina (machine
learning) e tratamento de dados em massa (big data), foram criados sistemas inteligentes
que desenvolveram a capacidade de solucionar problemas com custo menor e eficiéncia
muito maior do que os seres humanos. Isso possibilitou que decisdes relevantes, que
sempre foram tomadas por individuos, fossem totalmente delegadas para os algoritmos
dos computadores. Acontece que o uso cada vez crescente dos algoritmos em decisdes
relevantes subtraiu da sociedade um prévio e necessario debate ético e juridico em torno
do tema. Isso porque, se por um lado a delegacdo de capacidade deciséria as maquinas
oferece melhorias significativas para empresas e governos, por outro, pode implicar riscos
significativos no que tange a garantia dos direitos humanos e fundamentais das pessoas.

E dentro desse contexto que surge o principal problema das decisdes algoritmicas, qual
seja, a ocorréncia de discriminagdes, sobretudo contra grupos sociais mais vulneraveis.
Tal problema ocorre, basicamente, por dois motivos principais: i) a opacidade, que faz
com que muitas vezes nem mesmo 0s desenvolvedores saibam ao certo as razoes pelas
quais os algoritmos chegaram as suas conclusdes; ii) a qualidade do banco de dados
utilizados para “rodar” os algoritmos, que podem trazer consigo vieses implicitos a
programacéo ou adquiri-los posteriormente com a interacdo em rede, tornando as decisoes
automatizadas um campo fértil para ocorréncia de discriminages.

Nessa direcdo, o implemento de uma politica criminal atuarial, ao se afastar da pesquisa
das determinacdes do crime para ceder lugar a gestdo criminal, afronta aos direitos
humanos e contribuem para um retrocesso do ponto de vista social.

Quanto a Politica criminal, trata-se de uma ligag&o entre a criminologia e o direito penal,
traduzindo a linguagem indutiva, interdisciplinar e empirica da criminologia para os



operadores do direito penal que atuam de forma dedutiva e dogmatica. A Politica criminal
transforma os aportes da criminologia em op¢des concretas de atuagédo do direito penal,
sendo uma dessas correntes, a politica criminal atuarial.

O conceito de politica criminal atuarial surge na década dos anos de 1970, nos EUA.
Tendo como origens os parole boards (conselhos/comissfes para a concessdo de
livramento condicional) que buscavam critérios mais objetivos para suas atuagdes. Assim,
comeca a ganhar espaco, a fim de auxiliar os membros dessas comissdes a decidirem
quanto ao livramento condicional ou ndo, um novo modelo baseado em preenchimento
de planilhas, checklists e emprego de métodos matematicos e estatisticos.

Diante do elevado nimero de reincidéncia, onde estudiosos chegaram a afirmar que
muitos criminosos eram reincidentes necessarios, somada a necessidade pratica da
incidéncia do principio da eficiéncia, surgiu a necessidade de uma nova penologia (“new

pelonogy™).

A nova penologia ndo tinha qualquer interesse em punir, intimidar ou reabilitar os
individuos: seu propoésito era apenas o de utilizar a pena criminal de modo sistematico
para o controle mais geral de determinados grupos de risco mediante neutralizacdo de
seus membros salientes, isto €, a gestdo de uma permanente populacdo perigosa, pelo
menor pre¢o possivel.

Dentro de um breve recorte histérico acerca da persecucdo dos trabalhadores pelos
direitos sociais, cabe destacar que, os direitos humanos tém bases filosoficas em diversas
vertentes religiosas, isto é, ndo h4 uma predilecdo por determinada matriz.

As primeiras ideias de direitos individuais sdo inerentes aos seres humanos por sua
natureza humana que cedem esses direitos ao soberano, de acordo com os ideais
absolutistas de Thomas Hobbes quem inaugurou as primeiras ideias de direitos
individuais dentro do contexto experimentado por esse pensador na época.

Entretanto, John Locke acaba por ser reconhecido como primeiro a inserir a narrativa
sobre direitos humanos. Para ele, os direitos do homem eram desvinculados dos direitos
do soberano. Muitos desses pensamentos se deram por conta da influéncia do iluminismo
e, assim, rompe-se o paradigma da monarquia e direciona-se em defesa da republica.

Embora fosse sabido que os direitos de liberdade defendidos por esse filosofo eram
apenas para um determinado grupo, ja que, era investidor de empresas escravistas e
entusiasta do trabalho de idosos e pessoas doentes.

A aplicacdo da tecnologia de reconhecimento facial em contextos publicos levanta
preocupacOes sobre seu uso atuarial, no qual individuos sdo vigiados e controlados com
base em perfis estatisticos. Esse uso pode resultar em discriminacdo sistematica contra
grupos historicamente marginalizados, que sdo desproporcionalmente visados pelas
forcas de seguranca. Foucault (2022) argumenta que tais praticas sdo reflexos de uma
biopolitica que visa gerir a populacdo com base em calculos de risco, reforcando a
marginalizacdo de determinados grupos sociais.

N&o por outra razdo, nao se vé a implementacéo de sistemas de reconhecimento facial
para fins de identificacdo para infratores da legislacdo tributaria ou trabalhista. O que,



dessa forma, demonstra um projeto de aprofundamento na perseguicdo dos mesmos
grupos estigmatizados que ja faz parte da clientela desse historico modelo de seguranca
publica.

Conforme ensina Dieter, a politica criminal atuarial se baseia na predicao de riscos e na
gestdo de comportamentos desviantes com base em dados estatisticos. Essa abordagem
frequentemente falha em considerar a individualidade e a complexidade das situacdes,
tratando individuos como meros nimeros dentro de um sistema de controle. A aplicacéo
dessa logica em contextos como os estadios de futebol pode resultar na vigilancia
excessiva e injusta de torcedores que se enquadram em determinados perfis, perpetuando
estigmas e discriminacoes.

Nilo Batista (2003) complementa essa visdo ao destacar que a utilizacdo de tecnologias
de reconhecimento facial pode resultar em praticas discriminatdrias, especialmente contra
minorias raciais e étnicas. Batista (2003) critica a falta de transparéncia e a auséncia de
mecanismos eficazes de responsabilizacdo para aqueles que implementam essas
tecnologias. Ele enfatiza que a protecdo dos direitos fundamentais deve ser uma
prioridade, e qualquer uso de tecnologia que comprometa esses direitos deve ser
rigorosamente regulamentado e supervisionado.

Em defesa do emprego dessa tecnologia para fins de seguranca publica, as secretarias de
seguranca publica argumentam que a propria Lei Geral de Protecdo de Dados (Brasil,
2018) permite o uso de dados pessoais para fins de seguranca publica ndo havendo, dessa
forma, qualquer ilegalidade.

Porém, no contraponto dessa politica atuarial, consta na Declaracdo Universal dos
Direitos Humanos, a qual o Brasil é signatario, que ninguém sofrera intromissdes
arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na sua
correspondéncia, nem ataques a sua honra e reputacéo.

Nessa medida, os artigos contidos na LGPD (Brasil, 2018) acerca do uso de dados
pessoais, independentemente de autorizacdo, deveriam ser submetido ao controle de
convencionalidade.

Michel Foucault (2022), em suas analises sobre a justica e as intervencdes das forcas de
ordem, ressalta o carater discricionario das sancbes e o tratamento diferencial dos
ilegalismos. Para Foucault (2022), certas praticas que sdo toleradas em determinadas
épocas ou contextos podem ser severamente punidas em outros, dependendo da
sensibilidade da sociedade e dos interesses das autoridades vigentes. Isso demonstra como
a aplicacdo de tecnologias de vigilancia, como o reconhecimento facial, pode ser utilizada
de forma seletiva para reforcar estruturas de poder existentes e marginalizar ainda mais
certos grupos sociais.

Foucault (2022) também discute o conceito de sociedades de normalizacdo, onde a lei
funciona mais como uma norma reguladora do que como uma imposicéo juridica rigida.
Nessa perspectiva, 0 crescente uso de praticas normalizadoras descentraliza o sistema
juridico, favorecendo uma inflagéo legislativa que busca controlar individuos por meio
de regulamentagdes que vao além do alcance judicial tradicional. A implementagéo de
tecnologias de vigilancia pode, portanto, ser vista como uma extensao dessas praticas de



controle, visando regular e disciplinar comportamentos desviantes com base em critérios
de risco predefinidos.

A perspectiva decolonial propde uma andlise critica das tecnologias de vigilancia,
destacando como estas perpetuam hierarquias de poder e discriminacdo racial. A
naturalizacdo da barbarie, agora mediada por aparatos tecnoldgicos, reflete uma
continuidade histdrica de praticas opressivas. No Brasil, a transicdo do periodo da
abolicdo da escravatura para a Republica ndo incorporou a populacdo negra como parte
integrante do projeto de Estado-nacdo, perpetuando exclusdes e hierarquias de
humanidade (Foucault, 1975).

Historicamente, a vigilancia foi utilizada como uma ferramenta de controle sobre corpos
negros e indigenas, desde a época da escraviddo até os dias atuais. A transicdo do Brasil
Império para a Republica ndo alterou fundamentalmente essas dindmicas de poder, mas
as transformou e adaptou as novas realidades socioecondmicas. A utilizacdo de
tecnologias de vigilancia digital, como o reconhecimento facial, é uma continuacao
dessas praticas, agora justificadas sob o pretexto de seguranca publica e modernidade
tecnoldgica.

2.1. Das conquistas historicas dos direitos humanos as falhas tecnologicas.

Atualmente, as falhas nos sistemas de reconhecimento facial nos estadios de futebol
exemplificam os riscos e desafios de confiar nessas tecnologias para seguranca publica.
Além das questbes técnicas, essas falhas levantam preocupac@es significativas sobre 0s
direitos fundamentais, incluindo o direito & privacidade e a ndo discriminacdo. A Lei
Geral de Protecdo de Dados (LGPD) impde restricdes ao uso de dados pessoais, mas a
aplicacdo préatica dessas normas € frequentemente inadequada.

Essas falhas tém implicacOes diretas para os direitos humanos. Por exemplo, falsas
identificacbes podem levar a prisfes injustas e asseédio de individuos inocentes. Além
disso, a falta de transparéncia na operacdo desses sistemas pode dificultar a
responsabilizacéo e a corregdo de erros. A LGPD oferece um quadro legal para proteger
os dados pessoais, mas a eficacia dessa protecdo depende da implementacdo rigorosa e
da fiscalizacdo continua. A auséncia dessas medidas resulta em um ambiente onde os
direitos dos individuos séo frequentemente comprometidos.

Nesse caminho, cabe destacar que, os direitos humanos tém bases filoséficas em diversas
vertentes religiosas, isto é, ndo ha uma predilecdo por determinada matriz. As primeiras
ideias de direitos individuais sdo inerentes aos seres humanos por sua natureza humana
que cedem esses direitos ao soberano, de acordo com os ideais absolutistas de Thomas
Hobbes quem inaugurou as primeiras ideias de direitos individuais dentro do contexto
experimentado por esse pensador na época.

Entretanto, John Locke acaba por ser reconhecido como primeiro a inserir a narrativa
sobre direitos humanos. Para ele, os direitos do homem eram desvinculados dos direitos
do soberano. Muitos desses pensamentos se deram por conta da influéncia do iluminismo
e, assim, rompe-se o paradigma da monarquia e direciona-se em defesa da republica.



Embora fosse sabido que os direitos de liberdade defendidos por esse filosofo eram
apenas para um determinado grupo, ja que, era investidor de empresas escravistas e
entusiasta do trabalho de idosos e pessoas doentes.

Naquele contexto histérico, o dialogo com as elites burguesas eram fundamentais para a
realizacdo de transformacOes daquelas sociedades. Vejamos, por exemplo, que
Montesquieu contestava a monarquia do ponto de vista da separacdo dos poderes,
Rousseau do ponto de vista da democracia e Locke, na abordagem dos direitos do homem.

Assim, os fundamentos dos direitos humanos devem, entdo, ser buscados nos
testemunhos, ou seja, nas experiéncias sociais historicamente situadas. 1&4 foi apontado
que a matriz a partir da qual os direitos humanos sdo reivindicados € o processo de
configuracdo da sociedade moderna, sua economia financeira, a necessidade de conter os
abusos que, a partir de seus privilégios, impuseram reis, senhores e religiosos ao transito
de mercadorias e pessoas e ao livre desenvolvimento de suas consciéncias (GALLARDO,
2019).

Comerciantes e banqueiros necessitavam que mercadorias e dinheiro fluissem sem
restricdes ou com regulacOes gerais (legislacdo): exigiram, portanto, liberdade de transito
e impostos previamente discutidos e aprovados em assembleia por aqueles que deviam
paga-los. Denunciavam, assim, na pratica e mediante a configuracdo de instituicdes,
como ilegitima a autoridade senhorial que expropriava arbitrariamente sua riqueza,
lesionava seus trabalhos e que alegava ter um fundamento divino ou natural.

Esse mesmo fundamento divino foi questionado e substituido pela tese do consenso ou
contrato social, o que implicava uma autonomia da vontade, até entdo sujeita a autoridade
religiosa.

Para essa livre vontade ideoldgica, a legitimidade do governo era consequéncia da adesao
ou do consentimento individual de quem seria governado. Uma vez questionado o
fundamento divino de reis e senhores, o poder econémico e cultural da igreja (papado) e
dos religiosos também foi posto em ddvida contra esta Gltima autoridade e seus privilégios
se exigiu (e se lutou com as armas) para obter a liberdade de consciéncia religiosa e culto,
liberdade de consciéncia sem mais e liberdade de expressao.

2.2. Da reflex@o historica e punitivista na experiencia brasileira com sistema de
vigilancia.

A reflexdo sobre a heranca colonial e as préaticas punitivas é essencial para entender a
perpetuacéo de discriminacgdes no uso de tecnologias de vigilancia. A transi¢ao do Brasil
Império para a Republica ndo incluiu a populagdo negra de forma significativa no novo
tecido social, resultando em uma exclusdo sistematica que se perpetua até hoje. A
vigilancia digital moderna, embora apresentada como neutra e objetiva, muitas vezes
replica esses padroes histdricos de opressao.

As préticas punitivas tém uma longa historia de serem usadas para manter as hierarquias
sociais e politicas. Durante o periodo colonial e pos-colonial, o sistema de justica criminal
foi utilizado para controlar e oprimir a populagdo negra e indigena. Na era digital, essas
praticas continuam sob a forma de vigilancia algoritmica e policiamento preditivo. Essas



tecnologias ndo sdo neutras; elas sdo moldadas pelos mesmos preconceitos e estruturas
de poder que influenciam a sociedade em geral.

Dentro desse contexto de discriminacéo algoritmica (BARROSO; MELLO, 2024), os
algoritmos séo treinados sobre os dados existentes, que, a seu turno, expressam
comportamentos humanos passados e presentes, repletos de vieses e preconceitos,
profundamente determinados por circunstancias histéricas, culturais e sociais (HORTA,
2019). Tendem, por tal razdo, a reproduzir estruturas sociais atuais e pretéritas de incluséo
e exclusdo. Nessa medida, dados sobre empregabilidade retratam uma menor contratacdo
de mulheres, negros e indigenas, inclinacdo esta desprovida de relagdo com sua
capacidade e produtividade, mas que pode induzir a reproducdo de comportamentos
futuros; dados sobre seguranca publica, registram maior propensdo a reincidéncia e
violéncia envolvendo pessoas negras, hdo necessariamente porque sejam mais violentos,
mas eventualmente porque vivem em contextos sociais mais adversos (LARSON, 2016);
dados sobre custos com a salude tendem a superdimensionar os gastos de alguns grupos e
minimizar os gastos de outros, por motivos ndo necessariamente relacionados as suas
condicdes fisicas; dados sobre risco de crédito majorardo os riscos e, consequentemente,
0s custos de financiamento daqueles com menor status econdémico e social, mesmo
quando tenham logrado aprimorar suas condi¢des, a depender das circunstancias de coleta
dos dados (PASQUALE, 2016). Nessa medida, constata-se que alguns algoritmos de
contratacdo podem tender a descartar mulheres; criminalizar homens negros; dificultar o
acesso dos mais pobres ao crédito. Em tais condi¢Bes, 0 modo de funcionar da 1A pode
ser profundamente reforcador de desigualdades existentes, em detrimento dos grupos
mais vulneraveis da sociedade (HUQ, 2020, p. 29-34; SILBERG; MANY KA, 2019, p.3).

Em 2014, (Peron; Alvarez, 2020), o governo do estado de Sdo Paulo anunciou uma
parceria com a Microsoft e o Departamento de Policia de Nova York para importar o
sistema de vigilancia Detecta, baseado no Domain Awareness System (DAS) de Nova
York. O DAS foi desenvolvido apds os ataques de 11 de setembro de 2001 como uma
resposta ao terrorismo domeéstico, com o objetivo de aumentar a capacidade da policia em
antecipar e reagir a ameacas. Caracterizado por cameras inteligentes integradas a bancos
de dados criminais e de imagens, o sistema pode construir modelos estatisticos a partir da
mineracdo de dados publicos e suas interacdes com plataformas de dados criminais,
prevendo padrdes de crimes.

Desde a sua adocdo, o Detecta causou uma série de falhas operacionais e em 2016, o
Tribunal de Contas do Estado de Sdo Paulo (TCE/SP) revelou que o sistema ndo
funcionava bem. As fung¢des de policiamento preditivo eram inexistentes, a integracao de
dados era fragil, e a quantidade de recursos humanos e tecnolégicos disponiveis era
insuficiente. Além disso, muitos departamentos policiais ndo tinham acesso ao sistema e
as cameras ndo estavam devidamente espalhadas pela cidade, comprometendo o
adequado monitoramento.

Assim, a implementacdo do Detecta em Sao Paulo pode ser comprovada sob a ética da
governamentalidade e da cultura de controle, conceitos desenvolvidos por Michel
Foucault(2022). O sistema introduz um novo regime de visibilidade na cidade, onde
cameras “inteligentes” sdo usadas para monitorar e controlar o comportamento dos
cidad&os. Essa vigilancia constante cria uma cultura de controle baseada no medo e na
desconfianga, onde a seguranga publica é reorganizada para priorizar a prevencao e a



repressdo de desvios. A colaboracdo publico-privada nesse contexto exacerba essa
dindmica, com empresas de seguranca desempenhando um papel central na
implementacao e manutencao do sistema.

E nessa direcdo que, na avaliacdo do TCE/SP, o Detecta perpetua e intensifica praticas
discriminatorias e segregacionais. O sistema, ao incorporar algoritmos de anélise de
imagem, reforca visdes preexistentes e resulta em uma vigilancia desproporcional sobre
populagdes marginalizadas, especialmente nas periferias. Os dados revelam um aumento
na violéncia policial e no trafico de drogas desde a introducdo do sistema, enquanto a
criminalidade geral teve apenas uma leve redugdo. Esses resultados sugerem que o
Detecta ndo apenas falha no cumprimento de suas promessas de segurancga, mas também
agrava a desigualdade social e racial na cidade.

Dentro dessa ordem de ideias, resta cristalino que o Detecta promove uma forma de
vigilantismo comunitario, no qual algumas associa¢des de moradores e empresas privadas
sdo incentivadas a participar ativamente da seguranca publica. Programas como o
Vizinhanca Solidaria exemplificam essa dindmica, incentivando os moradores, apenas de
determinados bairros da cidade, a instalar cAmeras e monitorar suas localidades. Esse
envolvimento ativo da comunidade ndo sO reforca a desconfianca, mas também
institucionaliza uma cultura de suspeitas e controle social. A participacdo de empresas
privadas na vigilancia cria uma rede de seguranca que combina interesses publicos e
privados, muitas vezes em detrimento das liberdades individuais e dos direitos humanos.

Diante do exposto, a governanca da seguranca publica em Sao Paulo, moldada pelo
Detecta, revelou uma complexa rede de interacdes entre agentes publicos, privados e parte
da populacdo. Essa rede, organiza-se em torno de uma logica de prevencao e controle,
onde tecnologias de vigilancia sdo usadas para modular a circulacéo de pessoas e prevenir
desvios comportamentais. Essa abordagem tende a legitimar praticas repressivas e
excludentes, intensificando a segregacao espacial e social. A dependéncia de tecnologias
de vigilancia e a colaboracdo publico-privada criam um ambiente onde a seguranca é
gerida por uma ldgica de medo e controle, em detrimento de uma abordagem mais
inclusiva e equitativa.

Por fim, a implementacdo do Detecta em Sao Paulo, um sistema préprio para atividade
de seguranca publica, expde as limitacbes e contradi¢cdes de um sistema de vigilancia que,
embora prometendo eficiéncia e seguranca, acaba por reforcar estruturas de poder e
exclusdo. A dependéncia de tecnologias de vigilancia e a colaboracdo publico-privada
criam um ambiente onde a seguranca € gerida por uma ldgica de medo e controle, em
detrimento de uma abordagem mais inclusiva e equitativa.

2.2 Das responsabilidades cabiveis aos responsaveis pelos danos causados por falhas
nos sistemas de reconhecimento facial nos estadios brasileiros

Como exposto, a responsabilidade civil algoritmica é pautada por uma funcéo preventiva
e precaucional, que possui 0 objetivo de inibir atividades potencialmente danosas, em
detrimento de uma funcéo estritamente reparatdria e/ou sancionadora. Porém, quando as
medidas preventivas ndo sdo suficientes e ha a ocorréncia de um dano, surge um direito
subjetivo da parte prejudicada obter uma resposta do Estado-Juiz a solugéo juridica da
sua demanda através das normas legais de responsabilizagdo.



O modelo individualista das teorias subjetivas, exclusivamente apoiadas na culpa como
nexo de imputagdo, mostra-se insuficiente para contemplar a responsabilizacdo por
discriminacdes causadas por algoritmos de IA. O ponto essencial do impasse da teoria
subjetiva est& no fato de que o estado da arte em termos de inovagdes tecnoldgicas torna
extremamente dificil a identificacdo da culpa do agente, notadamente em razéo da
autonomia e imprevisibilidade das modernas técnicas de machine learning.

Esse impasse nos leva a duas indagagdes: i) poderiamos condenar o
programador/desenvolvedor do algoritmo ou a empresa que adquire a tecnologia mesmo
sem a demonstracdo da culpa de sua parte, ou seja, mesmo que tenha adotado todas as
medidas possiveis para minimizar a ocorréncia dos danos? ii) caso nenhum dos agentes
envolvidos tenha culpa no evento danoso, € justo que uma vitima de discriminacao fique
sem a devida reparacao?

Para responder a tais indagacOes, imprescindivel se analisar o principal fundamento
contemporaneo da obrigacdo de indenizar, que é a existéncia de um dano injusto. A
injustica do dano pode ocorrer tanto por haver sido injustamente causado por alguém
como pelo fato de ser injusto que o suporte quem o sofreu. Assim, instala-se um
fundamento para a responsabilidade civil contemporanea, independentemente de culpa
de quem quer seja, cuja autossustentabilidade se d& unicamente pela produgédo do dano
injusto em desfavor da vitima, revelando como causa final almejada a concretizacdo dos
paradigmas do justo e do equanime.

Nesse diapasdo, destaca MULHOLLAND (2019) que a qualificacdo do dano com sendo
injusto afasta de sua analise e interpretacdo a antes necessaria investigacao da conduta do
agente para a conceituacdo da responsabilidade civil por meio da nocédo subjetiva do ato
ilicito. Por conseguinte, pela teoria do dano injusto, analisa-se a perspectiva da vitima e
ndo do ofensor, razdo pela qual a investigacao da culpabilidade perde relevancia ante ao
préprio dano sofrido e a necessidade de sua reparacéo integral.

Pode-se dizer, pois, que na estrutura da responsabilidade civil contemporénea, a culpa
deixou de ter papel principal e se tornou mera coadjuvante. Por outro lado, o dano deixou
de ser coadjuvante e passou a ser protagonista. Destarte, a utilizagcdo de um regime de
responsabilizacdo fundado na culpa do agente, no que tange, especialmente, as decises
algoritmicas discriminatorias, deve ceder espaco para a necessidade de reparacdo dos
danos injustamente sofridos pelas vitimas, 0 que torna muito mais coerente a analise da
responsabilidade algoritmica a partir das teorias objetivas da responsabilidade.

Sob esta perspectiva, alguns autores identificaram a disciplina da responsabilidade pela
guarda do animal ou da coisa (art.936 do CC) como fundamento para a submissao da IA
ao regime de responsabilidade objetiva. Sustenta-se, no primeiro caso, a exigéncia de
similar ordem de inteligéncia e de imprevisibilidade tanto dos animais quanto dos
algoritmos de machine learning. Ja no paralelo entre com a guarda da coisa inanimada,
afirma-se que tanto as coisas quanto os softwares de IA consistem em bens sob custddia
de uma pessoa, que deve responder por seus atos.

Cerka et all, citados por TEFFE e MEDON (2019), sdo contrarios & equiparacio de
sistemas inteligentes a animais, diante da falta de bases similares para aproxima-los, ja
que as atividades de uma IA sdo baseadas num processo algoritmico que se avizinha mais
do processo racional humano do que dos instintos e sentidos dos animais. Assim,



presume-se que uma IA possa vir, de certo modo, a compreender as consequéncias de
suas acOes, 0 que seria uma marca distintiva em relagdo ao caso dos animais, levando a
uma impossibilidade de se adotar um regime de responsabilidade civil objetiva, nos
moldes da teoria da guarda de um animal.

Caitlin MULHOLLAND (2019) também rejeita essa tese, ao fundamento de que faltaria
o0 elemento da sujeicdo do bem ao controle humano para que fosse possivel transportar a
tese da responsabilidade da guarda do animal ou da coisa para as decisdes autbnomas
tomadas pela IA. Nesse mesmo raciocinio, a Resolucdo de 16 de fevereiro de 2017 do
Parlamento Europeu dispde que, quanto mais autbnomos os robds séo, menos podem ser
encarados como simples instrumentos nas maos de humanos, como as coisas ou 0S
animais.

Destarte, como consequéncia dessa expansao de estruturas tecnoldgicas autbnomas, a
potencialidade e probabilidade danosas serdo incrementadas em decorréncia da
imprevisibilidade dos resultados alcancados pela IA e da inimputabilidade da tecnologia,
0 que poderia, em tese, afastar a obrigacdo de indenizar, razdo pela qual refuta-se a tese
da responsabilidade da guarda do animal ou coisa.

A teoria que parece mais promissora é a da responsabilidade objetiva em razdo da
atividade de risco pela utilizacdo de sistemas de IA, sobretudo em razéo da amplitude das
clausulas previstas nos artigos 927, 8 unico e 942 do Codigo Civil de 2002. Através destes
dispositivos, tanto a empresa desenvolvedora do software quanto aquela que o
adquire/utiliza seriam responsaveis solidarias pela reparacdo do dano em razdo do risco
criado a terceiros.

Nessa linha, uma das interpretacdes possiveis do artigo 927, § tnico, do CC, ¢ a de que,
quando o legislador se refere a atividade que, pela sua natureza, implica risco aos direitos
de outrem, poder-se-ia interpretar extensivamente o conceito de atividade para qualificar
os sistemas de IA como bens perigosos — por gerarem, potencialmente, danos
qualitativamente graves e quantitativamente numerosos — como € o caso da discriminacao
algoritmica. Trata-se da aplicacdo da teoria do risco criado, que se satisfaz com a
constatacdo objetiva da relacdo de causalidade entre o risco de uma atividade e o dano
injusto, ou seja, independentemente da obtencdo de qualquer proveito, diferenciando-se,
portanto, da teoria do risco-proveito, que sera adiante analisada.

Antes, é importante destacar que o problema da teoria do risco-criado é comum a sua
aplicagdo nos diversos ramos do direito, localizando-se no campo hermenéutico, tendo
em vista que o termo “atividade de risco” ¢ um conceito juridico indeterminado. Diante
da plurissignificacdo do termo, atividade de risco serd aquilo que a doutrina e a
jurisprudéncia considerarem como tais, ou seja, na pratica, por se tratar de tema ainda
pouco comum no cotidiano forense, ndo ha como saber se o intérprete, em determinado
caso concreto, ird ou ndo entender que um sistema de IA se enquadra no conceito de
atividade de risco que justifica o reconhecimento da responsabilidade objetiva.

Em que pese a indeterminacdo prévia do conceito de atividade de risco, a praxis tem
demonstrado que delegar capacidade deciséria a sistemas autbnomo de IA é um risco
inerente a atividade e potencialmente apto a gerar discriminagdes a grupos vulneraveis.
A titulo de exemplo, estudos indicam que os algoritmos de reconhecimento facial e de
imagens replicaram estere6tipos contra a mulher, anunciaram certas oportunidades de



emprego apenas para homens, tracaram perfis discriminatérios de homossexuais e
trataram de forma desigual trabalhadores transgéneros, dentre outros casos de
discriminacdo algoritmica relatados que servem de sustentacdo a maior potencialidade do
risco.

Outra interpretacdo possivel do artigo 927, § tnico, do CC e que também abrangeria tanto
o desenvolvedor do software quanto a empresa que o utiliza é, para SCHREIBER (2019),
a teoria do risco-proveito, cujo suporte doutrinario é a nocdo de que aquele que extrai
proveito de certa atividade responda também pelos riscos que ela traz. De acordo com
essa teoria, que se fundamenta na maxima “ubi emolumentum, ibi 6nus”, todos aqueles
que auferem lucro/proveito de uma atividade perigosa devem arcar com o 6nus decorrente
dos danos que causarem.

Outra possibilidade bastante promissora é a identificacdo da possibilidade de aplicacdo
dos artigos 12 a 17 do CDC para se atribuir responsabilidade objetiva e solidaria a todos
0s integrantes da cadeia de consumo pelos danos decorrentes de fato do produto ou
servico, o0 que abrangeria os desenvolvedores de software ou algoritmos; aquele que
simplesmente fornece o produto (ou qualquer comerciante eventualmente participante da
relacdo de consumo) e os usuarios/adquirentes do programa. Nesse caso, ainda que nem
todos os casos de discriminacdo algoritmica se enquadrem numa relacdo de consumo,
haveria a possibilidade de equiparar todas as vitimas da discriminacdo ao conceito de
consumidor, nos termos do artigo 17 do CDC.

Isto posto, considerando a qualificacdo do dano como injusto e a fundamentagdo
principioldgica da solidariedade social, entendemos que a teoria civilista do risco e a da
responsabilidade pelo fato do produto e do servico, que se extrai do CDC, sdo as teorias
mais adequadas para que tanto os desenvolvedores do software quanto o
adquirente/usuéario da tecnologia e, ainda, qualquer comerciante que aufira lucro com a
utilizacdo da IA atividade sejam responsaveis, objetiva e solidariamente, por eventuais
danos causados a terceiros.

Quanto a solidariedade entre os agentes empresariais, cumpre destacar que a prépria
LGPD prevé que os controladores e operadores que estiverem diretamente envolvidos no
tratamento do qual decorreram danos ao titular dos dados respondem solidariamente pela
reparacdo, a nao ser que comprovem que ndo realizaram o tratamento de dados, que
realizaram de forma regular ou que o dano foi decorrente de culpa exclusiva da vitima
(artigo 42, 81°, inciso Il c/c artigo 43).

Sendo assim, muito embora, como regra, 0s agentes responsaveis pela discriminacao
algoritmica sejam os desenvolvedores do software (aqueles que péem o produto no
mercado) e 0s usuarios/adquirentes do programa, e estes estejam em posicoes juridicas
distintas dos controladores e operadores de que trata a LGPD, a solu¢éo do legislador
patrio pode ser utilizada de forma analdgica para tratar a questdo da reparacdo da
discriminagdo ou mesmo surgir com uma fonte supletiva para a garantir a
responsabilizacdo solidaria.

Portanto, transportando as nocdes de responsabilidade civil do ordenamento juridico
brasileiro para 0 ambito das decisbes automatizadas, entendemos que a teoria mais
adequada para solucionar os casos de discriminacdo algoritmica é a teoria objetiva,
prevista no artigo 927, paragrafo Unico do CC ou a prevista nos artigos 12 a 17 do CDC.



Ja o dever de indenizar deve ser atribuido de forma solidaria: i) a empresa
desenvolvedor(a) do software; ii) & adquirente/usuéria do programa; iii) a qualquer
comerciante que participe da relagéo juridica, ja que todos estes auferem os lucros dessa
atividade, também devendo internalizar os riscos e arcar com 0s eventuais prejuizos.
Ademais, em razdo da aplicacdo da LGPD, todos aqueles que estiverem diretamente
envolvidos no tratamento do qual decorreram danos ao titular dos dados respondem
solidariamente pela reparacdo.

Por fim, de forma intencional, deixamos o desenvolvedor de sistemas de fora dessa
analise justamente porque a responsabilidade dele é a mais simples de ser verificada. Caso
este atue como empresario individual, auferindo os lucros da atividade, a
responsabilidade aplicavel é a teoria objetiva na posi¢do acima descrita. Por outro lado,
quando o programador atua em nome de uma empresa, na qualidade de empregado, o
responsavel imediato pelo dano é a propria empresa, na qualidade de empregadora. Nesse
caso, a responsabilidade da empresa € que € objetiva, nos termos do artigo 932, 111 e 933
do Cddigo Civil, podendo a empresa mover acao regressiva em face do programador
quando este incorrer em dolo ou culpa, nos termos do artigo 934 do Codigo Civil.

Inicialmente, cabe destacar que os grandes nomes ligados a robdtica e a IA tém
prognosticado uma linha de evolucdo que culminara com o que vem ja conhecido por
p6s-humanismo, época em que, como num episédio de Black Mirror, o ser humano
deixara de ser bioldgico e poderéd imergir numa realidade virtual, expandindo e projetando
sua mente em ambientes digitais. Por outro lado, algumas pesquisas também apontam que
muito em breve os sistemas ndo biologicos passardo a estar aptos para sentir emogdes,
como no filme Her, de Spike Jonze, que consagra a existéncia de um sistema operacional
capaz de desenvolver sentimentos através das suas interagdes sociais.

Como vimos no decorrer deste trabalho, as aplicagfes cotidianas ja concebem a existéncia
de méaquinas que desempenham funcBes antes apenas conferida a seres humanos. O
desenvolvimento dos sistemas de machine learning tornou os algoritmos capazes de
tomar decisdes de forma totalmente autdbnoma a partir de suas proprias interacfes em
rede, o que fez instaurar os debates acerca da possibilidade de atribuicdo de personalidade
— e imputabilidade — a 1A, rob6s ou softwares como uma alternativa a responsabilizacdo
civil tradicional.

Outra alternativa vidvel apontada pela doutrina seria atribuir uma personalidade
autdbnoma a tecnologia, constituindo-a como um ente ficto, tal qual as pessoas juridicas,
com destinacdo de patriménio proprio e atribui¢do de responsabilidade de indenizar. Ou,
ainda, adotar a categoria de entes despersonalizados, tal como ocorre com a massa falida
ou o condominio, 0 que também poderia servir de sustentaculo para atribuicdo da
obrigacdo de indenizar a 1A.

Nessa ordem de ideias, a adocdo de um estatuto juridico proprio a IA parece ser a tese
sustentada pelo Parlamento Europeu, que através da ja mencionada Resolucdo de 16 de
fevereiro de 2017, sugeriu aos seus membros a criagdo de um estatuto juridico para que
a0 menos os robds autonomos mais sofisticados possam ser considerados como “pessoas
eletronicas” ou “e-persons”, responsaveis por sanar quaisquer danos que possam causar
e, eventualmente, aplicar essa personalidade eletronica a casos em que 0s robds tomam
decisbes autbnomas ou em que interagem por qualquer outro modo com terceiros de
forma independente.



Sérgio Negri (2020) argumenta que a atribuicdo de responsabilidade civil em casos
envolvendo inteligéncia artificial e robdtica deve ser cuidadosamente considerada,
evitando a simplificacdo excessiva de questdes complexas. Ele critica a tendéncia de
atribuir personalidade juridica a robds, o que pode levar a transferéncia indevida de
responsabilidades de desenvolvedores e operadores para 0s proprios artefatos
tecnoldgicos.

No mesmo caminho, também destaca a necessidade de reconhecer as particularidades dos
diferentes usos de robds e sistemas de inteligéncia artificial. Em vez de uma abordagem
unitéria e abstrata, ele propde um modelo que leva em conta as diversas areas de aplicacdo
e 0s contextos especificos, evitando generalizacGes que podem resultar em injusticas e
irresponsabilidades.

Imperioso informar que, o Projeto de Lei 2338/2023, também conhecido como Lei da
Inteligéncia Artificial, que tramita no Senado Federal Brasileiro, busca o
desenvolvimento regulamentar, a implementacao e o uso de sistemas de 1A no Brasil. A
proposta tem como principais objetivos estabelecer direitos para a protecdo das pessoas e
criar mecanismos de governanca, fiscalizagéo e supervisdo da IA com o fim de se evitar
falhas e, consequentemente, a atribuicdo de responsabilidade ao causador do dano.

Por fim, o uso da IA deve respeitar os dados individuais das pessoas fisicas e juridicas,
sem poder utiliza-los sem consentimento. A vigilancia invasiva (invasive surveillance),
como reconhecimento facial, biometria e monitoramento de localizacéo deve ter emprego
restrito e controlado. E, tendo em vista a vastiddo de dados utilizados para alimentar a IA,
deve haver mecanismos adequados de seguranga contra vazamentos o (BARROSO, LR;
MELLO; 2024).

3. Considerac0es Finais

O presente artigo buscou reflexdes sobre a cultura de vigilancia digital,
exemplificada pelo uso de reconhecimento facial nos estadios de futebol, perpetua
discriminacdes historicas e falha em proteger os direitos fundamentais dos individuos.
Sendo essencial adotar uma perspectiva critica e decolonial ao avaliar o impacto dessas
tecnologias, reconhecendo seus vieses inerentes e as implicagdes para a populagéo negra.

Pretende-se promover esse projeto secundario como uma solugéo para melhorar
a seguranca e proporcionar maior conforto aos torcedores. Contudo, essa tecnologia
levanta preocupacdes sobre privacidade, direitos fundamentais e a possibilidade de ser
utilizada para perseguir grupos marginalizados. Embora possa facilitar o acesso aos
estadios, seu uso para seguranca publica, como identificacdo de infratores, tem mostrado
falhas significativas, como demonstrado em testes no Rio de Janeiro. Além disso, foi

abordado que sistemas de reconhecimento fotografico e facial, como o Detecta em S&o



Paulo, que foram desenvolvidos, exclusivamente, para fins de seguranca publica,

apresentaram falhas grosseiras, gerando, até mesmo, indenizacGes as vitimas.

Analises de Michel Foucault (2022) e Negri (2020) criticam a tendéncia de usar essas
tecnologias como ferramentas de controle social disfarcadas de seguranca, criando uma
falsa sensacéo de eficiéncia. O sistema Detecta em S&o Paulo, um exemplo de vigilancia
publica com cameras inteligentes e algoritmos, revelou inimeras falhas operacionais e
exacerbou préaticas discriminatérias e segregacionais. Dados indicam que, desde sua
implementacdo, conforme PERON e ALVAREZ (2020), houve um aumento na
violéncia policial e no trafico de drogas, sugerindo que tais tecnologias podem agravar
desigualdades sociais e raciais.

Ainda que o Projeto de Lei 2.338/2023, que tramita no Senado Federal Brasileiro
tratando a temética, que embasa a defesa da utilizacdo dessas tecnologias nos termos da
Lei Geral de Protecdo de Dados (LGPD), que permite o uso de dados pessoais para
seguranca publica, a aplicacdo deve ser equilibrada com os direitos fundamentais
estabelecidos na Declaracao Universal dos Direitos Humanos. A implementacdo dessas
tecnologias deve ser rigorosamente regulamentada e supervisionada para evitar abusos
e proteger os direitos individuais. Portanto, é crucial reavaliar o uso de reconhecimento
facial a luz das falhas observadas e das criticas sobre seus impactos sociais, assegurando
gue a seguranca puUblica ndo comprometa a dignidade humana e os direitos

fundamentais.
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