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Apresentacao

O X1l ENCONTRO INTERNACIONAL DO CONPEDI URUGUAI — MONTEVIDEU,
realizado na Universidad de La Republica Uruguay, entre os dias 18 a 20 de setembro de
2024, apresentou como tematica central “Estado de Derecho, Investigacion Juridica e
Innovacion”. Esta questdo suscitou intensos debates desde o inicio e, no decorrer do evento,
com a apresentacdo dos trabal hos previamente selecionados, foruns e painéis que ocorreram
na cidade de Montevidéu-Uruguai.

Os trabalhos contidos nesta publicacdo foram apresentados como artigos no Grupo de
Trabalho “DIREITO, GOVERNANCA E NOVAS TECNOLOGIAS I, realizado no dia 20
de setembro de 2024, que passaram previamente por no minimo dupla avaliagdo cega por
pares. Encontram-se os resultados de pesquisas desenvolvidas em diversos Programas de Pos-
Graduacdo em Direito, que retratam parcela relevante dos estudos que tém sido produzidos
natemética central do Grupo de Trabalho.

As tematicas abordadas decorrem de intensas e numerosas discussdes que acontecem pelo
Brasil, com temas que reforcam a diversidade cultural brasileira e as preocupagtes que
abrangem problemas relevantes e interessantes, a exemplo do direito digital, protecdo da
privacidade, crise da verdade, regulamentacéo de tecnologias, transformacdo digital e
Inteligéncia artificial, bem como politicas publicas e tecnologia.

Espera-se, entdo, que o leitor possa vivenciar parcela destas discussdes por meio da leitura
dos textos. Agradecemos a todos os pesquisadores, colaboradores e pessoas envolvidas nos
debates e organizagcdo do evento pela sua inestimavel contribuicdo e desejamos uma
proveitosaleitural

Danielle Jacon Ayres Pinto - Universidade Federal de Santa Catarina

Y uri Nathan da Costa Lannes - Faculdade de Direito de Franca

Laura Inés Nahabetian Brunet - Universidad Mayor de la Republica Oriental del Uruguay



O CYBERBULLYING COMO FERRAMENTA DE INDUZIMENTO E
INSTIGACAO AO SUICIDIO EASPOLITICASPUBLICASDE PREVENCAO E
COMBATE ASCONDUTAS CRIMINOSAS

CYBERBULLYING ASA TOOL FOR INDUCING AND INSTIGATING SUICIDE
AND PUBLIC POLICIESFOR PREVENTION AND COMBATING CRIMINAL
CONDUCT

Sofia Bullamah Funck Thomaz
Yuri Nathan da Costa L annes
Ana Carolinade Sa Juzo

Resumo

O artigo aborda a relacéo entre o cyberbullying e o crime de induzimento e instigagéo ao
suicidio, tipificado no artigo 122 do Codigo Penal Brasileiro. Trata-se de uma pesquisa
gualitativa que utiliza o método dedutivo para analisar dados, fatos e literatura existente
sobre o tema. O principal objetivo é identificar as Politicas Publicas implementadas no Brasil
para prevenir e combater o cyberbullying e sua potencial ligagdo com o suicidio. A pesquisa
destaca o crescimento dos crimes cibernéticos com o avango da tecnologia e a disseminagéo
da internet, analisando a proporcéo de individuos afetados e os impactos sociais. Casos
emblematicos sdo apresentados para ilustrar a gravidade do fenbmeno. Além disso, 0
trabalho explora as leis brasileiras, como a Lei Carolina Dieckmann e o Marco Civil da
Internet, e discute a insuficiéncia das legislacbes atuais para mitigar esses crimes.

Conclusivamente, € possivel perceber que, aém da penalizacdo, € fundamental implementar
politicas educacionais e de seguranca cibernética, como o projeto "Ministério Publico pela
Educacdo Digital nas Escolas’, a "Estratégia Naciona de Seguranca Cibernética (E-ciber)" e
0 "Plano Tatico de Combate a Crimes Cibernéticos'. Estas iniciativas sdo vistas como
cruciais para a reducéo do cyberbullying e suas consequéncias, promovendo um uso mais
Seguro e consciente dainternet.

Palavras-chave: Politicas publicas, Seguranca cibernética, Educacéo digital, Crimes
cibernéticos

Abstract/Resumen/Résumé

The article addresses the relationship between cyberbullying and the crime of inducing and
instigating suicide, as defined in Article 122 of the Brazilian Penal Code. It is a qualitative
study that employs the deductive method to analyze data, facts, and existing literature on the
subject. The primary objective is to identify the public policies implemented in Brazil to
prevent and combat cyberbullying and its potential link to suicide. The research highlights
the growth of cybercrimes with the advancement of technology and the spread of the internet,
analyzing the proportion of affected individuals and the social impacts. Emblematic cases are
presented to illustrate the severity of the phenomenon. Additionally, the paper explores

125



Brazilian laws, such as the Carolina Dieckmann Law and the Internet Civil Framework, and
discusses the insufficiency of current legislation to mitigate these crimes. Conclusively, the
study argues that beyond penalization, it is essential to implement educational and
cybersecurity policies, such as the "Public Prosecutor's Office for Digital Education in
Schools® project, the "National Cybersecurity Strategy (E-ciber),” and the "Tactical Plan to
Combat Cybercrimes." These initiatives are seen as crucial for reducing cyberbullying and its
consequences, promoting safer and more conscious internet use.

K eywor ds/Palabr as-claves/M ots-clés. Public policies, Cybersecurity, Digital education,
Cybercrimes
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1 INTRODUCAO

O presente trabalho possui como tema central identificar, através de parametros teoricos,
e estatisticos, como os crimes cibernéticos, em destaque o cyberbullying, funcionam como
ferramenta de induzimento e instigacdo ao suicidio, condutas as quais se encontram tipificadas
no artigo 122 do Codigo Penal. Ato continuo, tem como foco primordial identificar as Politicas
Publicas ja implementadas no Brasil para prevengcdo e combate dos comportamentos
provenientes dos agressores no ambiente virtual.

Preliminarmente, cumpre retratar que o avango da tecnologia, com enfoque no
crescimento da Internet, proporcionou aos usudrios inimeras benesses, no entanto, aliado as
vantagens que surgiram com a disseminacdo de aparelhos eletronicos e consequente
crescimento do nimero de individuos que possuem acesso a internet, a era digital tornou-se
responsavel também pelo surgimento de uma série de crimes que tém sua cena de ocorréncia
migrada para o meio tecnologico.

Dentre tais agdes humanas, esta presente uma nova forma de violéncia ja anteriormente
vista na sociedade: o cyberbullying, sendo este uma forma de comportamento agressivo e
intencional que ¢é praticado individualmente ou em grupo, de forma continua e repetitiva, contra
uma vitima de resisténcia minorada.

Ante o cenario dissertado, cumpre salientar que dentre os diversos crimes que
acontecem e também tiveram seu campo de ocorréncia migrado para o ambiente virtual, existem
aqueles que sdo mais criticos e exigem maior enfoque juridico, devido ao fato de suas
consequéncias atingirem diretamente a integridade fisica do individuo, tais crimes dizem
respeito aqueles que funcionaram como ferramenta de induzimento e instigacdo ao
cometimento de suicidio, cuja tipificagdo se encontra prevista no artigo 122 do Codigo Penal.

Diante do quantum relatado, o problema a ser desenvolvido na presente pesquisa se
relaciona com o seguinte questionamento: “Ha ligacdo entre o cyberbullying e o crime de
induzimento e instigagdo ao suicidio? Além da legislagdo penal, ha politicas publicas
implementadas no Brasil para prevengdo e combate?”’.

Assim, a presente pesquisa se revela util e imprescindivel na medida em que busca
apresentar as Politicas Publicas ja implementadas na seara brasileira para prevengao e combate

de crimes cibernéticos, preferencialmente no ambito educacional voltado ao meio digital e que
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versem sobre estratégias de seguranga cibernética, com o objetivo primordial de compreender
como tais politicas podem contribuir para a reducao de infragdes digitais, como o cyberbullying.

Ademais, os objetivos especificos abordardo sobre os avangos tecnoldgicos que a
sociedade contemporanea enfrentou ao longo dos anos € como tais avancos propiciaram a
disseminagdo dos crimes digitais. Além disso, serd conceituado o cyberbullying, apresentado
dados estatisticos acerca da propor¢do que tal crime resultou nos dias atuais, analisado
determinados casos que ganharam repercussao midiatica no Brasil e, demonstrada a intrinseca
relacdo do crime com o induzimento e instigagao ao suicidio.

Por fim, utilizar-se-4 o método dedutivo como forma de abordagem do tema, baseado
este principalmente no procedimento de analise de dados e fatos trazidos a baila, além de
discorrer sobre as principais obras, artigos, doutrinas e websites que irdo referenciar este estudo
em busca de dados e informagdes que esclaregam as questdes relacionadas ao tema exposto.
Assim, o tipo de pesquisa que sera vislumbrado na presente pesquisa ¢ qualitativo em razdo da

analise de fatos, a qual se fundamenta o estudo.

2 OS AVANCOS TECNOLOGICOS E A DISSEMINACAO DOS CRIMES
DIGITAIS

No presente capitulo sera tratado sobre os avangos tecnoldgicos que foram fundamentais
para o desenvolvimento das sociedades e do ser humano, com enfoque no surgimento da
Internet. Ademais, serd analisado de modo quantitativo, através de porcentagens que
evidenciam a propor¢ao de individuos que possuem acesso a esta ferramenta. Em contrapartida,
sera dissertado acerca do paradoxo que o crescimento exponencial da internet originou nos dias
atuais, tendo sido utilizada como um ambiente de disseminacao de crimes digitais.

Ao final do século XX, durante a transi¢dao do Industrialismo para o Pos-industrialismo,
as sociedades passaram por drasticas mudangas devido a apari¢ao de significativos avangos
tecnoldgicos, os quais foram responsaveis por diversas inovagdes as sociedades e ao ser
humano.

Dentre os principais avangos tecnoldgicos destaca-se o surgimento da Internet que
ocorreu durante a Guerra Fria, em 1957, no embate que versava sobre questdes ideologicas,
politicas, militares e tecnologicas entre os Estados Unidos e a Unido Soviética. Em razao do

conflito instaurado, os Estados Unidos buscavam incessantemente encontrar formas de tutelar
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suas informagdes e comunicagdes caso ocorresse um possivel ataque nuclear soviético.
(Oliveira; Silva, 2015, p. 12)

Com o objetivo especifico de possibilitar a troca de informagdes durante esse periodo,
o Departamento de Defesa dos Estados Unidos instaurou um sistema de compartilhamento de
informagdes entre os individuos que se encontravam distantes fisicamente, dando origem a
primeira rede de internet, chamada de ARPANET (Advanced Research Projects Agency
Network), no ano de 1969. (Leandrin, 2018, p. 25).

Em fevereiro de 1990, a ARPANET encerrou suas atividades, dando lugar 8 NSFNET,
operada pela National Science Foundation. Originalmente financiada para fomentar uma rede
de pesquisa e educacgdo nos Estados Unidos, a NSFNET acabou sendo descontinuada devido as
pressdes comerciais € ao crescimento de redes privadas e sem fins lucrativos, culminando na
privatizacdo completa da Internet. (Castells, 2022, p. 101-102).

Partindo dessa contextualizacdo, cumpre salientar que ao longo dos anos houve um
crescimento exponencial no que diz respeito a quantidade de individuos que se utilizam da
internet em seu cotidian, tomando proporc¢des inimaginaveis.

A respeito da quantidade de individuos que possuem determinado acesso, fora realizada
uma pesquisa minuciosa no ano de 2022 pelo Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informagao (Cetic.br), no indicador A4 que trata sobre o uso
das tecnologias de informagao e comunica¢do nos domicilios brasileiros.

De acordo com a pesquisa, foi feito o levantamento de dados quanto as regides
brasileiras, tendo na regido Sudeste 82% de domicilios que possuem acesso a Internet e 18%
que ndo possuem. Na regido Nordeste 78% dos domicilios também ja possuem acesso, € outros
22% ainda ndo possuem. Na regido Sul 81% possuem e 19% dos domicilios ainda ndo possuem
acesso a Internet. Ainda, a regido Norte com o indice mais reduzido, constatou-se que 76% dos
domicilios ja possuem e 24% continuam sem acesso. Por fim, a regido Centro-Oeste com maior
preponderancia na porcentagem de domicilios no Brasil que possuem acesso, resultando em
83%, e por outro lado apenas 17% nao possuem acesso a esta ferramenta. (Cetic.br, 2022).

No tocante a area, constatou-se que na area urbana 80% dos domicilios no Brasil
possuem acesso a internet, € em contrapartida, 20% dos domicilios ndo possuem. (Cetic.br,
2022).

A partir de tais dados ¢é possivel analisar de forma clara a propor¢ao que a Internet tomou
para os individuos ao longo dos anos, e tende a crescer incessantemente devido aos inimeros

beneficios que a proporcionam, os quais serao trazidos a baila neste momento.
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Para externalizar alguns desses beneficios vale ressaltar que no ambito profissional, a
titulo de exemplificacdo, nota-se que para que uma empresa alcance milhares de pessoas, essa
ferramenta ¢ fundamental, pois por meio da Internet ¢ possivel a elaboracdo de anuncios,
propagandas, divulgacdes que tornam possivel ao Publico, se aprofundar acerca daquele servico
ou produto. J4 no ambito académico, a Internet teve um papel imprescindivel para auxiliar os
individuos em atividades, trabalhos escolares e elaboragdo de pesquisas académicas.

Nesta mesma perspectiva, com a disseminacao da Internet, houve a criagdo de diferentes
redes sociais eletronicas que se espalharam mundialmente, como o Instagram, Twitter,
Facebook e Linkedin, as quais sao altamente utilizadas como forma de comunicagdo, ferramenta
de trabalho para enriquecer a visibilidade de uma marca, empresa ou produto e promover
engajamento ao publico que esta inserido neste ambiente.

No entanto, paralelamente a esses beneficios, a Internet se tornou um canal significativo
para a pratica de crimes digitais e contribuiu para a formagdo de criminosos através de
interagdes virtuais globais.

Dito isso, vale destacar uma matéria publicada por Dacio Castelo Branco, no site
Canaltech, no més de setembro de 2021, a qual menciona que de que acordo com uma pesquisa
realizada pela consultoria alema Roland Berger o Brasil é considerado como o 5° maior alvo de
crimes digitais no mundo no ano de 2021. (Canaltech, 2021).

Nessa perspectiva, primeiramente, faz-se necessario conceituar os chamados “crimes
digitais”, que segundo os dizeres Augusto Rossini (2004, p.110) em seu livro “Informatica,

Telematica e Direito Penal”:

[...] poderia ser talhado como aquela conduta tipica e ilicita, constitutiva de crime ou
contravengao, dolosa ou culposa, comissiva ou omissiva, pratica por pessoa fisica ou
juridica, com o uso da informatica, em ambiente de rede ou fora dele, e que ofenda,
direta ou indiretamente, a seguranca informatica, que tem por elementos a integridade,
a disponibilidade a confidencialidade.

Por ser considerada como um ambiente “sem dono” e “sem fronteira”, em que ¢
proporcionado ao individuo liberdade plena e que possibilita que os agentes de tais condutas
criminosas atuem de forma anonima, sem revelarem sua identidade, a Internet fez com que o
aumento dos crimes digitais se tornasse diretamente proporcional aos avancos da tecnologia de
informacao. Porém, no tocante ao anonimato, imprescindivel se faz ressaltar que a Constituicao
Federal prevé expressamente que ¢ livre a manifestacdo do pensamento, sendo vedado o
anonimato.

Neste viés, no que diz respeito a legislacdo atual que tutela os usudrios de possiveis

situagdes criminosas provenientes do ambiente virtual e que sdo responsaveis por regular a
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Internet, merece destaque o surgimento de leis que foram importantes para a regulamentacao
do espaco digital e consequente protec¢ao aos individuos provedores, sendo elas, a Lei Carolina
Dieckmann [Lei n® 12.737/2012(Brasil, 2012)] e o Marco Civil da Internet [Lei n°
12.965/2014(Brasil, 2014)].

A Lei n° 12.737/2012 (Brasil, 2012), conhecida como Lei Carolina Dieckmann foi
criada com o objetivo primordial de criminalizar as frequentes invasdes a aparelhos eletronicos
e a divulgacao de conteudos e dados pessoais sem a devida autorizagdo, bem como tutelar os
direitos dos individuos no ambito virtual contra os crimes cibernéticos. Ja o Marco Civil da
Internet, Lei n® 12.965/2014 (Brasil, 2014), teve como intuito determinante estabelecer
principios, garantias, direitos e deveres para o uso da Internet no Brasil, conforme dispde o
artigo 1° da Lei, a fim de tornar a Internet em um ambiente mais seguro € menos propicio a
pratica de crimes digitais que os usuarios possam ser vitimas.

Apo6s mencionar duas das leis que ja foram criadas no Brasil para coibir e penalizar as
condutas criminosas no ambiente virtual, ¢ de extrema relevancia destacar algumas das
condutas que sdo suscetiveis de causarem danos aos individuos na Internet e que acontecem
com maior frequéncia. Cumpre ressaltar que tais crimes ja se encontram tipificados no Codigo
Penal Brasileiro (Brasil, 1940) como os crimes contra a honra, que consiste na calinia,
difamacao e injuria (artigos 138 ao 140, do Cédigo Penal), apesar de serem crimes que nao
necessariamente ocorrem no ambiente virtual, ¢ visivel o crescimento desses crimes pela
utilizacao da Internet, principalmente através de redes sociais.

Deste modo, além dos crimes apresentados nesta oportunidade, que podem ocorrer pela
utilizagcdo da Internet, vale dizer que no Brasil um dos crimes digitais mais frequentes ¢ o
cyberbullying, de acordo com a coletanea de artigos publicada pela 2* Camara de Coordenagao
e Revisao do Ministério Publico Federal no ano de 2018. (Brasil, 2018). O cyberbullying
consiste na modalidade virtual do bullying e ¢ caracterizado como a pratica de agressao fisica,
verbal e psicoldgica contra uma ou inimeros individuos no ambiente virtual. O crime
cibernético em comento sera tratado de forma minuciosa no segundo capitulo da presente
pesquisa, através de conceitos e consequéncias que sao capazes de gerar no mundo real.

Com base no que fora abordado e analisado até o presente momento, resta nitido o
significado que os avangos tecnologicos alcangaram no mundo atual, sendo de extrema
importancia para o desenvolvimento da sociedade e do ser humano, principalmente, no tocante
a criagdao e/ou surgimento da Internet. No entanto, paradoxalmente, a mesma também fora

utilizada como instrumento para a pratica de crimes, os chamados crimes digitais, dentre eles,
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o cyberbullying, o qual foi utilizado como ferramenta de induzimento e instigacao ao suicidio,

assunto que sera abordado adiante.

3 O CYBERBULLYING COMO FORMA DE INDUZIMENTO E
INSTIGACAO AO SUICIDIO

Conforme delineado no capitulo anterior, em que pese o avanco exponencial das
tecnologias proporcionou inumeros beneficios ao individuo, com o crescimento exacerbado da
internet criou-se um ambiente propicio para a disseminagao de crimes digitais, dentre eles, o
cyberbullying. O crime em destaque sera abordado detalhadamente no presente capitulo,
juntamente com uma discussdo acerca da ligacdo entre o cyberbullying e o crime de
induzimento e instigag¢ao ao suicidio, previsto no artigo 122, do Codigo Penal (Brasil, 1940).

Primeiramente, conceitua-se o cyberbullying como o ato de humilhar, difamar, intimidar
e agredir psicologicamente, de forma continua e repetitiva, um individuo ou um grupo de
individuos, normalmente de resisténcia minorada, podendo acontecer de forma direta, ou seja,
quando as acgdes sao cometidas contra o individuo ou o grupo, ou ainda, de forma indireta,
quando nao ha a exigéncia de atingir determinado individuo (Morbini; Oliveira, 2021, p. 4).

Deste modo, ¢ possivel concluir que o fendmeno do cyberbullying possui a mesma
defini¢do do que conhecemos como o tradicional e frequente bullying, no entanto, com a sua
ocorréncia migrada diretamente para o ambiente virtual.

Adiante, sera criteriosamente demonstrado algumas pesquisas que concretizam a
proporcao que este cendrio tem alcancado ao longo dos tempos. Com o intuito de concretizar
tal fato vale mencionar pesquisa feita pela agéncia da ONU Unido Internacional das
Telecomunicagdes (UIT) no ano de 2022:

Um estudo da Unido Internacional de Telecomunicacdes, UIT, identificou perigos
como cyberbullying, ou intimidagdo cibernética, lapsos de protecdo de dados e
ameaca de aliciamento como 0s maiores perigos aos usuarios mirins. A pesquisa em
duas plataformas de redes sociais constatou que as trés maiores preocupagdes com
criangas na internet estdo associadas a “agressores que as exploram deliberadamente”.
O bullying recebeu 40% dos votos no quesito de maior preocupagdo entre os
entrevistados. (ONU, 2022)

Além disso, em um estudo Global Advisor da Ipsos ano de 2018, foram entrevistadas
20.793 pessoas em 28 paises, na qual fora identificada que o cyberbullying, tem aumentado

globalmente e ainda, revelou que o Brasil ¢ considerado como o segundo pais com maior
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numero de ocorréncias de casos de cyberbullying no mundo. Ainda, a pesquisa mencionou que
um em cada trés pais, a nivel mundial, afirmaram ter conhecimento de uma crianca na sua
comunidade que ¢ vitima de desta pratica criminosa. (Newall, 2018).

Ato continuo, o Instituto Ipsos revelou que no Brasil 29% dos pais e responsaveis
brasileiros, afirmam ter conhecimento de ao menos um caso em que o filho(a) foi vitima de
bullying, tendo como meio de ocorréncia, principalmente, o ambiente virtual. Diante desta
analise concluiu-se que o Brasil ficou atris apenas da India que possui 37% e que ambos
superaram a média global que totalizou em 17%. (Newall, 2018).

Ainda, no tocante as pesquisas estatisticas vale destacar que em matéria do Estadao,
publicada no ano de 2017, chegou-se a média de que 1 em cada 4 criangas ja sofreu ofensas na
internet. A pesquisa foi feita com a participacao de 3 mil criancas e adolescentes e nela restou
informado que 82% das criancas e adolescentes do pais utilizam a internet e que de 2014 para
2016 houve um crescimento de 8% no nimero de criangas e adolescentes que foram tratados
de forma ofensiva na internet. (Estadao, 2017).

Diante dos dados trazidos a baila torna-se evidente o crescimento exponencial do
fenomeno no Brasil, e a nitida propor¢do em que as criangas ¢ adolescentes sdo acometidas
pelas ofensas através do ambiente virtual. Nesta logica, importa ressaltar que o cyberbullying,
ainda que seja algo extremamente negligenciado pela sociedade, suas consequéncias podem se
tornar excessivamente graves a vitima.

Dentre as principais consequéncias, Hellen Oliveira e Francieli Morbini destacam que
“as vitimas expostas a essas situacdes podem sofrer consequéncias graves e desenvolver
doencas fisicas e psicologicas sérias, como depressdo, ansiedade, sindrome do panico,
disturbios alimentares, cefaleia, estresse poOs-traumatico, transtorno obsessivo compulsivo,
insOnia, fobia social, etc”. Além disso, outra consequéncia a ser mencionada ¢ que a vitima
tende a se tornar agressiva, € como forma de defesa, planeja meios de vinganga em face seu
agressor. (Morbini; Oliveira, 2021, p. 5).

Outro fato a ser enfatizado ¢ que, a depender do grau das ofensas que a vitima foi exposta
por meio do ambiente virtual e da maneira que lidou com as situagdes desagradaveis diante do
agressor, a mesma passa a se sentir extremamente desamparada, com indicios de depressao e
dificuldade de se relacionar com outros individuos, acabando por acreditar que a Unica saida
para ndo enfrentar mais a situacdo seja retirando a sua propria vida, ou ainda, praticando
automutilagdo, seja pela sua propria vontade, ou pela instigagcdo dos agressores.

Diante dessa perspectiva, sera discutido nesta oportunidade a respeito de alguns casos

emblematicos divulgados na midia, que fizeram com que o individuo cessasse a sua propria

133



vida apds chegar a um esgotamento emocional profundo diante de humilhagdes, ofensas e
ameacas praticadas dentro do ambiente virtual.

O primeiro caso a ser abordado refere-se ao estudante de educagao fisica Thiago Arruda
que se suicidou no ano de 2006, na cidade de Ponta Grossa, no Parand, apds ter sido vitima de
ataques, calunias e injarias através de uma comunidade no Orkut, tendo recebido diversos
comentarios como “pessoas como ele deveriam morrer e que ndo poderiam conviver com a
humanidade”. Em seguida, o rapaz deixou recados na internet que iria se matar, se, por ventura,
0s ataques continuassem ocorrendo, momento em que os membros da comunidade o orientaram
e incentivaram a respeito da melhor maneira de concretizar o suicidio. Thiago fora encontrado
morto dentro do carro apoés ter se asfixiado ao inalar mondxido de carbono. (Oliveira; Silva,
2015, p. 17).

Casos como esse de Thiago Arruda em que os proprios agentes criminosos ensinam
como a vitima deveria retirar a propria vida, de uma maneira mais simples e pratica, como se
fosse algo extremamente banal, se tornaram frequentes, o que indica nitidamente que os agentes
estao utilizando dessas plataformas e ferramentas para, muitas vezes, induzirem e instigarem a
automutila¢ao e até mesmo o suicidio.

Outro caso de significativa relevancia, que concretiza a ligagdo entre o suicidio e as
ofensas decorrentes do ambiente virtual € o da estudante Giana Laura Fabi, de 16 anos, de
Veranodpolis, Estado do Rio Grande do Sul, que se matou com a utilizacdo de um cordao de
seda apds ter tido uma foto intima vazada nas redes sociais. Com os inimeros ataques que
recebeu, tendo sido vitima de bullying a jovem publicou em seu perfil a seguinte mensagem
“Hoje de tarde eu dou um jeito nisso. Nao vou ser mais estorvo para ninguém". (Bocchini,
2013).

A partir deste caso vale ressaltar que a divulgacao de fotos intimas acarreta ao individuo
inimeros pensamentos de culpa, bem como vergonha por estar passando por uma situagao
vexatdria e constrangedora diante de milhares de telespectadores que estdo por tras da internet,
o que induz, ou seja, incentiva o individuo a ndo querer mais vivenciar aquele sentimento, e
acaba cometendo o suicidio, como ¢ o caso da jovem Giana Laura Fabi.

Ainda sobre os casos que repercutiram na midia social destaca-se o filho da cantora
Walkyria que foi encontrado morto apds receber mensagens de 6dio através do ambiente virtual.
Lucas, de apenas 16 anos, cometeu suicidio no ano de 2021, em Natal, no Rio Grande do Norte,
foi vitima de xingamentos e humilhagdes ap6s um video publicado em sua conta pessoal na

plataforma TikTok, que culminou no suicidio do jovem. Mais um caso que evidencia
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nitidamente a gravidade que o cyberbullying pode acarretar contra a integridade fisica
individual. (Veja Sao Paulo, 2021).

Por fim, imprescindivel se faz apresentar outro caso de instigagdo ao suicidio por
vitimas de cyberbullying que ficou popularmente conhecido como o “Jogo da Baleia Azul” em
meados do ano de 2017. Também conhecido como “Blue Whale”, com origem Russa foi criado
no ano de 2015 e ganhou grande repercussdo mididtica apds o crescimento exponencial do
numero de suicidios em diversos paises, dentre eles o Brasil. Aquele que ndo cumprisse algum
dos desafios estabelecidos e desistisse de jogar era vitima de graves ameagas na internet, por
meio do qual, os agentes criminosos, conhecidos também como curadores, ameagavam a vida
do jogador e, inclusive, de seus familiares como forma de penalizar pelo ndo cumprimento.
(Morbini; Oliveira, 2021, p. 6).

Diante dos casos trazidos a baila na presente pesquisa torna-se notdrio o impacto que o
cyberbullying produze na sociedade, haja vista que por meio deste, muitos individuos ceifaram
a sua propria vida, seja por motivo de vulnerabilidade, por participagdo em jogos com forte
instigagdo e induzimento a pratica do suicidio, como o “Jogo da Baleia Azul” ou ainda por
graves ofensas que sdo rapidamente disseminadas no ambiente virtual devido a velocidade e
alcance que esta ferramenta proporciona aos individuos, como ¢ o caso do jovem Thiago
Arruda.

Nesta conjuntura, restou nitido que aqueles que praticam o cyberbullying, chamados no
ambiente virtual de “curadores”, devem ser penalmente punidos tendo em vista que, assim
como nos casos relatados anteriormente, os agentes que se utilizam do ambiente virtual para a
dissemina¢do deste fendmeno estdo causando um cenario extremamente preocupante e
assustador, em que muitos individuos foram claramente induzidos e instigados a retirarem suas
proprias vidas devido a ofensas, humilhagdes, chantagens emocionais entre outros.

A priori, atualmente em nosso ordenamento juridico ndo ha uma lei especifica, taxativa
e clara para a criminaliza¢do daqueles que praticam o cyberbullying. Todavia, em casos como
os apontados acima na presente pesquisa, em que o bullying praticado no ambiente virtual
funcionou explicitamente como uma ferramenta de induzimento e instiga¢do ao suicidio, €
possivel que os agentes criminosos, que atuam por meio do anonimato contra vitimas
vulneraveis, respondam pelo crime previsto no artigo 122, do Cédigo Penal (Brasil, 1940) o
qual pune aquele que induz, instiga e auxilia a pratica de suicidio.

Em sintese, o artigo 122 do Cédigo Penal (Brasil, 1940), pune com pena privativa de
liberdade o individuo que induz, instiga e auxilia outro individuo a cometer o suicidio. No

tocante ao cyberbullying e o acometimento de suicidio, a conduta tipica se da, principalmente
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nas figuras tipicas “induzir” e “instigar”, quando as ofensas, em um sentido geral, propagadas
pelas vias eletronicas e meios de comunicagdo em massa se tornam instrumentos para que de
fato o individuo cometa o suicidio.

A respeito dos elementos objetivos do tipo penal em comento, cumpre destacar que o
induzimento consiste em instaurar a ideia na cabeca do individuo, ou seja, até¢ aquele momento
o individuo ndo havia predisposi¢ao alguma quanto a pratica. Por outro lado, a instigagao ocorre
quando o individuo ja possui a ideia e uma intengdo de retirar a sua propria vida, e o autor do
crime apenas reafirma e instiga-o a prosseguir.

O bem juridico tutelado neste delito de participagcdo em suicidio ¢ a vida humana, a qual
ja foi consagrada como direito fundamental e a consumaga@o do crime ocorre com o resultado
morte ou lesdo grave da vitima. Por fim, ao analisar o ilicito penal em comento cumpre
mencionar que quanto ao §1° e §2° o crime ¢ material, ou seja, a consumacao depende de uma
alteracdo no mundo exterior, ou seja, um resultado naturalistico; em contrapartida, o caput do
delito trata-se de crime formal, no qual se exige somente a pratica da conduta, sem que haja um
resultado naturalistico. (Nucci, 2022, p. 684).

No tocante aos sujeitos que configuram o tipo penal ressalta-se que, por se tratar de
crime comum, 0 sujeito ativo, ou ainda, aquele que de alguma forma, induz, instiga e auxilia ao
suicidio pode ser qualquer pessoa, ndo necessitando, portanto, de condi¢cdo especial. (Nucci,
2022, p. 683). Quanto ao sujeito passivo também pode ser qualquer pessoa, no entanto,
Guilherme de Souza Nucci (2022, p.683) aduz que “No caso do sujeito passivo, € preciso ter
um minimo de discernimento ou resisténcia, pois, do contrario, trata-se de homicidio, o que ¢
reconhecido pelo §7° deste artigo™.

Por fim, ao realizarmos a andlise acerca da tipificagdo para o crime de induzimento,
instigacdo e auxilio ao suicidio ou a automutilagdo, torna-se notorio que o atual ordenamento
juridico ¢ insuficiente para penalizar aquele individuo que utiliza do ambiente virtual para a
pratica de crimes digitais como o cyberbullying. Tal fato se concretiza diante do crescimento
exponencial do nimero de casos de vitimas de bullying, agressdes, ofensas, injlrias por meio
de redes sociais e plataformas interativas, bem como a partir do numero elevado de suicidios
que ocorreram em razao deste, como os casos relatados neste capitulo.

Deste modo, resta clara a necessidade de implementacdo de politicas publicas para,
juntamente com a tipificagdo penal, combater e prevenir este cendrio que assola a sociedade
brasileira, assunto o qual sera abordado no préximo capitulo, apresentando e analisando as

politicas publicas ja implementadas no Brasil.
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4 POLITICAS PUBLICAS COMO FERRAMENTA DA ATUACAO
ESTATAL PARA PREVENCAO E COMBATE AS CONDUTAS
CRIMINOSAS

O presente capitulo tem como objetivo precipuo qualificar as politicas publicas ja
implementadas no campo brasileiro para prevencdo e combate as condutas criminosas
relacionadas a pratica de crimes digitais. Serd realizado ainda uma analise minuciosa acerca das
politicas publicas selecionadas, as quais sdo uma ferramenta estatal indispensavel para
assegurar direitos e garantias dos cidaddos, e consequentemente prevenir e combater as

condutas delituosas relacionadas aos crimes digitais.
4.1. Ministério Publico pela Educacao Digital nas Escolas

O Projeto “Ministério Publico pela Educagdo Digital nas Escolas” desenvolvido pelo
Ministério Publico Federal junto com a colaboracao da ONG SaferNet Brasil e o Comité Gestor
da Internet no Brasil (CGIL.br), possui como escopo basilar proporcionar que criangas €
adolescentes se tornem cidaddos conscientes acerca de seus direitos e deveres na utilizagdo da
internet, para que, se desenvolvam com capacidade de se prevenirem de eventuais crimes que
possam ocorrer na esfera virtual. (Brasil, 2018a).

Ressalta-se ainda que o Projeto conta com o auxilio do Grupo de Apoio no Combate aos
Crimes Cibernéticos (2* Camara de Coordenagdo e Revisdo do MPF) e do Grupo de Trabalho
Tecnologia da Informacdo e Comunicagdo (3* Camara de Coordenacdo e Revisdo do MPF).
(Brasil, 2018a).

No primeiro momento, ¢ de suma relevancia analisar o contexto de como o projeto se
originou a fim de elucidar maiores informagdes a respeito do projeto e consequentemente a
ligagdo e a importancia da educagdo digital como vetor primordial para o combate aos crimes
digitais, os quais se propagaram velozmente com o avango da tecnologia.

Dito isso, face a moderna criminalidade que acontece por meios virtuais, o Ministério
Publico Federal, junto a universalizacdo da internet no Pais e, em consonancia com a ratificacao
pelo Brasil da Convencao dos Direitos da Crianga (ONU) e da Convengao Internacional sobre

a Eliminacao de Todas as Formas de Discrimina¢do Racial, elaborou grupos de trabalhos
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voltados para combate aos crimes cibernéticos nas Procuradorias da Republica nos Estados de
Sao Paulo e do Rio de Janeiro, no ano de 2003 e 2006, respectivamente. (Brasil, 2018a).

Posteriormente, as referidas Procuradorias instituiram convénios com a Organizagdo
Nao Governamental SaferNet Brasil, para atuarem conjuntamente na prevengao dos crimes, de
modo que, a partir do ano de 2009 em Sao Paulo, e 2010 no Rio de Janeiro, passaram a oferecer
as Oficinas designadas como “Promovendo o uso responsavel e seguro na internet”, as quais
foram destinadas aos professores da rede publica e privada de ensino. (Brasil, 2018a).

A partir do sucesso da experiéncia nos estados de Sao Paulo e Rio de Janeiro, foi
instituido no ano de 2015 por meio da Portaria PGR/MPF n° 753 o “Ministério Publico pela
Educacao Digital nas Escolas”. O projeto esté alinhado as diretrizes do Marco Civil da Internet
(Lei 12.965/14) que tem como fundamento o dever constitucional do Estado de promover o uso
seguro, consciente e responsavel da internet. (Brasil, 2018a).

O projeto, por meio da oficina denominada “Seguranca, ética e cidadania na internet:
educando para boas escolhas on-line” busca oferecer aos professores e demais operadores do
sistema de direitos alternativas que corroboram o desenvolvimento de atividades pedagdgicas
no tocante os desafios enfrentados para o uso seguro da internet, versando sobre temas que
envolvem o sexting, aliciamento, uso excessivo da rede mundial de computadores e o
cyberbullying (crime em destaque na presente pesquisa). (Brasil, 2018a).

No tocante a dindmica das oficinas, vale dizer que os trabalhos se iniciam no periodo
matutino com uma palestra realizada pelo procurador da Reptblica que organiza a oficina em
sua respectiva cidade. Ulteriormente, Rodrigo Nejm — psicélogo e educador da ONG SaferNet
— dé inicio a capacitacdo dos educadores, enfatizando as inimeras variedades de violagdes aos
direitos humanos com a ocorréncia voltada para o campo digital, por meio dos quais criangas e
os adolescentes podem se afigurar como vitima. (Brasil, 2018a).

Em seguida, no periodo vespertino sao distribuidos materiais de pedagdgicos com o
foco principal de estimular criancas e adolescentes a utilizar a internet de forma proveitosa com
observancia as dicas de seguranga, ética e cidadania, momento em que ¢ dada a oportunidade
aos participantes para sanar as duvidas e debaterem sobre as situagdes que acontecem
frequentemente no ambiente escolar. (Brasil, 2018a).

Ato continuo, ao finalizar a oficina disponibiliza aproximadamente trés mil exemplares
da cartilha “Dialogo Virtual 2.0: preocupado com o que acontece na Internet? Quer conversar?”,
a qual podera ser acessada virtualmente no site da PFDC e que foi estruturada por meio de uma

linguagem simples, cujo objetivo consiste em atingir publicos todas as faixas etarias e niveis
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socioeducacionais para promover o uso ético, responsavel e seguro da internet no Brasil.
(Brasil, 2018a).

Diante dos fatos supracitados relativos ao Projeto “Ministério Publico pela Educacao
Digital nas Escolas”, denota-se a importancia que a implementacao de Politicas Publicas com
vieses educacionais possui para combater os diversos crimes contra o ser humano veiculados
no ambiente virtual, de modo que apenas a puni¢do pelo viés criminal ¢ insuficiente para a
prevencdo das condutas criminosas. Além disso, frisa-se que com o projeto criangas e
adolescentes tendem a se desenvolverem com consciéncia de seus direitos e deveres dentro do
espago virtual, e por consequéncia, havera significativa preven¢ao de se tornarem vitimas de

crimes digitais.

4.2. Estratégia Nacional de Seguranca Cibernética (E-ciber)

Dando continuidade a abordagem das Politicas Publicas ja implementadas no Brasil que
apresentam como objetivo predominante combater e prevenir os crimes cibernéticos, faz-se
imprescindivel destacar a “Estratégia Nacional Seguranca Cibernética — E-ciber” aprovada pelo
Decreto 10.222 (Brasil, 2020) que entrou em vigor em 5 de fevereiro de 2020. O Decreto foi
desenvolvido apods a realizagdo de trinta e uma reunides durante sete meses de estudos e,
estabelece as principais acdes do Governo Federal (nacionais e internacionais) perante a
sociedade brasileira no ambito da segurancga cibernética entre os anos de 2020 a 2023. (Brasil,
2020).

A Estratégia teve como fundamento para a sua elaboragao preencher a lacuna normativa
no arcabougo juridico brasileiro acerca da seguranca cibernética, assunto ja delineado
anteriormente na ocasido em que se abordou acerca da ineficacia do ordenamento juridico no
tocante aos crimes digitais e consequente necessidade de implementagao de Politicas Publicas
com o enfoque de prevenir as infracdes no ambiente virtual.

Com o objetivo fundamental de esclarecer a dinamica proposta pela E-ciber, hd a
necessidade de mencionar a questdo metodologica de elaboragdo da estratégia, que € resultado
do trabalho desempenhado por representantes de 6rgaos publicos, de entidades privadas e do
meio académico, os quais foram divididos em subgrupos e etapas, devido a multipla quantidade
de assuntos. (Brasil, 2020).

Além disso, foi considerado o modelo de maturidade da capacidade em seguranca
cibernética, que define cinco dimensdes, sendo elas: a) politica e estratégia de seguranca

cibernética; b) cultura cibernética e de sociedade; c) educacao, de treinamento e de habilidades
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em seguranca cibernética; d) marcos legais e regulatorios; e e) padrdes, organizagdes e
tecnologias. (Brasil, 2020).

A partir dessas dimensdes obteve-se a estrutura composta por sete eixos de atuagdo da
Estratégia: governanca da seguranga cibernética nacional; universo conectado e seguro:
prevencao e mitigacdo de ameacas cibernéticas; e protecdo estratégica — que se encontram
dentro do eixo de “Protecdo e Seguranga” e; dimensdo normativa; dimensao internacional e
parcerias estratégicas pesquisa, desenvolvimento € inovagdo — 0s quais constam como €ixos
“Transformadores”. (Brasil, 2020).

Assim, visando a utilizacdo de um espago cibernético seguro, resiliente, inclusivo e
confiavel foram desenvolvidas algumas a¢des estratégicas na elaboracao da Estratégia Nacional
de Seguranga Cibernética para o alcance de seu objetivo primordial, que consiste em “1. Tornar
o Brasil mais prospero e confidvel no ambiente digital; 2. Aumentar a resiliéncia brasileira as
ameagas cibernéticas; 3. Fortalecer a atuacdo brasileira em seguranga cibernética no cenario
internacional”. (Brasil, 2020).

No tocante as agdes estratégicas, o Decreto n® 10.222/20 evidenciou perfeitamente cada
uma delas, destacando as possiveis acoes a serem adotadas, sendo algumas delas: fortalecer as
acoes de governancga cibernética; elevar o nivel de prote¢cdo do Governo; elevar o nivel de
protecdo das Infraestruturas Criticas Nacionais; aprimorar o arcabougo legal sobre seguranca
cibernética; incentivar a concepg¢ao de solucdes inovadoras em seguranga cibernética; ampliar
a cooperacao internacional do Brasil em Seguranca cibernética e, por fim, elevar o nivel de
maturidade da sociedade em segurancga cibernética. (Brasil, 2020).

Outro aspecto relevante da Estratégia ¢ a recomendacao para o desenvolvimento de uma
cultura caracterizada pela seguranga cibernética através da educacdo, de modo que alcance
todos os niveis de ensino e setores da sociedade, com o foco determinante de prevenir os
diversos incidentes que estdo aptos a ocorrerem dentro da esfera digital bem como oportunizar
0 uso consciente e responsavel das tecnologias que estdo a nossa disposi¢do. (Brasil, 2020).

A Estratégia prevé trés formas de atuacdo para a educacdo em seguranga cibernética,
sendo elas, a capacitagdao, formagdo e conscientizacao, e, além disso, a responsabilidade em
relagdo a implementacdo héd de ser compartilhada entre 6rgaos de Estado, setor educacional,
servicos sociais do comércio e da industria e sistemas educacionais de aprendizagem (Brasil,
2020).

A vista disso, a E-ciber foi expressa ao mencionar que no ensino brasileiro a abordagem
relativa a seguranga cibernética ainda ¢ principiante ou até inexistente, de modo que se

recomenda instituir parcerias com o Ministério da Educagdo (MEC) para implementagdo de
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programas que visam incentivar o desenvolvimento de capacidades em seguranga cibernética
voltada aos estudantes da educagao basica. (Brasil, 2020).

Destarte, ante ao cenario discorrido relativo a Estratégia Nacional de Seguranca
Cibernética — E-ciber, sendo uma das politicas publicas implementadas no Brasil selecionada
para ser abordada de forma pormenorizada na presente pesquisa, resta nitida a importancia da
atuacdo estatal para o combate e prevencao de condutas criminosas no ambiente virtual, como
o cyberbullying, para que a sociedade passe a utilizar a internet de forma consciente e

responsavel, por meio de estratégias de segurancga cibernética e educagao digital.

4.3. Plano Tatico de Combate aos Crimes Cibernéticos

Em 22 de margo de 2022 o Ministério da Justica e Seguranga Publica (MJSP),
representando o Governo Federal, instituiu o pioneiro Plano Tatico de Combate a Crimes
Cibernéticos, cujo objetivo predominante ¢ a prevengao e repressao da incidéncia dos diversos
crimes cibernéticos que se propagaram no Brasil proporcionalmente ao crescimento e alcance
da internet. Vale mencionar que o Plano esta alinhado as diretrizes estabelecidas pelo Decreto
n°® 10.222/2020 que aprovou a Estratégia Nacional de Seguranga Cibernética (E-ciber), tema
sistematicamente abordado no topico anterior. (Brasil, 2022).

O Plano Tético dispde como tdpico supremo um Acordo Cooperacao estabelecido entre
a Policia Federal e a Federagao Brasileira de Banco (Febraban), que visa aprimorar e facilitar o
compartilhamento de informag¢des de modo a se tornar mais eficaz, buscando medidas
preventivas e educativas capazes de transformar a esfera cibernética em um espago com maior
segurancga, além de identificar e punir as organizagdes criminosas. (Brasil, 2022).

A Federagao Brasileira de Bancos (Febraban) ¢ uma das institui¢des privadas que
desempenharam um papel significativo no auxilio e incentivo da criagdo do Plano Téatico de
Crimes Cibernéticos, e anunciou que somente no ano de 2021 evitou prejuizos financeiros de
aproximadamente R$ 4 bilhdes aos seus correntistas. (Brasil, 2022).

Neste prisma, cumpre salientar que o Plano contempla a criagdo de um banco de dados
de ocorréncias cibernéticas acessivel as policias judiciarias da Unido e dos Estados, no qual
sera permitido que os modelos de investigacdes e solugdes de crime sejam replicados de modo
eficiente em todo o pais. Outrossim, o plano prevé a criagdo de um programa destinado a
prevencdo de fraudes bancarias on-line e a capacitagdo de agentes de seguranca para que

consigam lidar com as diversas modalidades de crime. (Brasil, 2022).
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Outro aspecto importante diz respeito a estruturagdo do Plano Tético, que consiste em
torno de eixos temdticos que evidenciam a prevencao e reducdo de ameagas cibernéticas; o
aperfeigoamento das infraestruturas criticas para combate aos crimes digitais; o amparo legal e
regulamentar; as parcerias nacionais € cooperacao internacional; a padronizagao e a integragao
informacional; além de pesquisa, desenvolvimento, inovagdo e educagdo para o combate a
crimes cibernéticos. (Brasil, 2022).

Com base nos apontamentos realizados, conclui-se que as Politicas Publicas
implementadas no Brasil sdo essenciais para a atuacdo estatal no combate e prevencao aos
crimes digitais. Embora o ordenamento juridico brasileiro possua legislagdes para regulamentar
o espago virtual e tipificar condutas criminosas, ainda hé dificuldades para mitigar esse cenario.

Desta forma, a efetiva aplicacao das politicas que estdo dispostas em prol dos individuos
de estratégia de seguranga cibernética e educacdo digital, como o “Ministério Publico pela
Educagao Digital nas Escolas”, a “Estratégia Nacional de Seguranca Cibernética (E-ciber) e o
“Plano Téatico de Combate a Crimes Cibernéticos”, sdo ferramentas com elevada capacidade de
promover maior seguranca no ambiente digital e maior conscientizagdo acerca dos riscos que
esta apresenta aos seus usuarios.

Assim, com a promoc¢ao de estratégias de seguranga e educagdo digital voltadas para
todos os niveis sociais, serd possivel a mitigacdo do numero de criangas e adolescentes que sao
acometidos diariamente pelo bullying virtual, de modo que estas terdo maior habilidade para
explorar o ambiente virtual com seguranca e estardo cientes dos maleficios que a internet
proporciona, como ataques, ameacas ¢ difamacdes. Por conseguinte, alcangada esta
perspectiva, havera significativa prevencdo de consequéncias graves que o cyberbullying

provoca, como o suicidio.

5 CONCLUSAO

O trabalho se estruturou partindo de uma anélise referente a ligagdo do cyberbullying
com o crime de induzimento e instigag¢ao ao suicidio ou a automutilagao, previsto no artigo 122
do Cdédigo Penal brasileiro. A partir disso, focou-se em encontrar meios capazes de combater e
prevenir as condutas criminosas propagadas no ambiente virtual, através da aplicacdo das
Politicas Publicas ja implementadas no Brasil, sendo esta uma importante ferramenta da atuacao

estatal neste panorama.
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Como bem observado no desenvolver da pesquisa, constatou-se que 0s avangos
tecnoldgicos tiveram um papel indubitavel para uma visivel evolugdo das sociedades e do ser
humano. Sendo a internet um dos marcos que caracterizam tais avangos, foi possivel observar
as inumeras benesses que a rede mundial de computadores proporciona aos individuos.

Por outro lado, passou a discorrer acerca do paradoxo criado, em que a internet ¢
caracterizada como propagadora de crimes digitais e formagdo de criminosos advindos das
relagdes virtuais que se disseminaram proporcionalmente ao avango continuo da ferramenta
que, teoricamente, surgiu para proporcionar apenas vantagens e facilidades aos individuos.

Diante dessa perspectiva, preocupou-se em analisar a conceituagdo de crime digital, e
as razdes pela qual a internet se tornou uma plataforma propicia para a pratica de crimes,
destacando o anonimato como uma delas, o qual facilita a atuacao de individuos através de
programas de computadores, redes sociais € jogos on-line a cometerem crimes sem revelarem
a sua identidade.

Em seguida, fora discorrido acerca das legislacdes atuais que ja foram sancionadas no
Brasil para tutelar os direitos dos individuos que navegam no ambiente virtual e sdo vitimas de
situagdes constrangedoras, como a Lei Carolina Dieckman e o Marco Civil da Internet, bem
como dissertado sobre os crimes ja tipificados no Codigo Penal que tiveram a sua ocorréncia
migrada para a esfera virtual, como os crimes contra a honra e contra a liberdade individual.

Destacou-se nesta oportunidade o cyberbullying, sendo este um dos crimes mais
frequentes no Brasil. Deste modo, o segundo capitulo buscou abordar de forma minuciosa e
detalhada acerca do crime em comento, trazendo a baila conceitos e dados estatisticos de
ocorréncias na sociedade contemporanea. Além disso, preocupou-se em apresentar as inimeras
consequéncias que este fendmeno de alta relevancia hodiernamente causa aos individuos,
dentre eles o suicidio, fato devidamente comprovado por meio dos casos que conquistaram
repercussao mididtica.

Posteriormente chegou-se a um dos objetivos da pesquisa: compreender a ligagdo que o
cyberbullying possui com o crime de induzimento e instigagao ao suicidio ou a automutilagao,
tendo em vista que as condutas criminosas dos agentes se amoldam perfeitamente a tipificagao,
na medida em que, majoritariamente, as vitimas tém sido motivadas a retirarem sua propria
vida em decorréncia das ofensas e humilhagdes propagadas na internet.

No tocante a tipificagdo do crime do artigo 122 do Codigo Penal, constatou-se a
dificuldade de identificar os agentes criminosos devido ao anonimato que, infelizmente, a rede
mundial de computadores propicia e, portanto, concluiu-se que apenas a legislacao penal ndo

seria suficiente para combater o cendrio que tende a crescer ininterruptamente. A vista disso, ¢
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imperioso a implementacgao e utilizagdo de Politicas Publicas voltadas para promover estratégia
de seguranca no ambiente virtual e educagdo digital.

Deste modo, comprovou-se que as Politicas Publicas ja implementadas no Brasil como
o “Ministério Publico pela Educagao Digital nas Escolas”, a “Estratégia Nacional de Seguranca
Cibernética (E-ciber) e o “Plano Tatico de Combate a Crimes Cibernéticos” sdo ferramentas
que caracterizam a atuagdo estatal e possuem significativa capacidade de combater o cendrio
critico de disseminacao de crimes digitais, inclusive o cyberbullying, através de educagao
digital e estratégias de seguranca.

Por fim, diante da legislacdo e do papel das politicas publicas, serd amplamente
plausivel mitigar o nimero de incidentes de crimes digitais, dentre eles o cyberbullying e,
consequentemente, prevenir € combater os comportamentos criminosos veiculados no espago

virtual.
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