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Apresentacao

O X1l ENCONTRO INTERNACIONAL DO CONPEDI URUGUAI — MONTEVIDEU,
realizado na Universidad de La Republica Uruguay, entre os dias 18 a 20 de setembro de
2024, apresentou como tematica central “Estado de Derecho, Investigacion Juridica e
Innovacion”. Esta questdo suscitou intensos debates desde o inicio e, no decorrer do evento,
com a apresentacdo dos trabal hos previamente selecionados, foruns e painéis que ocorreram
na cidade de Montevidéu-Uruguai.

Os trabalhos contidos nesta publicacdo foram apresentados como artigos no Grupo de
Trabalho “DIREITO, GOVERNANCA E NOVAS TECNOLOGIAS I, realizado no dia 20
de setembro de 2024, que passaram previamente por no minimo dupla avaliagdo cega por
pares. Encontram-se os resultados de pesquisas desenvolvidas em diversos Programas de Pos-
Graduacdo em Direito, que retratam parcela relevante dos estudos que tém sido produzidos
natemética central do Grupo de Trabalho.

As tematicas abordadas decorrem de intensas e numerosas discussdes que acontecem pelo
Brasil, com temas que reforcam a diversidade cultural brasileira e as preocupagtes que
abrangem problemas relevantes e interessantes, a exemplo do direito digital, protecdo da
privacidade, crise da verdade, regulamentacéo de tecnologias, transformacdo digital e
Inteligéncia artificial, bem como politicas publicas e tecnologia.

Espera-se, entdo, que o leitor possa vivenciar parcela destas discussdes por meio da leitura
dos textos. Agradecemos a todos os pesquisadores, colaboradores e pessoas envolvidas nos
debates e organizagcdo do evento pela sua inestimavel contribuicdo e desejamos uma
proveitosaleitural

Danielle Jacon Ayres Pinto - Universidade Federal de Santa Catarina

Y uri Nathan da Costa Lannes - Faculdade de Direito de Franca

Laura Inés Nahabetian Brunet - Universidad Mayor de la Republica Oriental del Uruguay



RECONHECIMENTO FACIAL NA SEGURANCANPL'JBITICA: RISCOS,
REGULAMENTACOESE CONSIDERACOESETICAS

FACIAL RECOGNITION IN PUBLIC SECURITY: RISKS, REGULATIONS, AND
ETHICAL CONSIDERATIONS

LaisFaleiros Furuya
Yuri Nathan da Costa L annes
Larissa Maia Freitas Salerno Miguel Santos

Resumo

O artigo cientifico discute o uso do reconhecimento facial na seguranca publica, focando
especialmente no Estado de S&0 Paulo. A pesquisa aborda os riscos e preocupagdes
associados a essa tecnologia, destacando questdes de privacidade, protecéo de dados, erros de
identificacdo e discriminacdo racial. Utilizando uma abordagem metodol6gica qualitativa
com revisdo bibliografica e andlise documental, o estudo investiga a implementacdo de
cameras corporais com reconhecimento facial por policiais militares, analisando aspectos
técnicos, legais e sociais. Os objetivos incluem examinar a legislacdo vigente, avaliar os
impactos éticos e sociais, identificar erros e discriminacdo, e propor diretrizes para
regulamentacdo eficaz e ética da tecnologia. Conclui-se que, embora o reconhecimento facial
ofereca beneficios em seguranca, ha riscos significativos que requerem regulamentacéo
especifica, transparéncia na operacdo e treinamento adequado dos operadores para mitigar
tais problemas. Recomenda-se que legisladores e gestores publicos considerem essas
conclusdes para garantir um uso responsavel e justo do reconhecimento facial, equilibrando
seguranca publica com protecdo dos direitos individuais.

Palavras-chave: Reconhecimento facial, Seguranca publica, Protecéo de dados, Regulagéo,
Cameras corporais da policia

Abstract/Resumen/Résumé

The scientific article discusses the use of facial recognition in public security, focusing
particularly on the state of S&o Paulo, Brazil. The research addresses the risks and concerns
associated with this technology, highlighting issues of privacy, data protection, identification
errors, and racial discrimination. Using a qualitative methodological approach with literature
review and document analysis, the study investigates the implementation of body-worn
cameras with facial recognition by military police, analyzing technical, legal, and social
aspects. Objectives include examining current legislation, assessing ethical and social
impacts, identifying errors and discrimination, and proposing guidelines for effective and
ethical regulation of the technology. It concludes that while facial recognition offers security
benefits, there are significant risks that require specific regulation, operational transparency,
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and adequate training of operators to mitigate these issues. It is recommended that |awmakers
and public officials consider these findings to ensure responsible and fair use of facial
recognition, balancing public security with protection of individual rights.

K eywor ds/Palabr as-claves/M ots-clés. Facia recognition, Public security, Data protection,
Regulation, Police body-worn cameras
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1 INTRODUCAO

O presente artigo cientifico abordard o tema relacionado ao uso do reconhecimento
facil. Esta tematica tem se tornado uma ferramenta amplamente discutida no contexto da
seguran¢a publica e especialmente no Brasil tem levantado algumas preocupagdes. A
tecnologia permite a identificagdo de individuos por meio de caracteristicas faciais e tem sido
implementada em diversas areas na seguranca publica, desde o controle de fronteiras até o
monitoramento de eventos publicos. A pesquisa abordard os possiveis riscos e violagdes
associadas ao uso do reconhecimento facial, com foco na seguranga publica do Estado de Sao
Paulo, visando compreender os desafios e implementagdes legais destas praticas.

Esse estudo se concentra na analise do uso de cameras corporais com reconhecimento
facil vestidas por policiais militares do Estado de Sdo Paulo. A pesquisa se delimita a explorar
0s aspectos técnicos, legais e sociais desta tecnologia, considerando a implementagdo recente e
os requisitos exigidos pela Diretoria de Tecnologia da Informagao e Comunicagao (DTIC), do
Governo do Estado de Sao Paulo. A andlise também abrange a regulamentagdo vigente ¢ a
necessidade de maior transparéncia e controle no uso destas ferramentas.

A problematica central desta pesquisa concentra-se na investigacdo dos riscos e
violagdes decorrentes do uso de reconhecimento facial em cameras operadas por policiais
militares. Entre as questoes problematicas estdo a potencial violagdo de direitos fundamentais,
como a privacidade e a protecdo de dados pessoais, além de possiveis erros de identificagdo e
discriminacao racial. A pesquisa busca esclarecer como esses problemas podem ser mitigados
e quais sdo as medidas necessdrias para assegurar o uso ético e eficiente dessa tecnologia.
Assim, a pergunta que a pesquisa pretende responder €: quais os riscos relacionados a
tecnologia de reconhecimento facil em cameras utilizadas pela seguranca publica e de quais
maneiras se poderia mitigar tais riscos?

Entre as hipoteses a serem verificadas podemos elencar que: a utilizacdo de
reconhecimento facial em cameras operadas por policiais militares pode resultar em violagao
de direitos fundamentais como a privacidade e a protecao de dados; a falta de regulamentagao
especifica e transparéncia no uso dessas tecnologias aumenta os riscos de erros de identificagao
e discriminagdo contra populacdes ja vulnerdveis e; a implementacdo adequada de normas
legais e procedimentos técnicos podem mitigar os riscos associados ao reconhecimento facial

na segurancga publica.
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Objetiva-se com o estudo analisar os riscos e violagdes associados ao uso de cameras
com reconhecimento facial por policiais militares no Estado de Sdo Paulo, propondo
recomendagdes para uma regulamentacao eficaz e ética dessa tecnologia. Entre os objetivos
especificos se pode propor: o exame da legislagdo vigente sobre o uso de reconhecimento facil
e sua aplicagdo na seguranga publica; avaliagdo; avaliacdo dos impactos sociais e éticos da
utilizag¢do de reconhecimento facial em cameras; identificagdo de casos de erros de identificagao
e discriminagdo relacionados ao uso desta tecnologia e; apresentar possiveis diretrizes e
recomendacdes para a regulamentacdo do uso de reconhecimento facil na seguranga publica.

A pesquisa se justifica pela crescente implementacio de tecnologias de
reconhecimento facial no Brasil e os riscos associados a sua utilizagdo indiscriminada. A
auséncia de regulamentacao especifica e a falta de transparéncia no uso destas tecnologias
podem levar a sérias violagdes de direitos humanos, além de discriminacao racial. Este estudo
pretende, assim, contribuir para o debate sobre o tema de normas claras e eficientes, garantindo
que o uso do reconhecimento facil seja seguro, ético e respeite os direitos dos individuos.

A pesquisa adota uma abordagem metodologica qualitativa, utilizando de revisao
bibliografica e anélise de documentos e estudos que verifiquem a arquitetura de tecnologias de
reconhecimento facial. Para tanto, serdo analisados relatdrios técnicos, legislagdo e artigos
cientificos e casos praticos relacionados ao uso de reconhecimento facial na seguranga publica.
Além disso, serdo analisados casos especificos, como o uso de cameras no carnaval de 2019 no
Rio de Janeiro, com a finalidade de ilustrar os problemas e desafios identificados.

O trabalho esta estruturado em capitulos que abordardao o tema na seguinte ordem: a
exposicdo dos riscos existentes a0 manusear uma ferramenta de reconhecimento facial,
especialmente quando utilizada para fins de politica publica, em seguida um destrinchamento
as possiveis regulacoes legais e extramuros em termos legislativos e por fim a andlise do edital
n° n°15/2024 com o objeto da implementacao de cameras corporais com emprego de IA para

fins de identificacdo de pessoas e coisas.

2.1 RISCOS E VIOLACOES DO USO DO RECONHECIMENTO FACIAL

Considerado a finalidade em aprimorar ferramentas na seguranga publica,
especialmente no ambito do uso da Inteligéncia Artificial, haverd inicialmente neste capitulo o
desdobramento dos riscos oferecidos pelo uso do reconhecimento facial, especialmente com

auxilio de dados abordados pelo Laboratorio de Politicas Publicas e Internet (Lapin, 2021), cujo
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objetivo ecoa-se em conduzir estudos sobre a respectiva ferramenta e os impactos na seguranga
publica e na sociedade como um todo.

Nao se trata de uma afirmagdo surpresa quando enfatiza o uso do reconhecimento
facial em sistemas de vigilancia para fins de seguranga publica. E cristalino também que o
respectivo uso foi possivel pela ascensdo da Inteligéncia Artificial cumulada a big data, ou
popularmente conhecido como base de dados (Costa, Negri e Oliveira, 2020, p. 4).

No Brasil a implementacdo desta ferramenta de Inteligéncia Artificial ocorreu em
2011, na cidade de Ilhéus localizada no Estado da Bahia. Contudo a sua popularizagdo se deu
mesmo em 2019 sucedendo-se ao cenario atual em que o reconhecimento facial se revela em
ramos publicos como na educacio, transporte, controle de fronteiras e seguranca publica, cujo
este ultimo serd o enfoque desta pesquisa (Instituto Igarapé, 2019).

Uma das formas possiveis de explicar o uso massivo do referido equipamento artificial
compreende o universo das cidades inteligentes. Dentro desta 6rbita, ha a alta capacidade no
cruzamento de dados e informagdes dos quais facilita o cuidado Estatal frente ao progresso da
populagdo de um determinado Estado. Deste modo, tecnologias artificiais como o
reconhecimento facial unidos a gestao do Estado foram uma saida logica para uma gestao estatal
funcional em face do crescimento populacional (Costa, Negri e Oliveira, 2020, p. 4).

De uma forma genérica, segundo Costa, Negri e Oliveira, o reconhecimento facial na
seguranga publica tem sua funcionalizagdo resumida em quatro fases. Inicialmente o rosto de
um determinado cidaddo ¢ identificado para que posteriormente o sistema de software possa
estabelecer uma “assinatura facial” (2020, p. 6), reconhecendo por sua vez as medidas
existentes entre os olhos e entre a parte superior e inferior do rosto. Apds essa analise técnica,
o processo de acareacdo inicia-se, colocando lado a lado, os rostos pertencentes ao banco de
dados compostos por foragidos, € o rosto capturado inicialmente. Por fim, findando todo esse
processo, torna-se possivel atribuir a real identidade do cidadao reconhecido.

Acontece que apesar de aparecer um procedimento simples, ha variantes prejudiciais
para o cidadao que esta sendo reconhecido. O primeiro cendrio compreende pelo risco existente
no tipo de dados utilizado, isto ¢, dados sensiveis, dos quais uma vez identificado estes ja
fazendo parte de um universo de informag¢des ndo havendo possibilidade de uma possivel
anuéncia em ser ou ndo reconhecido novamente (Lapin, 2021, p. 5), e logicamente ndo ha
autorizacdo do titular no momento do reconhecimento.

Um segundo ponto ¢ o da discriminacdo, ora reconhecer erroneamente ora ser
impossivel o reconhecimento. Um cenario que enfatizou esse risco foi no contexto do Carnaval

de 2019 no Rio de Janeiro em que um homem foi preso por engano em decorréncia do equivoco
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do reconhecimento facial formado um por uma big data repleta de mandados de prisdo a serem
cumpridos (Lapin, 2021, p. 51). Este episodio enquadra-se exatamente no primeiro risco
abordado pela analise realizada pelo Laboratério de Politicas Publicas e Internet (LAPIN), isto
¢, na violagao de Direitos Fundamentais (2020, p.8). O caso comentado enfatiza duas pessoas
inocentes em que a principio foram abordadas como suspeitas além de sofrerem o
constrangimento de serem encaminhadas a delegacia para s6 apds a devida averiguagdo serem
liberadas.

Se houve um tratamento em que a presungao de inocéncia foi violada, logo a honra e
a imagem destas pessoas que foram reconhecidas de maneira equivocada também foram
violadas e, por conclusdo, o direito a protecdo dos dados sensiveis também foram afetados
(Lapin, 2021, p.8).

Acontece que a partir do momento que o individuo esta sendo monitorado sem sua
autorizacao, resta claro a tecnologia abordada pelo poder Estatal passa a andar na contramao ao
do artigo 2°, inciso I e IV da Lei Geral de Protecdo de Dados Pessoais (Brasil, 2018). A lesdo a
privacidade, intimidade, honra e a imagem ¢ o que se ataca quando ha uma vigilancia pelo
reconhecimento facial para fins de seguranga ptblica realizada de maneira equivocada. Convém
indicar ao pesquisador que esses direitos ndo foram inéditos na LGPD, constando muito antes
na Carta Magna de 1988, compreendendo apenas um empréstimo de termos a Lei Geral de
Protecao de Dados (Fachin, Leite, 2023, p.10)

A ferramenta de reconhecimento facial para ter seu perfeito funcionamento precisa de
um banco de dados. H4 uma fun¢do matemadtica entre essa ferramenta de vigilancia com a
inteligéncia artificial e os dados nela inseridos e este cendrio obviamente gera abalos nas
informagdes e aos seus titulares, especialmente quando esses dados ndo sdo cuidados e
utilizados com exatidao (Costa, Kremer, 2022, p. 2).

Dentro deste mesmo raciocinio, mas seguindo uma vertente diferente, esta o racismo
e a falta de precisdo na identificacdo. A presenca de modelos matematicos algoritmos sdo
definidos mediante um padrdo cujo seu criador estd inserido, isentando de qualquer critério
racial. Por consequéncia, os dados inseridos sdo aqueles responsaveis por treinar esses
algoritmos, e a partir do momento que estas informacdes nao sao diversificadas, logo os
algoritmicos também ndo serdo (Coimbra, Moraes, Silva, 2023, p. 17).

Estes mesmos pesquisadores (2023, p. 15 — 4) detalham a respeito de um programa
utilizado pelo Poder Judiciario do Estados Unidos, denominado de Correctional Offender
Management Profiling For Alternative Sanctions, com o intuido de identificar quais as chances

do executado ser reincidente. Os parametros utilizados foram “local de residéncia, histérico de
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envolvimento com drogas, antecedentes familiares e desempenho escolar” (2023, p. 15), tendo
por resultado que as maiores chances seriam para as pessoas negras.

Absurdamente seria afirmar que o reconhecimento facial programado com eles
algoritmicos o qual ¢ utilizado para fins de seguranca publica, lhe ocasiona um reconhecimento
de repressao para uma pessoa negra que ao final de uma possivel averiguagao seria apenas uma
vitima do engano. O dilema estd na compreensdo daquele que ird elaborar o algoritmo do
reconhecimento facial em relagdo ao que o Estado quer vigiar e conter em prol da seguranca do
cidadao no geral (Costa, Kremer, 2022, p. 2).

Nao somente, mas quanto a precisdo, o pesquisador Pablo Nunes (2019, p. 69) destaca
um ponto crucial, em que a assinatura digital ¢ configurada por medidas localizadas e ndo por
completo, gerando a falta de precisdo. Nao somente, mas de acordo com o pesquisador (2019,
p. 69) a exatidao ha de ter inclusive nas medidas de semelhanga ao passo que o nivel similitude
menor que 90% ocasionaram falsos positivos, mas um nivel em 99,9% seria muito preciso a
ponto de quase ndo conseguir haver o reconhecimento com o banco de dados. Para exemplificar,
Nunes relata o Carnaval de 2019 em Feira de Santana, municipio da Bahia, em que houve 903
avisos pelo reconhecimento, mas apenas 33 casos foram levados adiante, ou seja, 4% dos avisos
foram de fato significativos (2019, p. 70).

Um outro ponto para se tratar como uma variante ¢ possivel risco no reconhecimento
facial ¢ a finalidade e a transparéncia destes mesmos dados biométricos que serdo captados no
momento que a assinatura facial ¢ determinada (Lapin, 2021, p.8). Em termos legais a LGPD,
em seu extenso artigo 6°, enumera exaustivamente principios pelos quais o tratamento de dados
pessoais deve percorrer, descrevendo, respectivamente, a finalidade e a transparéncia como a
forma de tratar essas informacdes e a possibilidade de justificar do porqué os dados biométricos
estao sendo captados (Brasil, 2018).

O que acontece € que apesar destas claras diretrizes, quando a ferramenta artificial ¢
operacionalizada em grandes propor¢des como em um episoddio carnavalesco, o principio da
finalidade e da transparéncia ¢ dificilmente respeitado. Um estudo realizado em 2021 pelo
mesmo Laboratério de Politicas Publicas e Internet (2021, p. 11) indicou que o uso de
reconhecimento facial pelo Policia Civil do Estado de Sao Paulo nao havia legislagdo para fins
regulatorios, e inclusive ndo havia informagdes suficientes para identificar possiveis erros e
acertos e boas praticas pelo uso da ferramenta.

Além de enumerar esses exaustivos riscos na ferramenta de vigilancia publica, a
LAPIN (2021, p. 13) enumera cinco principais variantes no reconhecimento facial, sejam elas:

a regulacdo, os meios de aquisicdo, o conhecimento técnico de responsaveis pela
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implementagdo do reconhecimento facial, o impacto dessas tecnologias e a prestagdo de contas
no seu uso.

A partir de um destrinchamento destes cinco pontos, a primeira conclusao deste
relatorio ¢ a insuficiéncia de legislagdes especificas e reguladoras nestas ferramentas de
vigilancia. Nao somente, mas o termo discricionariedade ¢ o que se aparece de forma negativa
no relatorio de maneira que quando a ferramenta apresenta instabilidades, a discricionariedade
nao ¢ muito bem-vista (Lapin, 2021, p. 19).

Nesta mesma linha, une-se ao afirmando anteriormente quanto a instabilidade de
principios da protecdo de dados pessoais no que se refere ao reconhecimento facial, sejam eles
ao da finalidade, da transparéncia, da ndo discriminacdo. O que ocorre ¢ que no artigo 26° da
LGPD, h4 uma diretriz determinando que o Poder Publico deve fazer uso dos dados pessoais
respeitando os referidos principios (Brasil, 2018). Contudo, com um simples raciocinio,
conclui-se que o gestor tem em maos apenas uma discricionariedade ¢ uma ferramenta de
vigilancia que corre em linha contraria ao artigo supramencionado, sendo muito bem
exemplificado no Carnaval de 2019 no Rio de Janeiro (Lapin, 2021, p. 15).

Ja a segunda conclusao deste relatorio € a influéncia na origem no uso de tecnologias
de vigilancia, que também ¢ eixo e objeto desta pesquisa, cujo resultado do respectivo relatorio
identifica trés pontos; primeiro a sua pequena concorréncia, segundo a origem dos sistemas de
paises da China, Israel, Estados Unidos e Reino Unido e por fim a aquisi¢cdo oriunda meios
licitatorios e diversas formas de acordos (Lapin, 2021, p. 22). Para fins exploratorios, na cidade
de Campinas em 2018 a empresa chinesa Huawei disponibilizou 30 (trinta) cameras de
monitoramento inseridos no projeto chamado “Cidade Segura” com parceria do Centro de
Pesquisa e Desenvolvimento em Telecomunicagdes e com a prefeitura de Campinas (Instituto
Igarapé, 2019). Estes equipamentos foram integrados na Central Integrada de Monitoramento
de Campinas com o fim de seguranga publica, ndo muito diferente das cameras fornecidas pela
Hikvision na cidade de Sao Paulo, o qual é também de origem chinesa (Lapin, 2021, p. 23).

Mostra-se diante deste relatorio que hd um fornecimento estrangeiro de equipamentos
que vem a ser usado no ambiente brasileiro, no qual ora os precos sdo consideravelmente mais
chamativos em relacdo as empresas nacionais, ora havia “acordos de cooperagao” em que
empresas particulares detinham interesses comuns com a administragao publica (2021, p. 23).

Entretanto, o assunto torna-se ainda mais preocupante quando se verifica que segundo
as pesquisas extraidas pela Privacy.co, equipamentos de vigilancia das marcas Hikvision e

Dahua sdo protagonistas em infringir garantias basicas em fun¢do da sua capacidade em
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estereotipar os individuos reconhecidos especialmente com um carater racial (Costa, Kremer,
2022, p. 2).

O ponto que se pretende chegar a partir desta explanagdo ¢ que apesar da utilizagao de
equipamentos com origens estrangeiras ¢ essencial que o tratamento dos dados devem ser
transparentes nos termos da LGPD, do artigo 23, inciso | e mais que isso, que a execucao de
atividades que fazer o uso destes mesmos dados seja realizada dentro da previsao legal (Brasil,
2018). Para findar este raciocinio, convém declinar que este mesmo discurso legal ndo ¢ apenas
da Lei Geral de Protecao de Dados, mas também do Marco Civil da Internet no rol exaustivo
do artigo 24, especialmente que condiz no desenvolvimento da internet pelo poder publico de
maneira transparente, colaborativa e democratica (Brasil, 2014).

Partindo para uma outra 6tica, mais especificamente para a terceira variante, esta a
percepcao da tecnologia artificial de reconhecimento daquele que o manuseia. Talvez seja até
possivel afirmar a existéncia de um efeito cascata de maneira que a inexisténcia de uma
legislacdo especifica e cautelosamente elaborada gera dedutivamente a inexisténcia da
determinagdo em delegar o conhecimento sobre a respectiva ferramenta da empresa ao
operador.

Mais uma vez a afirmac¢do acompanha-se de um caso fatico, isto ¢, 0 mesmo projeto
“Cidade Segura” da cidade de Campinas que apesar de designar o uso da ferramenta de
vigilancia, ndo certificou sobre a importdncia de conferir o manuseio da ferramenta e o
conhecimento nela inserido. Kremer e Costa (2022, p. 17) expdem adequadamente que “a
transparéncia sobre a criacao e funcionamento dessas tecnologias também ¢ principio basilar
para o uso de tecnologias”. Ora € visivel que para o reconhecimento facial utilizado para fins
de seguranga publica é necessdrio um conhecimento técnico, especialmente em face dos
potenciais riscos aqui ja expostos e exemplificados, especialmente os falsos positivos e os falsos
negativos (Lapin, 2021, p. 49).

Caminhando para o final, na quarta variavel € possivel mais uma vez indicar os termos
legais na LGPD, precisamente na obrigatoriedade dos chamados relatorios de impacto a
protecao de dados pessoais. No cerne da seguranga publica, os operadores de dados pessoais
estao sujeitos a realizar o respectivo documento. Segundo os dados do projeto de pesquisa O
Panéptico: Monitor do Reconhecimento Facial no Brasil, coordenado por Pablo Nunes (Nunes,
2020), ha 16.287.222 (dezesseis milhdes, duzentos e oitenta e sete mil, duzentos e vinte e duas)
pessoas monitoradas pelo reconhecimento facial no Estado de Sao Paulo. Paralelamente, nos
termos do relatorio realizado pelo Laboratério de Politicas Publicas e Internet, foram realizados

vinte e cinco pedidos mediante a Lei de Acesso a Informacdo. O resultado foi que além do
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desconhecimento pelo relatorio a ser realizado, ndo houve retorno pela Administragdo Publica
sobre a identificagdo documental dos impactos sobre os dados pessoais destas pessoas
monitoradas (Lapin, 2021, p. 30).

Para essa simples pesquisa, mostra-se sem esfor¢o o nimero de pessoas submetidas a
tecnologia artificiais, mas sequer controle pela operadora do reconhecimento facial sobre os
riscos pelo qual os dados biométricos sdo submetidos.

Por fim e ndo menos importante, a prestacdo de contas reflete também um efeito
cascata ao passo que o efeito negativo referente ao nao fornecimento do relatorio de impacto a
protecdo de dados pessoais implica na abstencdo em prestar contas sobre como esses dados
biométricos sdo tratados e para que eles sdo captados (Lapin, 2021, p. 37).

A problematica esta que a prestacao do servigo publico justificaria o uso legitimo de
dados pessoais, porém conforme demonstrado a Administragao Publica ndo indica informacdes
de como esses dados sdo tratados. Ora, o assunto central compreende em uma ferramenta que
cuida de dados pessoais, contudo durante a pesquisa realizada pela LAPIN em 2021 (2021, p.
48), houve dois pedidos de informagdes, ambos fundada pela Lei de Acesso a Informagao, para
a Policia Civil do Estado de Sao Paulo, tendo como retorno uma resposta negativa.

Diante desse cendrio dramatico, a primeira consequéncia configura-se no erro de falso
positivo ocorrido no reconhecimento em 2019 na Copa América na cidade do Rio de Janeiro
em que mais uma vez um individuo foi preso por erro do reconhecimento facial. A segunda, ja
declinada em ntimeros, ¢ que 90,5% de pessoas presas pelo uso do reconhecimento facial eram
consideradas negras (Nunes, 2019) o que enfaticamente demonstra um risco aqui ja enfatizado,
isto €, o racismo direcionado por essas ferramentas artificiais (Lapin, 2021, p. 38). Se ndo ha
uma prestagdo de contas, ndo hd um controle, motivo pelo qual com o uso massivo torna-se
impossivel de mensurar estes erros nao catalogados.

Ainda em termos praticos, o programa Smart Sampa, iniciado pela Secretaria
Municipal de Seguranca Urbana junto com a prefeitura de Sao Paulo, teve o fim de monitorar
a cidade por cameras (Secretaria Municipal de Seguranga Urbana, 2024). Na sua instauragdo, o
edital divulgado pela prefeitura foi suspenso sobre denuncias de afirmagdes preconceituosas
como “a pesquisa deve ser feita por diferentes tipos de caracteristicas como cor, face e outras
caracteristicas” (2023, p.17) além de que o reconhecimento deve decorrer de agdes relacionadas
atos de “vadiagem” (2023, p.17). O resultado foi que o edital voltou a vigorar normalmente sob
a justificativa de que nao havia indicios discriminatérios na qualificacdo de cameras de
monitoramento € mais, que o conhecimento técnico era insuficiente para identificar eventual

parcialidade.
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Em suma, conclui-se que apesar de uma politica publica implantada para fins de
seguranc¢a publica, ha impactos significativos na sociedade, sejam eles sociais, éticos e até
mesmo legais. A inser¢ao desta ferramenta de Inteligéncia artificial ¢ uma realidade, mas os
numeros empiricos sobre seus efeitos ndo vem sendo exatamente os esperados, de maneira que
esse artificio de seguranga ndo vem sendo exatamente para garantir a protecdo da populacao
brasileira. Diante disso, permite-se que inicie o proximo capitulo com uma analise das possiveis

legislagdes aptas a contornar este cenario.

2.2 A REGULACAO DO RECONHIIECIMENTO FACIAL NA SEGURANCA PUBLICA DO
ESTADO DE SAO PAULO

Riscos foram expostos, mas o principal enfoque detalhado pelo relatorio da LAPIN
(2021), foi a auséncia de transparéncia e legislagao no uso do reconhecimento facial. Deixar a
responsabilidade de legislar especificamente sobre o referido assunto para outros entes foi o
que o artigo 4, inciso III e § 1° da LGPD fez, permitindo que normas particulares pudessem
resguardar sobre as essas inteligéncias artificiais (de Castro, de Paula, 2022, p. 4 - 2). Diante
disso, cabera a este capitulo o objetivo em destrinchar as propostas legislativas que ainda estao
em tramitacao com a finalidade de buscar uma regulamentacdo especifica que esteja conectada
aos ditames desta tecnologia de inteligéncia artificial.

Partindo de uma linha cronoldgica e ndo muito exaustiva, o projeto de Lei n°
9.414/2017 (Brasil, 2017) direciona o tema para o servigo publico de transporte, em que o objeto
principal € verificar se o individuo que esté fazendo o uso do servico ¢ de fato ele mesmo. Neste
ponto, o olhar direciona a sua real identidade com o fim de evitar que o passageiro faga usufruto
do servico de maneira irregular, além de registrar o trajeto realizado pelo mesmo (de Castro, de
Paula, 2022, p. 4 - 2).

Em contrapartida com um outro olhar o Projeto de Lei n® 9.736/2018 teve seu foco em
emendar a Lei n® 7.210/1984, cujo intuito ¢ estabelecer uma vigilancia aos individuos que estao
ou ja foram submetidos ao carcere. Deste modo, o objetivo seria voltado ao controle pela
biometria facial para fins de reconhecimento do cidadao encarcerado (Brasil, 2018).

Partindo para um olhar mais cauteloso, Pedro Francisco, Louise Hurel e Mariana Rielli
(2020, p. 16) realizam dois apontamentos pertinentes quanto a ambos os projetos. O primeiro €
que o teor do reconhecimento € ratificar a identidade do individuo, razao pela qual nao € preciso

de muitas informagdes ao passo confirmar ¢ menos arduo do que identificar quem € o sujeito.
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E segundo que ambos objetivam fomentar a ferramenta artificial em locais especificos, nao
havendo as preocupagdes quanto aos riscos expostos anteriormente. Deste modo, ainda que
sejam projetos reguladores, a linha de inclusao digital esta longe de preocupar com garantias
de titulares de dados sensiveis.

Com um cunho mais revolucionério, o deputado federal Bibo Nunes propds em 2019
o PL n°® 4.612/2019, cujas palavras do proprio projeto sdo “um marco regulatorio” (Brasil,
2019). Além do termo inovador, o Projeto de Lei ainda abarca questdes, que foram tratadas
nesta pesquisa, quais sejam o uso indevido de dados ocasionadores de casos discriminatorios,
ao mencionar que a prote¢do dos dados biométricos deve ser alavancada tanto quanto a
evolucdo das tecnologias artificiais (Brasil, 2019).

Dentro desta mesma orbita o PL ainda cuida de dois pontos que o reconhecimento
facial interfere: quais sdo as formas de tratamento desses dados faciais, como e quando eles
serdo utilizados. Por fim e ndo menos importante ressalta que o mais préximo que o projeto de
Bibo Nunes chega a seguranga publica ¢ o Banco Nacional de Reconhecimento Facial e
Emocional (Brasil, 2019). Segundo o art. 7-D, indica-se a possibilidade de uma big data facial
e emocional de pessoas que possuem um mandado de prisao em aberto. A polémica esta na
precisdo dos algoritmos, isto é, ndo apenas em dados biométricos, mas também no
reconhecimento facial, caracterizando como de Castro e de Paula (2022, p. 10 — 2) menciona,
a uma ressalva nao muito clara.

De volta a linha e mais préximo na seguranga publica e o reconhecimento facial para
fins de vigilancia, estd o Projeto de Lei n® 3.069/2022 (Brasil, 2022) que torna o uso desta
ferramenta de tecnologia artificial a protagonista deste cendrio. Ainda que o roteiro tenha sido
a aplicacdo desta politica puiblica na seguranga publica, o projeto deixa de se atentar em
principios basicos como a forma do uso de dados captados, a prestacao de contas, a necessidade
de um relatorio indicador de impactos e efeitos e mais, a transparéncia no seu uso.

Fora dos olhares técnicos do Direito, ha grupos no Brasil que se movimentam contra
a maré do uso do reconhecimento facial. A iniciativa Tire meu Rosto de sua Mira tem como
enfoque o banimento da referida ferramenta (Fachin, Leite, 2023, p.16), contando com o apoio
de mais de 50 (cinquenta) organizacgdes. (Tire Meu rosto da Sua Mira, 2022). Ainda extramuros
legislativos, o Grupo de Trabalho de Reconhecimento Facial foi formado pelo Conselho
Nacional de Justica solicitado pela associacdo sem fins lucrativos Innocence Project Brasil
(Kremer, Costa, 2022, p. 5). O grupo de trabalho, de maneira sucinta, realizou andlises voltadas
a possivel regulamentagao do uso do reconhecimento facial no Poder Judicial impossibilitando

que pessoas sejam condenadas equivocadamente por decisdes automatizadas. A discussdo do
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grupo aprofundou-se inclusive em um dos temas aqui abordados, indicando que a maior parte
de erros reportados no reconhecimento facial esta no Estado de Sao Paulo (Conselho Nacional
de Justica, 2022), este que inclusive tem apenas projetos de lei favoraveis a implantacao da
referida ferramenta (Tire Meu rosto da Sua Mira, 2022).

Caminhando para o contorno que esta pesquisa estd realizando, insta afirmar que
apesar da existéncia projetos de leis federais com intuito a regulamentar o reconhecimento
facial, a responsabilidade acaba que ¢ gerenciada pelos Estados, que, além de permitidos pela
LGPD, assume a posi¢ao de preenchedores de lacunas legislativas (Francisco, Hurel, Rielli,
2020, p.19). Sao projetos de leis estaduais localizados em regides do Rio de Janeiro, Goids,
Minas Gerais e Parana, todos voltados a anuéncia do uso de tecnologias artificiais.

O Estado de Sao Paulo (Francisco, Hurel, Rielli, 2020, p.17) estd dentre os cinco
estados que ainda ha projetos de Lei em andamento com o PL n°® 865 de 2019, o qual estd em
tramitacdo de urgéncia. Assim como o PL n° 9.414/2017, o Projeto de Lei do Estado do Estado
de Sdo Paulo também estd direcionado a linhas de locomocgdo, mais especificamente as
Companhias do Metropolitano de Sao Paulo ¢ da Companhia Paulista de Tren Metropolitano
(Brasil, 2019). Com 7 artigos, o objetivo principal foi a vigilancia, além de finalidades para
coibir abusos sexuais de forma subsididria. A justificativa, ainda mais sucinta, fundamenta-se
na necessidade de manter a seguranca interna dos metrds. Apesar de ser um projeto de lei
incentivando o uso da ferramenta, a forma de regulamentacdo ¢ insuficiente, ao passo que o
proprio projeto repassa a responsabilidade ao Poder Executivo (Brasil, 2019).

Uma outra possivel regulamentacdo, no que diz respeito ao ja enunciado edital
n°15/2024 referente a cameras corporais compostas com funcionamento de reconhecimento
facial, foi a Portaria do Ministérios da Justica e Seguranca Publica n® 648/2024, a qual
determinou “diretrizes sobre o uso de cameras corporais pelos 6rgaos de seguranga publica”.
Nestes termos o que merece seu devido destaque sdo os valores a “transparéncia,
responsabilidade e prestacdo de contas” e ainda ao “respeito aos direitos e garantias
fundamentais” (Brasil, 2019). Uma outra regulamenta¢do na diretriz, a qual estabelece uma
fun¢ao matematica com o risco relacionado a falta de conhecimento técnico de ferramentas
artificiais € a obrigagdo de 6rgdos de seguranga publica em fornecer as devidas instrugdes sobre
as cameras corporais acompanhadas do reconhecimento facial, bem como realizar pesquisas
sobre seu uso e eventuais efeitos (Brasil, 2019). A énfase negativa esta na auséncia da mengao
sobre o reconhecimento facial em si, tendo em vista a imensidao de dados aqui expostos sobre
esta ferramenta, mas paradoxalmente ela foi projetada para ser implementada nestas camaras

corporais.
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Em face das conclusdes permitidas pelas referéncias expostas, foi possivel abordar em
segundo lugar sobre as legislagdes e projetos de leis pertinentes para cuidar do tema. Apesar do
artigo 4, inciso III, §1° da LGPD (Brasil. 2018) repassar a responsabilidade de legislar sobre
uso da IA no reconhecimento facial como politica publica para outros entes (de Castro, de
Paula, 2022), ainda ndo ha legislacdo pertinente sobre o tema. A questdo foi os projetos de leis
que tinham como fim ora verificar a identidade, ora reconhecer quem era o individuo. Porém
nao houve projetos capazes de detalhar como os dados seriam tratados e como haveria a
prestacdo de contas e a obrigacdo de uma devida transparéncia. Demonstrou-se a existéncia de
acoes fora do campo do Direito, com organizagdes e grupos de trabalhos. Contudo, apesar de
movimentos contrarios € pontuacdes sobre os riscos, o uso do reconhecimento facial para fins
de segurancga publica continua florescendo, com 17 capitais do Brasil indicando o interesse na
implementag¢do. No Estado de Sdo Paulo ha o interesse em implementar camaras corporais
acompanhadas desta ferramenta, mas fundada apenas em diretrizes (DTIC, 2024). Resta
identificar quais sao os riscos do uso do reconhecimento facial inseridos no uso didrio destas
cameras corporais por policiais militares, sem que haja o prejuizo de uma possivel inclusao

digital na seguranga publica.

3 ANALISE DO EDITAL E O CONTEXTO E REQUISITOS DAS CAMARAS CORPORAIS DOS
POLICIAIS MILITARES EM SAO PAULO

Diante dos riscos sobre o reconhecimento facial e as diretrizes e legislagdes referentes
ao seu uso especialmente na seguranca publica j& debatidas, realiza-se um recorte no que se
refere ao edital n°15/2024 (DTIC, 2024) em relagdo as conclusdes extraidas dos dois primeiros
capitulos, especialmente no que condiz a aplicagdo inovadora desta ferramenta em cameras
corporais utilizadas no exercicio da fungdo por policiais militares do Estado de Sao Paulo.

No dia 22 de maio de 2024 o Governo do Estado de Sao Paulo, mais especificamente
a Diretoria de Tecnologia da Informac¢ao e Comunicagdo — DTIC, divulgou o edital de licitacao
na modalidade de Pregao Eletronico, n° 90003/24, cujo fim ¢ a contratacdo de 12 mil camaras
corporais com novas funcionalidades, dentre elas, o reconhecimento facial, a serem utilizadas
pela Policia Militar em meio de sua atuacdo (DO PORTAL DO GOVERNO, 2024).

Dentro deste roteiro investigatorio, o primeiro ponto que merece destaque e que esta
mais proximo dos riscos relativos ao uso de reconhecimento facial € o topico “Atribuigdes da
contratada” e “Descricao da Solugdao”. Em ambas as diretrizes, nos itens 5.4, 15.8.1.21 e

seguintes, respectivamente, ha a meng¢ao da garantia de transferir o conhecimento referente ao
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funcionamento do equipamento. Ainda, hé a transferéncia a contratada do encargo em promover
treinamentos e manuais de facil leitura aos operados contratantes (DTIC, 2024). E interessante
destacar que ndo apenas neste item mencionado, mas ao longo do topico referentes as
obrigacdes da contratada e do topico “Atividades do Colaborador Alocado” mostra-se o
interesse em individuos dispostos a operar tecnicamente as camaras. O edital conta com um
topico especialmente destinado a capacitacdo de pessoas, determinando no minimo 10 (dez)
policiais militares por treinamento em sede da fabricante, contando com o ensino basico e
avangado do sistema operacional. Por ora indica-se a primeira problematica abordada no inicio
desta pesquisa, qual seja, a inexisténcia ou existéncia do conhecimento da tecnologia de IA
manuseada pelo operador, mas que ¢ motivo de preocupacao pela Diretoria de Tecnologia de
Informacgao e Comunicagao.

Uma outra demonstracdo de interesse em delegar dominio sobre o objeto licitado
operado com o reconhecimento facial sdo os termos do topico “Critérios de medicdo e
pagamento”, atribuindo a empresa licitada o dever em expor a forma de manuseio do objeto
ofertado, ora quando requisitado, ora no inicio do contrato (DTIC, 2024). Ocorre que, ainda
que o edital se comprometa exaustivamente com a delegacao de conhecimento e técnicas para
manuseio, os fatos de ferramentas ja implementadas como o projeto “Cidade Segura” indicam
o contrario, em que a informag¢ao na pratica nao foi devidamente conferida (Lapin, 2021, p. 49).

Por outro lado, no item “Requisitos Gerais da Contratacao (15.1) hé a exigéncia de que
o produto seja oferecido com a “junc¢do de praticas e padrdes que possuem o objetivo de manter
os softwares e, quando cabivel, os firmwares dos dispositivos atualizados, as atividades de
mensuracdo, andlises de desempenho, geracdo de relatérios gerenciais” (DTIC, 2024). Neste
mesmo sentido de exigéncia de relatdrios, ha também no item 15.8.1.9, mais especificamente
no topico "Atribui¢des da contratada” e ainda no topico “requisitos gerenciamento e custodia”,
no item 23.5.1, indicando exaustivamente mais de dez tipos de relatérios a serem apresentados
pelo software. Acontece que ha um limbo entre exigir um equipamento gerador de relatérios
gerenciais e realmente fornecer relatorios de impacto a protecao de dados pessoas previstas na
LGPD (Brasil, 2018). A titulo desta observagdo, a empiria indicada a partir dos vinte e cinco
pedidos de informagdes a autoridades publicas, perfazendo dois a Policia Civil do Estado de
SP, respondidos negativamente, explica que nem sempre uma normativa exigindo um relatério
¢ realmente cumprida, sendo até mesmo desconhecida (Lapin, 2021, p. 49).

Em cenario complementar ha também a discussao sobre o armazenamento de dados.
No topico “Critérios de medigdo e pagamento”, ja mencionado, a indicacao ¢ que os dados de

imagens e videos captados nas cameras corporais deverdo ser armazenados em 48 (quarenta e
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oito) horas no complexo da Policia Militar do Estado de Sdo Paulo. Quando a estes dados, eles
serdo armazenados em até 30 (trinta) dias, e s6 depois podem ser lixados, mantendo-se apenas
resquicios originais. Além desse fluxo de informagdes, o edital conta com um servico que
realiza gravagdes e transmissoes ao vivo, permitindo que o Centro de Operacdes da Policia
Militar gerencie dados pessoais de todos os individuos abordados pela autoridade. Mesmo com
a manipulagdo intensa de dados, mostra-se que o edital, no tdpico “requisitos da COP” esté
sempre atento em mostrar ao titular que estes dados estdo sendo captados (DTIC, 2024, p. 53).

Além de sinalizar o seu uso, itens deste mesmo topico restringem em cuidar de quem
terd o acesso a estes dados, indicando expressamente em 19.1.19.2 “O armazenamento interno
deverd ser na propria camera, ndo podendo ser acessivel ao usudrio e por pessoas nao
autorizadas de maneira alguma, sem causar inutilizagcdo do equipamento” (DTIC, 2024, p. 53).
Entretanto, quando ao manuseio, infere-se um ponto aqui ja discutido, isto €, como eles serdo
tratados na ferramenta de reconhecimento facial e se houver esse fim, se ha outra finalidade
para qual eles sdo captados (DTIC, 2024). Para reafirmar ainda mais essa contradi¢do, o edital
respeita principios referentes a protecao de dados, contudo sem afirmar como eles serdo de fato
tratados, especialmente nos cortes de cena que representam os riscos do reconhecimento facial.

Mesmo com previsdo de relatdrios, delegagdes de conhecimento técnico e diretrizes
no manuseio de dados pessoais, as cameras corporais terdo também a capacidade de captar as
chamadas “snapshots” (DTIC, 2024, p. 57). Com essa sistematica, essas imagens irdo compor
um complexo indicado pelo licitante e que de forma didatica, ird compor um banco de dados
auxiliar no chamado programa Muralha Paulista. Para fins de esclarecimento, faz-se necessario
realizar um paréntese neste estudo, expondo que o respectivo programa foi implantado pelo
Estado de Sao Paulo, no ano de 2023, caracterizando como uma politica publica para fins de
vigilancia. Dentre outras funcionalidades, o programa conta com a instalacdo de camaras de
vigilancia funcionando a partir da Inteligéncia artificial e consequentemente do reconhecimento
facial, cujo fim é o combate a a¢des criminosas (Brasil, 2024 ).

Além desta fragilidade referente ao reconhecimento facial, o edital indica que o
software deve dispor de “tecnologia de Inteligéncia Artificial, que permita o reconhecimento
automatico de padrdes e formas para identificar e classificar objetos, como pessoas, veiculos e
caracteres com subtipos no campo de visdo da camera” (DTIC, 2024, p.65). Nao s, mas o
edital deixa em aberto a quem caberd introduzir a ferramenta de reconhecimento facial
operacionalizada pela Inteligéncia Artificial, ora implantada na prépria camera, ora no software
que a acompanha. Para agravar ainda mais o cenario, o roteiro do documento conta ainda com

a possibilidade de inserir informacdes externas até mesmo de um celular e mais, estabelecer o
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pareamento de pessoas a partir de “ctis, cor do cabelo, cor da roupa, camisas, cal¢a e objetos”
(DTIC, 2024, p. 65).

Deste modo, a congruéncia € que as cameras corporais serao responsaveis por captar
imagens durante seu funcionamento, das quais serdo base para reconhecer informacdes dentro
de um banco de dados. Estes por sua vez irdo fazer parte de um servidor utilizado pelo Programa
Muralha Paulista, especialmente no funcionamento de reconhecimento e no momento de
acionar alarmes de infracdo (DTIC, 2024, p. 57). Nao s6, mas as cameras operacionais serao
compostas pela inteligéncia artificial capaz de realizar o reconhecimento de pessoas a armas
(DTIC, 2024). Em face desse cenario, e sem regulacdo especifica, o pesquisador Pablo Nunes,
em uma entrevista a CBN, demonstra certa agonia indicando que hd uma problemadtica em
instalar uma ferramenta de reconhecimento facial, com os riscos aqui ja assinalados, em uma
camera corporal conduzida por um policial militar, ndo havendo uma aplicagdo pratica similar
em qualquer sistema de vigilancia publica no mundo (Reis, 2024).

Finda-se o raciocinio afirmando que a aplica¢do de cidades inteligentes em um cenario
de politicas publicas ¢ o que o Estado tem por fim em face de um crescimento da populagdo e
a necessidade de garantir o bem-estar social digitalmente inclusivo. Ocorre que nada adianta
implementar ferramentas fundadas na inteligéncia artificial no ambito de Tecnologia da
Informacdo e Comunicagdo se ndo ha estudos precisos sobre seus riscos e sobre
regulamentagdes. Ndo somente, mas insistir ainda mais na melhoria de uma ferramenta de
inteligéncia artificial que demonstra efeitos negativos € resolver um problema, mas criar outros

cinco ainda maiores, dificultando ainda mais uma politica digitalmente inclusiva.

CONCLUSAO

A pesquisa teve como objetivo analisar o uso de reconhecimento facil na seguranca
publica destacando os desafios e preocupacdes legais, técnicas e sociais, especialmente no
contexto do Estado de Sao Paulo.

Inicialmente se tratou a respeito dos riscos e violagdes do uso do reconhecimento
facial, detalhando os riscos associados ao reconhecimento facil, incluindo a violacao de
privacidade, erros de identificagdo e discriminagdo racial, ilustrando com exemplos reais como
o do Carnaval de 2019 no Rio de Janeiro.

No capitulo seguinte se tratou da regulacdo do reconhecimento facil na Seguranca

Publica no Estado de Sao Paulo, focando a discussdo na auséncia de regulamentagdo especifica
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e nas iniciativas legislativas em andamento, destacando a necessidade de leis claras e rigorosas
para regular o uso da tecnologia

No capitulo final, analisou-se o edital e o contexto e requisitos das cAmeras corporais
dos policiais militares em Sao Paulo, verificando o Edital n. 15/2024, que tem como finalidade
a implementagdo de cames corporais com reconhecimento facil, discutindo suas exigéncias,
limitagdes e os potenciais impactos sociais e legais.

Teve-se como pergunta central os riscos relacionados a tecnologia de reconhecimento
facial em cameras utilizadas pela seguranga publica e de quais maneiras se poderia mitigar tais
riscos. Os principais riscos identificados incluem a violagdo de direitos fundamentais como
privacidade e protecdo de dados, erros de identificagdo e discriminag@o racial. Esses riscos
podem ser mitigados por meio de regulagdes especificas, transparéncia, controle rigoroso no
uso das tecnologias e treinamento adequado dos operadores.

O estudo atendeu aos objetivos ao identificar e analisar os riscos € ao propor que
regulamentacdes especificas e transparéncia sdo essenciais para mitigar esses riscos. Isso foi
possivel em atendimento aos objetivos especificos, analisando a legislacao atual e projetos de
lei relacionados ao reconhecimento facial, identificando lacunas e propondo a necessidade de
regulamentacgdes detalhadas e especificas. Fora discutido os impactos éticos e sociais, com
énfase na discriminacdo racial e violacdo de privacidade. Analisou-se exemplos concretos,
como os erros de reconhecimento durante o Carnaval de 2019, no Rio de Janeiro. Por fim,
sugeriu-se diretrizes para regulamentagao, com a necessidade de maior transparéncia e controle,
além de treinamento adequado dos policiais que deverdo operar a tecnologia.

Além do mais, as hipoteses propostas, relacionadas a possiveis violagdes de direitos
fundamentais, falta de regulamentacdo aumentando os riscos € a implementagdo adequada de
normas para poder mitigar tais riscos, foram confirmadas com a pesquisa.

Assim sendo, conclui-se que o uso do reconhecimento facial na seguranga publica
apresenta significativos riscos de violacdo de direitos fundamentais, erros de identificacdo e
discriminacao racial. Esses riscos podem ser mitigados com regulamentacao especifica, maior
transparéncia operacional dos dados e controle no uso das tecnologias, além de treinamento
adequado. E essedcnail que os legisladores e gestores publicos considerem essas
recomendagdes para assegurar o uso €tico e eficiente da tecnologia de reconhecimento facial,

protegendo direitos dos cidaddos e promovendo a seguranca publica de forma inclusiva e justa.
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