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GOVERNO DIGITAL, DIREITO E NOVASTECNOLOGIASI

Apresentacao

O X1l ENCONTRO INTERNACIONAL DO CONPEDI URUGUAI — MONTEVIDEU,
realizado na Universidad de La Republica Uruguay, entre os dias 18 a 20 de setembro de
2024, apresentou como tematica central “Estado de Derecho, Investigacion Juridica e
Innovacion”. Esta questdo suscitou intensos debates desde o inicio e, no decorrer do evento,
com a apresentacdo dos trabal hos previamente selecionados, foruns e painéis que ocorreram
na cidade de Montevidéu-Uruguai.

Os trabalhos contidos nesta publicacdo foram apresentados como artigos no Grupo de
Trabalho “DIREITO, GOVERNANCA E NOVAS TECNOLOGIAS I, realizado no dia 20
de setembro de 2024, que passaram previamente por no minimo dupla avaliagdo cega por
pares. Encontram-se os resultados de pesquisas desenvolvidas em diversos Programas de Pos-
Graduacdo em Direito, que retratam parcela relevante dos estudos que tém sido produzidos
natemética central do Grupo de Trabalho.

As tematicas abordadas decorrem de intensas e numerosas discussdes que acontecem pelo
Brasil, com temas que reforcam a diversidade cultural brasileira e as preocupagtes que
abrangem problemas relevantes e interessantes, a exemplo do direito digital, protecdo da
privacidade, crise da verdade, regulamentacéo de tecnologias, transformacdo digital e
Inteligéncia artificial, bem como politicas publicas e tecnologia.

Espera-se, entdo, que o leitor possa vivenciar parcela destas discussdes por meio da leitura
dos textos. Agradecemos a todos os pesquisadores, colaboradores e pessoas envolvidas nos
debates e organizagcdo do evento pela sua inestimavel contribuicdo e desejamos uma
proveitosaleitural

Danielle Jacon Ayres Pinto - Universidade Federal de Santa Catarina

Y uri Nathan da Costa Lannes - Faculdade de Direito de Franca

Laura Inés Nahabetian Brunet - Universidad Mayor de la Republica Oriental del Uruguay



O DIREITO PENAL E A PROTECAO DOSDIREITOS FUNDAM ENTAISNO
AMBIENTE VIRTUAL: UMA ANALISE A PARTIR DA LEGISLACAO
BRASILEIRA.

CRIMINAL LAW AND THE PROTECTION OF FUNDAMENTAL RIGHTSIN THE
VIRTUAL ENVIRONMENT: AN ANALYSISFROM BRAZILIAN LEGISLATION.

Marilia FreitasLima

Resumo

O fim do século XX foi marcado pelo intenso desenvolvimento tecnol 6gico que desencadeou
na alteracdo da estrutura das sociedades capitalistas, acrescentando as interacdes pelas redes
como um elemento basilar e integrativo. O que resultou na ampliagdo dos espacos, através do
chamado ciberespaco, em que as pessoas interagem pessoamente, e também, socio-
economicamente. Esta nova esfera € mais uma fronteira ao cometimento de delitos, porém,
em uma perspectiva diferente do mundo real, o que exige novas formas de investigacéo e de
agir. Este trabalho pretende analisar os principais desafios da aplicacdo da norma penal aos
delitos cometidos no ambiente virtual, aprofundando nos estudos sobre autoria e
territorialidade. As dificuldades de identificacéo do perfil dos usuérios (e de conferéncia da
real identificacdo) trazem desafios para as investigacfes criminais. Outro ponto, é a aplicacéo
da norma juridica, vez que o principio da territorialidade € atrelado ao conceito classico de
territorio, rompido com a criagéo do ciberespaco. A fim de ampliar o debate, a presente
pesquisa se utilizara do método bibliografico-documental para compreender as principais
politicas publicas e as modificacbes do direito brasileiro implementadas no combate ao
cibercrime.

Palavras-chave: Direito penal, Ciberespaco, Metaverso, Crimes cibernéticos, Democracia
digita

Abstract/Resumen/Résumé

The end of the 20th century was marked by intense technological development that led to
changes in the structure of capitalist societies, adding interactions through networks as a
basic and integrative element. This resulted in the expansion of spaces, through the so-called
cyberspace, in which people interact personally, and also, socio-economically. This new
sphere is yet another frontier for committing crimes, however, from a different perspective
than the real world, which requires new forms of investigation and action. This work aimsto
analyze the main challenges of applying criminal law to crimes committed in the virtual
environment, delving deeper into studies on authorship and territoriality. Difficulties in
identifying user profiles (and checking real identification) bring challenges to criminal
investigations. Another point is the application of the law, since the principle of territoriality
is linked to the classic concept of territory, broken with the creation of cyberspace. In order
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to broaden the debate, this research will use the bibliographic-documentary method to

understand the main public policies and changes to Brazilian law implemented to combat
cybercrime.

K eywor ds/Palabr as-claves/M ots-clés. Criminal law, Cyberspace, Metaverse, Cybercrimes,
Digital democracy

148



INTRODUCAO.

Ao longo do século XX, com o avanco da tecnologia e a criagdo de ambientes de
trocas e relagdes através da internet, houve uma significativa alteracdo da vida humana.
Intensificado no século XXI, com o vasto desenvolvimento do ciberespaco, as relagdes se
tornaram mais complexas em todos os ambitos, seja econdmico, social ou cultural. Este
contexto, que Castells (1999) chamou de sociedade em rede, apresenta uma interacao
determinante entre a sociedade e a tecnologia, pela qual “a tecnologia (ou sua falta) incorpora
a capacidade de transformac¢do das sociedades, bem como os usos que as sociedades, sempre
em um processo conflituoso, decidem dar ao seu potencial tecnoldgico” (Castells, 1999).

O ciberespaco, para Pierre Lévy (1999), € um novo ambiente de comunicagdo, criado
a partir da interconexdao mundial dos computadores ¢ a uma imensiddo de informagdes
abrigadas por ela, em que, para além da infraestrutura, se desenvolve uma cultura prépria, a
chamada cibercultura.

A sociedade digital influencia diretamente a vida cotidiana, as relacdes sociais, 0
governo, a economia ¢ também na criagdo e disseminagao de conhecimento (Lupton, 2015).
Sendo assim, para além do ambiente real, torna-se mais uma possibilidade em que as pessoas
criam, recriam, compartilham ideais e concepgdes de mundo, além de influenciar e serem
influenciadas em suas proprias realidades. Nao hé, neste sentido, possibilidade de dissociar o
impacto das tecnologias digitais e as implicagdes de seu uso do aspecto politico, vez que a
serventia dessas tecnologias esta atrelada a orientag@o politica consolidada/dominante.

As normas, € aqui especialmente as criminais, passam a ser demandadas para ampliar
o controle sobre as agdes desviantes que ocorrem naquele ambiente. Por ser um mundo
organizado e gerido por grandes corporagdes de tecnologia, o que se pergunta com esta
pesquisa € se ¢ possivel estender as reprimendas e sangdes estatais as infracdes que 1a
ocorrem.

A fim de responder ao questionamento acima, serdo analisadas as legislacdes
nacionais sobre o tema e as politicas publicas de combate aos crimes cibernéticos. Além de
compreender se ¢ possivel ampliar essa normatizagdo para aquele espaco. Para tanto, se
utilizard de método hipotético-dedutivo, através de bibliografia nacional e internacional sobre
a tematica.

Metodologicamente, este trabalho se divide em quatro topicos: o primeiro ira abordar
o ciberespago e a ampliagdo do uso da tecnologia; o segundo tratard das politicas publicas

nacionais para o combate aos cibercrimes; o terceiro analisard a legislacdo sancionadora
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nacional sobre os crimes cometidos na internet; e, por fim, o Ultimo tdpico abordard o

metaverso com mais uma fronteira para o cometimento de novos delitos.

1 Criacao do ciberespaco e o uso da tecnologia.

Um aspecto dos tempos atuais é a indissociagdo entre o humano e a tecnologia. A
grande dependéncia da experiéncia humana com as interagdes através das redes sociais faz
com que o mundo real e o mundo virtual se tornem interligados. E este lugar ¢ denominado de
ciberespaco. Nas palavras de Manuel Castells (1999), “a revolugcdo da tecnologia da
informagao foi essencial para a implementagao de um importante processo de restruturagdo do
sistema capitalista a partir da década de 80”. Com as novas tecnologias da informagao integra
o mundo através de redes. Nesse contexto, ressalta que o espago publico ¢ as interagdes entre
governo, empresas e organizagdes ¢ mediado pelas tecnologias digitais. Em que as redes

estruturam as sociedades contemporaneas e as relagdes de poder.

Digital data objects structure our concepts of identity, embodiment, relation
ships, our choices and preferences and even our access to services or spaces.
There are many material aspects to digital data. They are the product of
complex decisions, creative ideas, the solving and manage ment of technical
problems and marketing efforts on the part of those workers who are
involved in producing the materials that create, manage and store these
data. They are also the product of the labour of the prosumers who create the
data. (Lupton, 2023)

As modificagdes trazidas pela incorporagdo da tecnologia a estrutura social faz uma
alteracdo nas identidades, preferéncias, inclusive nas escolhas pessoais. Na chamada era
digital, ha o esfacelamento dos “vinculos éticos de alteridade" (Nunes, 2018), das relagdes em
comunidade, em um contexto de hiperindividualismo. Assim sendo, a criminologia e o direito
penal precisaram construir, também, novos paradigmas. Se de um lado hd a modificagdao do
Estado Social para o Estado Penal (Wacquant, 2015) através da culpabiliza¢do do individuo e
o aumento do controle e vigilancia, por outro surge a demanda de regulamentagdo desse novo
espaco de interacdo e, consequentemente, novos tipos penais sao criados.

A dimensdo globalizada faz a captacdo dos dados pessoais e, através deles, formam
um corpo eletronico. Essa acumulag¢do de informagdes cria “nossos habitos de consumo, do

nosso circulo de amizades, de nossas simpatias politicas, de nossas tendéncias ideoldgicas, de

nossos gostos” (Fachinni Neto, 2023).
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Se a tecnologia surgiu de maneira contundente no fim do século XX, ¢ no século
XXI que, através de um aprofundamento na revolucao digital, com o entrelagamento entre o
fisico, o digital e o bioldgico. Isso ¢ demonstrado através do uso do metaverso e da

inteligéncia artificial.

Em visdo concorrente, Klaus Schwab, diretor-presidente do Forum
Econémico Mundial, publicou, em 2016, “A Quarta Revolugdo Industrial”2,
que ¢ o nome que ele da a época em que passamos a viver nas duas ultimas
décadas, como um aprofundamento da revolugdo digital. Ela ¢ caracterizada
“por uma internet mais ubiqua e movel, por sensores menores e mais
poderosos que se tornaram mais baratos, e pela inteligéncia artificial e
aprendizagem automatica (ou aprendizado de maquina).” A razdo do seu
carater disruptivo em relagdo a terceira revolugdo industrial (relacionada ao
advento da computagdo e da internet) é que essas novas tecnologias estao se
tornando mais sofisticadas e integradas, envolvendo a fusdo e interacao de
dominios fisicos, digitais e bioldgicos, envolvendo aspectos tdo distintos
quanto sequenciamento genético, nanotecnologia, energias renovaveis e
computagdo quantica. (Fachinni Neto, 2023).

Esse ambiente de novas tecnologias ¢ entendido como ciberespago ou rede, que, para
Pierre Lévy (1999) “¢ o novo meio de comunicagdo que surge da interconexao mundial dos
computadores”. Essa terminologia se refere tanto a infraestrutura que estabelece a
comunicagdo digital, como também a todas as informagdes enviadas e armazenadas por ela.

Ja a cibercultura, que se desenvolve dentro desse espaco interativo, se apresenta de
duas formas (Lévy, 1999): diretamente, pela digitalizacdo das informagdes; e, indiretamente,
pelo desenvolvimento de redes digitais que promovem interacdes entre os usuarios. Assim, a
comunica¢do ocorrida no mundo real, também passa a ocorrer no virtual. E todas as demais

interacdes também - comércio, trocas, negocios, relacionamentos e delitos.

2 O aumento do uso da internet e o combate aos cibercrimes: politicas publicas

nacionais para o combate a essa modalidade criminal.

De acordo com a pesquisa nacional TIC Domicilios, aplicada pelo Centro Regional
de Estudos para o Desenvolvimento da Sociedade da Informacgao - Cetic.Br (2023), o Brasil,
no ano de 2022, chegou ao percentual de 80% dos seus domicilios com acesso a internet. No
ano de 2015, eram apenas 51% de domicilios conectados a rede. Quanto a cobertura, 86%
estdo na area urbana e 74% na area rural. Quanto aos aparelhos utilizados, na area urbana

usam: 94% televisao e 95% telefone celular; na area rural: 91% televisao e 92% celular.
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Durante a pandemia no Covid-19, um dos impactos relevantes foi o aumento do uso
da internet, a partir da necessidade de adaptacio das atividades de trabalho e de educagdo. A
época, a TIC Domicilios 2020, uma edicdo com metodologia adaptada, identificou um
importante aumento no acesso as redes. Em comparacao ao periodo de 2019, houve um

aumento de 12% nos domicilios com acesso a rede ¢ 7% no niumero de usuarios (Cetic, 2021).

A pesquisa reiterou o aumento na realizag@o de atividades on-/ine durante a
pandemia, que havia sido identificada anteriormente pelo Painel TIC
COVID-19. No entanto, a pesquisa mostrou que desigualdades no
aproveitamento das oportunidades on-line ainda persistem. Usuarios da
Classe C, por exemplo, realizaram mais cursos a distincia e estudaram mais
por conta propria em 2020 em relagdo a 2019, mas ainda em proporgoes
inferiores aos usuarios da classe A.

Segundo o levantamento, mais usudrios procuraram (42%), ou realizaram
(37%) servigos publicos on-line em 2020. Essas atividades concentraram-se
mais entre moradores de areas urbanas, com mais escolaridade e das classes
A ¢ B. Houve também crescimento da realiza¢do de transac¢des financeiras
no ambiente digital (43%, contra 33% em 2019), com aumento mais
expressivo entre aqueles das classes C e DE. (Cetic, 2021)

E importante ressaltar que no momento da pandemia houve uma readaptacao
das atividades presenciais para o mundo virtual. Onde, muito rapidamente, as pessoas
alteraram suas rotinas e precisaram se adaptar a uma nova realidade exigida pelo isolamento
social necessario. Com isso, ha uma expansdo no uso do ambiente digital para o trabalho e
também para os estudos, inclusive pelas parcelas mais vulneraveis da populacdao. Apesar dos
avangos, as pesquisas TIC Domicilio ainda mostram, por seus indicadores, a persisténcia em
uma desigualdade de acesso, sendo maior nas classes mais altas e entre os jovens e
escolarizados.

O uso da internet permite o acesso a um novo ambiente relacional, onde contratos
sdo firmados, servigos sdo executados e informagdes sdo compartilhadas. Neste sentido,
também se torna um ambiente em que crimes, assim como no mundo real, também sao
cometidos.

Sobre isso, em 2022, a Fortinet, uma empresa especializada em servigos de
ciberseguranca, realizou uma pesquisa que indicou que o Brasil ocupou o segundo lugar em
numeros de ataques cibernéticos dentre os paises da América Latina e Caribe. No ano de
2021, foram 88,5 bilhdes de tentativas de ataques cibernéticos, ficando atrds apenas do
México, que registrou 156 bilhdes de ataques.

Dentre esses ataques, a utilizacdo de envio de phishing por e-mail foi a mais

utilizada, além da distribuicdo de malware por publicidade enganosa € o uso de sites
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maliciosos. Ocorre que a finalidade dos criminosos ¢ infectar os dispositivos das vitimas e
controla-los, cometendo, assim, crimes cibernéticos. No tempo desta pesquisa, em 2021,
observou-se o uso de informagdes sobre a covid-19 e a transmissdo da variante 6microm
como pano de fundo para intensificarem os roubos de informagdes de usuarios (Fortinet,
2022).

Outra pesquisa que apresenta subsidios entre o uso da internet e o contexto da
pandemia € o Anudrio Brasileiro de Seguranga Publica que, em sua edi¢ao de 2023, apresenta
um aumento nos crimes de estelionato (art. 171, do Codigo Penal) ocorridos via internet,
apresentando 200.322 registros de ocorréncias, representando um aumento de 65,2% em
relacdo ao ano de 2021. Diferentemente dos crimes de roubo e furtos que apresentaram queda
durante aquele periodo, o estelionato por redes sociais e aplicativos de mensagens cresceram
em varios paises do mundo, inclusive, no Brasil.

Ressalta-se que ¢ um fendmeno que ndo se restringe a andlise de seguranga ou da
necessidade de letramento digital, vez que “os estudos indicam é que os criminosos tém
explorado fatores situacionais ao identificar vitimas mais vulnerdveis, diversificado os
métodos de ataque e empregado técnicas de engenharia social (induzir usudrios a enviar dados
confidenciais)” (Forum Brasileiro de Seguranca Publica, 2023).

A pandemia foi um fator que acelerou a migracao das relagdes do mundo real para o
digital, o que demandou uma adaptacdo pelos usudrios e também por parte das forgas de
seguranga. O proprio estudo do Anuario Brasileiro de Seguranga Publica (2023) apresenta trés
fatores desafiadores para as investigagdes deste tipo de crime: o crescimento acelerado de
fraudes e estelionatos eletronicos; a diferenga entre os limitados recursos investigativos
disponiveis e a quantidade de crimes registrados, especialmente, quanto a disponibilidade de
recursos humanos, financeiros e técnicos; e, por fim, a formacao insuficiente dos policiais que
atendem as ocorréncias, vez que exigiria o acesso a cursos de alta especializacdo, além de
rigida rotina de atualizacdo, vez que no ambiente tecnoldgico as mudangas acontecem de
maneira muito rapida.

A conclusdao a que se chega ¢ que “O investimento nas policias judiciarias, em
especial as policias civis estaduais, ¢ fator estratégico que fara toda a diferenga no
enfrentamento dos novos arranjos e¢ dindmicas criminais” (Férum Brasileiro de Seguranga
Publica, 2023).

A fim de melhorar a estrutura policial de investigacao, no ano de 2022, foi criada, no
ambito da Policia Federal, a Unidade Especial de Investigacdo de Crimes Cibernéticos

(UEICC). E uma das criagdes que surgiram da parceria publico-privada entre o Ministério da
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Justica e Seguranga Publica juntamente com a Federagdo Brasileira de Bancos, com o
objetivo de intercambiar informagdes para prevencdo e resolucdo de crimes cibernéticos,
especialmente, as fraudes bancarias que, entre os anos de 2020-2022, representaram somaram
R$ 8 bilhdes, dentre os quais, 0s criminosos obtiveram éxito em R$2 bilhdes (MJSP, 2022).
Além disso, no ano de 2023, através do Decreto n® 11.856, foi instituida a Politica
Nacional de Ciberseguranga (PNCiber) e o Comité Nacional de Ciberseguranga (CNCiber).

Tem como finalidade orientar a seguranca cibernética no pais e apresenta como principios:

Art. 2° Sao principios da PNCiber:

I - a soberania nacional e a priorizacao dos interesses nacionais;

II - a garantia dos direitos fundamentais, em especial a liberdade de
expressdo, a protecdo de dados pessoais, a protecdo da privacidade e o
acesso a informagao;

IIT - a prevengdo de incidentes e de ataques cibernéticos, em particular
aqueles dirigidos a infraestruturas criticas nacionais ¢ a servigos essenciais
prestados a sociedade;

IV - a resiliéncia das organizagdes publicas e privadas a incidentes e ataques
cibernéticos;

V - a educacgdo e o desenvolvimento tecnologico em seguranga cibernética;
VI - a cooperagao entre 6rgdos e entidades, publicas e privadas, em matéria
de seguranga cibernética; e

VII - a cooperagdo técnica internacional na area de seguranga cibernética.

No seu texto também estabelece o Comité Nacional de Ciberseguranga - CNCiber,
instalado na Camara de Relacdes Exteriores e Defesa Nacional do Conselho de Governo, a
fim de acompanhar a implementagdo da referida Politica Nacional. Atualmente, sua
composicdo se da através de 16 membros permanentes, compostos por representantes
governamentais, bem como 09 representantes da sociedade civil (GSI, 2024).

Esta legislacdo surge a partir das articulagdes ocorridas, inicialmente, pela aprovacao
da Estratégia Nacional de Seguranca Cibernética (E-Ciber), criada pelo Decreto n°
10.222/2010, com validade para o quadriénio 2020-2023. Fora estabelecida pelo trabalho de 3
subgrupos de trabalho que possuiam as seguintes finalidades: governanga cibernética,
dimensdo normativa, pesquisa, desenvolvimento e inova¢do, educacdo, dimensdo
internacional e parcerias estratégias; confianca digital e prevengdo e mitigagdo de ameagas
cibernéticas; e, protecdo estratégica - protecio do Governo e prote¢do as infraestruturas
(BRASIL, 2020).

Posteriormente, foi desenvolvido o projeto da Politica Nacional Ciberseguranga
(PNCiber) e Sistema Nacional de Cibersegurangca (SNCiber), no ano de 2023. O projeto

justifica a opcdo pelo uso do modelo de agéncia reguladora, como uma possibilidade
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consolidada no “‘institucionalismo histérico’ da nossa sociedade” e porque a “autonomia
confere consideravel estabilidade as institui¢gdes quanto a eventuais instabilidades politicas ou
econdmicas”. Além disso, o projeto aponta que “outros modelos recentemente testados se
mostraram frageis nos quesitos acima mencionados, e foram (ou vém sendo) gradualmente
adaptados para se aproximarem do modelo de agéncias regulatorias” (BRASIL, 2023).

Outro dado importante levantado na exposi¢ao de motivos ¢ a ampla utilizagdo, pela
Administragdo Publica, do meio digital. Citando a Lista de Alto Risco na Administragao
Publica, elaborada pelo Tribunal de Contas da Uniao (TCU), em 2021, 73,1% dos servigos

publicos prestados pelo governo federal eram totalmente digitais. Considerando os

parcialmente digitais, esse nimero chega ao percentual de 86,7% (BRASIL, 2023).

2.1 Cibercrimes e a previsao no Codigo Penal Brasileiro.

No cenario brasileiro, foram demandados especialmente, aqueles que se
referem a criminalizacdo de condutas contra a liberdade individual e contra a dignidade
sexual. A primeira legislagdao criada foi a Lei n® 12.737/2012, que criminaliza a invasao a
dispositivo informadtico (art. 154-A). Esta lei foi apelidada de Lei Carolina Dieckmann, em
virtude do caso que tomou propor¢des mididticas naquele tempo.

A atriz teve o seu computador invadido por um hacker, que obteve ilicitamente 36
fotos intimas, objeto de posterior extorsdo. Apos dois anos apos a divulgacao das imagens da
atriz, a legislacdo foi aprovada (Araujo, 2023). Além do crime acima, essa legislag¢do alterou o
art. 266 - Interrup¢do ou perturbagdo de servigo telegrafico, telefonico, informatico,
telematico ou de informagao de utilidade publica - e o art. 298 - Falsificacao de cartdo (Brasil,
2012).

Posteriormente, outras duas importantes legislagdes foram criadas: a Lei
13.772/2018 e a Lei 13.772/2018. A primeira alterou a Lei Maria da Penha, acrescentando o

conceito de violéncia psicologica, que passa a ser entendida como:

qualquer conduta que lhe cause dano emocional e diminui¢do da autoestima
ou que lhe prejudique e perturbe o pleno desenvolvimento ou que vise
degradar ou controlar suas agdes, comportamentos, crencas e decisdes,
mediante ameaca, constrangimento, humilhagdo, manipulagdo, isolamento,
vigilancia constante, perseguicdo contumaz, insulto, chantagem, violacao de
sua intimidade, ridicularizacdo, exploragdo e limitagdo do direito de ir e vir
ou qualquer outro meio que lhe cause prejuizo a saude psicoldgica e a
autodeterminacao (Brasil, 2018a)
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Além disso, cria o crime de registro ndo autorizado da intimidade sexual (art. 216-B),
que tipifica a conduta daquele que “produzir, fotografar, filmar ou registrar, por qualquer
meio, conteudo com cena de nudez ou ato sexual ou libidinoso de carater intimo e privado
sem autorizagdo dos participantes”. Além, daquele que “realiza montagem em fotografia,
video, dudio ou qualquer outro registro com o fim de incluir pessoa em cena de nudez ou ato
sexual ou libidinoso de carater intimo” (Brasil, 2018a).

Logo apos, ¢ promulgada a Lei 13.718/2018 que “tipifica os crimes de importunagao
sexual e de divulgagdo de cena de estupro, torna publica incondicionada a natureza da acao
penal dos crimes contra a liberdade sexual e dos crimes sexuais contra vulneravel, estabelece
causas de aumento de pena para esses crimes e define como causas de aumento de pena o
estupro coletivo e o estupro corretivo” (Brasil, 2018b). Esta legislagdo amplia a protecao aos
crimes sexuais e insere, especificamente, no art. 218-C, § 1°, um aumento de pena para a
figura da pornografia de vinganca.

Em seguida, houve a aprovagdo da Lei 14.132, em marco de 2021, que acrescentou o
art. 147-A ao Codigo Penal, para prever o crime de persegui¢do e revogou o art. 65 da Lei das
Contravengdes Penais. A partir desta legislagdo, se considera crime “perseguir alguém,
reiteradamente e por qualquer meio, ameacando-lhe a integridade fisica ou psicologica,
restringindo-lhe a capacidade de locomocgao ou, de qualquer forma, invadindo ou perturbando
sua esfera de liberdade ou privacidade” (Brasil, 2021).

Ainda, recentemente, a aprovagao de legislacao especifica para a protecdo contra a
intimidagdo sistematica por meios virtuais - crime de cyberbullying, adicionando o art. 146-A

- Lein® 14.811/2024.

3 Crimes cometidos no Metaverso

Um novo fendmeno que surge com o desenvolvimento tecnoldgico, principalmente,
com a ampliagdo do uso da inteligéncia artificial € a criacao e uso do metaverso. Metaverso ¢
a combinagao do prefixo “meta” (além) e o sufixo “verso” (universo). Trata-se de um mundo
para além do real, criado através da tecnologia digital. Neste ambiente, as pessoas passam por
experiéncias de grande realismo e profunda imersao (Wu et al, 2023).

O construgdo do metaverso, enquanto mundo virtual interativo, pode ser classificada
em duas etapas: o0 Web2, que ¢ centralizado nas grandes corporacdes de tecnologia, em que ha

o controle e a propriedade ligados a elas - chamado de “closed corporate metaverse”; e, o
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Web3, que ¢ descentralizado e a propriedade ¢ dos membros da comunidade - denominado de
“open crypto metaverse” (Wu et al, 2023).

Com o desenvolvimento e maior utilizacdo do metaverso Web3, os crimes
comegaram a se tornar mais complexos e a se diversificarem. A exemplo da ampliagdao do
cometimento de crimes financeiros que envolvem a transferéncia ilegal de valores, como

fraudes e lavagem de dinheiro.

Along with the recent development of Web3, financial crimes have been
given a more diverse and complex meaning in the metaverse ecology. Based
on the employment of blockchain in metaverse, many fraudsters have found
new opportunities for illicit profits, including money laundering, identity
theft, and scams. (Wu et al, 2023)

A Web3 ¢ formada por uma rede controlada pelos proprios usudrios e pelos criadores
dos contetidos. O beneficio que pregam ¢ melhorar a capacidade da gestdo dos recursos, bem
como uma maior seguranca dos dados dos usudrios e a responsabilizacdo individual pelas
interagdes online. Neste ambiente, os usudrios criam avatares para vivenciar diversas
experiéncias de imersdo social, além de realizarem trocas financeiras através do sistema
blockchain’.

Claro que, a0 mesmo tempo que surge uma tecnologia inovadora, também se
apresentam os riscos trazidos com ela. E o maior desafio juridico é a ampliacdo dos conceitos
de tempo e de espago. Antes mesmo de serem construidas solugdes viaveis e legislagdes
especificas sobre os crimes que ocorrem naquele ambiente virtual, é certo perceber que ja
estamos imersos nele. Ou seja, a0 mesmo tempo que o utiliza, tenta-se compreendé-lo e
regulamenté-lo.

No ano de 2023, a Interpol organizou uma lista com os principais metacrimes
reportados a ela, que incluiam: fraudes em NFT, ataques cyberfisico, roubo de identidades
virtuais, roubo de propriedades 3D e ativos virtuais, corrupcao de menores, perseguicdo e e

assédio sexual virtual.

With its increasing use and the number of participants, there is a need to
define what constitutes crimes and harms in the Metaverse. Defining crimes
and criminalizing harmful actions are essential for ensuring the safety and
security of the Metaverse, as effective policing and law enforcement
responses depend on clear legislation. (Interpol, 2024)

Y “in Web3, application data is no longer stored in a private database but in a blockchain that can be written or read by

anyone. Blockchain returns digital sovereignty to the users through a decentralized manner. There exist three main types of
blockchain: public, private and consortium [5], and one of the typical applications of the public blockchain is the Bitcoin.”
(Wu et al, 2023)
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A ampliacdo do numero de usos de participantes do metaverso possibilita um
incremento no namero e tipos de crimes cometidos, o que também exige uma resposta juridica
a isso. Tao faz parte de nossa realidade, que ¢ possivel citar exemplos de como ¢ um
instrumento presente na vida e nas relacdes pessoais e profissionais. No ano de 2022, o
Tribunal de Justica do Estado de Goias, na Comarca de Anapolis, foi, de forma inédita,
adotado o uso de ambiente virtual que simula um espago compartilhado entre advogados ¢ a
magistrada. Por ndo haver regulamentagdo formal para este uso, atualmente, ¢ utilizado para
situacdes administrativas e reunides (Santana, 2022).

Ja em setembro daquele mesmo ano, a Justi¢a Federal na Paraiba realizou a primeira
audiéncia real no metaverso. Foi uma audiéncia de conciliacdo em que as partes envolvidas -
autor e réu - estavam presentes através de seus avatares, customizados em 3D e, como
resultado, firmaram um acordo judicial para finalizagdo do processo em curso (Cnj, 2022).

O uso imersivo da tecnologia trouxe inumeras outras possibilidades para trocas
financeiras virtuais, compras, estudos, lazer e negocios. O que possibilitou uma maior
disponibilidade de dados pessoais para as empresas que fazem a gestdo desses ambientes e um
controle dessas informagdes. Ainda que muitas possuam politicas internas de organizacao e
garantia de sigilo de muitos desses dados, ainda hd um grande desafio em garantir ao usuario
uma plena seguranca nas suas conexdes no ambiente virtual.

Quanto a aplicacdo da norma juridica, dois pontos de fragilidade se mostram: a
autoria e a jurisdicdo a ser aplicada. Em algumas atividades criminais cometidas no
metaverso, alguns avatares conseguem fraudar a sua propria identidade. Eles podem, por
vezes, serem utilizados como intermediarios entre as pessoas e atividades ilicitas, criando
falsas identidades ou atraindo pessoas a engajarem tais feitos (Interpol, 2024).

A criacdo de perfis para avatares ird variar em cada plataforma a ser utilizada:
algumas exigem a apresentacdo de uma carteira criptografa, enquanto outras apenas exigem
um endereco valido de e-mail e um documento de identificacdo. Essa auséncia de
padronizagdo ¢ um dos grandes desafios ndo apenas para as plataformas, mas também para a
aplicacdo das legislagdes.

Sendo assim, existem dois tipos de informagdes a serem tratadas pelas plataformas e
pelas autoridades: as informacdes de identidade compartilhadas com as plataformas
(user-to-service) e aquelas usadas entre os usuarios (user-to-user), vez que podem optar por

utilizar diferentes apresentagdes no mudo virtual. Podendo os avatares serem entendidos

158



como “a digital entity that can be used as a (visual) representation of the user inside the
virtual environments” (Interpol, 2024).

Sendo uma representagdo e podendo realizar agdes naquele ambiente, ¢ necessario
estabelecer a natureza juridica dos avatares e isso ¢ decisivo para delimitar as extensdes de
suas agdes. E possivel classifica-lo, atualmente, em quatro perspectivas: a) extensio do ser
humano; b) representagdo simbolica do ser humano; c¢) propriedade do ser humano; d) persona
legalmente anonima (Interpol, 2024).

A depender da forma que se entende o avatar dentro do sistema legal, haverd uma
maneira de se responsabilizar quanto aos danos quanto as atividades criminosas. Urge,
portanto, a necessidade do desenvolvimento de uma compreensdo padrdo sobre o que se
entende por avatar, o que reduziria as divergéncias e lacunas entre os diferentes sistemas
juridicos, especialmente, por ser um tema de consequéncia transacional.

Outro problema que subsiste ¢ a escolha de qual jurisdicdo a ser aplicada vez que,
tradicionalmente, se pressupde a existéncia de um territorio. Para a aplicagdo da jurisdi¢do de

um pais sobre o outro, ¢ preciso estabelecer algum mecanismo de cooperagao internacional.

E em se tratando de internet, o conceito tradicional de soberania, que
preceitua que o Estado devera exercer sua autoridade pela e governo proprio,
dentro do territorio nacional e em suas relagdes com outros Estados, precisa
ser reavaliado. Isso porque uma das caracteristicas principais da grande rede
¢ o fato de o individuo restaurar multiplas relagdes por meio eletronico sem
que o Estado possa efetivamente controla-lo. (Pompilio; Rechsteiner; 2022)

O esfacelamento das fronteiras do Estado Moderno e o questionamento das suas
fronteiras € uma das caracteristicas da pés-modernidade, através da expansao da globalizacao,
seja em aspectos econdmicos, mas também sociais. As normas comerciais e civis ja
avancaram bastante nas regulamentacdes proprias, mas as normas penais ainda possuem
dificuldade dada as suas caracteristicas principioldgicas. E isso também se estende ao
surgimento de uma nova realidade, que ¢ o metaverso.

A soberania ¢ elemento fundamental do Estado Moderno, sendo uma entidade
politica que estabelece as regras impostas dentro de seu territério. No entanto, a
transformagao espacial trazida pela internet “altera o exercicio do poder sobre fatos nacionais,
na medida em que estes agora se alastram mundialmente” (Pompilio; Rechsteiner;2022)

Até o presente momento, 0s paises conseguem investigar € processar crimes que,
embora cometidos naquele espago, possuem reflexo no mundo real, como as fraudes

financeiras e a lavagem de dinheiro. Porém, outros crimes que afetam direitos da

159



personalidade, ainda sdo de dificeis respostas juridicas. Neste ano, de forma inédita, a policia
britanica abriu investigacdo sobre um crime de estupro virtual praticado em um ambiente
metaverso, no qual uma jovem de 16 anos, que participava de um jogo de realidade virtual,
teve seu avatar atacado por um grupo de avatares de homens adultos. Apesar da auséncia do
dano fisico, pela realidade virtual proporcionar sensacdes e ser hiper realista, foram gerados
danos psicologicos e emocionais na vitima (Alves, 2024).

Pela auséncia de regulamentacdo especifica e ainda os questionamentos juridicos
existentes, ¢ urgente a ampliacdo do debate para a criacdo de mecanismos efetivos de cuidado

e protecao aos usudrios, bem como de instrumentos sancionatdrios eficazes.

CONSIDERACOES FINAIS.

Nao ha como, na atualidade, dissociar as atividades humanas do uso das tecnologias
digitais, sendo suas implicagdes percebidas em todos os aspectos da vida. As normas penais,
neste sentido, aparecem em dois aspectos: tanto como controle e hipervigilancia, quanto como
protecao aos direitos fundamentais do cidaddo. Uma contradi¢do de um instrumento que ainda
¢ necessario dentro da estrutura social.

O Brasil avangou no debate e na prote¢do aos crimes cibernéticos, especialmente nos
ultimos dez anos. Foram construidas politicas integrativas entre entes publicos e privados que
possibilitaram a criacao de uma rede de protecao. Além disso, houve uma atencao legislativa
aos delitos contra a dignidade sexual, bem como a liberdade individual.

Porém, o espago que ainda entra em uma lacuna legislativa ¢ o metaverso. Por nao ter
legislacdo especifica e por ainda haver grandes discussdes quanto a natureza dos avatares que
o compodem, apresenta uma grande fragilidade quando se torna palco de crimes. Este trabalho
teve a pretensdo de apresentar o debate sobre a aplicacdo da lei penal e os desafios que ainda
se apresentam a defini¢do classica de autoria e territorio.

Os debates estdo postos, mas exige um esforco politico e legislativo dos paises, vez
que as consequéncias daqueles delitos sdo transnacionais. Algumas iniciativas importantes ja
estdo implementadas, como a instalagdo da Interpol no metaverso, bem como as operagdes da
Policia Federal, no caso brasileiro. No entanto, entende-se que no campo teorico o debate
ainda precisa avancar para trazer as defini¢cOes necessarias para uma melhor efetividade dos

mecanismos de protecao que atualmente existem.
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