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X111 ENCONTRO INTERNACIONAL DO CONPEDI URUGUAI —
MONTEVIDEU

DIREITO E RELACOES DE CONSUMO

Apresentacao

O CONPEDI realizou o X111 Encontro Internacional entre os dias 18, 19 e 20 de setembro de
2024, na encantadora cidade de Montevideo, Uruguai, cujo tema central foi o tema central
serd "Estado de Derecho, Investigacion Juridica e Innovacion”, e sediado pela Universidad de
La Republica Uruguay, por meio da Facultad de Derecho.

O objetivo desse encontro internacional foi fortalecer a integragdo da pesquisa juridica
nacional com os paises da América Latina. Uma oportunidade Unica para uma rica troca de
experiéncias entre pesquisadores de diferentes paises, promovendo a cooperagéo académicae
juridica em toda a regido.

A internacionalizacdo dos programas de pés-graduacdo ocorre por meio de diversas
estratégias que vao desde a mobilidade docente e discente, organizacdo de eventos
internacionais, publicagdes conjuntas entre outras, e incluem a participacdo em eventos
internacionais de relevancia para a &rea do Direito. A visibilizac8o da pesguisa nacional por
pesquisadores estrangeiros aém de facilitar o compartilhamento de soluges juridicas para
problemas homdlogos, pode induzir o impacto da producdo nacional e a melhoria da
gualidade dos programas.

Nesse contexto o Grupo de Trabalho sobre Direito e Relagbes de Consumo | contou com a
exposicdo de 13 artigos, que podem ser agrupados em quatro eixos tematicos distintos: i)
temas transversais de direito do consumidor, que abordou questdes atuais das relagbes de
€coNsSUMO NOoS seus aspectos de regulagdo, relagdes transnacionais, e responsabilidade pela
reparacdo de danos; ii) o tema da inteligéncia artificial e a vulnerabilidade do consumidor,
gue abordou questdes relacionadas a dignidade da pessoa humana, protecdo da pessoa idosa,
superendividamento entre outros; iii) o tema do direito consumidor na era digital, o impacto
da inteligéncia artificial nas relacbes de consumo, o direito a informagéo; iv) e por fim o
tema da obsolescéncia programada e a violagdo aos direitos do consumidor.

Verificou-se que os trabalhos apresentados guardaram estrita pertinéncia temética com o
tema geral do evento e abordou questdes relevantes para a compreensdo do direito do
consumidor e das relacbes de consumo contemporaneas.



Nesse contexto convidamos a todos para a leitura dos textos.

Montevideo, primavera de 2024.

Prof. Dr. Fernando de Brito Alves

Universidade Estadual do Norte do Parana

Prof. Dr. Rubens Begak

Universidade de S&o Paulo



A PERFILIZACAO ATRAVESDA INTELIGENCIA ARTIFICIAL EODIREITO A
INFORMACAO DO CONSUMIDOR

PROFILING THROUGH ARTIFICIAL INTELLIGENCE AND THE CONSUMER'S
RIGHT TO INFORMATION

Maria Eduarda Gobbo Andrades 1
| zabella Affonso Costa 2
Ana Claudia Corréa Zuin Mattosdo Amaral 3

Resumo

A publicidade apresenta grande importancia para fomentar a economia. Na inducdo ao
consumo encontra-se a sua finalidade, ou sgja, instigar nas pessoas 0 desejo de comprar. Sem
ela a produgdo ndo se escoa e a sociedade capitalista ndo funciona. Com o advento da
internet e dainteligéncia artificial as técnicas de marketing estéo cada vez mais agucadas, de
forma que os fornecedores tém acesso ao perfil exato dos seus propensos clientes com a
finalidade de convencé-los a contratar. Tem-se como problemética justamente 0 acesso a
informagdo do consumidor e sua concordancia com o tratamento de seus dados pessoais para
prética do mapeamento de perfil. O objetivo encontra-se em demonstrar a necessidade de
leitura conjunta do Codigo de Defesa do Consumidor, do Marco Civil da Internet e da Lei
Geral de Protecé@o de Dados para efetivar o direito a informacéo e a plena concordancia do
consumidor. Utiliza-se 0 método dedutivo, através de pesqguisa bibliogréfica e legisativa.
Como resultado demonstrou-se a necessidade de consentimento expresso do consumidor para
o tratamento de seus dados e criagcdo de seu perfil, o que sb podera ocorrer se ele tiver clareza
dos procedimentos realizados.

Palavras-chave: Consentimento, Cookies, Dados, Informacao, Publicidade

Abstract/Resumen/Résumé

Advertising is of great importance in boosting the economy. The purpose of inducing
consumption is to instill in people the desire to buy. Without it, production cannot flow, and
capitalist society cannot function. With the advent of the internet and artificial intelligence,
marketing techniques are increasingly sharpened, so that suppliers have access to the exact

1 Mestrandaem Direito Negocia na Universidade Estadual de Londrina. Pés-graduada em Direito Imobiliario
pela Escola Paulista de Direito. Graduada em Direito pela Universidade Estadual de Londrina. Advogada. E-
mail: mega.advogada@gmail.com

2 Doutoranda e Mestre pela Universidade Estadual de Londrina - PR. Advogada. Pds-graduada em Direito Civil
e Processo Civil pela Universidade de Londrina. E-mail: izacostal405@hotmail.com

3 Doutora em Direito Civil pela PUC-SP. Mestre em Direito Negocia pela Universidade Estadual de Londrina.
Professora e Pesquisadora do Programa de Mestrado em Direito Negocial da Universidade Estadual de
Londrina.
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profile of their potential customers in order to convince them to hire. The problem is
precisely access to consumer information and their agreement with the processing of their
personal data to practice profile mapping. The objective is to demonstrate the need for a joint
reading of the Consumer Protection Code, the Marco Civil da Internet, and the General Data
Protection Law to implement the right to information and full consumer agreement. The
deductive method will be used through bibliographic and legislative research. As a result, the
need for express consent from the consumer for the processing of their data and creation of
their profile was demonstrated, which can only occur if they are clear about the procedures
carried out.

K eywor ds/Palabr as-claves/M ots-clés. Consent, Cookies, Data, Information, Advertising
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INTRODUCAO

O Cadigo de Defesa do Consumidor nasce como uma legislacdo protetiva que visa
reequilibrar as relacBes de consumo. Nao ha na norma uma definicdo expressa de relacdo de
consumo, fazendo-se necesséaria a anélise de seus elementos que envolve, necessariamente,
partes em disparidade, um fornecedor que detém os meios de producédo e o consumidor que tem
necessidade de adquirir os produtos ou servicos.

Para o funcionamento da sociedade de consumo, essencial se mostra o escoamento da
producdo. A legislagdo consumerista intitula de praticas comerciais esse momento de
comercializacdo, o que inclui — entre outros — a publicidade.

Mostra-se tdo grande a importancia das praticas comercias que todos aqueles que estdo
a elas expostas sao considerados consumidores, independentemente de contratarem, ou nao.

Com a evolucdo da tecnologia, as técnicas de escoamento de producdo também se
modernizaram. Com relacdo ao marketing vé-se a aplicacdo da inteligéncia artificial para criar
o perfilamento dos consumidores.

Quanto maior a nocao das caracteristicas e preferéncias de uma pessoa, maior a chance
de manipula-la a consumir. Assim surge a problematica: ha necessidade de os consumidores
serem informados e consentirem com a técnica de perfilizacéo?

Tendo em vista o crescente avango da tecnologia e o poder de convencimento que pode
ocorrer quando o fornecedor tem o perfil completo do consumidor, mostra-se relevante o
desenvolvimento do estudo, com o objetivo de compreender a aplicacdo do direito a informacéo
e a necessidade de consentimento do titular dos dados.

Mediante a utilizacdo do método dedutivo, que corresponde a extracdo discursiva do
conhecimento, a partir de premissas gerais aplicaveis a hipdteses concretas, a analise parte da
relacdo de consumo e das préaticas comerciais, passando pelo uso da inteligéncia artificial no
markenting e chegando ao direito a informacéo na técnica de perfilizagdo, com utilizagéo de

metodologia de pesquisa bibliografica e legislativa.

1 RELACOES DE CONSUMO E PUBLICIDADE

1.1 RELACAO DE CONSUMO

Para caracterizacdo das relagdes de consumo imprescindivel a andlise de alguns

elementos. Nesse sentido, € possivel observar que todas as relacdes, sejam elas contratuais ou
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extracontratuais, podem ser caracterizadas como de consumo, desde que sejam realizadas entre
um consumidor e um fornecedor, tendo por objeto um produto ou um servico (Benjamin;
Marques; Bessa, 2010).

O artigo 2° da legislacao consumerista define que ‘’consumidor ¢ toda pessoa fisica ou
juridica que adquire produto ou servi¢co como destinatario final.”” No mais, dispde o paréagrafo
unico que se equipara ao consumidor ‘’a coletividade de pessoas, ainda que indetermindveis,
que haja intervindo na relagdo de consumo’’ (Brasil, 1990, s.p).

A forma com que a legislacdo foi redigida é clara ao definir a figura principal da
relacdo juridica de consumo, havendo divergéncia apenas no que diz respeito ao termo
“destinatério final”.

S&o trés as principais correntes que buscam explicar quem é o destinatario final. A
primeira, nomeada como teoria finalista, interpreta a figura do consumidor de forma restrita,
uma vez que, para os seus defensores, apenas poderia ser assim enquadrado aquele que além de
estar na posse do bem, ou utilizando o servigo (destinatério fatico), também o faca apenas de
forma pessoal, ndo podendo coloca-lo novamente na cadeia de consumo (Bessa, 2021).

A segunda corrente, nomeada como teoria Maximalista, interpreta a figura do
consumidor de forma mais ampla, no sentido de que pode se enquadrar nessa posi¢éo a pessoa
fisica ou juridica que utilize o produto ou servigo visando o lucro, ou ndo, sendo apenas
importante que retire 0 bem do mercado de consumo (Benjamin; Marques; Bessa, 2010).

Por fim, observa-se a teoria do finalismo aprofundado (finalismo mitigado ou
finalismo subjetivo) que deu mais amplitude a primeira teoria mencionada. Dessa forma,
excepcionalmente, desde que o produto ou servico seja usado de forma intermediaria, passou-
se a admitir que alguns profissionais e pequenas empresas também possam ser reconhecidos
como consumidores, sendo necessario observar e comprovar a existéncia da sua vulnerabilidade
(Filho, 2022).

Para Antonio Herman de Vasconcellos e Benjamin, Claudia Lima Marques e Leonardo
Roscoe Bessa (2010) trata-se a Gltima corrente de um finalismo mais maduro e que deve ser
saudado, tendo em vista que, identificando-se a situacdo de vulnerabilidade, haverd a incidéncia
e a protecdo trazida pelo Cadigo de Defesa do Consumidor.

Para Bruno Miragem (2016) o conceito de consumidor estd intimamente interligado
com a identificacdo de sua vulnerabilidade e com o uso pessoal e ndo profissional do produto
ou servico, admitindo-se excecdes de pequenas empresas, desde que comprovada a sua
fragilidade na relacdo juridica.
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No que diz respeito ao fornecedor, pode assim ser nomeado todo aquele que
proporcione a oferta de produtos ou servicos. Nesse sentido, o artigo 3° do Cdédigo de Defesa

do Consumidor descreve amplamente,

Fornecedor é toda pessoa fisica ou juridica, publica ou privada, nacional ou
estrangeira, bem como os entes despersonalizados, que desenvolvem atividade de
producdo, montagem, criacdo, construcdo, transformacgdo, importagdo, exportacao,
distribuicdo ou comercializacdo de produtos ou prestacdo de servicos (Brasil, 1990,
s.p).

Essa amplitude no conceito de fornecedor demonstra a intencdo do legislador de
abranger o maior nimero de atividades possiveis, justamente para que — sempre que houver um
consumidor envolvido — caracterize-se a relagcdo de consumo e a incidéncia da norma protetiva
(Marques, 2011).

Assim, observada a existéncia de relacdo juridica entre consumidor e fornecedor,
envolvendo produto ou servico, haverd aplicacdo da legislagdo consumerista, visando

justamente reequilibrar essa ligacdo que presumidamente nasce desigual.

1.2 PUBLICIDADE

Ao se analisar a existéncia dos bens de consumo visualiza-se duas fases: a produgéo e
a comercializacdo. A primeira diz respeito ao momento de criacdo, geracdo de produtos ou
servicos. A segunda opBe-se a primeira, referindo-se a disseminacao de tudo aquilo que foi
construido na fase de producdo (Grinover, et al, 2019).

O Cadigo de Defesa do Consumidor nomeou esse momento de pos-producdo como
“praticas comerciais”, tratado no capitulo V da referida legislag&o, dos artigos 29 ao 45 (Brasil,
1990).

As praticas comerciais sdo tdo importantes e — por vezes tdo invasivas — que a
legislacdo consumerista equiparou a consumidor todas as pessoas expostas a tais condutas,
previsdo expressa no artigo 29 do Codigo de Defesa do Consumidor. Ou seja, nao
necessariamente o cidaddo devera efetivamente consumir para ser protegido pela norma. Ao
contrario, o simples fato de estar exposto a tal ato o torna digno de protecéo.

Dentre todas as modalidades de praticas comerciais - compreendidas como

escoamento da producéo - destaca-se o marketing,
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Sempre havera, pode-se presumir, ser necessario para alguma venda. Mas o objetivo
do marketing é tornar a venda supérflua. O objetivo do marketing é conhecer e
compreender o cliente tdo bem que o produto ou servigo se adapta a ele e se vende
sozinho (Drucker, 1986, p. 49).!

Aqui faz-se necessario esclarecer que o marketing nao se esgota na publicidade. Pelo
contrério inclui tudo aquilo que incentiva a venda, como no caso dos prémios, das liquidaces
e dos descontos oferecidos ao consumidor (Grinover, et al, 2019). Justamente para que 0
consumidor tenha esse desejo de comprar o produto ou contratar um servico — mesmo sem por
vezes ter essa necessidade — ha um bombardeio de publicidade.

A ideia de oferta existente no Cdodigo de Defesa do Consumidor foi ampliada ao se
comparar ao que dispde o Cédigo Civil. Assim, a legislagdo consumerista positiva que tudo
aquilo que o fornecedor oferece ao consumidor — seja por meio da oferta diretamente, de
informac@es ou de publicidade - gera obrigacdo, inclusive devendo ser conteddo do contrato
(Brasil, 1990).

Ao se analisar o momento de formacédo dos contratos nas relagdes paritarias a ideia de
proposta ou oferta tem que atender requisitos para que tenha forca vinculante. Assim, deve ser
formalizada de tal forma que, existindo o aceite, o negdcio juridico imediatamente nasca.
Portanto, deve haver clareza sobre todas as clausulas essenciais (Gomes, 2022).

Além disso, nas relacdes paritarias a vinculacdo da proposta ou da oferta ndo é regra
absoluta, ja que a depender da natureza do contrato ou da propria arbitrariedade do proponente,
podera fazé-la deixando claro a possibilidade de retratacdo (Rizzardo, 2021).

Se existe uma de ideia de vinculacdo no Codigo Civil, no Cédigo de Defesa do
Consumidor ela mostra-se multiplicada, considerando que a legitima expectativa criada no
consumidor deverad necessariamente ser cumprida, gerando a ideia de obrigacdo latu sensu
(Marques, 2011).

Essa maior preocupacdo de obrigar o fornecedor a cumprir as expectativas geradas no
consumidor se d& justamente pelo reconhecimento da desigualdade existente entre as partes,
demonstrando especial cuidado na legislacdo consumerista com a préatica da publicidade.

Sabe-se que, na atualidade, a forma como se faz publicidade em muito se alterou,
principalmente com o advento da internet e o uso das redes sociais. Assim, 0 que no passado

era oferecido pessoalmente, agora passou a aparecer rotineiramente na time line? dos

1 Livre traducéo
2 Linha do tempo — referente as paginas das redes sociais dos usuarios
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consumidores, de modo que se necessario compreender e refletir sobre essas novas técnicas

existentes e como elas séo tratadas e compreendidas pelos consumidores.

2 A PERFILIZACAO DAS PUBLICIDADES ATRAVES DA INTELIGENCIA
ARTIFICIAL

A evolucdo da tecnologia e da propria sociedade, bem como as préprias necessidades
pessoais e profissionais, tornaram os celulares e computadores itens basicos e essenciais para
praticamente todas as pessoas hodiernamente. Diversas atividades passaram a ser desenvolvidas
através desses dispositivos, seja transferéncias bancarias, conversas, reuniées de trabalho,
contratacdo de servicos e/ou compra de produtos.

Para que todas essas maquinas funcionem da forma como se conhece: com habilidade
e precisdo - houve uma grande evolucdo da tecnologia. Se no passado para cada agdo que o
computador fosse realizar fazia-se necessario trocar os cabos de terminacdes, hoje os comandos
sdo feitos através de linguagem de programacéo (BBC, 2021).

Essas instrucbes dadas para que as maquinas trabalhem sdo chamadas de algoritmos,
definidas como “uma sequéncia de instrugcdes que informa ao computador o que ele deve fazer
[...]” (Domingos, 2017, p. 20).

Tradicionalmente, os algoritmos funcionam da forma como foram programados,
executando funcdes pré-definidas.

A ideia de algoritmo de inteligéncia artificial, por outro, se distancia do que até entéo
conhecia-se. O Machine learning® possibilita que os computadores aprendam através de
exemplos e dados, executando tarefas sem ter sido programados para fazé-los. O aprendizado
acontece através de experiéncias, assim como ocorre com 0s seres-humanos (Mueller;
Massaron, 2019).

Ao se pensar em criangas, observa-se que grande parte do aprendizado nasce da
observacao. Assim, quando, por exemplo, levantam objetos e o soltam notam que ele caira no
chdo. Se a experiéncia for repetida diversas vezes, obtera 0 mesmo resultado. Trata-se de um
experimento que virara um dado armazenado para toda a vida daquele ser-humano (Ciéncia
todo dia, 2021).

A ideia do aprendizado da maquina reflete-se na ideia de que o programa receba 0s

dados, interaja com eles e, atraves da experiéncia, evolua sem a necessidade de intervencdes

3 Aprendizado de maquinas
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especificas do programador. O préprio algoritmo coleta os dados para que a maquina 0s
compreenda e a tarefa seja realizada. A utilizacdo dessa inteligéncia de maquinas vem sendo
absorvida pelas grandes corporacdes.

Nesse sentido, pode-se dizer que uma empresa passa por diversas fases, na primeira,
quando ainda se trata de um negdcio familiar, os proprietarios, em uma linha de amizade com
seus clientes, fazem as recomendagdes dos produtos (Domingos, 2017).

Quando a empresa comega a evoluir, apenas 0s proprietarios ndo ddo conta de tudo,
fazendo-se necessario a contratacdo de funcionarios e de sistemas que otimizem as atividades.
Todavia, chega um momento que apenas programadores ndo sdo suficientes, fazendo-se
necessario a adogdo do Machine Learning, nesse sentido,

[...] A Amazon ndo consegue codificar precisamente 0s gostos de todos os seus
clientes em um programa de computador, e 0 Facebook ndo sabe como escrever um
programa que selecione as melhores atualizagdes a serem exibidas para cada usuério.
O Walmart vende milhdes de produtos e tem bilhdes de decisdes para tomar todo dia;
se seus programadores tentassem escrever um programa para tomar todas as decisoes,
nunca terminariam. Em vez disso, essas empresas aplicam algoritmos de aprendizado

as montanhas de dados acumulados e deixam que eles adivinhem o que os clientes
querem (Domingos, 2017, p. 29-30).

Os sistemas de inteligéncia artificial funcionam a partir de trés componentes: os dados
de entrada, o algoritmo de machine learning e o resultado desse processo.

No que diz respeito especificamente ao algoritmo de Machine learning eles podem
ser: supervisionados — quando rotulados para que possam aprender padrdes para a posterior
execucdo de tarefas; ndo supervisionados — recebe dados de treinamento e o algoritmo deve
encontrar a melhor forma de agrupar os pontos e os relacionar; e, por fim, os de refor¢o — ao
receber os dados, devem atingir uma meta especifica e, caso facam, receberdo um estimulo
positivo (Honda; Facure; Yaohao, 2017).

No que se refere ao marketing, em regra utiliza-se o algoritmo de machine learning
ndo supervisionado, de forma que o sistema recebe os dados e deve encontrar qual a melhor
maneira de agrupa-los, seja para identificar os perfis dos consumidores, prever 0s
comportamentos, ou otimizar as campanhas (Honda; Facure; Yaohao, 2017).

Chama-se profiling esse tratamento de dados com a intengéo de conhecer o perfil de
determinada pessoa ou determinado grupo com o objetivo de posteriormente tomar decisdes
com o resultado obtido. Essa construgdo visa justamente conhecer padrfes até entdo

desconhecidos (Bosco, 2017).

2.1 COOKIES
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Para que se trace o perfil dos consumidores, mostra-se essencial a existéncia de dados.
Menciona-se que na seara da internet as informacgdes sdo colhidas ou através de formularios
preenchidos pelos usuarios ou atraves de cookies que, “[...] sdo arquivos instalados no
dispositivo de um usuario que permitem a coleta de determinadas informagdes, inclusive de
dados pessoais em algumas situacdes, visando ao atendimento de finalidades diversas [...]”
(Lopes, 2022, p. 8).

Os cookies podem ser usados para diversas finalidades, como por exemplo armazenar
informacdes de idioma, senha ou produtos que estdo no carrinho. Além disso, também podem
ser usados para tracar o perfil dos usuarios com intuito de realizar antncios personalizados
(Lopes, 2022).

No gue tange a sua gestdo os cookies podem ser elencados de duas formas, aqueles
que sdo criados pelo préprio site que o0 usuario acessa, classificados como cookies primarios; e
0s cookies de terceiro, criados por outros sites, mas que estdo incorporados no endereco visitado
pelos navegantes, de forma que todos poderdo acessar as informacdes (Google, 2024).

Exemplifica-se: o usuario acessa o site da Amazon, coloca dois ténis no carrinho e
fecha a aba. Horas depois ele volta ao site e os ténis continuam no carrinho da loja.
Posteriormente, esse mesmo usuério acessa o site da Centauro e coloca uma camiseta no
carrinho, essa informacdo ficara 14 armazenada. Nesses dois casos observa-se a atuacdo dos
cookies primarios - as informacGes ficaram salvas nos respectivos sites pesquisados (Galli,
2024).

Por outro lado, ao se considerar que Facebook também viu essas a¢cdes e armazenou
o0s dados, nota-se a aplicacdo dos cookies de terceiro. Ou seja, mesmo sem 0 acesso especifico
a rede social, a plataforma também tem a informacdo da sua navegacao pela internet (Galli,
2024).

Com isso, a ferramenta que coleta cookies de terceiro consegue identificar os
comportamentos dos usuarios na internet, de forma a tracar um perfil de compras. No exemplo
em tela, a identificacdo dos padrdes do consumidor sera melhor percebida pelo Facebook ao se
comparar as inten¢des de compra do usuério nas lojas Amazon e Centauro, j& que a rede social
viu 0s “rastros digitais” em um panorama geral (Galli, 2024).

Importante mencionar que empresas como 0 Google estdo em processo de desligar os
cookies de terceiro, com objetivo de proteger a privacidade do usuério. A ideia € uma remogao
gradual: inicialmente 1% dos usuérios da plataforma — escolhidos de forma aleatéria - serdo

premiados com a “protecdo antirrastreamento”. Para essas pessoas, caso o Site que se busca
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acesso ndo funcione adequadamente, havera opc¢éo de reabilitar temporiamente os cookies de
terceiros (Chavez, 2023).

Ainda, os cookies podem ser classificados como necessarios e ndo necessarios. Os
necessarios dizem respeito aos que sdo essenciais para que a pagina funcione, sem ela, o site ou
a aplicacdo ndo poderiam operar. Os cookies ndo necessarios, por outro lado, ndo séo esséncias
para a prestacdo do servico, a exemplo daqueles que exibem anincios e rastreiam
comportamentos dos usuarios (Lopes, 2022).

Sendo assim, pode-se dizer que a criacdo dos perfis dos usuarios ou de grupos de
usuarios nasce a partir da coleta, selecdo e agrupamento dos dados pessoais, sejam eles
selecionados através de informagGes disponibilizadas pelo préprio usuario, como no caso de
preenchimento de formularios, ou através dos cookies.

Esses dados sdo selecionados, analisados e interpretados, cabendo ao préprio

algoritmo de aprendizado de maquinas ter acdes baseadas nesse conhecimento adquirido.

3 DIREITO A INFORMACAO DO CONSUMIDOR NO PROCESSO DE
PERFILIZACAO

Mediante a coleta dessas informacg6es pessoais deixadas pelos usuérios na navegacao
na internet, as empresas acabam por tracar um perfil do consumidor, com base nas suas
preferéncias de pesquisas, nas suas compras, 0 que motiva o0 chamado processo de
“perfilizacao”.

Na Europa, na formulacdo do General Data Protection Regulation (GDPR), houve a

preocupacao de se definir o fendmeno da perfilizacéo:

Definicdo de perfis, qualquer forma de tratamento automatizado de dados pessoais
que consiste na utilizacdo de dados pessoais para avaliar determinados aspectos
pessoais relativos a uma pessoa singular, em particular para analisar ou prever
aspectos relativos ao desempenho dessa pessoa singular no trabalho, situacéo
econdmica, salde, preferéncias pessoais, interesses, confiabilidade, comportamento,
localizagdo ou movimento (EU, 2016, s.p).

A Lei Geral de Protecdo de Dados ndo ofereceu uma definicdo expressa de
perfilizacdo, trazendo, todavia, algumas referéncias. Nesse sentido, dispde o artigo 12 da
referida legislagéo: “poderdo ser igualmente considerados como dados pessoais, para os fins
desta Lei, aqueles utilizados para formacdo do perfil comportamental de determinada pessoa

natural, se identificada” (Brasil, 2018, s.p).
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Ainda, o artigo 20 dispbe sobre a possibilidade de o titular de dados pedir a revisao
das decisBes totalmente automatizadas caso por elas se sintam afetados, o que inclui também
as destinadas a criarem perfis pessoais (Brasil, 2018).

Assim, apesar de ndo existir no ordenamento juridico brasileiro uma defini¢do
expressa de perfilizacéo, inegavel ndo so a sua existéncia, mas também normas que tratam do
assunto, assegurando os direitos dos usuarios quando ocorre a formagao dos perfis.

Considera-se além da aplicacdo da Lei Geral de Protecdo de Dados, a aplicacdo das
normas constitucionais e infraconstitucionais como o Codigo de Defesa do Consumidor e
Marco Civil da Internet.

H4, todavia, um grande embaraco pelas pessoas comuns ao tentar se compreender a
I6gica pelo qual o software coleta os seus dados e toma decis6es de agrupa-los de determinadas
maneiras. Da mesma forma, ha grande dificuldade de fazer qualquer critica ao funcionamento,
justamente pela complexidade e tecnicidade dos sistemas (Martins; Mucelin, 2024).

Entre os varios motivos que fazem o Google valer mais que o Yahoo — apesar de ambos
utilizarem de leildes de propagandas e dos algoritmos de Machine learning para tracar o perfil
dos usuérios — destaca-se que o algoritmo de aprendizado do primeiro mostra-se melhor que o
do segundo (Domingos, 2017).

Justamente por isso, evidentemente o Google ndo esclarece como exatamente funciona
0 seu sistema — o0 que inclui a captacdo, tratamento de dados e criacdo de perfil dos usuérios.
Isso porque, trata-se o seu software de um diferencial com relacéo a outras empresas.

Todavia, faz-se necessario a reflexao sobre o devido processo informacional, de forma
que as pessoas compreendam como e por qual razdo os seus dados estdo sendo manejados
(Bioni; Martins, 2020).

3.1 DIREITO A INFORMACAO

Considerando o lapso temporal decorrido desde que o Codigo de Defesa do
Consumidor entrou em vigor e a intensa evolugdo da tecnologia nesse mesmo periodo, por
6bvio, ndo ha disposicdo expressa sobre a captacdo de dados no ambiente virtual e a forma
como essas publicidades séo atualmente criadas.

Todavia, por uma andlise extensiva, € possivel reconhecer na propria norma
consumerista protecdo ao consumidor nessa coleta de informagdes, considerando o poder que

elas tém de criar um mapa da vida e das caracteristicas do — propenso - cliente.
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O artigo 4°, inciso |, do Cddigo de Defesa do Consumidor dispde como principio o
“reconhecimento da vulnerabilidade do consumidor no mercado de consumo” (Brasil, 1990,
s.p). Reconhecer a vulnerabilidade do consumidor, significa afirmar que ele é a parte mais fraca
da relacdo juridica, tendo em vista que é o fornecedor quem detém todo o poder de producéo e
comercializacdo dos produtos e/ou servigos (Grinover, et al, 2019).

O consumo mostra-se indispensavel para sobrevivéncia na sociedade capitalista. Seja
para ter luz elétrica, abastecer o carro ou adquirir alimentos, todos os seres-humanos precisam
se submeter ao que €é viabilizado pelo fornecedor. Se ha dependéncia de consumir, entdo ha
fragilidade do consumidor.

Nesse sentido, faz-se necessario refletir que nas relagfes juridicas de consumo, em
regra, ndo se mostra possivel que o consumidor discuta clausulas contratuais, precisando se
submeter ao que estd sendo a e ele oferecido. Assim, ha duas opgdes: aceitar ou ndo contratar
e, pela existéncia e pelo reconhecimento desse desnivel entre o consumidor e o fornecedor, fez-
se necessaria a edigdo de uma legislagdo protetiva especifica (Marques, 2011).

Destaca-se que a propria Constituicdo Federal positiva no artigo 5°, inciso XXXII, que
“o Estado promovera, na forma da lei, a defesa do consumidor” (Brasil, 1990). Trata-se de uma
norma constitucional classificada como clausula pétrea, ou seja, que ndo pode ser eliminada
nem mesmo por emenda constitucional (Nishiyama; Densa, 2011).

De acordo com Claudia Lima Marques a vulnerabilidade do consumidor pode se
manifestar de quatro formas (Marques, 2011):

A vulnerabilidade técnica diz respeito a auséncia de conhecimento do sujeito sobre o
funcionamento do produto ou do servigo adquirido. Se € o fornecedor que fabrica e/ou quem
vende, evidentemente compreenderd com mais clareza aquilo que esta sendo por ele viabilizado
(Marques, 2011).

A vulnerabilidade juridica ou cientifica diz respeito, por exemplo, a dificuldade que o
consumidor tem de compreender e discutir 0s termos de um contrato. Fala-se ainda da auséncia
de conhecimento contabeis ou econdmicos, como € o caso de compreender a incidéncia de juros
(Marques, 2011).

A vulnerabilidade fatica ou socioecondémica, sempre serd analisada em comparagéo do
consumidor com o outro integrante da relacéo juridica. Nesse caso, exemplifica-se nas situagoes
em que o fornecedor detém um grande monopolio, com condi¢des financeiras infinitamente
maiores que o comprador ou o contratante de um referido servi¢o. Incontestavelmente, o

consumidor estard em uma posicéo de desnivel (Marques, 2011).
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Por fim, é necessario se refletir sobre a vulnerabilidade informacional, por vezes
chamada de “nova vulnerabilidade™ .

VEé-se com 0 avanco da tecnologia a existéncia de muito material e explicacdo sobre
“quase tudo” na internet, porém todo esse excesso pode revelar uma falta. Ha um bombardeio
tdo grande de informacGes, que as pessoas apresentam um conhecimento extremamente raso
sobre tudo o que sabem, 0 que 0s torna mais susceptiveis & manipulagéo.

A informacdo significa controle. Ao se pensar nas relagdes de consumo, considerando
que o fornecedor naturalmente tem mais conhecimento sobre o produto ou servico, percebe-se
o desnivel existente na relacéo juridica.

Assim, pode-se afirmar que toda a protecdo existente no Codigo de Defesa do
Consumidor tem como objetivo trazer — ou ao menos tentar — reequilibrar a relacdo de consumo
através de limites, o que também inclui o uso da informacdo sobre o consumidor pelo
fornecedor (Donoda, et al, 2010).

Tem-se como um exemplo especifico sobre a protecdo e 0 manejo de informacdes o
fato de o fornecedor apenas pode manter o registro de negativacdo do consumidor por um
periodo de 05 anos. Além disso, faz-se necessaria a comunicacdo do consumidor por escrito da
negativacéo, oportunizando o acesso, corre¢do o cancelamento (Donoda, et al, 2010).

Luis Gustavo Grandinetti Castanho de Carvalho (2011, p. 553) defende que a
informacdo deve ser considerada um bem-juridico, uma vez que estd associada “ [...] a
capacidade de discernimento e de comportamento do homem [...]”.

As informacdes coletadas a respeito da vida, das caracteristicas e das navegacdes de
uma pessoa dizem respeito a sua vida privada, considerada inviolavel pelo artigo 5°, inciso X,
da Constituicdo Federal (Brasil, 1988).

Essa preocupacdo com as informagfes inclusive inspirou o remédio constitucional
Habeas Data, previsto no artigo 5°, inciso LXII, da norma constitucional (Brasil, 1988). Ha
como intencdo justamente que exista acesso e retificacdo dos dados pessoais.

Assim, ha fundamentos na Constituicdo Federal e no proprio Codigo de Defesa do
Consumidor para que haja o devido esclarecimento sobre a coleta de informacdes pessoais dos
consumidores, considerando que o mapeamento de suas vidas os colocam em situagdo de

vulnerabilidade, o que mitiga o poder de escolha e os deixam mais susceptiveis a manipulacao.

3.2 BASES DE TRATAMENTO DOS DADOS DO CONSUMIDOR
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Além do direito a informagdo do consumidor no sentido de compreender que seus
dados estdo sendo coletados e tratados para criacdo de perfis ou para o proprio funcionamento
do site, faz-se necessario que esse tratamento ocorra fundamentado em uma das bases legais
previstas na legislacéo.

Tanto o Cddigo de Defesa do Consumidor - art. 7 (Brasil, 1990), quanto a Lei Geral
de Protecédo de Dados - art. 64 (Brasil, 2018) dispde que as referidas normas ndo excluem outras
previstas no ordenamento juridico brasileiro. Sendo assim, “[...] a incidéncia em comum firma
a conclusao que os direitos dos titulares dos dados previstos nas respectivas normas devem ser
cumulados e compatibilizados” (Miragem, 2019, p. 4).

Faz-se necessario observar que a Lei 12.965/2014 — Marco Civil da Internet — também
se preocupou com as informagdes colhidas sobre os usuarios. A protecdo aos dados pessoais
foi fixada como um principio no artigo 3°, inciso I11, da referida legislacdo. Além disso, o artigo
7° trouxe a necessidade de “consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que deverad ocorrer de forma destacada das demais clausulas
contratuais” (Brasil, 2014, s.p).

Menciona-se ainda as disposicdes no Marco Civil da Internet que tangem a
possibilidade de o usuério solicitar a exclusdo dos dados que voluntariamente forneceu.

A Lei Geral de Protecdo de Dados incorporou essas disposicdes protetivas que ja
estavam presentes no Marco Civil da Internet. No que diz respeito a coleta de dados pessoais
rastreados na internet, como ocorre no caso dos cookies, importante destacar a necessidade de
respeitar os principios previstos da legislacdo, especialmente os da finalidade, necessidade e
adequacao (Art. 6°, 1, 11 e 111).

O principio da finalidade refere-se a importancia de garantir que o tratamento ocorra
exclusivamente para os objetivos legais que foram comunicados ao titular. O principio da
necessidade se traduz na exigéncia de se utilizar o minimo de dados necessarios para operagdo
em questdo, evitando-se os excessos. Por fim, o principio da adequacéo refere-se a importancia
de se realizar o tratamento apenas nos limites do que foi informado ao titular (Teixeira, 2022).

Sendo assim, necessario se faz que as informacGes colhidas pelos cookies sejam

especificas e informadas,

Por exemplo, caso o responsavel pela pagina eletronica informe ao titular que utiliza cookies
apenas para a finalidade de medicdo de audiéncia, ndo podera utilizar as informacoes
coletadas para fins distintos e ndo compativeis com essa finalidade, tais como para a
formacdo de perfis e a exibicdo de aniincios. Da mesma forma, ndo podera coletar outros
dados pessoais ndo relacionados ou ndo compativeis com essa finalidade. Por isso, ndo se
admite indicacdo de finalidades genéricas, tal como ocorre com a solicitacdo de aceite de
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termos e condicdes gerais, sem a indicacdo das finalidades especificas de uso dos cookies.
Além disso, o principio da necessidade determina que o tratamento deve abranger apenas 0s
“dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do tratamento
de dados”. Esse principio desaconselha o proprio tratamento de dados pessoais quando a
finalidade que se almeja pode ser atingida por outros meios menos gravosos ao titular de
dados (Lopes, 2022, p. 14).

Além do mais, faz-se necessario que o titular de dados tenha informacdes claras sobre
o0 tratamento que serd aplicado e se haverd compartilhamento daquilo que foi coletado (Lopes,
2022). Conforme mencionado, a coleta de dados pessoais deve sempre estar amparada em uma
base legal, que no contexto da internet usualmente se utiliza o consentimento e o legitimo
interesse, 0 que podera se alterar a depender do caso concreto.

O consentimento do titular deve ser livre, informado e inequivoco: Livre significa
dizer que o usuério deve ter verdadeiro poder de decisdo, de modo que a negativa ndo lhe cause
danos. Informado no sentido de que todas as informacGes necessarias devem ser
disponibilizadas para que seja permitido escolher — método de tratamento, periodo de
armazenamento e objetivos que justificam a coleta. Inequivoco para que a expressao da vontade
ocorra de forma clara e indiscutivel, ndo sendo permitida sua obtencdo de maneira implicita ou
a partir da inacdo do titular (Lopes, 2022).

N&o ha como o titular consentir com algo que nao tem informacéo, vendo-se aqui a
necessidade de leitura conjunta com o Codigo de Defesa do Consumidor e com o Marco Civil
da internet, no que se chama Dialogo das Fontes. Nesse sentido, explica Anténio Herman de
Vasconcellos e Benjamin, Claudia Lima Marques e Leonardo Roscoe Bessa (2009, p. 90) que
a “[...] doutrina atualizada, porém, esta a procura, hoje, mais da harmonia e da coordenacéo
entre as normas do ordenamento juridico (concebido como sistema) do que da excluséo.”

Importante mencionar que a base legal do consentimento devera se utilizada
especialmente para a coleta de dados que objetiva fazer o perfilamento dos usuarios, ja que ndo
se trata de uma necessidade, mas da clara intencdo de se alavancar o markenting.

Nos casos em gue a coleta dos cookies se dé exclusivamente para as funcionalidades
do site, ndo € adequado usar a base legal do consentimento, ja que ndo tem como 0 usuario
consentir com algo que nédo tem opcdo. Ou seja, se 0 usuario ndo aceitar a coleta, a pagina ndo
funcionara adequadamente.

Nesses casos, para coleta dos cookies necessarios, utiliza-se a base legal do legitimo
interesse. Importante pontuar,

A questdo do interesse legitimo ou legitimo interesse é uma das questdes mais

delicadas da LGPD. Mas o que vem a ser legitimo interesse? VVamos por partes.
Legitimo quer dizer algo justo, razoavel; ja interesse significa aquilo que é importante.
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Desse modo, conceitualmente, pode-se afirmar que o legitimo interesse do
controlador é “aquilo que lhe ¢ justo e importante” (Teixeira, 2022, p. 55).

A utilizacdo do legitimo interesse seria adequada nessa hipdtese pois atenderia a
propria vontade do usuério de utilizar o site que estd navegando, ou seja, 0 tratamento de dados
pessoais ocorre em seu proprio beneficio, conforme prevé o artigo 10°, inciso 1, da Lei Geral
de Protecdo de Dados (Brasil, 2018).

Em ambos os casos, todavia, mostra-se importante que o usuario tenha conhecimento
que seus dados estdo sendo coletados. Para além disso, saber que a manipulacdo ocorrera
através de inteligéncia artificial também se mostra necessario como uma forma de efetivar o
direito a informacéo.

Especialmente para a coleta de dados que objetiva a perfilizacdo, considerando que o
consentimento se mostra indispensavel, o usuario precisa compreender — a0 menos — que a
pratica ocorre e com quais limites acontece, pois s6 assim podera concordar efetivamente com

a sua execucao.

CONCLUSAO

Nas praticas comerciais a publicidade desempenha um papel crucial. A legislacao
consumerista amplia o conceito de oferta, considerando que qualquer informacao
suficientemente precisa ou publicidade feita pelo fornecedor gera obrigacéo.

Essa obrigatoriedade visa proteger a legitima expectativa do consumidor, refletindo a
preocupacdo com a desigualdade entre as partes. Com o advento da internet e das redes sociais,
as técnicas de publicidade evoluiram, exigindo uma compreensao continua de seu impacto nas
relacBes consumeristas.

A introducdo do Machine Learning representa um marco, permitindo que 0s
computadores aprendam com dados e exemplos, expandindo suas capacidades além das tarefas
pré-programadas. Esse tipo de aprendizado se assemelha ao processo de aprendizado humano,
onde experiéncias repetidas geram conhecimento.

A implementacdo do Machine Learning por grandes corporacgdes reflete uma nova
abordagem na gestdo de dados e tomada de decisdes. Empresas como Amazon, Facebook e
Walmart recorrem a algoritmos de aprendizado para interpretar grandes volumes de dados e
prever as preferéncias e comportamentos de seus clientes.

Paralelamente, importante considerar que o mapeamento do perfil do consumidor

através da inteligéncia artificial apenas mostra-se possivel se existir dados para serem
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processados, esses que sdo coletados atraves de formularios preenchidos pelos usuérios ou pela
gestdo de cookies na internet.

Considerando que todas as pessoas expostas a pratica de publicidade sdo consideradas
consumidoras e que a pratica da perfilizacdo tem justamente o objetivo de incentivar o
marketing, constata-se que o direito a informacéo previsto no Codigo de Defesa do Consumidor
deve ser aplicado.

Além disso, faz-se necessario uma leitura conjunta com o Marco Civil da Internet e a
Lei Geral de Protecdo de Dados, efetivamente um verdadeiro dialogo das fontes. Nesse sentido,
necessario que o consumidor tenha consciéncia da coleta e tratamento de seus dados, inclusive
submetidos a inteligéncia artificial.

Além disso, para a coleta de dados que visam a criacdo de perfil do usuario se monstra
essencial o consentimento do consumidor, como forma de efetivar o que esta positivado na
legislacéo.

Se a ignoréncia escraviza e o conhecimento liberta, conclui-se como essencial que o
consumidor entenda que os seus dados coletados serdo processados pela inteligéncia artificial
e que — a partir disso — havera um bombardeio de publicidades assertivas, ja que foram criadas
de acordo com o seu perfil.

N&do hé& problemas que exista essa perfilizacdo, desde que o consumidor tenha
consentido com ela e dela tenha conhecimento, com a compreensao de que seus dados coletados
sdo utilizados como forma de identificacdo de um perfil e inducéo de publicidades direcionadas,

0 que, em certa medida, pode diminuir o potencial de manipulacéo.
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