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Apresentacao

Durante uma tarde aprazivel da primavera Uruguaia, nas dependéncias da Universidad de la
Republica do Uruguay, no ambito do Grupo de Trabalho intitulado Direito Penal, Processo
Penal e Criminologia I, foram encetados e desenvolvidos debates que tiveram por escopo a
discussdo de questbes contemporaneas e bastante ecléticas versando sobre as ciéncias penais.

As apresentacOes foram realizadas em um s6 bloco de exposicdes, havendo, pel os(as) autores
(as) presentes, a apresentacdo dos respectivos artigos aprovados em sequéncia. Ao término
das exposicoes, foi aberto espaco para a realizagdo do debate, que se realizou de forma
proficua

Segue, abaixo, a descricdo e sintese dos artigos apresentados.

O primeiro artigo, intitulado “Andlise da geragdo ‘nem nem’ no Brasil & luz do direito a
educacdo: juventude, exclusdo e implicagcOes do direito penal”, dos autores Luiz Gustavo
Gongalves Ribeiro, Hercules Evaristo Avancini e Isabela Moreira Silva, resulta de um estudo
gue associa e analisa o Direito a Educacdo e uma parcela significativa da populacéo brasileira
a que se convencionou chamar de “Geragdo Nem Nem”, constituida de 10,9 milhdes de
pessoas segundo o IBGE. Embora diversa em seu interior, em termos socioecondmicos e
étnicos encontra semelhancas em virtude de viverem na condicéo de ndo estudarem e de néo
trabalharem, mesmo em idade ativa. O objetivo deste artigo € o de analisar as informacfes
relevantes acerca da GNN e de refletir sobre a complexidade do contexto socioecondmico,

com destaque as questes educacionais, além de colaborar na compreensdo de sua relacéo
com a manutencdo do distanciamento do direito a educacéo e ao trabalho. No tocante ao
aspecto penal, propde-se uma reflex@o construida no campo da andlise criminolégica que
associa os direitos ndo exercidos pela GNN e a consequente ampliacdo da condicdo de
vulnerabilidades sociais que exortam atividades ilicitas e marcam o aprofundamento da
exclusdo social, apontando para a necessidade de se repensar politicas pablicas com o escopo
de diminuir aincidéncia de jovens no submundo do crime. O desenvolvimento deste estudo
apoiou-se na investigacdo e na revisdo bibliogréfica, também nos dados da Sintese de

Indicadores Sociais do IBGE 2023, no indice de Desenvolvimento da Educacéo Bésica do
Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira e na Constituicdo
Federal Brasileira adotando o método critico-reflexivo. A utilizacdo de informacdes



guantitativas, geradas pelo IBGE e pelo INEP, geraram o0 suporte para as abordagens
gualitativas.

O proximo artigo, cujo titulo é “Gestéo integrada da seguranca publica e da paisagem
urbana’, dos autores Rodrigo Sant’Ana Nogueira e Rodrigo de Paula Zardini, tem como
pressuposto fundamental analisar quatro eixos basilares para compreensdo da relagdo entre o
crime patrimonial (furto e roubo) e o meio ambiente. O primeiro elemento € a prevencao
geral e abstrata composta pelo imperativo axioldgico social e estatal que visa mitigar o
desencadeamento do fato social considerado como crime. O segundo elemento € o papel do
Poder Judiciario na materializagdo controle social proporcionando a percepcao de seguranca.
O terceiro elemento é a compreensdo da dindmica territorial do crime face ao vazio
intermitente das limitacGes sociais impostas pela sociedade ou pelo proprio Estado. O quarto
elemento é composto por um silogismo social, qual sgja, que ndo ha espaco defensavel, pois
0 Poder Judiciario, como ingtituicdo estatal de controle social é ausente e ineficaz nas
periferias urbanas, sendo este o cinismo social evidente nas relacbes crime/efetiva punicéo e
ressocializacdo do individuo. Face ap exposto, o objetivo geral do trabalho é avaliar os mapas
de calor de criminalidade em um modelo de dindmica mecanica e linear, pois, nesse sentido,
se estratifica um determinado ponto de equilibrio para projecéo da paisagem segura, ou,
numa segunda perspectiva, a criminologia ambiental seria um modelo liquido e cabtico, que
ndo seria possivel determinar uma constante de equilibrio.

O artigo seguinte tem por titulo “Informacéo criminal oficial, mortes violentas intencionais e
elucidacdes dos crimes. uma historia sobra a construcéo do sistema naciona de estatisticas
criminais no Brasil”, de autoria de Cassandra Maria Duarte Guimaraes, Ana Luisa Celino
Coutinho e Gustavo Barbosa de Mesquita Batista. O trabalho tem por objeto de estudo a
construcéo do sistema de informacéo criminal oficial, acompanhando a quantificacdo da
incidéncia das mortes violentas intencionais, buscando responder a seguinte questéo: as
informacdes criminais oficiais advindas da seguranca publica sempre foram validadas e
usadas no Brasil? Supde-se que 0 uso atual da contabilidade oficial criminal é recente, assim
como sua correlacdo com o sistema de seguranca e justica criminal e com a persecucdo penal
no pais, uma vez que a coleta e o tratamento dessas informacdes até bem pouco tempo eram
sinalizados pelas lacunas e imprecisdes de um sistema uniformizado que contemplasse todas
os Estados e 0 Governo Federal. A pesquisa torna-se relevante ao se observar que o cdmputo
oficial criminal no Brasil é reflexo da estrutura constitucional do sistema de persecucéo
penal, que tem por locus inicial as instituicdes policiais da seguranca publica, de onde
também se origina a coleta inicial dos dados criminais no pais. A andlise foi realizada
mediante uma abordagem qualitativa sobre a quantificacdo oficial dos crimes, especialmente
tratando as mortes violentas intencionais, valendo-se dos procedimentos histérico e



estatistico, bem como de técnicas de pesquisas bibliogréfica e documental, quanto as
publicacdes sobre as estatisticas criminais no pais, detendo-se principalmente nas legislactes
sobre a atual politica de informagao oficia e seguranca publica que, mesmo com os avangos
alcancados, ainda apresenta auséncia de dados e analises sobre as €l ucidages dos crimes.

O préximo texto, intitulado “Juvenicidio e feminicidio: vulnerabilidades entrelacadas’, dos
autores Thayane Pereira Angnes e Ana Paula Motta Costa, propde uma analise das
correlacfes entre juvenicidio e feminicidio, destacando a relevancia como categorias-chave
na compreensdo dos problemas sociais, especialmente no contexto da violéncia enfrentada
por adolescentes e pelas mulheres. O propdsito do trabalho é aliar os estudos de juventude e
género, explorando as proximidades dos conceitos, e como estes se entrelacam, culminando
em processos geradores de vidas descartaveis e passiveis de violéncia letal.
M etodol ogicamente, este estudo baseia-se em uma analise tedrica e de revisdo bibliogréfica.
Inicialmente, séo delineados os conceitos de juvenicidio e feminicidio como expressdes
embleméticas de precarizacdo e morte. Em seguida, sdo discutidas as interconexdes e
repercussoes destes processos na sociedade. O estudo conclui que além de conexos, 0
feminicidio € um dos principais catalisadores do juvenicidio, o que é visivel quando se
observa submissdo historica das mulheres pelo patriarcado misoégino, que impacta
diretamente nas trgjetorias de vida de jovens meninas, resultando em violéncia, precariedade
e morte.

O trabalho seguinte, que tem por titulo “Lei n. 14843/2024: a restricdo das saidas temporérias
e 0S impactos a0 processo de execucdo penal brasileira’, dos autores Luiz Fernando
Kazmierczak e Vinicius Hiudy Okada, dispde que a lei referida alterou a Lei de Execucdo
Penal para dispor sobre a monitoracéo eletrénica do preso, prever a realizacdo de exame
criminolégico para progressao de regime e restringir o beneficio da saida temporéaria. A
Anacrim e o CFOAB apresentaram ADIs contra a lei perante o STF, sustentando que a
alteracdo legidativa viola valores fundamentais da CF/88 e prejudica a ressocializacdo do
condenado. A pesquisa objetivou investigar os impactos trazidos pela Lei n° 14.843/2024 em
relacdo ao processo e execucao pena nacional, buscando-se responder questdes como: a) “de
gue modo as restricdes as saidas temporarias podem prejudicar os direitos fundamentais dos
condenados?’; e b) “qual aimportancia do STF nesses casos?’. Utilizou-se para a confeccdo
0 método dedutivo — junto a anadlise de artigos cientificos, doutrinas, legislacbes e
reportagens de repercussao nacional —, partindo-se da premissa de gque as alteracOes trazidas
pela Lel n° 14.843/2024 trardo impactos ndo apenas ao processo e a execucdo penal, mas
também a seguranca publica nacional. Com todo o exposto, concluiu-se que as alteractes
trazidas pela lei prejudicardo — e muito — o processo e a execucao penal brasileira, podendo,
aém de lesionar direitos fundamentais previstos constitucionalmente, colocar em risco a



seguranca publica nacional, através de institucionalizacdo prisional e rebelides. Pbde-se
perceber a extrema importancia do STF nesses casos, a comecar pela decisdo certeira do
ministro André Mendonca, ao manter a saida temporaria ao preso beneficiado antes daLei n°
14.843/2024.

O proximo artigo, de nome “Machado de Assis e seletividade penal: a obra machadiana que
revela o autoritarismo do aparato repressivo estatal e do sistema de justica criminal”, de
autoria de Léo Santos Bastos, visa responder como a obra de Machado de Assis e, mais
especificamente, o conto Pai Contra M&e exploram e expdem o racismo estrutural da
sociedade brasileira, demonstrando as influéncias da colonizacdo, da escraviddo e do
autoritarismo na seletividade do sistema de justica criminal. Em vista disso, a partir do marco
tedrico da criminologia critica, nos dialogos entre direito e literatura, buscou-se compreender
0s elementos antidemocraticos que contribuiram para a exclusdo e marginalizacéo de pessoas
negras, por meio de politicas de morte e prisdo. A partir da obra machadiana, pode-se
compreender as desigualdades sociais e raciais que estruturam a sociedade brasileira, bem
como formas e agdes de participacdo popular que contribuem para a defesa e protecéo de um
Estado de bem-estar social que contenha o poder punitivo do Estado policial maximo. O
artigo se insere no campo das reflexdes interdisciplinares, procurando analisar o sistema de
justica criminal contemporéaneo concomitantemente com os campos da literatura, da
sociologia e da filosofia. A pesguisa se apropria de uma obra literaria para examinar o estado
daarte dasrelacBesraciais, sociais e ingtitucionais brasileiras.

O texto seguinte, intitulado “Malwares. os limites do uso de novas tecnologias por agentes
publicos em investigacdes criminais em face aos principios e garantias constitucionais’, de
Fausto Santos de Morais, Alan Stafforti e Juliana Oliveira Sobieski, tem o conddo de abordar
0 impacto dos avancgos tecnol 6gicos na pesquisa e ha aquisicao de informagdes envolvendo a
cibersegurancga, destacando, principalmente, a crescente utilizacdo de malware por agentes
infiltrados digitais nas investigaces criminais no Brasil. O estudo elaborado analisa a
viabilidade legal do uso desse meio intrusivo para obtencdo de elementos probatérios a fim
de coletar dados para se chegar na autoria e materialidade de delitos, considerando os direitos
e garantias constitucionais da privacidade e da protecdo dos dados. A legislacdo brasileira
atual, incluindo o Cédigo Penal, a Lei 12.850/2013 (norma que rege as organizacdes

criminosas, dispondo sobre a investigacao e a obtencdo de provas) e aLei Geral de Protecéo
de Dados (LGPD), sdo examinadas quanto a adequacéo e a necessidade de uma

regulamentacdo especifica para o uso dos malwares. O trabalho discute a tensdo entre a
eficacia investigativa e a protecdo dos direitos fundamentais, propondo a criacdo de um

marco regulatério robusto para a obtencdo, armazenamento e descarte dos dados coletados
com a utilizacdo do programa. A conclusdo ressalta a urgéncia de regulamentar o uso de



malwares, visando proteger a privacidade e garantir alegalidade das investigacdes criminais,
promovendo um sistema de justica investigatorio mais seguro e eficiente.

O texto seguinte, de nome “O controle dos corpos femininos através da manipulacéo de
discursos religiosos’, dos autores Larissa Franco Vogt, Mariele Céssia Boschetti Dal Forno e
Doglas Cesar Lucas, tem como objetivo principal analisar o discurso persuasivo de lideres
religiosos e casos de abuso da fé ocorridos em momentos de vulnerabilidade feminina,

guando as vitimas buscavam conforto, esperanca e a cura por meio de sua crencareligiosa. O
problema de pesqguisa centraliza-se na seguinte questdo: por que a violéncia sexua cometida
dentro de instituicdes religiosas ainda € tratada como tabu e silenciada? A pesquisa

demonstra que boa parte das mulheres vitimas dos abusos sexuais se calam por receio,

vergonha, inseguranca, mas principal mente por ndo quererem acreditar que sua fé foi objeto
de manipulacdo e instrumento de violagdo de seu corpo, outrossim, quando resolvem falar

acabam por serem guestionadas e desacreditadas pelos 6rgéos publicos e até mesmo pela
comunidade onde vivem. Para isso, foi utilizada uma metodol ogia de abordagem hipotético-
dedutiva, com a andlise de artigos e estudos, considerando que as pesquisas sobre 0 tema
ainda sdo escassas.

O préximo artigo tem por titulo “O direito penal ambiental brasileiro na efetivacéo dos
objetivos do desenvolvimento sustentéavel (ODS) n. 13, 14 e 15”7, ea autoria de Luiz Gustavo
Goncalves Ribeiro, Edimar Lucio de Souza e Elica Viveiros. O texto tem como objetivo
geral a andlise de como o Direito Penal Ambiental brasileiro pode contribuir na efetivacéo
dos ODS's n. 13, 14 e 15. Utilizou-se das metodol ogias de revisdo bibliogréfica e de andlise
documental para fundamentar a pesquisa com resultados extraidos de estudos cientificos,
doutrinas, legislacdes e normas. Trata-se de uma pesquisa qualitativa, basica, descritiva e
bibliografica/documental. Os resultados encontrados evidenciam que os dispositivos do
Direito Penal Ambiental séo de grande valia para dispor de certo controle preventivo e
punitivo para a satisfacdo dos ODS's n. 13, 14 e 15 no Brasil. Em consideracfes finais, a
pesquisa destaca que o Direito Penal Ambiental vale-se de subsidios constitucionais para
atuar em favor do meio ambiente.

O artigo seguinte, denominado “ O espaco dos maiores estabel ecimentos penais no Brasil sob
a Otica dos preceitos fundamentais do preso”, de Luciano Rostirolla, avalia o espaco dos
maiores presidios do Brasil sob a 6tica dos preceitos fundamentais estabelecidos da Lei de
Execucdes Penais e Constituicdo Federal. As metodologias empregadas para elaboracéo do
trabalho de pesquisa sdo a estatistica, a monografica e a comparativa. Embora sediados no
mesmo territério nacional e regidos pelas mesmas normas, 0s estabelecimentos penais
brasileiros apresentam divergéncias no tratamento de seus detentos e no cumprimento das



garantias constitucionais e direitos fundamentais do preso ou internado. No ano de 2022 o
Brasil possuia aproximadamente 1.381 unidades prisionais em operacdo (DEPEN, 2023).
Este estudo é desenvolvido por meio do método de andlise de correspondéncia multipla
(ACM) e tem por objeto avaliar o espaco social dos maiores estabel ecimentos do Brasil.
Desse modo foram destacados os 214 maiores estabel ecimentos, 0 que representa mais de
15% do total geral de presidios em operacdo. A pesquisa permitiu compreender algumas
caracteristicas dos estabelecimentos penais analisados e identificar algumas vantagens e
falhas das unidades no tocante a estruturacdo fisica, garantia de direitos individuais,
priorizacéo da ressocializaco por meio do estudo e trabalho dos detentos, com vistas ao seu
desenvolvimento humano.

Em seguida, apresenta-se o artigo intitulado “O tempo como pena: desumanizacdo e
descaracterizacdo da maternidade no carcere feminino no Brasil”, escrito por Fernanda Analu
Marcolla e Maiquel Angelo Dezordi Wermuth. Nessa pesquisa, investiga-se o “tempo como
pena’ na medida em que o tempo de encarceramento afeta a capacidade das mulheres de
exercerem a maternidade e criar vinculo com seus filhos dentro do sistema prisional

brasileiro. O objetivo geral da pesguisa € analisar de que maneira o tempo de encarceramento
impacta a capacidade das mulheres de exercerem a maternidade, com foco na desumanizacéo
e descaracterizacdo da identidade materna, considerando as inadequacfes estruturais do
sistema prisional e as necessidades especificas das mulheres em termos de salide reprodutiva
e direitos maternos. Utilizando o método hipotético-dedutivo, a pesquisa revela que o tempo
de encarceramento afeta significativamente a capacidade das mulheres de exercerem a
maternidade dentro do sistema prisional brasileiro. Este impacto negativo é agravado pela
estrutura inadequada do sistema prisional, que ndo oferece condi¢fes apropriadas para a
manutencdo do vinculo materno-filial e desconsidera as necessidades especificas das

mulheres em termos de salde reprodutiva e direitos maternos. A pesquisa conclui que a
prolongada duracéo das penas resulta na desumanizacéo e descaracterizacdo da identidade
materna, sublinhando a necessidade urgente de revisar e humanizar as politicas penais para
garantir que os direitos reprodutivos e maternos dessas mulheres sejam respeitados e
protegidos.

O artigo seguinte tem por titulo “PEC 45/2023 e a Politica de drogas no Brasil: uma andlise
comparativa com a legalizacdo da maconha no Uruguai”, e foi escrito por Carla Bertoncini,
Carla Graia Correia e Matheus Arcoleze Marelli. No texto desenvolve-se que, nos anseios da
politica de drogas a nivel mundial, a relagdo fronteirica entre Brasil e Uruguai também é
abalada. Demonstra-se uma enorme diferenca na conduta da guerra contra o narcotrafico,
partindo da seguranca publica as politicas publicas. Notéria e incontroversa, a Lei n® 19.172
/2013 promulgada pelo entdo presidente do Uruguai, José “Pepe’ Mujica, legalizou e



regulamentou toda a cadeia da cannabis em solo uruguaio. Por outro lado, arelacdo brasileira
€ controversa: enquanto o STF decide sobre descriminalizacdo do porte de maconha para uso
pessoal, 0 Poder Legidlativo atua, em resposta, para criminalizar ao maximo o porte e a posse
de entorpecentes. A apresentacao de contrapontos, através do método dedutivo, bem como de
aternativas e solugdes, buscando sempre a andlise dalei uruguaia e de sua aplicacdo em seus
orgaos de regulamentacdo, € a marca de que o Brasil ainda tem muito a aprender com o
progressismo aplicado nas politicas publicas de sua ex-provincia, afastando o punitivismo e a
repressao.

O artigo seguinte tem por titulo “Racismo como produto do sistema penal: a seletividade
inerente a criminalizacdo secundaria’, dos autores Denner Murilo de Oliveira e Luiz

Fernando Kazmierczak. Nele, destaca-se que, diante da desigualdade racial existente no
plano social, a pesquisa tem como objetivo averiguar a reproducdo do racismo pelo sistema
penal brasileiro, abordando, a priori, as diferentes formas de racismo. O tema-problema do
trabal ho reside na seguinte indagacéo: Diante da representatividade de negros nas prises, de
gue forma o sistema penal reproduz o racismo no Brasil? Para isso, realizou-se uma anélise
acerca do conceito de racismo institucional, racismo estrutural e racismo individualista, além
da averiguacéo darelacdo entre racismo e direito. Além disso, observou-se dados referentes a
populacéo carceraria no territorio brasileiro, expondo o perfil dos apenados e evidenciando
gue ha grande representatividade da populacdo negra no cércere brasileiro. Em seguida,

utilizou-se dos objetos da criminologia critica para compreender o sistema penal como
reprodutor do racismo, sendo o0 marco tedrico desta pesquisa a obra denominada

“Criminologia Contribuicdo Para Critica da Economia da Puni¢cdo” de autoria de Juarez
Cirino dos Santos. Por fim, a metodologia utilizada para o desenvolvimento da pesguisa é a
dedutiva, partindo-se de um aspecto geral acerca do racismo e chegando ao campo particular
do racismo reproduzido pelo sistema de justica criminal e, ainda, expondo que a criminologia
critica pode ser aplicada para compreender arelacéo entre racismo e sistema penal.

O artigo seguinte, intitulado “Reconhecimento de pessoas nos crimes patrimoniais praticados
mediante violéncia ou grave ameaca: andlise dos julgados do Tribunal de Justica do Estado
daBahia’, dos autores Sebastian Borges de Albuguerque Mello e Beatriz Andrade Candeias,
pretende analisar a adocdo das regularidades legais e dos preceitos da psicologia do
testemunho na producdo do reconhecimento de pessoas, bem como a valoracdo deste
elemento probatério nos processos penais tramitados na Bahia que versam sobre crimes
patrimoniais praticados mediante violéncia ou grave ameaca. Questiona-se, assim, se 0s
reconhecimentos de pessoas valorados pelo Tribunal de Justica do Estado da Bahia séo
dotados de fiabilidade e se a Corte baiana adota o0 atual entendimento jurisprudencial do
Superior Tribunal de Justica sobre o tema. Desse modo, este trabalho realizou uma pesquisa



empirica, a partir da metodologia indutiva, com abordagem por amostragem de dados

gualitativos e quantitativos oriundos de 163 (cento e sessenta e trés) acordaos do Tribunal de
Justica disponiveis no website “jurisprudéncia TIBA” no filtro dos meses de maio e junho do
ano de 2021, a partir da busca pelas palavras-chave “roubo” e “157”. Com isso, foi possivel

concluir que, na Bahia, a pratica probatdria do reconhecimento de pessoas tem como cunho a
producdo de variaveis sistémicas e de estimacdo, ante afalta de acurécia dos atores de justica
sobre o funcionamento da memodria, gerando alta probabilidade de producdo de falsos

reconhecimentos e, por consequéncia, elementos que ndo deveriam compor O acervo

probatério da hipotese acusatoria nas decisdes da Corte baiana.

O proximo artigo, intitulado “ Sistema de justica criminal e a pandemia da Covid-19: um
novo discurso juridico-penal para legitimar velhas préticas punitivas’, do autor Léo Santos
Bastos, externa que, em vista da pandemia da COVID-19, o cenario globa se modificou para
promover a contencdo da transmissdo do virus, especialmente por meio do isolamento social.
Contudo, a partir do histérico punitivo do pais que armazena a terceira maior populacéo
carceréria do mundo, buscou-se avaliar, pelas lentes da criminologia critica, de que forma os
julgadores e julgadoras do Tribunal de Justica do Rio Grande do Sul interpretam os efeitos da
crise sanitaria e as medidas tomadas para seu enfrentamento no sistema de justica criminal,
gue apontam para a manutencao do encarceramento, a desconsiderar as prescricoes sanitérias
de prevencéo e, em Ultima andlise, a vida das pessoas privadas de liberdade. No presente
artigo, foi possivel averiguar e demonstrar que métodos de criminalizacdo se estendem para
as decisdes judiciais a partir de discursos que julgam adequado o aprisionamento dos corpos
em tempos de pandemia. Demonstrou-se ainda que as pessoas privadas de liberdade no Brasil
compdem 0S mesmos grupos sociais excluidos em diferentes épocas. Por fim, examinou-se
como a reiteracdo de discursos, decisdes e praticas hegemdnicas colabora com a perpetuacdo
e manutencdo do atual estado de coisas inconstitucional de nossas penitenciarias.

O préximo artigo tem por titulo “Teorias das penas e 0 descumprimento da funcéo da pena
no Brasil e a omissdo estatal”, e foi escrito por Carolline Leal Ribas, Renata Apolinério de
Castro Lima e Roberto Apolinario de Castro. No texto, os autores analisam as modalidades
de teorias da pena e o tipo de pena aplicado no ordenamento juridico brasileiro. A pesquisa
versa sobre a omissdo estatal e o descumprimento da funcéo da pena no sistema brasileiro,
gue adota a Teoria Mista. Aborda-se, também, temas-problemas do julgamento da arguicéo
de descumprimento de preceito fundamental n® 347, do Supremo Tribunal Federal, que
considerou a situacdo prisional no Brasil um “estado de coisas inconstitucional” com
“violacdo massiva de direitos fundamentais’ da populacdo prisional, por omissdo do poder
publico, conceituando-se assim como, “estado de coisas inconstitucional”. Se trata de uma
problematica atual e que possui relevancia para a sociedade, em funcdo do cenério ao qual



sd0 submetidos os reclusos do sistema penitenciario brasileiro. O artigo procedeu a
investigacdo cientifica empregando a metodologia consistente na pesquisa bibliogréfica,
utilizando-se do método dedutivo.

No artigo derradeiro, intitulado “Visdo geral das decisbes de cassacdo criminal sobre

lavagem de dinheiro”, a autora Natalia Acosta examina os aspectos probleméticos dos crimes
de lavagem de dinheiro levados a Suprema Corte de Justica do Uruguai por meio de recursos
de cassacdo. Inicialmente, 0 artigo apresenta o problema de pesquisa. Em seguida, por meio
de uma metodologia de pesquisa juridico-empirica, sdo abordadas as decisdes de cassacao

sobre o0 assunto desde a promulgacdo da lei original até a presente data. No Uruguai, 0s
crimes de lavagem de dinheiro séo punidos desde 1998. Entretanto, os resultados s&o

escassos. Por um lado, porgue ha poucas condenagfes e, por outro, porque, em geral, 0s
casos hdo chegam aterceirainstancia. Foram encontradas sete sentencas, e todas elas tém em
comum a relacdo problematica com as atividades criminosas anteriores, que, exceto em um
caso, foram cometidas no exterior. No entanto, em todos os casos, sabia-se ou deveria saber-
Se gue 0S recursos eram provenientes dessas atividades e essa conclusdo foi alcancada por

meio de provas circunstanciais.

Observa-se, portanto, que se tratam de trabal hos ecléticos e atuais e que, por certo, selidos e
compreendidos, oferecerdo uma grande contribuicdo para o avanco das préticas e politicas

necessarias para o aperfeicoamento das ciéncias criminais no Brasil.

Por fim, nés, organizadores do livro, convidamos todos para uma leitura aprazivel e critica de
todos os textos.

Montevidéu, primavera de 2024.

Professor Doutor Antdnio Carlos da Ponte, Universidade Nove de Julho e Pontificia
Universidade Catdlica de Sao Paulo. acdaponte@uol.com.br

Professor Doutor Luiz Gustavo Gongalves Ribeiro, Dom Helder-Escola Superior.
Igribeirobh@gmail.com



MALWARES: OSLIMITESDO USO DE NOVAS TECNOLOGIASPOR AGENTES
PUBLICOSEM INVESTIGACOES CRIMINAISEM FACE AOSPRINCIPIOSE
GARANTIAS CONSTITUCIONAIS.

MALWARES: THE LIMITSOF THE USE OF NEW TECHNOLOGIESBY PUBLIC
AGENTSIN CRIMINAL INVESTIGATIONSIN THE FACE OF
CONSTITUTIONAL PRINCIPLES AND GUARANTEES

Fausto Santosde Morais
Alan Stafforti
Juliana Oliveira Sobieski

Resumo

O trabalho tem o conddo de abordar 0 impacto dos avancos tecnol 6gicos ha pesquisa e na
agquisicdo de informagbes envolvendo a ciberseguranca, destacando, principalmente, a
crescente utilizacdo de malware por agentes infiltrados digitais nas investigacfes criminais
no Brasil. O estudo elaborado analisa a viabilidade legal do uso desse meio intrusivo para
obtencdo de elementos probatérios a fim de coletar dados para se chegar na autoria e
materialidade de delitos, considerando os direitos e garantias constitucionais da privacidade e
da protecéo dos dados. A legislacdo brasileira atual, incluindo o Codigo Penal, aLel 12.850
/2013 (norma que rege as organizacao criminosa, dispondo sobre a investigacéo e a obtencéo
de provas) ealLe Geral de Protecdo de Dados (LGPD), sdo examinadas quanto a adequacéo
e a necessidade de uma regulamentagéo especifica para o uso dos malwares. O trabalho
discute a tensdo entre a eficacia investigativa e a protecdo dos direitos fundamentais,
propondo a criagcdo de um marco regulatério robusto para a obtencéo, armazenamento e
descarte dos dados coletados com a utilizag&o do programa. A conclusdo ressalta a urgéncia
de regulamentar o uso de malwares, visando proteger a privacidade e garantir a legalidade
das investigacfes criminais, promovendo um sistema de justica investigatorio mais seguro e
eficiente.

Palavras-chave: Mawares, Agentes infiltrados digitais, Direitos e garantias fundamentais,
Lei geral de protecdo de dados, Regulamentacéo

Abstract/Resumen/Résumé

The work has the power to address the impact of technological advances on research and the
acquisition of information involving cybersecurity, highlighting, mainly, the growing use of
malware by digital infiltrators in criminal investigations in Brazil. The study analyzes the
legal feasibility of using this intrusive means to obtain evidence in order to collect data to
arrive at the authorship and materiality of crimes, considering the constitutional rights and
guarantees of privacy and data protection. The current Brazilian legislation, including the
Pena Code, Law 12.850/2013 (a rule that governs criminal organizations, providing for the
investigation and obtaining of evidence) and the General Data Protection Law (LGPD), are
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examined as to the adequacy and need for specific regulations for the use of malware. The
paper discusses the tension between investigative effectiveness and the protection of
fundamental rights, proposing the creation of a robust regulatory framework for obtaining,
storing and disposing of data collected using the program. The conclusion underscores the
urgency of regulating the use of malware, in order to protect privacy and ensure the legality
of criminal investigations, promoting a safer and more efficient investigative justice system.

K eywor ds/Palabr as-claves/M ots-clés. Malware, Digital undercover agents, Fundamental
rights and guarantees, General data protection law, Regulation
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1 INTRODUCAO

A evolucdo tecnoldgica tem tornado a aquisi¢do de informacdes mais rapida e
conveniente no mundo moderno. Antigamente, dados importantes, como transagdes
financeiras, informag¢des confidenciais e a comunicacgdo realizada entre os individuos eram
mantidos em papel.

Na atualidade, dados importantes sdo armazenados digitalmente, com uma crescente
tendéncia de computacdo e armazenamento em solugdes de cloud computing & storage
(computacdo e armazenamento na nuvem), bem como a utilizagdo dos mais diversos
dispositivos eletronicos com aplicativos de conversacao, através de troca de mensagens de
forma instantanea. Essas mudangas trazem beneficios de praticidade, acessibilidade e
disponibilidade a sociedade, seguindo o avango tecnoldgico em que vivemos, mas, também
introduz novos riscos que podem afetar negativamente a reputagdo de pessoas e organizagdes
— seus nomes € marcas, respectivamente — além de potencialmente comprometer a
funcionalidade de dispositivos eletronicos. A falta de atengao a ciberseguranga pode resultar
em danos irreversiveis.

Os reflexos dessa nova realidade t€m se estendido pelos mais diversos ramos do Direito,
nao sendo diferente no &mbito penal. Por um lado, o avango tecnologico e a difusdo da internet
para quase a totalidade das pessoas e das novas tecnologias de informagao, influenciam e
continuam a promover, em certa medida, a atividade criminosa, proporcionando o surgimento
de delitos exclusivamente virtuais e, quando ndo, utilizando a rede para facilitagdo do
cometimento de infragdes que nao se restringem ao ambiente virtual. Nesta toada, ¢ latente o
interesse do Estado em aprimorar-se na utilizacdo dessas novas tecnologias para repressao e
prevencao dos delitos. Neste cendrio, a presente pesquisa se propde a analisar a viabilidade do
uso de agentes infiltrados digitais, através de softwares espides de dados, mais precisamente os
malwares, no contexto de obtengdo de prova de materialidade e autoria de delitos em
investigacdes criminais, levando-se em conta os direitos constitucionais objetivos e subjetivos,
a legislacdo aplicada ao caso, com um enfoque para a conclusdo respeitando o Estado
Democratico de Direito.

A presente pesquisa tem como objetivo geral investigar a viabilidade de utilizar
malwares em operagdes de investigacdo no Brasil, avaliando as praticas atuais em termos de
eficacia, legalidade e identificar os limites entre o uso legitimo e o abuso dessas tecnologias.

Para fins desta pesquisa deve-se questionar em que medida provas colhidas por meio de
malwares por agentes publicos sdo licitas. Qual ¢ o limite claro da lei autorizando os 6rgdos de

investigacdo em colher provas através da utilizagdo deste software na fase investigativa? Esta
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¢ a pergunta nevralgica que guia a presente pesquisa. Em tempo, também cumpre analisar em
que medida o direito constitucional, frente a protecdo de dados, nas suas dimensdes subjetiva e
objetiva, sdo violadas pelo uso de malwares.

Na perspectiva dos autores, este elevado percentual de invasdo a privacidade, a
inviolabilidade e o sigilo das comunicagdes, bem como a auséncia de parametros especificos
para utilizagdo desses agentes, suscita multiplas criticas a utilizagdo de malwares, os quais sao
frequentemente classificados como uma forma de Blackhat hacking ou cracking (interpreta-se:
hackear para fins perversos, egoistas ou para atender os interesses de terceiros) que por vezes
tais individuos sdo patrocinados pelo Estado! na ansia acusatéria vivenciada. Embora esses
softwares possam proporcionar um aumento significativo na eficiéncia das investigagdes, suas
caracteristicas intrinsecas também podem levar a restricdes questionaveis aos direitos
fundamentais e garantias constitucionais estabelecidas.

Questiona-se, ainda, se a legislagdo atual sobre os meios de obtengdo de prova ¢
adequada, ou se a implementacdo de malwares como ferramenta investigativa requer a criagao
de um marco regulatorio especifico. Para abordar estas questdes, inicialmente, define-se o
conceito de malware e examina-se seu impacto sobre os direitos e garantias constitucionais
previstos na Constituicdo Federal e, em seguida, com enfoque na legislagdo vigente relativa aos
meios de obtencdo de prova, incluindo disposi¢des do Codigo de Processo Penal e da Lei
12.850/2013, bem como da Acdo de Arguicdo de Preceito Fundamental, tombada perante o
Supremo Tribunal Federal sob n® 0091455-54.2023.1.00.0000, de relatoria do Ministro
Cristiano Zanin, também no ordenamento juridico patrio, a LGPD - Lei Geral de Protecdo de
Dados, a qual trata da prote¢do dos nossos dados pessoais assim como dados sensiveis assim
como a Lei Carolina Dieckmann e o Marco Civil da Internet brasileira.

Finalmente, propdem-se analisar os desafios do Estado Democratico de Direito em
enfrentar o cibercrime ¢ obviamente os métodos utilizados no combate dos mesmos € o quao
isso pode ser invasivo frente aos ditames constitucionais, permeados por diversas tecnologias,
com intera¢des instantaneas ¢ a todo momento, urge a necessidade de desenvolver um marco
regulatério robusto que regulamente o uso de malwares nas investigacdes penais no Brasil.

Este trabalho foi desenvolvido através de pesquisas bibliograficas com o objetivo de
apresentar a importancia de entender o que sdo os malwares como intrusdo virtual remota e

seus impactos na obtencao da prova na esfera penal, frente a Lei Geral de Prote¢do de Dados

1 Para ZUBOFF, o capitalismo de vigilancia ¢ mais bem descrito como um golpe vindo de cima, ndo uma derrubada
do Estado, mas, sim, uma derrubada da soberania das pessoas e uma for¢a proeminente na perigosa tendéncia rumo
a desconsolidagdo democratica que agora ameaga as democracias liberais ocidentais.
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(LGPD) e dos direitos e garantias previstos na Constituicdo Federal, mais precisamente o da
privacidade, intimidade, inviolabilidade e sigilo das comunicagdes, ou seja, buscar formas de
possivelmente termos uma regulamentacao especifica para a utilizagdo dos agentes infiltrados
digitais e/ou softwares maliciosos, que podem vir a violar preceitos protegidos pelo Estado
Democratico de Direito. Trata-se de um estudo sistematizado, onde a fundamentacdo teorica

sera realizada pela andlise de livros, artigos e julgados que tratam sobre o tema.

2. A regulamentacio do uso de Malwares na ordem juridica brasileira

A terminologia "malware" origina-se da jun¢do do prefixo, adjetivo, mal- sob o
significado de "malicioso" com o sufixo, substantivo, -ware, sob o significado "software".
Malwares sao um género de um software que possuem distintas e diversas espécies como, por
exemplo, um malware designado a softwares ou programas simples que por esséncia tem uma
natureza auto-replicativa que, sem a ciéncia do usudrio, sdo secretamente inseridos em seu
dispositivo eletronico, seja um computador, um tablet, inclusive servidores de seguranca
privada, dispositivos da era da Internet das Coisas (1oT), wearables como smartwatches, sem a
exclusdo de smartphones.

O conceito de malware designa uma categoria especifica de softwares que, ao serem
clandestinamente instalados em dispositivos eletronicos, conferem a terceiros - ndo autorizados,
0 acesso a informagdes e dados ali armazenados ou em processo de manipulacdo, de forma
instantanea. Ademais, esses softwares possibilitam um controle oculto e continuo sobre varias
funcionalidades do sistema afetado. Frequentemente descritos como programas espides, 0s
malwares sdo capazes de coletar uma vasta gama de dados desses dispositivos eletronicos assim
como sistemas operacionais, tanto aqueles em processamento ativo quanto os meramente
armazenados, além de se ter acesso, em tempo real, de informagdes como localizagdo através
do GPS ou ativagdo, pelo administrador, de dispositivos de dudio e video dos equipamentos
infiltrados.

Neste contexto, tem se como extrema relevancia refletir sobre a (im) possibilidade de
uso dessa intrusdo virtual remota como meio de obtengao/captacdo de prova em procedimentos
criminais no ambito do direito brasileiro, especialmente para coletar dados (aqui entendidos
como elementos informativos na fase de investiga¢ao) para se chegar a materialidade e autoria
dos delitos.

Essa invasdo permite ao cracker sob a execucdo de um malware acessar dados

armazenados ou em processamento ¢ manipular varias funcionalidades do sistema operacional
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em questdo. Uma vez instalados secretamente, esses programas exploram vulnerabilidades para
estabelecer uma "backdoor"”, ou porta de acesso remoto, que facilita o controle invisivel do
sistema. (Ramos, 2019). Tal espécie de malware, ganha o nome de Cavalo de Tréia ou Trojan.

Em uma simples premissa, pode-se compreender que a utilizagao desse malware se da
de forma simples, podendo também ser auto replicavel, instalando-se discretamente em um
sistema operacional, sem a ciéncia e a anuéncia do usudrio-vitima, colocando em risco a
confiabilidade e a integridade dos dados de tal dispositivo eletronico, através de agdes que sao
executadas externamente (Barbiero, 2021).

Malwares compreendem uma variedade de espécies, como Cavalos de Troia (ou
Trojans), bombas logicas, spywares, keyloggers, screenloggers, rootkits, worms, virus,
ameacas combinadas e bots, todos caracterizados pela instalacdo dissimulada em sistemas
informaticos, comprometendo suas fungdes sem o conhecimento do usuario. (Batista, 2018).

Os operadores podem ser pessoas fisicas, em ambito privado, como uma espécie de
mercendrios da rede: sdo pagos, geralmente em por meio de criptoativos, para langar uso de
malwares na rede. Como ja explicitado nesta pesquisa, agentes publicos também podem fazer
uso de malwares. Contudo, pessoas juridicas, sendo estas, empresas Big Tech, que visam ter o
maximo de controle sobre seus usuarios, também podem abusar de malwares sem a sapiéncia
de seus usuarios em rede. Dois exemplos notdrios do emprego de Malwares por empresas
colossais sdo: (i) O antigo Facebook, atual Meta, no caso Cambridge Analytica (Beck, 2020) e

(i1) o Google, conforme explica Zuboff:

O Google esta sob enorme pressdo da comunidade financeira para aumentar a
“eficacia” do seu rastreamento, de modo a poder aumentar receitas e lucros. Dar ao
usuario a capacidade de controlar sua informagdo privada (e de se proteger de
malware) bloqueando conexdes invisiveis com sites problematicos constitui uma
ameaga a existéncia do Google.” (Zuboff, 2019).

Como dito, o uso dos malwares constitui um abuso de direito, via de regra. A excegao
ocorre via alvaré judicial, o que autoriza o excepcional uso in casu. O operador, doravante
cracker, por sua vez — atua fora da esfera da legalidade — através de uma atividade ilegal e
inconstitucionalmente exercida: via a disseminagao de diversas espécies de malwares; ao tentar
permanecer conectado a tais dispositivos eletronicos de terceiros pelo maior tempo possivel;
sem efetivamente manifestar a sua existéncia ao usuario-vitima.

Dessa forma, o cracker ao longo do tempo, consegue coletar um maior volume, uma
maior diversidade e veracidade de dados pessoais de seu alvo, aumentando-se o tamanho do

banco de dados do usuario-vitima e logo, majorando também o valor de tais dados. Um cracker
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pode obter um vasto campo de acesso, monitoramento e transferéncia de dados, arquivos,
senhas, e informagdes para servidores remotos, além de coletar dados e habitos do usuario na
internet, incluindo a verificagdo dos horarios de acesso, doravante logs, a determinadas paginas
eletronicas, mensagens trocadas com terceiros, até mesmo a localiza¢do, em tempo real, do
usuario-vitima que tem o seu dispositivo eletronico infiltrado.

Indubitavelmente, que alguns programas, como keyloggers e screenloggers, registram
as teclas digitadas pelo usuario-vitima, fornecendo ao cracker um registro detalhado das
atividades realizadas. Outros crackers por meio de malwares podem ativar webcams e
microfones para capturar sinais Opticos e acusticos, além de coletar dados de geolocalizagao
em tempo real. Esses programas também podem monitorar comunicagdes de dudio e texto de
forma instantanea, burlando determinadas tecnologias no campo da ciberseguranca, como
alguns protocolos de criptografia.

E importante destacar que os dispositivos maliciosos podem requerer a instalagio fisica
em sistemas informaticos ou, mais comumente na era digital, serem instalados remotamente
através de e-mail ou envio de links enganosos, técnicas mal-intencionadas a fim de retirar a
atenc¢ao dos destinatarios.

Com o avango de novas tecnologias e a utilizagdo da internet como meio de
comunicag¢do entre as pessoas que convivem em sociedade cada vez mais globalizada, de certo
modo, a atividade criminosa também migrou, como consequéncia logica, para o meio
eletronico, surgindo delitos e crimes cometidos através da rede ou, quando ndo for o caso,
utilizando-se da internet como meio condutor/facilitador para o iter criminis - caminho do
crime, da pratica delitiva. Nesse sentido, o Estado, como agente garantidor dos sistemas de
seguran¢a publica, a fim de reprimir tais condutas, aprimorou-se na utilizagdo dessas
tecnologias ao seu favor, como por exemplo, os agentes infiltrados digitais, na tentativa de
repressao - a criminalidade, a prevencao de novos delitos, e a identificagdo - dos individuos.

Para (Pinho, 2022), hd uma conciliacdo, pelo Estado, na prevencao da criminalidade e
repressao mais eficiente, com respeito aos direitos humanos, sempre foi um discurso que se
almejava com o modelo de Politica Criminal, argumentando que a p6s-modernidade gera com
seus paradigmas uma recorrente atualizagao do controle social, através da formacdo de uma
sociedade de risco e do direito penal em si, com uma visdo sistémica e harmoénica do
ordenamento juridico.

A interligacdo existente entre maquinas e seres humanos traz grandes beneficios por
estarem cada vez mais proximas, subsistindo enormes oportunidades, sem perder de vista as

ameagas que podem sobrevir, uma vez que, a relagdo entre homem e maquina ndo mais
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retroagira, ao passo que se moderniza com o passar dos dias. Embora o direito ndo evolua de
forma significativa na mesma celeridade dos meios tecnologicos, em especial o direito penal e
suas politicas criminais, deve-se amoldar, com maior brevidade possivel, para tentar
acompanhar essa evolugao.

O sistema de justi¢a criminal, pode-se beneficiar com o uso das tecnologias digitais,
onde muitos paises ja estdo usando para aumentar a eficiéncia em seus sistemas de justica,
fortalecendo a transparéncia na investigagdo criminal. No entanto, esse avango deve ser
analisado com cautela, pois se a tecnologia traz facilidades na investigagdo criminal, hd a
possibilidade de vir acompanhada de violagdes aos direitos fundamentais, os quais sdo
essenciais para cristalizar a dignidade da pessoa humana e a seguranga (Pinho,2022).

No Brasil, em 2024, nao ha obice, sob o estado da arte, isto €, sob a perspectiva técnica,
assim como sob a legislagdo patria e vigente para a utilizagao desses malwares por agentes de
seguranga publica com o objetivo da obtencdo dos dados pessoais de individuos investigados,
sob conditio sine qua non de um alvaré judicial permitindo tal coleta assim como os limites de
tais malwares. Dito isso, como a coleta de dados ¢ ampla, isto ¢, se coleta todo tipo de dado,
seja um dado estruturado (como uma planilha em arquivo de excel), seja um dado nao
estruturado (como uma foto ou um video); ndo se coleta apenas um dataset, isto é, uma
expressao singular do disco rigido dos dispositivos eletronicos do individuo investigado. Logo,
¢ possivel admitir-se que, tendo em vista que o acesso ¢ a coleta de tais dados se dao de forma
irrestrita, confrontando-se, como se vera adiante, com os principios e garantias constitucionais.

Como se ndo bastasse as ofensas as normas e principios constitucionais, essa utilizagao
também se choca com a nova legislagdo especial sobre o tema delimitado. Trata-se da Lei
13.709/2018, a Lei Geral de Prote¢do de Dados, ora doravante LGPD, que fora introduzida no
ordenamento patrio para, como o proprio nome ja anuncia, proteger os dados pessoais de
usudrios na rede, de eventual exposicao nao solicitada e sem seu consentimento.

Embora ainda ndo haja legislacdo especifica no Brasil - em que pese uma eventual
LGPD penal, disciplinando a natureza juridica de malware, suas distintas espécies, trazendo
procedimentos, aplicabilidade, sangdes e penas para a sua aplica¢do, no ordenamento juridico
Péatrio, tem-se a Lei 12.737/2012, popularmente conhecida como Lei Carolina Dieckmann, que
inseriu no Cédigo Penal o crime de invasdo de dispositivo eletrdnico; informatico; nos termos
do Artigo 154-A. Nao se pode perder de vista outra norma embasada para utilizagdo dessa
tecnologia, que ¢ a Lei Federal 12.850/2013, que trata sobre organizagdes criminosas.

Referida norma tem em seu bojo alguns meios de obtencdo de provas, mais

precisamente em seu artigo 10 ao 14, trazendo a figura do agente infiltrado digital. Nao se pode
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perder de vista que, segundo a referida norma, pelo fato de se agir em um ambiente virtual,
guardaria mais semelhan¢a de uma autorizagdo legal para uso dos malwares, com a devida
autorizagao judicial, ante o preenchimento de todos os requisitos trazidos pela norma, e sendo
0 malware uma técnica invasiva ndo se poderia aplicar em um conceito amplo de infiltragdo
(Ribeiro,2022).

A potencialidade lesiva da utilizagao de sofiwares de espionagem aliada a uma auséncia
de regulamentagao especifica ¢ impeditiva como meio de obtengdo de provas, oportunidade na
qual deveria ser proibida a sua utilizagdo. Alicerca-se seu entendimento sobre duas premissas:
(1) ha outros meios de obtengdo de provas representando uma grave ameaca a privacidade; capaz
de interferir nas liberdades individuais dos individuos; (ii) a inexisténcia de normas
disciplinando o uso e os limites para tanto, ndo sendo disposto um modo de execugdo com o
tratamento dos dados, isto ¢, para que finalidade tais dados foram coletados e armazenados.
(Riboli, 2019)

Nessa perspectiva, a utilizagdo de malwares em dispositivos eletronicos de terceiros,
sem sua ciéncia e sua anuéncia, pode ser compreendido como ato ilegal, uma vez que inexiste

regulamentacgao legal especifica para o seu uso e os limites de sua operacionalizacao.

3. Uso de Malwares e o direito constitucional da privacidade

A luz das inovagdes tecnologicas, a sociedade contemporinea tem experimentado
transformagdes significativas em diversas e multiplas esferas e camadas. A Constitui¢ao
Federal de 1988 foi além e trouxe em sua redagdo a previsdo ao direito a privacidade como uma
garantia fundamental do individuo, dispondo em seu art. 5°, X que “sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagdo
pelo dano material ou moral decorrente de sua violagdo”.

O uso excepcional de malwares, em investigagdes criminais, tem o potencial de
comprometer o niicleo? essencial de direitos fundamentais garantidos pela Constituigio Federal.
Explica-se: Quando agentes publicos, como membros do parquet, sob Alvara Judicial
permitindo a coleta, armazenamento e tratamento de dados pessoais, sensiveis, de metadados
como geolocalizagdo de dispositivos eletronicos, como smartphones, € em tempo, de forma
andloga, a interceptacdo telefonica, concedida por determinacdo judicial; em ambas as

hipdteses, ndo se captura o dataset ou conjunto de dados necessarios para a respectiva

2 Teoria criada pelo Ministro Barroso —[...] A dignidade humana é parte do niicleo essencial dos direitos
fundamentais, como a igualdade, a liberdade ou a privacidade. Sendo assim, ela vai necessariamente informar a
interpretacao de tais direitos constitucionais, ajudando a definir o seu sentido nos casos concretos.” (p.23)
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investigagdo judicial apenas. Tal ponto ¢ de fundamental importancia, pois, pode-se,
compreender que toda espécie de dado (seja ele um dado estruturado, um dado nio estruturado
e metadados) além do dataset necessario para o procedimento persecutério, pode ser
interpretado como uma violagdo ao principio da legalidade, e ferir normas no patamar
constitucional. O excesso da captura ou coleta de dados por agentes publicos podem constituir
evidente e certa violagdo a intimidade, a vida privada, a honra e a imagem do cidadao (art. 5°,
X); também podendo ferir a inviolabilidade do domicilio (art. 5°, XI) e o sigilo das
comunicagdes telematicas (art. 5°, XII). Isso ocorre porque tais softwares maliciosos (em
tradugdo livre de malwares ou malicious softwares), permitem o acesso a uma grande variedade
e volume de dados (como fotos, videos, informagdes bancarias, senhas, dados financeiros,
arquivos sigilosos, comunicagdes escritas, dados intimos, etc.). Os malwares se tornam ainda
mais perigosos caso ativem a webcam e o microfone dos dispositivos eletronicos, permitindo a
captacdo de imagens e sons de locais privados e, em tese, intimos. Além disso, se associados a
tecnologias de geolocalizagdo, possibilitam o monitoramento continuo do individuo (Roriz,
2022).

Neste contexto, ao reconhecer o direito a privacidade - que se refere a prote¢ao da vida
privada do individuo, como uma prerrogativa intrinseca a personalidade e que deve ser
intangivel e inviolavel - ¢ essencial refletir sobre a eficdcia pratica desta previsdo constitucional
em investigacdes criminais. Cumpre informar que antes de existir uma lei geral para puni¢des
de delitos e crimes no ambito digital, o ordenamento juridico brasileiro preocupou-se em criar
um espaco civil para o bom uso na rede. Trata-se em esséncia de proteger a inviolabilidade das
comunicag¢des privadas no meio digital, na internet, em que pese que foi editada a Lei 12.965,
de 23 de abril de 2014, popularmente conhecido como o Marco Civil da Internet (MCI)
brasileiro; também conhecido como o Brazillian Internet Bill of Rights. Esta lei estabeleceu os
principios a protecdo da privacidade e dos dados pessoais (art. 3°, II e III), bem como a
inviolabilidade da intimidade, da vida privada, do sigilo de comunicagdes na internet, das
comunicagdes privadas armazenadas (art. 7°, I, II e III), e a protecdo dos registros de conexao
e de acesso a aplicagdes de internet (arts. 7°, VII, 10 e 11), (ADO, 2024).

A garantia dos direitos fundamentais sao afirmativas que legitimam o poder exigido nas
acoes e praticas do Estado, buscando efetivar uma protegao eficiente dos direitos fundamentais.
Mostra-se como uma ideia franqueada pelo principio da proporcionalidade (MORALIS, 2020).

A sociedade civil e organizada, por meio de organizagdes sem fins lucrativos que visam
a promover a protecdo dos usuarios em rede assim como por organizagdes do terceiro setor que

—por meio de a¢des e de didlogos multisetoriais— visam a criar salvaguardas para usudrios na
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rede; diante da  problematica dos malwares. De acordo com = Zuboff:

Outra bagunga em termos juridicos ¢ um exemplo ainda melhor de como produtos
como Android sdo mais valorizados para suprimento do que para vendas. A
Disconnect, Inc., fundada em 2011 por dois ex-engenheiros do Google ¢ um advogado
especializado em direitos de privacidade, desenvolveu aplicativos para desktop e
celulares e tablets “para proteger a privacidade e seguranca de usuarios da internet
bloqueando conexdes de rede invisiveis, ndo solicitadas entre o navegador de um
usuario ou o dispositivo movel e sites/servicos que envolvem rastreamento invisivel
ou sdo conhecidos ou suspeitos de distribuir malwares [...] ndo s6 quando o usuario
navega pela web, mas também quando usa outros aplicativos de terceiros”. A
Disconnect visava, em especifico, as conexdes de rede “invisiveis, ndo solicitadas e
com frequéncia ndo reveladas” de sites e servigcos de terceiros que ocorrem tdo logo
se visita um site ou um determinado aplicativo movel é aberto. Para o azar da
Disconnect, o proprio processo que ela desejava impedir havia sido estabelecido como
uma significativa rota de suprimento para o Google e outros capitalistas de
vigilancia.” (Zuboft, 2019).

Quando o direito a privacidade estd intimamente ligado ao fortalecimento dos direitos
individuais, observa-se a preocupacdo do Estado com os Direitos Fundamentais do individuo.
Em um segundo momento, observa-se o desenvolvimento da concep¢do de que existe uma
esfera da vida e da personalidade das pessoas que ¢ intransponivel, ou seja, que nem o Estado
nem outras pessoas podem violar. Essa esfera refere-se a intimidade, um ambito inviolavel que
ninguém pode ultrapassar. Assim, esse meio de obteng@o de provas so podera ser solido e eficaz
se estiver fundamentado nos direitos e liberdades fundamentais. Pois como bem assegura Maria

Celina Bodin de Moraes:

[...] De fato, salta aos olhos a insuficiéncia do contetido que deu origem ao direito a
privacidade — o “direito de ficar s6” (right to be alone) —, pensado por Warren e
Brandeis no final do séc. XIX, tendo sugerido, em seu lugar, “o direito a
autodeterminagdo informativa” e, em ambito mais genérico, “o direito de manter o
controle sobre as proprias informagdes ¢ de determinar o modo de construgdo da
propria esfera privada”. (Moraes, 2010).

O direito de ser deixado s estad associado a um isolamento, o direito que o individuo
possui de estar em estado de reclusdo, ao mesmo tempo em que as tecnologias avangam e
aumentam as possibilidades de escolhas impactando diretamente na vida privada. Os individuos
tornam-se expostos aos olhos alheios pela intrusdo de inlimeros sofiwares de invasdo que a cada
dia s6 aumentam. Em contraponto, para essa protecao, pode bastar que se conceba a privacidade
como uma liberdade negativa, isto €, que reconheca e tutele a pessoa contra abusos na obtencao
e tratamento de tais dados. (Doneda, 2019).
Consoante a Zubbof, observa-se o caso europeu, sob a lei geral de dados da Unido

Eurodpeia, isto €, a GDPR, in casu Scherms:
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[...] J& € possivel ver um novo despertar para o empoderamento da agdo coletiva, pelo
menos no dominio da privacidade. Um exemplo ¢ a None of Your Business [Nao ¢ da
sua conta] (NOYB), uma organizag¢ao sem fins lucrativos comandada pelo ativista em
privacidade Max Schrems. Apds muitos anos de disputa judicial, Schrems fez histéria
em 2015 quando seu questionamento das praticas de coleta e retengdo de dados do
Facebook — que ele afirmava estarem violando a lei de privacidade da Unido
Europeia — levou o Tribunal de Justica da Unido Europeia a invalidar o acordo Safe
Harbor [Porto seguro], que regia transferéncias de dados entre os Estados Unidos ¢ a
Unido Europeia. Em 2018, Schrems lancou a NOYB como um veiculo para a
“aplicacdo profissional da privacidade”. O intuito é forcar as agéncias reguladoras a
diminuir o espaco entre os regulamentos escritos e as praticas corporativas de
privacidade, alavancando a ameaga de multas significativas para mudar os
procedimentos das empresas na pratica.” (Zuboff, 2019).

O recente caso do software PEGASUS representa uma das maiores demonstracdes de
violagdo dos direitos fundamentais dos brasileiros. Trata-se de um spyware desenvolvido pela
empresa israelense de armas cibernéticas NSO Group, que pode ser instalado secretamente em
dispositivos eletronicos, como smartphones, tablets, wearables e outros dispositivos como
sistemas operacionais para smartphones Android e 10S. Segundo o jornal Washington Post e
outras fontes da midia tradicional, o soffware Pegasus nao sé permite o monitoramento de todas
as comunicacdes de um smartphone (textos, e-mails, pesquisas na web, historico de navegacao,
etc.), mas também possibilita o rastreamento de chamadas telefonicas e localizagao. Além disso,
este spyware permite a empresa infiltrar tanto o microfone quanto a camera do smartphone,
transformando-o em um dispositivo de vigilancia constante.

Sem embargos, a prote¢do dos Direitos Fundamentais, deve ser entendida como um
elemento essencial do Constitucionalismo, que visa garantir a efetividade desses direitos, sob
pena de um exercicio da jurisdi¢ao constitucional ser articulada como instancia asseguradora
de tais direitos (Morais, 2020)

No caso do Brasil, sob 0o Gabinete Paralelo, sob mando do vereador do Rio de Janeiro
a época, durante a gestdo do ex-Presidente da Republica no respectivo ano, traduziu em uma
vigilancia governamental totalmente invasiva, ilegal e inconstitucional. Tratou-se de um ius
puniendi et extra, isto ¢, um direito de punir exacerbado.

De forma diametralmente oposta, existe o principio da humanidade — do direito penal—
ou respeito a dignidade pessoal. Retina-se varias facetas, como a salvaguarda da humanidade
diante de toda intervencdo punitiva geral, compreensiva das dimensdes tanto valorativas,
quanto teleologicas como forma de execugao. O carater do principio da humanidade abarca o
principio da intervengdo penal em seu conjunto. Toda intervencdo punitiva no Estado Social e

Democratico de Direito deve ser guiada pelo principio de respeito a dignidade humana —
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principio que expressa um critério que ¢ fundamento e guia de toda a¢do punitiva estadual (reus
sacra est). (Costa, 2003).

Urge salientar que quando da utilizacao dos malwares por agentes publicos sempre deve
haver um pedido devidamente fundamentado e uma autorizagdo judicial para tanto. Tais
investigagdes criminais por meio tecnologicamente intrusivo torna-se fundamental, pois a
investigacdo sem tais recursos tecnologicos poderia ndo ser suficiente na fase persecutoria.

Contudo, o abuso de malwares por agentes publicos, para fins de investigacdes
criminais, sem autorizacdo judicial incorre em uma violagdo aos direitos fundamentais
amplamente assegurados no artigo 5 da Magna Carta, ou seja, uma inconstitucionalidade. Sem
embargo, também cumpre destacar a necessidade de uma legislacdo especifica, em direito
criminal, como uma LGPD penal, para fins de respeito ao principio da legalidade em que pese
o respeito aos limites dos usos de malwares por parte de agentes publicos.

Até o Congresso Nacional e o Presidente da Republica aprovar um Projeto de Lei (PL)
que verse sobre tal tema delimitado, ficara o 6nus ao Poder Judiciario com a limitada e esparsa
legislacao que, em 2024, se tem, no ordenamento juridico vigente, para permitir, por via de
excecao que ora a Policia Federal, o COAF e o Ministério Publico possam requerer a quebra —
sempre temporaria e por prazo determinado— da privacidade e intimidade de individuos na

rede para fins de investiga¢des criminais.

4. A légica de protecao da LGDP aplicada ao uso de Malwares

Com o crescimento ¢ a evolugao da sociedade brasileira, em 2024, com 203 milhoes de
individuos (Censo, 2022), observa-se um potencial aumento de cibercrimes. Diante deste
cenario, o malware também passou a ser visto como um potencial meio de obtencao de provas
em processos penais, servindo como uma ferramenta 1til para as autoridades competentes na
repressao e prevencao de crimes. Em tempo, ressalta-se que, malwares, por sua natureza, atuam
de maneira invisivel ao usudrio-vitima, de forma oculta e via de regra sem qualquer evidéncia
de sua existéncia ao cidadao em seu dispositivo eletronico. O uso de malware cria uma
antinomia constitucional-legal entre os direitos fundamentais do individuo e a LGPD em face
dos principios de investigacdo e a prevengao criminal.

A LGPD tem como principal objetivo proteger os dados pessoais e sensiveis do
individuo. Em tese, a legislacdo especial atende a protecdo e ampliagdo dos direitos
fundamentais de liberdade, da privacidade e o livre desenvolvimento da personalidade da

pessoa natural, introduzindo importantes regras e diretrizes para a coleta, armazenamento e uso
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adequado em fase de tratamento dos dados pessoais da populacdo no Brasil. A LGPD tem por
objetivos ndo apenas aumentar a transparéncia, mas reforcar a ciberseguranca e a privacidade
no tratamento de dados pessoais, oferecendo diretrizes para identificar os possiveis
responsaveis pelos crimes cometidos por agentes infiltrados via crimes cibernéticos (Silva;
Novais, 2023). Empresas que fazem uso de tratamento de dados precisam obrigatoriamente
preparar relatério de impacto de riscos a Autoridade Nacional de Prote¢do de Dados, ora
doravante ANPD.

A lei define o que sdao dados pessoais assim como especifica o que sdo dados pessoais
sensiveis os quais requerem cuidados especiais. Esclarece que todos os dados tratados, tanto no
meio fisico quanto no digital, estdo sujeitos a regulacdo e eventual repreensdo por parte da
ANPD, uma espécie sui generis de Agéncia Reguladora. Além disso, estabelece que,
independentemente da localiza¢dao da sede de uma organizagdo ou de seus centros de dados, se
houver processamento de dados sobre pessoas no territorio nacional, a LGPD deve ser aplicada.

E importante dar destaque ao principio da privacidade contextual: um conceito
normativo que da origem a dois tipos de direitos, que podem ser vistos como duas faces da
mesma moeda. De um lado, ha o direito do titular de exercer controle sobre seus dados, mesmo
que ndo tenha dado consentimento explicito, desde que esses dados sejam tratados de acordo
com sua legitima expectativa. Do outro lado, hd o direito de quem deseja processar dados
pessoais sem a necessidade de uma manifestacdo de vontade por parte do titular, de um alvara
judicial, como os 6rgaos do Estado em investigagdes criminais. (Bioni, 2020)

Sob uma perspectiva processual penal o professor Aury Lopes Jinior em sua obra
"Direito Processual Penal" menciona que o principio do nemo tenetur se detegere e a
manifesta¢do de uma garantia segundo o qual o sujeito passivo ndo pode sofrer nenhum prejuizo
por omitir-se de colaborar em uma atividade probatoria da acusag¢ao ou por exercer seu direito
seu direito ao siléncio. O autor ¢ imperioso ao indicar que esse direito estd sob risco de
constri¢des indevidas devido a nivel de invasdo dos softwares maliciosos, que permitem o
monitoramento audiovisual de condutas realizadas nos ambientes de maior intimidade do
individuo, onde ele tem uma real expectativa de ndo estar sendo visto ou ouvido. Dessa forma,
como o emprego desse meio investigativo ndo ¢ do conhecimento do investigado, questiona-se
se, em tais circunstancias, uma declaracdo auto incriminadora poderia ser admitida e valorada
em seu desfavor.

Nao deixamos de analisar, em decorréncia dos direitos fundamentais, a necessidade de
se chegar a conclusao de que, justamente, a protecao de dados pessoais deve ser tratada como

direito fundamental, em relacdo ao dever de protecdo, onde encontra-se o papel do Estado em
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zelar, ativamente, pela consisténcia e efetividade, ndo somente da LGPD, mas, também, de
todas as normas vigentes no Brasil e que dizem respeito a protecdo de dados. (Morais, 2020).
Nesse sentido, Aury Lopes Jr. e Carlos Hélder Carvalho sustentam que o direito a
integridade e confidencialidade dos sistemas informaticos pode ser incorporado a Constitui¢ao
de 1988 por forca da cldusula de abertura prevista em seu art. 5°, § 2°, que dispde que “os
direitos e garantias expressos nesta Constituicdo nao excluem outros decorrentes do regime e
dos principios por ela adotados, ou dos tratados internacionais em que a Republica Federativa

do Brasil seja parte.

5 CONSIDERACOES FINAIS

A presente pesquisa faz parte de um trabalho em andamento cujo objetivo ¢
conscientizar sobre a existéncia de malwares (softwares maliciosos) que quando utilizados por
agentes infiltrados em investigagdes criminais como meio de obter provas, afrontam e violam
gravemente nossos direitos e garantias fundamentais, geralmente essas investigagdes ocorrem
sem autoriza¢do judicial. Ao longo da pesquisa realizada, torna-se evidente a urgéncia que o
Brasil possui em criar um espago de forte regulacdo sobre estas medidas estabelecendo,
diretrizes provisorias para a protecao dos direitos fundamentais a intimidade, a privacidade e a
inviolabilidade do sigilo das comunicacdes pessoais ¢ dos dados e a operacionalizacdo do
sistema, até que a lacuna normativa inconstitucional seja corrigida. Assim, os usudrios terdo
conhecimento sobre as nocivas aplicacdes em investigacdes e que medidas em termos de
regulacdo precisam ser tomadas.

A evolucdo tecnologica tem proporcionado avangos significativos nas investigagdes
criminais, permitindo que agentes publicos utilizem ferramentas sofisticadas como os
malwares. No entanto, o uso dessas tecnologias deve ser rigorosamente regulamentado para
proteger os direitos e garantias constitucionais dos individuos. A auséncia de um marco
regulatorio especifico que estabeleca diretrizes claras para a utilizagdo de malwares em
investigagdes penais cria um ambiente propicio para abusos e violagdes de direitos
fundamentais, como a privacidade e a inviolabilidade das comunicagdes pessoais.

E imprescindivel que o Brasil desenvolva uma legislago especifica que regulamente o
uso de malwares por agentes publicos. Essa regulamentagdo deve garantir que a utilizacao
dessas ferramentas seja sempre acompanhada de autorizagdo judicial e que respeite os limites
estabelecidos pela Constitui¢ao Federal e pela Lei Geral de Prote¢ao de Dados (LGPD) e outras

normativas pertinentes.

125



Além disso, ¢ crucial reconhecer que o uso de malwares por terceiros ¢ um crime e deve
ser tratado como tal. A dissemina¢do de malwares por individuos nio autorizados representa
uma grave ameaga a seguranca ¢ a privacidade dos cidadaos, devendo ser combatida com rigor
pelas autoridades competentes.

Portanto, ao regulamentar o uso de malwares por agentes publicos e reforcar as
penalidades para o uso ndo autorizado dessas ferramentas, o Brasil estard dando um passo
importante na protecdo dos direitos fundamentais e na promog¢ao de um sistema de justica mais

seguro e eficiente.
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