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Apresentacao

O conjunto de pesquisas que sao apresentadas neste livro faz parte do Grupo de Trabalho de
“DIREITO, GOVERNANCA E NOVAS TECNOLOGIAS I1”, ocorrido no ambito do XIlI
Encontro Internacional do CONPEDI, realizado entre os dias 18, 19 e 20 de setembro de
2024, na cidade de Montevidéu, Uruguai, promovido pelo Conselho Nacional de Pesquisa e
P6s-Graduacao em Direito — CONPEDI e que teve como temética central “ Estado de Direito,
Investigag&o Juridica e Inovacao”.

Os trabalhos expostos e debatidos abordaram de forma geral distintas tematicas atinentes
DIREITO, GOVERNANCA E NOVAS TECNOLOGIAS, especialmente relacionadas aos
principais desafios que permeiam atecnologias juridica, passando pelainteligéncia artificial,
demais meios digitais, também apontando para problemas emergentes e propostas de
solugdes advindas de pesquisas em nivel de pds-graduacdo, especialmente, Mestrado e
Doutorado.

Os artigos apresentados no Uruguai trouxeram discussdes sobre: Tecnologias aplicaveis aos
tribunais, Governanca digital e governo digital, Funcdo notarial e novas tecnologias,

Exclusdo digital derivando tanto para exclusdo socia quanto para acesso a justica, Elei¢oes,
desinformacéo e deepfake, cidades e TICs. N&o poderiam faltar artigos sobre privacidade e
protecdo de dados pessoais, com atencdo aos dados sensiveis, consentimento e LGPD,
liberdade de expressdo, censura em redes sociais, discriminagdo, heranca digital,

microtrabalho e o trabalho feminino, uso de sistemas de IA no Poder Judiciario e 1A
Generativa.

Destaca-se a relevancia e artigos relacionados ao tema de Inteligéncia Artificial, tratando de
vieses algoritmicos e do Al Act. E, ainda, aplicacdo de sistemas de |A ao suporte de pessoas
com visdo subnormal. Para além das apresentacdes dos artigos, as discussdes durante o0 GT
foram proficuas com troca de experiéncias e estudos futuros. M etodol ogicamente, os artigos
buscaram observar fendmenos envolvendo Direito e Tecnologia, sem esquecer dos

fundamentos tedricos e, ainda, trazendo aspectos atualissimos relativos aos riscos que
ladeiam as novas tecnologias, destacando os principios e fundamentos dos direitos

fundamentais



Considerando todas essas tematicas relevantes, ndo pode ser outro sendo de satisfacdo o
sentimento que ndés coordenadores temos ao apresentar a presente obra. E necessario,
igualmente, agradecer imensamente aos pesquisadores que estiveram envolvidos tanto na
confeccéo dos trabalhos quanto nos excelentes debates proporcionados neste Grupo de
Trabalho. Por fim, fica o reconhecimento ao CONPEDI pela organizacéo e reaizacdo de
mais um relevante evento internacional .

A expectativa € de que esta obra possa contribuir com a compreensdo dos problemas do
cenario contemporaneo, com o a esperanca de que as leituras dessas pesquisas gjudem na
reflexdo do atual caminhar do DIREITO, GOVERNANCA E NOVAS TECNOLOGIAS.
Prof. Dr. Edson Ricardo Saleme (UNISANTOYS)

Prof. Dr. Eudes Vitor Bezerra (PPGDIR — UFMA)

Profa Dra. Cinthia Obladen de Almendra Freitas (PPGD - PUCPR)



CAOSINFORMACIONAL E DEEPFAKESNAS EITEI(;(NDES BRASILEIRASEM
2024: A DESINFORMACAO COMO TATICA POLITICA

INFORMATIONAL CHAOSAND DEEPFAKESIN THE BRAZILIAN ELECTIONS
OF 2024: DISINFORMATION ASA POLITICAL TACTIC

Cesar Beck 1
Thami Covatti Piaia 2
Juliana Oliveira Sobieski 3

Resumo

Esse artigo tem como objetivo central analisar os possivels impactos das deepfakes para as
eleicdes municipais brasileiras de 2024. Deepfakes sdo midias sintéticas, de dudio e video,
sintetizadas artificialmente por meio de técnicas digitais, que simulam contelidos reais com
alta sofisticacdo. Essa prética tem sido utilizada como uma das formas de desinformacéo
politica neste século, por manipular rostos e vozes de pessoas reais com fins escusos. Dessa
forma, questiona-se em que medida esse fendmeno pode influenciar o processo eleitoral

brasileiro e analisa estratégias que visam coibir o caos informaciona gerado pelo grande
fluxo de informacdes falsas e falsificadas visto nas elei¢cBes nos Ultimos anos. A pesguisa
reflete acerca do amplo fendmeno da desinformacgéo, os tipos de informacdes envolvidos e
analisa 0s mecanismos de prevencdo e mitigacao dessa problemética. Conclui-se que as acdes
para preservar a lisura do processo eleitoral depende da participagdo conjunta de diversos
atores sociais e organizagdes, uma vez que o fendmeno é multifacetado. Entende-se que tal

problematica pode resultar em muitos danos para a democracia, no Brasil e no mundo.

Palavras-chave: Deepfakes, Elei¢cdes brasileiras, Desinformagdo, Desordem informacional,
Novas tecnologias

Abstract/Resumen/Résumé

The main objective of this article is to analyze the possible impacts of deepfakes on the 2024
Brazilian municipal elections. Deepfakes are synthetic audio and video media, artificially
synthesized using digital techniques that smulate real content with high sophistication. This
practice has been used as one of the forms of political disinformation in this century, by
manipul ating the faces and voices of real people for shady purposes. It questions the extent to

1 Universidade Regional Integrada do Alto Uruguai e das Missdes, Santo Angelo, RS, Brasil. Advogado; Mestre
em Direito. Pesguisador Académico e Comentarista Politico. Lattes: http://lattes.cnpq.br/6488052912983557. E-
mail: ocesarbeck@gmail.com

2 Universidade Regional Integrada do Alto Uruguai e das Missies, Santo Angelo, RS, Brasil. Advogada;
Doutora em Direito. Pesguisadora Académica. Lattes: http:/lattes.cnpq.br/9871466774374427. E-mail:
thami covatti @san.uri.br

3 Universidade Atitus. Advogada; Mestranda em Direito. Pesquisadora Académica. Lattes: http://lattes.cnpg.br
/9401654264861549E-mail: julianasobieski.js@gmail.com
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which this phenomenon can influence the Brazilian electoral process and analyzes strategies
aimed at curbing the informational chaos generated by the large flow of false and falsified
information seen in elections in recent years. The research reflects on the broad phenomenon
of disinformation and the types of information involved and analyzes the mechanisms for
preventing and mitigating this problem. It concludes that actions to preserve the fairness of
the electoral process depend on the joint participation of various social actors and
organizations since the phenomenon is multifaceted. It is understood that this problem can
result in agreat deal of damage to democracy in Brazil and around the world.

K eywor ds/Palabr as-claves/M ots-clés. Deepfakes, Brazilian €l ections, Disinformation,
Information disorder, New technologies
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INTRODUCAO

Em 2018, um video! viral do ex-presidente americano Barack Obama foi divulgado no
Youtube e concentrou rapidamente quase 8 milhdes de visualizagdes. O titulo do video, que
utiliza uma técnica de caga-cliques - por ter apelo emocional e senso de urgéncia -, era "vocé
ndo vai acreditar no que Obama diz neste video!". No material, Obama olha diretamente para a
camera. O cendrio parece ser o Saldo Oval da Casa Branca. No video, Obama diz que ha uma
era atual na qual os inimigos podem fazer parecer que alguém disse algo, em qualquer
momento, mesmo que a pessoa nunca tenha dito nada. E exemplifica: eles poderiam me fazer
dizer algo como "Trump ¢ um imbecil!" e, por fim, afirma que nunca diria isso, pelo menos nao

em um discurso publico.

O video em questdo foi uma criacdo do diretor de cinema Jordan Peele. Toda a
mensagem do video, na verdade, foi dita pelo proprio diretor, que utilizou posteriormente um
programa de edi¢do para manipular a imagem de Obama e fazer parecer que ele havia
pronunciado as palavras. Segundos apds a imagem de Obama, Jordan Peele se revela e aponta
os riscos atuais dos usos de tecnologia de manipulagdo audiovisual e reflete sobre a necessidade
de desconfianga e analise critica sobre os contetidos divulgados na internet, além de apontar a

importancia de consumir fontes confidveis de informacao (Benevides, 2018).

Em junho de 2022, circularam videos? em que o presidente Luiz Indcio Lula da Silva
aparecia sendo vaiado nas cidades de Uberlandia e em Garanhuns, durante a sua agenda de
campanha politica. As vaias, no entanto, ndo eram reais. O presidente cumpria parte de sua
agenda politica nas cidades, mas nos videos originais ndo havia qualquer hostilidade por parte

do publico. O video falso foi compartilhado por milhares de usuarios no TikTok.

Em janeiro de 2024, o pré-candidato a prefeitura de Maringé pelo Partido Progressista
Silvio Barros (PP-RJ), teve um 4udio® atribuido a ele, no qual ele supostamente informava que
desistiu de concorrer as eleigdes municipais. No mesmo 4udio, ele declara apoio ao seu

adversario de candidatura. O arquivo em questdo, compartilhado diversas vezes por pessoas

! BENEVIDES, Bruno. Diretor Jordan Peele faz video com Obama para denunciar noticias falsas. 18 abr.
2018. Disponivel em: https://wwwl.folha.uol.com.br/mundo/2018/04/diretor-jordan-peele-faz-video-com-
obama-para-denunciar-noticias-falsas.shtml. Acesso em: 2 fev. 2024.

2 COELHO, Gabriela; HIRABAHASI, Gabriel. Carmen Liicia manda remover videos contra Lula com “deep fake”

| CNN Brasil. 28 out. 2022. Disponivel em: https://www.cnnbrasil.com.br/politica/carmen-lucia-manda-remover-
videos-contra-lula-com-deep-fake/. Acesso em: 2 fev. 2024.

3 GOES, Bruno. Casos de ‘deep fake’ chegam a Justica Eleitoral, que cobra WhatsApp. 24 jan. 2024.
Disponivel em: https://oglobo.globo.com/politica/noticia/2024/01/24/casos-de-deep-fake-chegam-a-justica-
eleitoral-que-cobra-whatsapp.ghtml. Acesso em: 2 fev. 2024.
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pelo Whatsapp, tem o timbre, o tom de voz e o jeito de falar do politico. O candidato lidera as

pesquisas locais das eleigdes municipais de 2024.

O prefeito de Manaus, David Almeida (AVANTE-AM), teve um audio atribuido a ele
no final de 2023, que dizia que os professores da rede publica sdo vagabundos, além de outras
ofensas semelhantes. O audio, que tinha uma voz muito parecida com a dele, circulou em
diversos grupos nas redes sociais. Essa acdo veio apds o anuncio de que o pagamento de um
abono para a categoria dos professores ndo seria feito. Ainda no dudio, hd uma mensagem de

que o prefeito ndo pagou o FUNDEB, mas que o povo iria esquecer.

Todos os arquivos digitais mencionados acima, e disseminados pelas redes sociais para
milhares de pessoas acessarem e compartilharem, trata-se de deepfakes. Falsifica¢des de dudio
e video de alto nivel, que visam atribuir a determinadas pessoas mensagens que elas nao
emitiram. Os episodios brasileiros citados t€ém em comum a desinformac¢do como tatica para
difamar determinada figura politica ou reduzir o seu alcance. Elei¢des ndo sao arenas neutras,
nunca foram. Dentre as taticas utilizadas com o objetivo de atingir os adversarios, as noticias
falsas ou a exposicdo de comportamentos moralmente comprometedores - devido as

compreensodes sociais sobre o que € aceitavel - sdo utilizadas como instrumentos de guerra.

O que ha, no cenario atual, ¢ a elevagdo dos fenomenos de difamagdo a patamares
problematicos, posto que ha a facilidade no compartilhamento de informacdes e a
horizontalizagdo das fontes de acesso a informagdes, o que pode incluir, também, contetido
fraudulento. Na arena politica, uma noticia falsa - ou parcial - ¢ sempre um meio de
descredibilizar o outro. Reflete-se, sobretudo, acerca das ameacas que tais armas politicas
podem significar para as eleigdes brasileiras de 2024, especialmente porque tais taticas foram
utilizadas anteriormente, de forma massiva, no Brasil e no Mundo. Suas consequéncias para a

democracia sdo inuimeras.

Os olhos humanos foram destacados, na histéria das representacdes, como simbolo de
constatagio da verdade. E comum que as pessoas utilizem expressdes como "eu vi com os meus
proprios olhos", para confirmar que determinada coisa tem o status da veracidade. Essa foi uma
forma confiavel de, se ndo atestar que algo ¢ veridico, no minimo constituir uma espécie de
prova. Mas e quando os olhos humanos nao sdo mais suficientes para confirmar a verdade de
uma noticia? E se os olhos pudessem ser traidos por uma simulagdo, uma construcdo quase

perfeita que a primeira vista pode nublar o discernimento at¢ mesmo dos mais atentos?
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Mulholland e Oliveira (2021) questionaram anteriormente a incapacidade dos olhos de
serem elementos criveis de testemunho no &mbito do ecossistema digital. Os exemplos
utilizados nas primeiras paginas retratam fielmente a tranquilidade com a qual é possivel
manipular a imagem de alguém atualmente e fazé-lo proferir discursos reprovaveis. Cada vez
mais, essas técnicas adquirem caracteristicas hiper-realistas, o que acirra os debates sobre a sua
utilizagdo em diversos meios, especialmente no ambito politico. A popularizacao do termo fake
news, como sindnimo genérico para praticas de desinformacdo, foi um resultado de sua
utilizagdo massiva em elei¢des. Embora se compreenda que a dissimulagdo e as campanhas de
difamagdo sejam dados antigos no campo politico, se antes havia uma dindmica de difamagao
de um para muitos, num ciclo de divulgagao mais restrito, hoje a mesma noticia pode percorrer
o mundo inteiro rapidamente, pela capilaridade da comunica¢do humana atual e pela facilidade

de falsificacdo de informagdes no cenario atual.

Dessa maneira, esse artigo tem como objetivo central refletir acerca dos impactos das
deepfakes para as eleicdes municipais em 2024. Questiona-se em que medida o fendmeno ja
conhecido na sociedade brasileira pode influenciar o processo eleitoral e, de maneira
complementar, analisar como as estratégias institucionais visam coibir a desinformacdo como
tatica politica de alta sofisticacdo. Como objetivos especificos, pretende-se conceituar a
desinformagdo como fendmeno; explorar as nuances do termo genérico "fake news"; analisar
as praticas atuais de combate das deepfakes nas elei¢des brasileiras e refletir sobre a

alfabetizacdo digital como um dos mecanismos de mitigagdo da problematica.

O trabalho estd dividido em trés capitulos e percorre, principalmente, o caminho
metodoldgico da revisdo tedrica critica, além de explorar os recursos das noticias jornalisticas
e politicas como suporte a analise empirica da problematica levantada. O primeiro capitulo
discute o fendmeno da desinformagao, o surgimento das fake news e de sua importancia politica,
assim como a sua evolucao por meio das deepfakes. Esse capitulo visa explorar conceitualmente
o tema e retratar as controvérsias e confusdes no uso do termo fake news como sindénimo de

desinformacgao.

O segundo capitulo apresenta os problemas das deepfakes para as eleigdes brasileiras
municipais em 2024 e a ameaga que tais usos representam para manipular o pleito eleitoral,
tendo consequéncias perversas para a democracia. Esse capitulo reflete acerca do potencial
lesivo das deepfakes para as escolhas dos eleitores, para a vida das pessoas atingidas e para o
contexto politico geral. O terceiro capitulo explora o panorama atual de combate das deepfakes

no Brasil, maneiras de detec¢do e arquitetura de mitigar os efeitos do fendomeno, assim como
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debate a singularidade da alfabetizacdo digital como instrumento de pavimentacao de debates

eleitorais justos.
1 DESINFORMACAO, FAKE NEWS E DEEPFAKES NO AMBITO POLITICO

Os avancos tecnologicos exponenciais no inicio desse século consolidaram um patamar
de disseminagdo de informacdes nunca visto. Antes da virada do século, um ecossistema da
informagdo evoluia em um ritmo significativo, porém mais lento, o que permitia que a
sociedade se adaptasse gradativamente aos avangos tecnoldgicos. Entre a inven¢ao da impressa
e o desenvolvimento da fotografia, por exemplo, vivenciaram-se quatro séculos. Nas ultimas
décadas, a humanidade criou a internet, os smartphones e as redes sociais e transformaram o
ambiente de informa¢do em uma coisa integrada. O mundo nunca esteve tao interligado, tanto
do ponto de vista fisico quanto virtual. As pessoas podem se mover a uma velocidade
inacreditavel, assim como as informagdes, e a arquitetura desse transito permite um fluxo livre

de informagdes para as pessoas com acesso a internet (Van Raemdonck; Meyer, 2022).

Tal avango trouxe oportunidades incriveis e desafiadoras. A acessibilidade
informacional permitiu uma troca enorme de informagdes e contribuiu para colaboragdes
internacionais, como foi o caso da luta contra o coronavirus. A partilha intensa de dados foi
essencial para mapear o virus, além de possibilitar usos estratégicos da tecnologia para
beneficio social. Por outro lado, fendmenos como a desinformagao se difundem rapidamente,
por meio de mecanismos técnicos e cognitivos que facilitam o seu enraizamento (Van

Raemdonck; Meyer, 2022).

A sociedade contemporanea tem acompanhado, nas ultimas décadas, a maior revolugao
tecnolodgica ja vista na historia, com uma evolugdo que, além de possibilitar o acesso amplo a
informagdes e a capacidade de conexdo mundial, teve também um grande impacto no
comportamento das pessoas, pela propria mudanga dos modos de vida com a formulagao,
ampliacdo e evolugdo da internet. As modificagdes cosmoldgicas como efeito das tecnologias
de comunicacdo digital alteraram a estrutura das organiza¢des e instituigdes sociais, o
desenvolvimento de novos meios de comunicagdo e formas diversas de exercicio da propria

politica nesse contexto (Mulholland; Oliveira, 2021).

Com o surgimento de uma midia ampla, independente e horizontalizada - pelo menos
em tese, como resultado do acesso a internet - muitos processos sociais complexos coexistem e
modificaram a vida das pessoas, como cidaddos, na esfera publica. Se em décadas passadas os

jornais televisivos e impressos eram algumas das fontes centrais de informagdes politicas, hoje
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¢ possivel acessar informagdes da esfera politica de uma série de fontes, pouco organizadas,
que alimentam cotidianamente as redes sociais e possuem uma capacidade de difusdo nunca

vista (Colomina, 2022).

A dinamica social e politica se movimenta em face dessas modifica¢des, uma vez que
os cidaddos ndo ocupam mais espagos passivos como espectadores, pois tornaram-se
protagonistas nesse processo de consumir informagdes, mesmo que isso signifique, no contexto
atual, receber, processar e compartilhar diversos tipos de informagdes falsas. A aparente
horizontalizagdo da comunicacao politica por meio da internet é apenas um elemento, um pouco
controverso, porque os fendmenos sociais recentes relacionados a politica mundial tém
demonstrado que, embora seja facil dizer qualquer coisa na internet, ¢ particularmente dificil
ser ouvido (Hindman, 2008). Dessa maneira, as informagdes repercutem nas redes sociais por
meio de bolhas e embora o compartilhamento organico seja um dado relevante para a discussao
da desinformacdo, na pratica, ha uma rede profunda e complexa de pessoas e contas
automatizadas que disparam informacdes falsas nas redes sociais, em perfis que por vezes
parecem fidedignos, mas representam o império da desinformag¢do utilizado para difamar

pessoas, inclusive os politicos.

O ambiente digital transformou-se num potente instrumento de socializagdo e exposi¢ao
de opinido para os individuos, mas abriu a porta para um tipo de anonimato - temporario - muito
perigoso do ponto de vista social, pois utilizam-se desses perfis falsos para disseminar d6dio,
cometer crimes diversos e disseminar contetdo falso. O problema das noticias falsas, nesse
contexto, ¢ que elas se espalham muito facil e largamente, com muito mais persuasdo do que
informagdes categoricamente verdadeiras e ndo maliciosas. Isso porque, junto a essas noticias,
utilizam-se taticas diversas para captar a atengdo das pessoas que lerdo. Enfase e exagero sio
partes fundamentais das operacdes caca-cliques: criam uma espécie de urgéncia e espetaculo
que mexem psicologicamente com as pessoas, como se elas ndo pudessem seguir adiante sem

acessar a informac¢ao (Van Raemdonck; Meyer, 2022).

Isso porque, no ambito da mudanca dos modos de vida, hd também uma série de
operacdes neurologicas, do funcionamento comportamental e psiquico do ser humano, que se
movimentou para comportar a quantidade de informagdes e possibilidades de acesso que as
novas configuragdes sociais possuem. Tais modificagdes emitem uma sequéncia de estimulos,
continuos e ininterruptos, posto que ¢ possivel navegar infinitamente nas redes sociais
atualmente, que afetam o sistema dopaminérgico dos individuos (Van Raemdonck; Meyer,

2022).
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As noticias falsas estimulam zonas emocionais dos individuos que torna o
compartilhamento, mesmo equivocado, uma pratica comum, diante da necessidade emocional
de fazer parte. Explica-se: as redes sociais elevam o senso de comunidade, uma vez que ¢
possivel ndo apenas se conectar com pessoas intimas da esfera pessoal, mas com uma rede de
pessoas que compartilham valores e ideologias. A desinformagao utiliza esse desejo de conexado
para espalhar contetido malicioso porque, a partir da necessidade de participar, as pessoas
compartilham e comentam as informagdes como parte dessa dinamica, da arquitetura das
plataformas, que conduz a necessidade de ter determinado comportamento para ser visto

(Wardle; Derakhshan, 2017).

Quanto maior o compartilhamento, eleva-se também o sentimento de pertencimento.
Precisamente por isso que, na ansia de participar de suas comunidades online, individuos
divulgam informagdes equivocadas e descontextualizadas, mesmo que sem a intengao direta de
desinformar. Tal dado evoca, igualmente, a arquitetura das redes e das aplicagdes, que requerem
a participagdo das pessoas como requisito para permanecer, para serem vistos. E o caso, por
exemplo, do modelo de curtidas, comentarios e compartilhamentos. Nessa dinadmica da
participagdo e da urgéncia por compor o ciclo de informacdes, os conteudos emocionais se

espalham amplamente (Wardle; Derakhshan, 2017).

Embora pareca uma digressao, reflete-se que a forma da arquitetura ou design das redes
— em constante evolugdo — requer uma presenca onipresente € excessiva das pessoas. Ha que se
considerar, no fenomeno da desinformacado, que essa necessidade de presenga desencadeada
pela arquitetura das aplicagdes, contribui para que as pessoas tenham gatilhos imediatos com
informagdes que parecem "bombdsticas", mesmo que elas sejam falsas. A necessidade de
participar, a economia massiva por aten¢do ininterrupta e as praticas de vigilancia sdo
comportamentos estimulados pela propria arquitetura desse ecossistema digital. Assim, tal
padrdo ¢ um dado importante quando se trata do compartilhamento acritico de desinformacao

por pessoas comuns, que acreditam fielmente na veracidade das informagdes (Sarlet, 2021).

O atual ecossistema de informacdo, conceituado nesse trabalho como caos
informacional, em alusdo a no¢do empregada por Shick (2020), recebe tal denominacdo em
fun¢do da poluicdo, amplitude e perigo das informacgdes nesse ambiente contemporaneo. As
sociedades globais vivem, de maneira geral, uma sobrecarga de informacdes que altera
significativamente a percep¢do e o comportamento de individuos, além de ter que lidar com

uma onda ininterrupta que desafia os limites do que a capacidade critica pode processar.
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E fundamental destacar que esse caos ndo € estatico, ¢ um fenomeno potente e mutavel,
que se move a medida que se aperfeicoam, também, as técnicas para produzir, criar e disseminar
informagdes. A sobrecarga informacional produz diversos fendmenos e tem sido utilizada,
também, no campo politico. A guerra de narrativas tem sido ampliada no campo politico como
uma das formas de confundir e contrapor outras opinides e percepgdes. E essa operagio que
Estados, organizacdes, instituigdes e pessoas empregam para influenciar desde questdes

geopoliticas até as vidas individuais (Shick, 2020).

As informagdes, neste século, podem ser tao perigosas e letais quanto misseis € bombas.
A desinformagao ¢ uma tatica fundamental para o arsenal de armas politicas e tem sido utilizada
globalmente nas guerras entre nacdes e de maneira local, nas guerras eleitorais internas. Sua
ameaga reside na instabilidade que informagdes confusas podem gerar para a democracia, por
criar polarizagdes politicas extremas e prejudicar o discernimento dos cidaddos que recebem
uma ampla e desordenada gama de elementos para decidir. Uma vez que a guerra de
informagdes produz alteracdes na percepcao dos individuos sobre o fendmeno da disputa do

poder, ela constitui uma ameaga aos processos democraticos (Colomina, 2022).

O que ¢ mais importante nessa questao, no entanto, ¢ que a desinformacgao esta a servigo
de um confronto tecnoldgico e digital que polariza as agendas internacionais e nacionais. A
capacidade ofensiva das informag¢des como armas, no entanto, deve-se menos ao conteudo das
mensagens € mais ao poder que as redes sociais t€ém para tornar essas mensagens virais e
garantir a penetracao delas na compreensao dos cidadaos. Muito embora o contetido seja muito
relevante para a analise, ele amplifica a sua capacidade de dano pela forma como as redes

sociais transformam rapidamente qualquer coisa em verdades bombasticas (Colomina, 2022).

Em termos geopoliticos, a logica militar e a transformacdo tecnoldgica se uniram no
espacgo digital, de maneira que a internet se tornou um campo crucial de desestabilizagdo de
oponentes. Por vezes, no campo politico, tem se construido ofensivas cibernéticas com
informagdes diversas que visam alterar a percepcao das pessoas e minar a realidade. Seja em
guerras militares tradicionais, ou em guerras eleitorais, o conflito se alastra para as redes sociais,
de forma que a arena politica ndo se resume mais apenas a arena publica, presencial, dos
debates, dos comicios e das agendas de campanha. Todas essas etapas das guerras eleitorais se
transformaram em elementos hibridos, sendo que a disputa por narrativas em meios virtuais
garantiu um patamar prioritdrio em fungdo da capacidade que o ambiente digital tem de
amplificar mensagens, especialmente as mensagens falsas e falsificadas (Van Raemdonck;

Meyer, 2022).

227



Essa logica de desestabilizagdo democratica e da utilizagdo da desinformacgdo como
tatica politica e militar se intensificou na ultima década, especialmente na guerra da Ucrania,
no que se refere a transmissao em fempo real da guerra, narrada de forma fragmentada. H4 uma
estratégia central na guerra de narrativas que ¢ a fantasia da verdade. Ela se baseia na ideia de
que ¢ possivel transmitir veracidade por meio de informacdes fragmentadas, de recortes de
videos e de imagens que visam "retratar" a devastacao em determinado contexto, no que tange
as guerras militares. A mediacdo das guerras por meio das redes sociais utiliza muitos
subelementos para moldar a narrativa global sobre determinado fendémeno. No campo das
guerras eleitorais, a distor¢cao também teve um papel fundamental, como foi o caso das eleigdes

estadunidenses de 2016 (Colomina, 2022).

A desinformacdo ¢ uma arma que pode ser utilizada em diversos contextos. No campo
politico, tem os seus usos centrais em contexto geopolitico, de guerras militares hibridas, e em
disputas eleitorais. Em termos genéricos, entende-se que ela ¢ utilizada para desestabilizar os
espacos civicos em diversos niveis, seja local, regional ou nacional, mas o seu trunfo central
ndo ¢ a natureza do contetido divulgado, mas a compreensao do poder que a interconexao digital
tem no ecossistema politico contemporaneo. Por isso, a desinformac¢do ndo ¢ uma mera
campanha de criacdo e disseminacdo de noticias falsas, simplesmente, mas um fendmeno
acoplado, sine qua non, a arquitetura dos ecossistemas digitais, que elevam a publicizacio das

informacgdes a escalas globais (Van Raemdonck; Meyer, 2022).

Embora ndo seja o objetivo central deste artigo, ¢ essencial posicionar a maneira como
a interconexao digital transformou as relagdes sociais e como modificou os equilibrios de poder,
tanto no que se refere as grandes poténcias, quanto aos novos atores das relagdes politicas,
sejam estatais, ndo estatais ou privados. Por isso, a desinformacdo ndo pode ser estudada como
um fendmeno alheio aos fatores sociopsicologicos, tecnologicos e dos estimulos proprios a
hiperconectividade dessa era. Também por isso a desinformacdo ¢ uma ameaga hibrida que se
difere muito da propaganda politica, uma tatica muito tradicional de distor¢do, ou utilizagao
estratégica, de informacgdes verdadeiras para prejudicar os oponentes. A propaganda tem bases
factuais que sdo apresentadas de forma tendenciosa para obter um resultado especifico (Van

Raemdonck; Meyer, 2022).

O primeiro movimento de combate ao fenomeno da desinformacdo deve incluir uma
profunda discussao conceitual sobre cada subfendomeno incluido no tema. Essas diferenciagdes
permitem visualizar como a falsificagdo de informagdes, em conjunto com a evolucio

tecnoldgica, avangou de forma rapida e consciente por parte de organizacdes e individuos que
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promovem a desinformacdo de forma sistematica. Para esse capitulo, convém apresentar uma
diferencia¢do entre fake news, além de refletir acerca da desinformacdo como um amplo

fendmeno.

O termo fake news, utilizado como sindnimo de desinformacdo, ¢ inadequado para
descrever o complexo sistema de caos informacional visto no cenario politico atual. Com isso,
¢ fundamental apresentar uma estrutura conceitual que diferencie as diversas formas de
desordem informacional, incluindo trés tipos diferentes de informacdo: a desinformagdo, a
informagdo incorreta ¢ a ma informacdo. A informacdo incorreta, embora falsa, ndo tem a
intengdo central de prejudicar algo ou alguém. Ela parte de conexdes falsas e evoca contextos
equivocados, mas ndo hé prejuizo estimado. Seu compartilhamento pode desencadear ondas de

difamacao de uma pessoa, mas a sua intenc¢ao nao € prejudicial (Wardle, 2017).

O elemento "intengdo" ¢ fundamental para entender que a desinformagdo ¢ um
fendmeno esperado, consciente e calculado, mas nao sempre. A desinformacgao constroi falsos,
manipulados e fabricados contextos. Ela ¢ produzida deliberadamente para causar danos. A ma
informagao ¢ um tipo prejudicial, mas inclui informagdes genuinas. Seu uso ¢ amplo no campo
politico, porque permite confrontar os valores e comportamentos do opositor perante os seus
eleitores. Normalmente, informagdes verdadeiras sdo utilizadas no campo politico para expor
o outro a um patamar da vergonha, seja por confrontar sua ideologia ou por expor, de forma

vexatoria, questdes de ambito privado (Wardle; Derakhshan, 2017).

Acerca da intengdo como elemento central na definicdo da desinformacao, enfatiza-se
que mesmo um conteido manipulado seja recebido genuinamente pelo individuo que o
compartilha, essa pratica também ¢ desinformacdo. Muito embora se entenda que os cendrios
mais criticos se trata de campanhas intencionais de distribuicdao de conteudo malicioso e falso,
uma informagdo espalhada sem a intencdo de gerar danos também pode repercutir de forma

perigosa (Hasen, 2022).

Em uma alusdo explicativa as categorias do direito penal, para fins didaticos, pode-se
dizer que a mé informagdo ou informacdo equivocada trata-se de uma conduta culposa,
associada ao individuo em fung¢do de sua imprudéncia ou negligéncia, mas sem a consciéncia
do efeito que pode causar. Em face desse comportamento desatencioso, ¢ possivel que outrem
seja atingido, mas o agente de distribui¢do da mensagem nao opera em um sentido intencional,
0 que incorre em uma culpa. O contetido falso e malicioso, por outro lado, € caracterizado como

dolo, uma vez que hé inten¢do e consciéncia da conduta e a finalidade €, de fato, causar danos.
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Nesse sentido, ambas as espécies produzem efeitos praticos, mas a informa¢do maliciosa

contém, como elemento subjetivo, a inten¢ao do agente de producao e de distribuicao.

O ecossistema da desinformagdo inclui trés elementos centrais: o tipo de contetdo
criado e compartilhado; as motiva¢des envolvidas no compartilhamento e as formas de
divulgagdes deste. Também por isso esse ecossistema se divide em trés elementos: os agentes
que criam, as mensagens € quem interpreta as informagdes. A importancia dessa dissecacdo do
fendmeno reside no fato de que quem produz uma mensagem, por exemplo, ndo
necessariamente a distribui. A andlise da desinformacdo tem que, por necessidade, refletir
profundamente sobre quem sdo os agentes que produzem essas informagdes e quais sdo as
motivagdes por tras, sobretudo porque essas motivagdes definem as subcategorias da
informagdo. Num debate sobre a fabricacdo consciente de noticia falsa, por exemplo, entende-
se que a sofisticacdo das técnicas utilizadas serd maior do que da informagdo equivocada,

porque a segunda nao tem como motivagdo provocar o dano (Wardle, 2017).

O termo fake news, que pode ser traduzido literalmente como noticias falsas, tem
acoplado a uma expressdo pouco rigorosa uma série de praticas relacionadas ao fendmeno da
desinformagdo. Por isso, por mais que o tema tenha se popularizado nos ultimos anos,
especialmente no contexto politico, a auséncia de definicdo incorre em alguns equivocos.
Caracterizar o que seria fake news, de maneira genérica, ¢ dificil, porque seus usos tém sido
vastos e at¢ mesmo com significado esvaziado. Por isso, muitos autores e figuras tém rejeitado
o uso do conceito, pela compreensdo de que ¢ possivel fabricar significados muito confusos

para esta expressao (Nond, 2022).

A cobertura mididtica o tem utilizado nos ultimos anos como sinénimo de publicacdes
virais baseadas em relatos ficticios, que sdo feitas para parecerem reportagens criveis. Alguns
estudos o definem como artigos de noticias que sdo intencionalmente falsos e visam enganar os
eleitores. Ao longo da tltima década, o termo serviu para descrever diversos conteidos, mesmo
aqueles sem inten¢do de danos. O que ¢ comum entre todos os tipos de informagdo ¢ o verniz
de legitimidade que utilizam para serem criveis, pois assumem algum simbolo de credibilidade
para parecerem informagoes reais. A expressao se popularizou durante a campanha presidencial
dos Estados Unidos em 2016 e desde entdo tem sido utilizada como termo guarda-chuva para
o fendmeno da desordem informacional. Seu uso, embora popularizado, ¢ desaconselhado

porque o termo mais confunde do que explica (Tandoc; Lim; Ling, 2017).
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Como um termo que abrange todas as formas de noticias incorretas, equivocadas e mal-
intencionadas, tende a dissolver o debate mais sério sobre as campanhas intencionais de noticias
falsas. H4, no bojo das fake news, noticias reais que ndo merecem a aten¢do publica, por
exemplo, mas que integram a categoria genérica pela falta de rigor conceitual. Entende-se que
a popularizagdo do termo gerou certa confusdo sobre as formas de desinformagdo que
efetivamente causam riscos para vidas individuais e para a democracia. A expressao tem sido
utilizada como sinénimo de satira, parddia, manipulagdo, publicidade, fabrica¢do e uma série
de produgdes informacionais diferentes relacionadas a politica. Seu uso foi apropriado também
por politicos para rebater qualquer contetdo critico, inclusive fidedigno, que eles
considerassem desagradaveis. Com isso, tornou-se um mecanismo para reprimir, minar e
contornar também a imprensa livre que cobre as ac¢des politicas de maneira critica (Wardle;

Derakhshan, 2017).

Wardle (2017) empreendeu, assim como outros autores, um esfor¢o para definir o atual
ecossistema da informacao, de maneira que o uso do termo fake news nao tivesse que surgir
genericamente com "aspas" para identificar o desconforto e a inadequagdo em utilizé-lo. A razao
pela qual esse termo parece genérico € que se trata de um fendmeno maior do que noticias,
simplesmente, mas de um ecossistema informacional, assim como "falso" ndo descreve
adequadamente a complexidade dos tipos de desinformagdo e como esses diferentes tipos sao
articulados nas praticas politicas e interferem na compreensao dos cidaddos. A autora descreve
pelo menos sete tipos de informagdes problematicas que compdem o ecossistema da
desinformacgao, sobretudo porque essa defini¢do tem como objetivo jogar luz especialmente
para as praticas intencionais e coordenadas de falsificacdo politica de noticias. As satiras ou
paroddias ndo tém intencdo de causar danos, mas podem causar zombaria ou enganar os
cidaddos, posto que as interpretagdes dos contetidos em ambientes virtuais sdo polissémicas. O
conteudo enganoso utiliza informagdes para enquadrar um tdpico ou um individuo. O conteudo
impostor pode causar prejuizos significativos, porque reproduz e falsifica a aparéncia de fontes

criveis de noticias - como um jornal popular - para disseminar noticias falsas.

Do ponto de vista contextual, a desinformagao tem trés tipos: falsas conexdes, quando
o apelo inicial, seja do titulo, das imagens ou dos subtextos destoam completamente do
conteudo central da informagao; falso contexto, quando um contetido genuino ¢ compartilhado
em um contexto falso e fabricado; e o conteudo manipulado, quando informagdes textuais ou
imagéticas sdo manipuladas para emitir mensagens falsas. O principal foco desse artigo ¢ o

conteudo fabricado, quando hd manipulacao total de uma informagao, que € criada do zero, com
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o intuito de causar danos. Essa modalidade de informag@o tem um potencial significativo de
danos e nos ultimos anos se tornou mais popular, em fun¢do da sofisticagdo dos métodos de
fabricagdo no ecossistema informacional. As noticias falsas antes eram estaticas, editadas
muitas vezes em baixa qualidade, o que permitia identificar mais rapidamente sua falsidade

(Wardle; Derakhshan, 2017).

Até pouco tempo, manipular os meios de comunicacao, seja em fotos, videos ou audios
era considerado como um dominio técnico especializado ou da ordem de pessoas com muitos
recursos. Ao citar "manipulagdo digital", imaginava-se um estiidio de Hollywood na criacdo de
efeitos especiais para um novo filme. Porém, a democratizacdo da tecnologia tornou essa
manipulacdo acessivel a todos. A inteligéncia artificial permitiu que essa manipulagdo gerasse
formas de comunica¢do completamente sintéticas - e/ou falsas (Shick, 2020). As deepfakes sao
uma evolucdo das fake news, no sentido de que as fake news se travam de conteudo estatico
produzido com o intuito de criar contextos falsos, especialmente por meio de imagens. As
deepfakes, por outro lado, representam uma nova forma de manipular materiais visuais e
audiovisuais, por meio de inteligéncia artificial generativa. Essas tecnologias podem ser
utilizadas para alterar imagens, videos e dudios reais, de forma realista e de dificil detecgdo, ou

podem ser usadas para criar um conteido completamente do zero.

O termo deepfake se refere a uma enorme gama de falsificagdes hiper-realistas de
materiais fotograficos, de audio e audiovisuais realizadas digitalmente. Trata-se da jun¢do entre
os termos deep learning, um ramo do aprendizado de maquina que realiza aprendizado
profundo, e fake, que deu origem a expressdo. Essas técnicas utilizam algoritmos de
aprendizado profundo para inserir rostos e vozes em gravagdes de dudio e video reais, ou para
sintetizar desde o zero os materiais, por meio da juncdo de elementos - dados anteriores - que
permitem a criagdo de personificagdes realistas. O resultado atualmente € tdo verossimil, que
se torna impossivel distinguir, a primeira vista, o que ¢ real do que foi sintetizado digitalmente

(Mulholland; Oliveira, 2021).

Na defini¢do simplificada de Shick (2020), uma deepfake ¢ uma midia sintética, o que
inclui imagens, dudio e video, manipulada ou totalmente gerada por meio de inteligéncia
artificial. Os avangos recentes da inteligéncia artificial podem gerar meios de comunicacao
completamente sintéticos; atualmente, a tecnologia ja ¢ acessivel a ponto de que qualquer
pessoa com um smartphone pode produzir alguns tipos de deepfakes mais simples, mas também
¢ possivel gerar contetidos, com mais habilidade e esforco, particularmente criveis. Os usos

iniciais das deepfakes tiveram sentido pornografico. Se popularizou em 2017, na rede social
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Reddit, apods um usudrio usar a expressao para postar videos pornograficos criminosos alterados
digitalmente com imagens de pessoas publicas e celebridades, um fendmeno conhecido como
deep porn. Para alimentar o algoritmo de sintetizacdo, o usudrio usava inimeras imagens e
videos das pessoas para ensinar a tecnologia a imitar as expressdes da pessoa em questdo e
sobrepunha o seu rosto ao de uma atriz de filme pornd. A técnica ¢ a mesma, mas 0s usos se

modificaram muito.

Ha utilizacdes inofensivas, criativas e artisticas das deepfakes, mas era esperado que as
utilizagdes maliciosas e perturbadoras se tornassem quantitativamente expressivas e
problematicas como questdo social. J& o era uma vez que expunha pessoas em contetdo
pornografico nunca realizado por estas, mas as suas utilizagdes se ampliaram, inclusive na arena
politica. No capitulo seguinte, trata-se dos problemas das deepfakes em termos tecnoldgicos e

politicos, assim como a sua relevancia para as eleigdes brasileiras de 2024.

2 POR QUE TEMER AS DEEPFAKES NAS ELEICOES MUNICIPAIS DE 2024?

Os avancos de novas tecnologias, notadamente em inteligéncia artificial nos ultimos
anos, foram muito uteis para o surgimento de deepfakes. A inteligéncia artificial, de maneira
geral, possui desenvolvimentos e ramificagdes diversas: o aprendizado de maquina, do inglés
machine learning, que pode a grosso modo ser descrito como um subconjunto da inteligéncia
artificial que treina as maquinas para aprenderem por meio da alimentagdo de alto volume,
variedade, velocidade e veracidade de dados armazenados em big datas, data lakes e cloud
computing; as Redes Adversarias Generativas, ou GAN's, que sdo arquiteturas de redes neurais
profundas, compostas por duas redes, que disputam entre si, para gerar novos dados auténticos
a partir de um conjunto de dados de treino. Na competicdo entre as duas redes neurais, elas
criam o melhor resultado imagético. Na criagcdo de deepfakes, as Redes Adversarias Generativas

sdo utilizadas para criar videos ou imagens hiper-realistas (Caldera, 2019).

Nessa operagdo, em rapida explicagdo, utiliza-se dados previamente existentes, como
imagens e videos, mas substitui-se os componentes sintéticos dos dados, pois o programa de
computador encontra os pontos e gera um novo conteido, calculado de forma auténoma para
gerar as imagens e videos mais realistas. No caso dos dudios falsificados, o usuario precisa
apenas inserir um material prévio do individuo para que o programa sintetize a voz da pessoa,
para criar um 4udio realista com um discurso inédito. E importante destacar que esses usos sdo

perigosos especialmente porque ndo sdo mais uma "caca ao tesouro". Estdo abertos ao publico
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em softwares acessiveis e qualquer pessoa com pequeno conhecimento pratico tecnolégico

pode usar para o que quiser (Caldera, 2019).

Dois elementos sdo a chave para o sucesso que as deepfakes t€ém representado e para a
sua popularidade em usos politicos maliciosos. O primeiro elemento ¢ a credibilidade. O
impacto das deepfakes ¢ significativo porque, mesmo que a confianca em materiais fotograficos
tenha diminuido significativamente nas ultimas décadas gracas as tecnologias de edi¢do de
imagens, a evidéncia fotografica ainda possui grande valor social e recebe muita credibilidade.
O sistema visual do cérebro pode ser alvo de percepcdes errdneas, mas as pessoas tendem a
confiar mais em vozes e em videos do que numa simples imagem estéatica. Ainda que hoje seja
mais dificil confiar "em seus proprios olhos", essa ainda ¢ uma fonte de crenga muito grande
para as pessoas. De outra maneira, as falsificagdes de baixa qualidade deram lugar a midias

sintéticas complexas e sofisticadas (Kietzmann et al., 2020).

Ha poucos anos era facilmente perceptivel que o conteudo de determinado video havia
sido modificado, porque o cérebro humano estranha tracos que considera "bizarros", o que era
comum nessas execucdes. Porém, poucos anos depois, com a célere evolugdo e popularizacao
dessa inteligéncia artificial generativa que faz uso do aprendizado profundo, do inglés deep
learning, via GANs, estd mais dificil distinguir videos auténticos e conteudos audiovisuais
sintéticos. Esse ¢ o primeiro elemento relevante. O segundo certamente ¢ a acessibilidade. As
ferramentas ndo sdo mais de dominio exclusivo de técnicos especializados. Individuos sem
qualquer qualificagdo podem manipular midias facilmente, por meio de seus smartphones e as
aplicagdes usadas para tal t€ém devolvido resultados impressionantes. A juncao da credibilidade
e da acessibilidade sdo uma receita perigosa para o sucesso das deepfakes. E preciso encarar a
magnitude que esse fendmeno tem e que pode ter, porque cada vez mais midias sintéticas serdo
produzidas, com mais riscos € danos do que beneficios, ja que 0s usos escusos sao nNUMerosos

(Kietzmann et al., 2020).

Em usos eleitorais, estima-se que as deepfakes podem ser utilizadas como armas. O seu
uso malicioso € uma estratégia de desinformacao, Shick (2020) adota o uso consciente do dano
como qualificador para determinar a deepfake, em contraposi¢do a outros meios de
comunicagdo sintéticos que servem a outros objetivos. Na perspectiva de Chesney e Citron
(2019), ha fundamentos tecnologicos que explicam o problema do uso de deepfakes. A primeira
delas ¢ o nivel de realismo que ¢ possivel alcangar, com as técnicas atuais, na producdo desse

conteudo. A tecnologia ¢ vanguardista e os resultados costumam ser aparentemente verossimeis.
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Porém, eles sempre ocorrem sem o consentimento das pessoas que integram o contetido criado

sinteticamente.

Esse modo de produg¢do ocorre em um momento perigoso, no qual a atencdo dos
cidaddos est4 voltada para as mais diversas fontes de informacdo, ndo apenas as organizagdes
de comunicagdo social de confianga. Por isso, conteudos falsificados podem - e chegam - a
milhares de pessoas em poucos minutos, essa capacidade de audiéncia perturba o campo
politico, cabendo a pessoa atingida justificar-se quanto a falsidade da informacdo. Até esse
momento, muitas pessoas ja viram, comentaram e compartilharam o contetdo, algando-o a um
patamar de verdade antes mesmo da conferéncia das informagdes. O dano, portanto, ja foi

causado e pode ser possivel reverté-lo apenas parcialmente (Chesney; Citron, 2019).

Mesmo as cheapfakes, termo que designa as modificagdes sintéticas empobrecidas, que
podem ser facilmente percebidas como editadas, sdo compartilhadas e interpretadas como
verdadeiras, apesar da manipulacdo audiovisual grotesca. Uma parte dos usuérios das redes
sociais acredita nessas montagens, ao ponto de que sites de verificagdo de contetido precisam
esclarecer cotidianamente que se trata de montagens. Um aspecto importante dessa questdo,
que torna as deepfakes preocupantes nas elei¢des, € a crescente qualidade dos videos e imagens
criados artificialmente. Essa verossimilhang¢a construiu um cenario no qual a midia sintética ¢

crivel; como consequéncia, o seu impacto ¢ ampliado (Mulholland; Oliveira, 2021).

Trés subfendmenos alimentam a dindmica que pode tornar as deepfakes virais e danosas
nas eleicdes. Sdo eles a cascata de informagdo, a atracdo das pessoas por informacgdes
bombasticas e negativas e os filtros bolha, que ajudam a explicar o porqué das falsificagdes
profundas se tornarem tdo perigosas. No que se refere as cascatas de informacdo, ela ¢ um
mecanismo confuso: as pessoas deixam de prestar atengdo as proprias informagdes e confiam
no que os outros dizem, pois presumem que estao corretos, mesmo que isso contradiga as suas
informagdes prévias sobre determinado tema. Em certa altura, além de abandonar as proprias
informagdes e confiar em terceiros, elas transmitem o que os outros pensam. Essa rede ¢ uma
narrativa que atinge credibilidade a medida que ¢ disseminada. A ideia popularmente conhecida
como "disse me disse" se tornou, efetivamente, um fenomeno da informagao, em que a cascata
se fortalece. As midias sociais sdo arquitetadas para estimular essa cascata, uma vez que
espalham infinitamente contetidos de terceiros que sdo considerados como confiaveis. Se em
determinado contexto a cascata de informagdo pode servir a democracia, quando amplifica
vozes silenciadas sistematicamente, em outros ela pode significar a disseminagdo de

desinformacao (Chesney; Citron, 2019).
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CONSIDERACOES FINAIS

Cumpre destacar ao final que o fenomeno da desordem informacional possui diversas
facetas e vastos efeitos em contexto eleitoral. A disseminagdo de deepfakes pode comprometer
a integridade do pleito e minar a confianca que os cidaddos possuem nas instituigdes
democraticas. A popularizacdo da manipulagdo sintética de conteudo audiovisual, com o intuito
de difundir desinformagdo, produz graves efeitos ao influenciar negativamente, por meio de
materiais falsos, a opinido publica. Informagdes adequadas, verdadeiras e criveis, de interesse
publico, devem ser valorizadas neste contexto. O que se entende nessa questao ¢ que, embora
a desinformacao seja um fendmeno histérico-politico antigo, com diversos exemplos ao longo
da historia, o ineditismo deste século tem relagdo com a dinamicidade do fendomeno, com a
criagdo real de um caos informacional, especialmente pela capacidade de disseminagao rapida

de campanhas de desinformagao.

Do ponto de vista sociopolitico, as deepfakes podem alimentar a polarizacao e distorcer
a realidade para criar uma atmosfera politica de incerteza. A evolugdo abrupta tecnologica sem
regulacdo ndo pode representar um ataque aos fundamentos da democracia, por isso a
manuten¢do da estabilidade politica ¢ fundamental nesse tema. O potencial que campanhas de
manipulagdo tem para abalar a opinido publica ¢ significativo. Portanto, ¢ fundamental a adogao
de medidas enérgicas pelo Tribunal Superior Eleitoral, que envolva todos os atores relevantes,
as plataformas, os politicos, a justica, o Estado e a populacdo. Medidas de prevencdo e
mitigacdo de danos devem ser dindmicas e proativas, como ¢ o proprio fendmeno, que carece
de um fortalecimento legislativo contra a manipulagdo via inteligéncia artificial, o
desenvolvimento de tecnologias de deteccdo de deepfakes, de maneira que seja possivel
acompanhar o estado da arte da tecnologia, além da conscientizagdo publica em torno da
credibilidade das informa¢des. Uma abordagem ampla perpassa pelo reconhecimento do
fortalecimento dos meios de comunicagdo tradicionais, que devem contribuir para a checagem

de informagdes e fortalecimento de uma midia confiavel.

As deepfakes sdo evolugdes das fake news e trazem dinamismo ao fenomeno da
desinformacdo. Elas podem ser utilizadas para distorcer a realidade e criar narrativas que
interessem apenas aqueles que financiam, produzem e distribuem esse contetido. O risco mais
relevante ¢ afetar a capacidade dos cidaddos de tomar decisdes politicas e participar plenamente
do processo democratico. A subversdo da verdade ¢ um dado que torna as deepfakes uma
ameaga imperativa. Somente por meio de um esfor¢co conjunto e coordenado se pode encarar

esse desafio e preservar a lisura do processo eleitoral e da democracia como um todo. Desafios
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como esse, e ainda maiores, podem se tornar comuns com a sofisticagdo das tecnologias, das
técnicas e dos usos de inteligéncia artificial generativa. Por isso, deve-se reconhecer a
magnitude do fendmeno e criar estratégias tanto de protecdo quanto de corre¢do e mitigagao

dos danos.

O estabelecimento de diretrizes claras e o avancgo legislativo — como o projeto de lei que
visa criar novas regras para a moderagdo de conteudos nas redes sociais, criar garantias e
responsabilidades aos usuarios e também versa sobre a remocao de publica¢des ou a suspensao
de contas, a PL 592/2023 de autoria do senador Jorge Seif (PL-SC) assim como o projeto de lei
2630/2020, que trata do combate as fake news, sob a relatoria do deputado federal Orlando
Silva (PCdoB-SP) e por fim o debate em plendrio no senado federal do Marco Civil da
Inteligéncia Artificial —, sdo fundamentais para fortalecer os mecanismos de defesa contra a
manipulacdo sintética de materiais digitais. As leis podem tanto proibir explicitamente os usos
de deepfakes integralmente quanto penalizar rigorosamente os usos para fins maliciosas. Mas
urge a necessidade de discussdes legislativas que visem equilibrar o impacto da desordem
informacional nesse século, para que ndo afetem negativamente as eleigdes brasileiras e

internacionais no ano de 2024.
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