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X111 ENCONTRO INTERNACIONAL DO CONPEDI URUGUAI —
MONTEVIDEU

TEORIAS DA DEMOCRACIA, DIREITOSPOLITICOS, MOVIMENTOS
SOCIAISE FILOSOFIA DO ESTADO

Apresentacdo

O XIlIl ENCONTRO INTERNACIONAL DO CONPEDI URUGUAI — MONTEVIDEU,
realizado na Universidad de La Republica Uruguay, entre os dias 18 a 20 de setembro de
2024, apresentou como temética central “Estado de Derecho, Investigaciéon Juridica e
Innovacion”. Esta questédo suscitou intensos debates desde o inicio e, no decorrer do evento,
com a apresentacdo dos trabalhos previamente selecionados, foruns e painéis que ocorreram
na cidade de Montevidéu-Uruguai.

Os trabalhos contidos nesta publicacdo foram apresentados como artigos no Grupo de
Trabalho “TEORIAS DA DEMOCRACIA, DIREITOS POLITICOS, MOVIMENTOS
SOCIAIS E FILOSOFIA DO ESTADO 17, realizado no dia 19 de setembro de 2024, que
passaram previamente por no minimo dupla avaliagdo cega por pares. Encontram-se 0s
resultados de pesquisas desenvolvidas em diversos Programas de P6s-Graduacdo em Direito,
gue retratam parcela relevante dos estudos que tém sido produzidos na temética central do
Grupo de Trabal ho.

As teméticas abordadas decorrem de intensas e numerosas discussdes gue acontecem, com
temas que reforcam a diversidade cultural e as preocupagdes que abrangem problemas
relevantes e interessantes, a exemplo da participagdo de mulheres na vida publica,
democracia na América Latina, movimentos sociais e processo eleitoral, bem como a
discusséo arespeito do constitucionalismo L atino-Americano.

Espera-se, entdo, que o leitor possa vivenciar parcela destas discussoes por meio da leitura
dos textos. Agradecemos a todos os pesguisadores, colaboradores e pessoas envolvidas nos
debates e organizacdo do evento pela sua inestimével contribuicdo e desejamos uma
proveitosa leitural

José Filomeno de Moraes Filho

Y uri Nathan da Costa Lannes - Faculdade de Direito de Franca



RESOLUGCAO N°23.732 DO TSE E A GOVERNANGCA EM REDE: DESAFIOSE
INOVACOESNA REGULACAO ELEITORAL

TSE RESOLUTION N°23.732 AND NETWORK GOVERNANCE: CHALLENGES
AND INNOVATIONSIN ELECTORAL REGULATION

Fausto Santosde Morais 1
LizMosgle Tonin 2

Resumo

O artigo examina as implicacfes da tecnologia digital nas préticas eleitorais contemporaneas,
com foco na Resolugéo n° 23.732 do Tribunal Superior Eleitoral (TSE). A normativa adota
uma abordagem de normatividade em rede para regulamentar o uso de inteligéncia artificial,
redes sociais e dados pessoais durante as campanhas eleitorais, visando promover a
integridade e a transparéncia. A andlise destaca as inovag0es positivas introduzidas pela
resolucéo, como a criagéo de repositérios de andncios, que garantem maior controle sobre o
impulsionamento de contetidos politico-eleitorais. No entanto, a resolucdo também levanta
preocupacdes sobre possiveis violagdes de direitos fundamentais, como a liberdade de
expressdo, e a responsabilidade atribuida aos provedores de aplicacdo. Utilizando uma
metodologia dedutiva e revisdo bibliografica, o artigo conclui que, embora a Resolucdo n°
23.732 represente um avanco significativo na tentativa de equilibrar inovacdo tecnol6gica e
integridade eleitoral, ainda existem desafios importantes a serem enfrentados para assegurar
gue esses objetivos sejam alcancados sem comprometer os direitos fundamentais dos
cidaddos. Em suma, a Resolugcéo n° 23.732 busca equilibrar a integridade eleitoral com a
protecdo dos direitos fundamentais, adotando uma normatividade em rede para integrar
multiplas perspectivas e conhecimentos, garantindo que as tecnologias digitais fortalecam a
democracia

Palavras-chave: Eleicbes, Governanca em rede, Inteligéncia artificial, Regulamentagao,
Resolucéo n° 23.732 do tse

Abstract/Resumen/Résumé

The article examines the implications of digital technology on contemporary electoral
practices, focusing on Resolution No. 23,732 of the Superior Electoral Court (TSE). The
regulation adopts a networked normativity approach to govern the use of artificia
intelligence, social networks, and personal data during electoral campaigns, aiming to
promote integrity and transparency. The analysis highlights the positive innovations

1 Doutor em Direito. Docente Permanente do PPGD ATITUS Educaggo. Coordenador do grupo de pesquisa
IAJUS TEAM.

2 Mestranda em Direito pela Atitus. Advogada. Procuradora Juridica do Municipio de Sao José do Ouro/RS.
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introduced by the resolution, such as the creation of ad repositories to ensure greater control
over the boosting of political-electoral content. However, the resolution also raises concerns
about potential violations of fundamental rights, such as freedom of expression, and the
responsibility assigned to application providers. Using a deductive methodology and

literature review, the article concludes that although Resolution No. 23,732 represents a
significant advance in balancing technological innovation and electoral integrity, important
challenges remain to be addressed to ensure that these objectives are achieved without
compromising citizens fundamental rights. In summary, Resolution No. 23,732 seeks to
balance electoral integrity with the protection of fundamental rights by adopting networked
normativity to integrate multiple perspectives and knowledge, ensuring that digital

technol ogies strengthen democracy.

K eywor ds/Palabr as-claves/M ots-clés. Elections, Network governance, Artificial
intelligence, Regulation, Tse resolution n°® 23.732
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1 INTRODUCAO

A entrada do século XXI marcou uma transi¢cao significativa para a democracia,
principalmente com a incorporagdo da tecnologia nas praticas eleitorais. No cenario politico,
essa transformac¢do se manifesta de forma particularmente intensa, influenciando desde a
propaganda eleitoral até o proprio processo de tomada de decisdes pelos eleitores. As
implicacdes dessa evolugdo sao diversas e complexas, envolvendo aspectos éticos, sociais e
politicos que necessitam de uma regulacdo cuidadosa. A Resolugdo n° 23.732 de 2024 do
Tribunal Superior Eleitoral (TSE) emerge como uma tentativa de regulamentar os desafios
impostos pelo uso de tecnologias avancadas, como inteligéncia artificial, redes sociais e
dados, em campanhas eleitorais, fundado em um sistema normativo em rede.

A resolucdo enfatiza a importancia da transparéncia, integridade e responsabilidade
no uso de tecnologias digitais e dados pessoais durante o periodo eleitoral, além de
estabelecer medidas para combater a disseminacdo de informacdes falsas e proteger a
integridade do processo eleitoral.

Embora a normativa emerja com varias iniciativas positivas, como a criagdo de
repositorios de anuncios para maior transparéncia e a regulamentacio do uso da inteligéncia
artificial na propaganda eleitoral, ela também suscita preocupagdes significativas, como a
potencial violagdo de direitos como a liberdade de expressao.

A Resolugdo n® 23.732, ao tentar regulamentar o uso de inteligéncia artificial, redes
sociais e dados pessoais durante as campanhas eleitorais, visa preservar a equidade e a
integridade no processo democratico, instaurando um sistema de governanca em rede, mas
enfrenta desafios significativos para assegurar que esses objetivos sejam alcangados sem
comprometer os direitos fundamentais dos cidadaos, como a liberdade de expressao.

O presente artigo visa apreciar criticamente os pontos positivos e negativos do uso da
Inteligéncia Artificial (IA) para fins eleitorais sob a dtica da Resolugdo n® 23.732, diante dos
novos desafios tecnoldgicos deste século, estabelecendo uma relagdo com a governanca em
rede necessaria para fazer frente aos desafios normativos no ambito digital.

A metodologia adotada nesta pesquisa serd de natureza dedutiva, partindo de de
conceitos tedricos gerais sobre democracia digital e legislacdo eleitoral para, em seguida,
abordar o conceito e objetivos da normatividade em rede, possibilitando a andlise dos
impactos positivos e negativos da Resolucao n°® 23.732 do Tribunal Superior Eleitoral. Além
desta metodologia, serd adotado o procedimento monografico, que viabilizard uma anélise do

tema, focalizando aspectos especificos da legislagdo em questdo. Por fim, serd utilizada a
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técnica de pesquisa bibliografica, que sera fundamental para amparar o estudo, utilizando uma
ampla revisdo de literatura que inclui livros, artigos académicos, legislagdes e outros
documentos relevantes que abordam a intersecdo entre democracia digital e regulamentacao
eleitoral.

Esta pesquisa estd articulada em cinco se¢des. Introdutoriamente sera
contextualizada a importancia da tecnologia nas praticas eleitorais e apresentada a Resolucao
n°® 23.732 do TSE, destacando seus objetivos e os desafios que busca enfrentar. A segunda
secdo explora a transformagdo da democracia na era digital, enfatizando o impacto das novas
tecnologias na governanga e na participagao civica. A terceira secdo discute a necessidade
urgente de regulamentacdo para enfrentar os desafios impostos pelas tecnologias digitais no
contexto eleitoral, sob a perspectiva de governanga em rede.

A quarta se¢do analisa a Resolugao n°® 23.732, destacando suas inovagdes e como ela
busca regulamentar o uso de IA e outras tecnologias nas campanhas eleitorais, abordando as
oportunidades e riscos associados ao uso de IA nas elei¢des e expondo os desafios legais ¢ as
implicacgdes para a liberdade de expressdo e informagdo. Finalmente, a quinta se¢ao resume as
principais conclusdes do estudo, refletindo sobre a eficacia da Resolucdo n°® 23.732 e

propondo recomendagdes para futuras regulamentagdes no campo digital.

2 A Revoluc¢ao Tecnologica e o Processo Democratico

Atualmente, a democracia passa por um periodo de ressignificacdo e encontra-se
diante de um caminho intrincado e complexo, no qual a nova era tecnoldgica global esta
transformando todos os aspectos da governanga.

Tem-se visto, com o passar dos anos, que a democracia ndo ¢ um regime que se
exaure em si mesma, € sim um processo que deve se moldar e ser adaptado de acordo com as
transformagdes da sociedade, sempre buscando a manutencdo de seus principios basicos,
como a igualdade, a liberdade, a justiga, a participagdo, a transparéncia ¢ o pluralismo. A
democracia, sendo o sistema que permite encontrar respostas negociadas aos conflitos que vao
surgindo com o tempo, ¢ flexivel e instavel, uma vez que as tensdes nunca desaparecem e, por
isso, novas solugdes sdo sempre necessarias (Bruzzone, 2021).

Marciele Berger Bernardes (2013) afirma que a soberania popular e a crenca na
distribuicao igualitaria de poder entre todos os cidaddos sdo os fundamentos da democracia
desde o seu surgimento. Ao longo dos séculos, as nacdes t€m aperfeigcoado esses sistemas,

ajustando as regras e aprimorando os processos com as novas realidades que se colocam. Ela
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observa que, nos ultimos anos, o desenvolvimento dessas instituigdes passou a ter que lidar
com as Tecnologias da Informagao e Comunicacao (TICs).

O intenso uso das tecnologias abriu novas possibilidades para que a sociedade civil
pudesse ampliar sua participagdo ativa na vida publica, aumentando a capacidade de
mobilizagdo e a articulagdo dos cidaddos, permitindo um maior envolvimento dos atores
sociais (Araujo; Penteado; Santos, 2015).

Dessa forma, falar hoje em democracia sem ingressar no estudo dos impactos
tecnologicos na sociedade contemporanea e suas transformagdes ¢ inimaginavel. Isso porque
as novas tecnologias tém ligacdo umbilical com a promog¢do da democracia. As mudangas
tecnologicas, oriundas da sociedade informacional e internet, podem melhorar a eficiéncia e
eficacia da prestacdo de servigos governamentais, além de aumentar a interagdo dos cidadaos
na gestdo publica e, com isso, gerar mudangas no processo democratico (Bernardes, 2013).

Meijer, Burger e Ebbers (2009) ressaltam que a participagdo politica da sociedade,
ampliada pelas novas politicas, transforma o cidaddo de mero espectador a uma participagdo
mais ativa, preservando o sistema democratico.

Além disso, a internet possibilita uma maior fiscalizagdo e transparéncia perante os
cidaddos que, quase instantaneamente, t€m acesso a grande maioria das informagdes publicas.
Isso pode ser visto tanto da perspectiva normativa, quanto tecnoldgica. Normativamente, o
direito a informagdo, veiculo da fiscalizacdo e transparéncia, esta presente na Constitui¢ao
Federal no seu artigo 5°, inciso XXXIII, bem como a disciplina para o exercicio deste direito
através da Lei de Acesso a Informacao - Lei n° 12.527/2011. Do ponto de vista tecnologico,
muitas informagdes sobre o Estado estdo presentes nos mais diversos sites da Administragdo
Publica.

A titulo de exemplo, o Portal da Transparéncia ¢ uma plataforma online que
disponibiliza dados sobre a execu¢do or¢amentdria e financeira do governo federal. Qualquer
cidaddo pode acessar informagdes detalhadas sobre receitas, despesas, contratos e convénios,
promovendo um controle social mais efetivo. Esta iniciativa facilita a fiscalizagdo por parte da
populagdo e reforca o compromisso do governo com a transparéncia.

Outro exemplo de como a internet facilita a fiscalizacdo ¢ a Plataforma Fala.BR,
gerida pela Ouvidoria-Geral da Unido (OGU). Esta plataforma serve como um canal unificado
de comunicacdo entre os cidaddos e o governo federal, permitindo o envio de manifestagdes
como dentuncias, reclamacgdes, sugestoes, elogios e pedidos de acesso a informacdo. As
manifestagdes sdo direcionadas as ouvidorias competentes para analise e providéncias,

aumentando a eficiéncia na resposta as demandas da populacdo. A Fala.BR fortalece a
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fiscalizagcdo dos servigos publicos e promove a transparéncia, garantindo que as vozes dos
cidaddos sejam ouvidas e que suas preocupacdes sejam tratadas de forma adequada e
responsavel.

Por outro lado, a despeito dos avangos acima mencionados, ndo se pode
desconsiderar que as tecnologias t€ém assumido um relevante discurso acerca de violagdes de
postulados basicos como justica, ética e igualdade. Verdelho (2017) ressalta, ainda, que o uso
de ferramentas que a Internet disponibiliza ou de outras ja existentes, que a Internet potencia,
pode colocar a democracia em risco.

O uso indevido de dados pessoais para criagdo de propaganda politica enganosa, a
exploracdo de vulnerabilidades dos eleitores de maneira antiética, além da disseminagdo de
desinformacdo sao exemplos claros de como a integridade do processo democratico e da
justica podem ser comprometidas.

Uma das ameagas mais recentes da internet consiste na utilizagdo de inteligéncia
artificial para vigiar e influenciar eleitores na escolha de candidatos ou no resultado de uma
consulta popular (Goldschmidt; Reis, 2019), além da deliberada colocagao em circulacao de
falsas noticias, ou fake news (Verdelho, 2017).

Além disso, o acesso desigual a informagdo, amplificado por plataformas que
priorizam certos tipos de contetdo, marginaliza vozes minoritarias e cria uma desigualdade na
disseminag¢do de informacgodes.

Esses desafios a democracia ressaltam a necessidade de uma regulamentagdo robusta
e de uma abordagem ética no uso das tecnologias digitais para garantir um processo eleitoral

justo, ético e igualitario.

3 Ambiente Digital, Integridade Eleitoral e Normatividade em Rede

Num contexto comunicacional que influencia o processo democratico, inicialmente
as midias sociais foram imaginadas como um espago para manifestacdes que potencializariam
a pluralidade de visdes de mundo, empoderando qualquer um a apresentar as suas ideias sobre
a melhor forma de conduzir a coisa publica. Além disso, ¢ possivel referir & comunicagao,
veiculo da liberdade de expressdao, como canal capaz de tornar efetivo o ambiente digital no
tdo sonhado mercado de ideias, possibilitando a qualquer cidaddo  transmitir noticias,
reportar delitos, mobilizar protesto e vigiar governos (Fachin; Israel; Silva, 2022). Contudo,

hoje, essas agdes ja sdo vistas com maior precaucao.
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Ao mesmo tempo em que as tecnologias promovem a democracia participativa,
aumento no engajamento e participacao da populacdo com politicas publicas, liberdade de
expressao, facilidade e rapidez na obtencdo de conhecimento, as mesmas tecnologias tém
ocasionado uma grande proliferacdo de informagdes falsas (fake news), disseminacdo de
discursos de 6dio, vulnerabilidade e uso inadequado de dados de usudrios, sem olvidar a
discussdo acerca da discriminacdo algoritmica e inacessibilidade do meio digital a todos, de
forma igualitaria.

O ambiente digital acabou sendo estruturado de forma andrquica, o que possibilitou a
acdo cada vez mais intensa e constante de agentes interessados em explorar a desinformacao e
a mentira, bem como em distorcer o proprio espaco publico, por meio de contas e perfis
falsos, bem como de robds que, se travestindo de pessoas, criam uma esfera publica artificial,
mas que, mesmo assim, tem se mostrado eficiente para pautar a discussdao publica e para
moldar crengas e opinides das pessoas (Frazdo, 2022).

Essa conjuntura dual destaca a necessidade de politicas robustas e regulamentagao
legislativa para garantir que a tecnologia sirva como uma for¢a de apoio a democracia, € nao
como um vetor de sua erosao.

Diante dos riscos, Goldschmidt e Reis (2019), alertam para a importancia de

regulamentacao:

os algoritmos de aprendizagem da Google, do Facebook, da Amazon, da Apple,
dentre outros, aprendem a partir dos dados que lhes sdo fornecidos. Disso decorre a
necessidade de se criarem normas que disciplinem a responsabilidade, a
transparéncia e a prestagdo de contas na era digital, e que traduzam os valores
universais € humanisticos.

Assim, a regulagdo das tecnologias digitais torna-se imperativa para mitigar os riscos
associados a desinformacdo e a manipulacdo do espago publico. Somente por meio de uma
legislagdo orientada pelos principios da responsabilidade e transparéncia sera possivel
assegurar que as tecnologias digitais sirvam para fortalecer a democracia, em vez de mina-la.

Diante da necessidade urgente de regulamentagdo no ambiente digital, surge a
normatividade em rede como uma resposta inovadora para enfrentar esses desafios. Essa
abordagem promete oferecer uma solucdo mais integrada e eficaz para as complexas questdes
do processo eleitoral na era digital.

A normatividade em rede ¢ uma abordagem conceitual projetada para estabelecer
supervisao ética e orientacdo em sistemas complexos, estes caracterizados pela natureza

multidimensional que um fato social pode representar. Nesse contexto, atividades
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desenvolvidas no ambiente digital, como o uso de dados pessoais, emprego da inteligéncia
artificial, moderagdo de contetido, demandam do Estado uma resposta multidimensional do
direito (Fausto, 2023).

Dessa forma, ¢ essencial que a legislacdo seja flexivel e abrangente, capaz de abordar
as diversas facetas e implicacdes desses fendomenos digitais, garantindo uma regulacio
eficiente e ética que acompanhe a evolugado tecnoldgica.

Nesse sentido, Vesting (2020) ressalta a importancia de uma legislagdo que acolha as
peculiaridades que as redes sociais podem refletir para uma aplicabilidade regulatéria no

ambito digital:

Any legislative activity that does not take into account the vicissitudes of social
networks in the sense of a network-appropriate regulation, will either be doomed to
the failure of non-applicability or, on the other hand, may cause serious damage to
civil liberties and fundamental rights such as the of freedom of expression. Any
regulatory approach must reflect the peculiarities of the network infrastructure (...).'

Fausto Santos de Morais (2023) argumenta que, ao criar legislacdes voltadas para
questodes digitais, como plataformas sociais e inteligéncia artificial, o Poder Legislativo deve
buscar cooperacdo e ndo se limitar ao conhecimento juridico e seu poder coercitivo, sendo
crucial incorporar solugdes tecnoldgicas vidveis, cujo conhecimento especializado reside nas
grandes corporagodes globais de tecnologia.

Nao se pode desconsiderar que, embora, do ponto de vista do direito constitucional, o
poder tenha sido tradicionalmente investido a autoridades publicas, uma nova forma de poder
privado (digital) entrou em cena, determinando padrdes de prote¢do e procedimentos com
base em seu quadro social, juridico e ético (De Gregorio, 2022).

Nesse ambito digital, a governanga em rede tem como objetivo principal promover a
cooperacao e colaboracdo entre as partes interessadas para alcangar resultados mais eficazes,
aproveitando a diversidade de conhecimentos, experiéncias e recursos das diferentes partes
envolvidas. Essa abordagem evita o dominio de uma tnica entidade ou grupo de interesses,
garantindo uma distribui¢ao equitativa do poder e das decisdes. Em vez de uma estrutura
hierarquica tradicional, a governanca em rede se baseia em relacionamentos e parcerias onde

todas as partes t€ém voz ativa e participam da tomada de decisdes. Fundamentada na ideia de

! Qualquer atividade legislativa que ndo tenha em conta as vicissitudes das redes sociais, no sentido de uma
regulamentacdo adequada a rede, ou estara condenada ao fracasso da inaplicabilidade ou, por outro lado, podera
causar graves danos as liberdades civis e aos direitos fundamentais, como a liberdade de expressdo. Qualquer
abordagem regulamentar deve refletir as peculiaridades da infraestrutura de rede (...) (tradugo nossa).
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que nenhum ator isolado possui todas as habilidades e recursos necessarios para resolver
problemas complexos, a governanga em rede valoriza a diversidade e a inclusdo, promovendo
a participacao de diferentes grupos de interesse para enfrentar desafios de forma mais eficaz
(Morais, 2023).

Observa-se, nessa senda, que a legislacdo brasileira adota, de forma inédita, uma
abordagem em rede quanto a questdo eleitoral, como se vera a seguir, posto que reconhece a
importancia de incorporar o conhecimento especializado das plataformas sociais as respostas

legislativas aos problemas emergentes na sociedade atual.

4 A Resolugio n’ 23.732 do TSE: Inovacio e Regulacio

Sob a otica de uma necessaria normatividade em rede no ambito digital, a fim de
propor solu¢des multidimensionais aos fatos sociais dessa natureza, em busca da protecdo da
democracia ¢ do processo eleitoral, emerge a Resolugdo n® 23.732 de 2024, do Tribunal
Superior Eleitoral, que trata da propaganda eleitoral aliado a mecanismos de IA.

Celeste (2021) afirma que os tempos atuais podem ser definidos como um momento
constitucional, porque o sistema constitucional existente esta reagindo a esses novos desafios,
porquanto uma série de contramedidas normativas emergiram para enfrentar as alteracdes do
equilibrio constitucional geradas pelo advento da tecnologia digital.

Contudo, em dmbito eleitoral e digital, a legislacdo brasileira em sentido estrito anda
a passos lentos. Até o momento, o Brasil ndo aprovou qualquer lei que disponha sobre os
direitos e deveres no quadro digital, tampouco eleitoral, em uma perspetiva de rede.

O Marco Civil da Internet (Lei n° 12.965/2014) ¢ visto como insuficiente para
promover os direitos de todos atores da esfera digital. Mencionando esta normativa brasileira,
De Gregorio (2022) aponta que as tentativas de codificar constituicdes para a Internet,
especialmente no Brasil e na Italia, t€ém falhado em estabelecer um direito geral de acesso a
Internet no nivel constitucional. Ele observa que as propostas para novas formas de prote¢ao
constitucional nao resultaram em solugdes concretas para os desafios da sociedade
algoritmica, e as declaragdes tradicionais de direitos limitam os poderes publicos sem abordar
a falta de transparéncia e responsabilidade entre atores privados.

Nesse contexto, diante da inexisténcia de lei em sentido estrito, ¢ sem olvidar o
debate acerca do poder legislativo do Tribunal Superior Eleitoral, emerge a Resolu¢ao n°

23.732 de 2024, do Tribunal Superior Eleitoral.
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A Resolugdo 23.732 inclui e altera diversos dispositivos na Resolugdo 23.610 de
2019, para o fim de estabelecer regramentos sobre o uso indevido de IA em propagandas
eleitorais além da responsabilizacdo das plataformas digitais em caso de publicagdo de
contetdo imprdprio por terceiros, sem a devida retirada.

O esfor¢o regulamentador que resultou nas elaboragdes das resolucdes acima
mencionadas demonstra a preocupa¢ao do Estado com a auséncia de normativa especifica da
IA no ambito eleitoral sob a perspectiva de rede, notadamente diante dos inimeros casos de
violagdo de direitos, que muito repercutiram nas elei¢des presidenciais dos Estados Unidos,
em 2016” e no Brasil, em 2022°, por exemplo, corroborando a insuficiéncia da legislagdo

existente no Brasil.

4.1 Principais Inovacdes: Transparéncia e Responsabilizaciao

O texto da Resolugdo n° 23.732 introduz diversas disposi¢cdes relacionadas a
propaganda eleitoral, incluindo as regras para a realizagdo de impulsionamento de propaganda
partidaria, restricoes e permissdes para conteudos politico-eleitorais na internet,
responsabilidades dos provedores de aplicagdo de internet, além da proibicdo do uso de
conteudos fabricados ou manipulados por inteligéncia artificial.

Além disso, a resolucdo estabelece diretrizes para o exercicio do poder de policia
sobre a propaganda eleitoral, a remoc¢do de contetidos que veiculem fatos inveridicos, a
solidariedade dos provedores de aplicacdo em casos de condutas antidemocraticas, a proibicao
do uso de conteudo sintético em formato de 4udio, video ou combinagdo de ambos (deep
fake), e a remogao de conteidos que atinjam a integridade do processo eleitoral.

Nesta secdo, os esfor¢cos serdo concentrados em dois pontos: o primeiro, o uso da

tecnologia para produzir e potencializar fake news. O segundo, a instituicdo de deveres as

’Em margo de 2018, o jornal The Guardian publicou a noticia sobre como a Cambridge Analytica, uma empresa
de andlise de dados, havia conseguido — por meio da coleta de dados dos usuarios do Facebook — vitérias para a
campanha Brexit Leave no Reino Unido e para a campanha de Donald Trump nas eleigdes presidenciais dos
Estados Unidos (Goldschmidt; Reis, 2019).

* A disseminagdo de discursos de desinformagdo nas redes, em especial sobre a desconfianga acerca do sistema
eleitoral, das instituigdes e de seus representantes, contribuiu para a consolidagdo de movimentagdes
antidemocraticas que tiveram ressonancia em diferentes regides do pais. A partir da articulacdo digital de grupos
bolsonaristas, houve manifestagdes eloquentes contra o resultado legitimo das elei¢des, como os bloqueios em
BRs, a montagem de acampamentos ilegais e os ataques do dia 8 de janeiro em Brasilia. Essa dindmica foi
observada em multiplas plataformas, seja nas redes de interagdes entre influenciadores e veiculos de midia no
Twitter, seja em estratégias de engajamento no Facebook e no Instagram, ou ainda a partir de contetidos com
forte tom de urgéncia e sensacionalismo no YouTube. (Ruedinger; Grassi (Coord.), 2023).
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plataformas sociais, terceiros e particulares, que passam a assumir maiores responsabilidades
no processo eleitoral.

Para prevenir o uso de fake news no processo eleitoral, a resolucao estabeleceu a
criagdo de um repositério de antlincios, além da necessidade de informagdo sobre a
manipula¢do do material publicitario, e a proibi¢ao de deep fakes.

Previsto no art. 27-A da Resolugdo, o repositorio de anuncios exige que o0s
provedores de aplicagao que oferecem servigos de impulsionamento mantenham um banco de
dados atualizado em tempo real com informacdes detalhadas sobre cada antncio. Essas
informagdes incluem o contetido, os valores gastos, os responsaveis pelo pagamento e as
caracteristicas do publico-alvo. Além disso, o repositorio deve disponibilizar uma ferramenta
de consulta acessivel que permita buscas avangadas por palavras-chave, termos de interesse e
nomes de anunciantes, além de fornecer dados precisos sobre o alcance e os critérios de
segmentacao dos anuincios.

A medida visa assegurar que o uso de tecnologias digitais nas campanhas eleitorais
ocorra de maneira justa e transparente, coibindo praticas abusivas e ilicitas. Ao exigir que os
provedores de aplicagdo implementem essas medidas de transparéncia, a resolugao fortalece a
integridade do processo eleitoral, permitindo que tanto a Justica Eleitoral quanto o publico em
geral monitorem e fiscalizem os impulsionamentos de conteudo. Essa transparéncia continua,
mesmo fora dos periodos eleitorais, ¢ crucial para manter a confianga no sistema eleitoral e
garantir que os anuncios politicos sejam utilizados de forma ética e responsavel.

Outras medidas para regular o uso de inteligéncia artificial e contetdo manipulado na
propaganda eleitoral, visando proteger a integridade do processo eleitoral contra informagdes
falsas e descontextualizadas estdo previstas nos arts. 9°-B e 9°-C da resolugao.

Essas disposi¢des regulamentam o uso de conteido em audio ou video, digitalmente
manipulado por IA em propaganda eleitoral, em qualquer modalidade, para que haja um aviso
explicito de que o conteudo foi gerado por meio de IA.

Além disso, fica proibida a disseminacdo de conteido de desinformacao,
introduzindo as  controversas expressdes ‘‘fatos notoriamente inveridicos ou

descontextualizados™:

a resolucdo 23.732 do TSE acabou por desconstruir todo esse modelo criado pelo
Marco Civil, criando os conceitos de fatos 'notoriamente inveridicos' e 'gravemente
descontextualizados', cuja vigilancia nas redes sociais para retirar do ar cabe as
plataformas digitais, independente da emissdo de ordens judiciais.

O que s@o fatos notoriamente inveridicos? O que sdo fatos gravemente
descontextualizados? Trata-se de conceitos juridicos inexistentes ¢ altamente
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subjetivos, sendo um grande risco querer impor uma visdo Unica do mundo. Ao
Judiciario caberia interpretar as leis para garantir a correta aplicacdo, jamais atribuir
aos provedores de aplicagdo essa obrigacdo de vigilancia e controle com base em
conceitos tdo subjetivos, o que € altamente temerario (Moraes, 2024).

A subjetividade em tais conceitos, aliada a inexisténcia de regulamentac¢do, podem
colocar nas maos das plataformas a funcdo de servirem como verdadeiro “Poder Judicidrio”
nestes casos.

Em sequéncia, a Resolugdo proibe o uso de deep fake, esta definida pela normativa
como “conteudo sintético em 4dudio, video ou combinagcdo de ambos os formatos, que foi
gerado ou manipulado digitalmente, mesmo com autorizagdo, para criar, substituir ou alterar a
imagem ou voz de uma pessoa viva, falecida ou ficticia pessoa."

Souza (2023) refere que a deep fake se enquadra como uma ferramenta poderosa
complementar a disseminagdo de falsas noticias que corroboram com o quadro
antidemocratico que a desinformacao proporciona, sobretudo ao ambito politico.

O uso de deep fakes serve como um instrumento de controle utilizado por individuos
ou grupos que procuram influenciar os estados mentais dos usudrios das redes sociais,
moldando suas opinides sobre certos candidatos ou partidos politicos e promovendo
determinadas visdes politicas, com o objetivo de, através da manipulagdo em massa, controlar
politicamente e exercer uma hegemonia de governanca, contrariando diretamente os ideais do
Estado Democratico de Direito (Dias; Silva, 2021).

Apesar das deep fakes também serem empregadas em fins legitimos, como cinema,
videogames, clipes musicais, a adocdo dessa ferramenta ¢ muito frequente entre politicos para
descredibilizar seus adversarios e influenciar no resultado dos processos eleitorais (Ramos,
2022).

Assim, foi de fundamental importancia a disposi¢do normativa vedando o uso de
deep fakes pela Resolugcdo 23.732 para o fim de coibir o uso indevido dos meios de

comunicagdo social, mantendo a integridade do processo eleitoral.
4.2 Deveres e Responsabilidade das Plataformas Digitais: Desafios e Implicacoes

Para além da preocupagdo com o contetido, a Resolugdo aposta na necessidade de
uma mediacao tecnoldgica ao processo eleitoral em cooperagdo com as plataformas sociais,

confirmando a normatividade em rede necessaria para tratar sobre tais questdes, a fim de

preservar os direitos fundamentais e a democracia.
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Isso pode ser visto, por exemplo, com a introdu¢do pela normativa de diretrizes
especificas acerca dos deveres e responsabilidades dos provedores de aplicacdo de internet
(Arts. 9-B, §4° e 9°-D), que se traduz em resposta a demanda emergente da sociedade
digitalizada atual.

A Resolugdo, dessa forma, determina que as plataformas online removam por
iniciativa propria, ou por decisdo judicial, as publica¢des que descumprirem o dever de aviso
acerca da utilizacdo de inteligéncia artificial nas propagandas eleitorais. Além disso, a norma
dispde sobre o dever dos provedores de fazer cessar imediatamente o impulsionamento, a
monetizacdo e o acesso a conteudo de fatos notoriamente inveridicos ou gravemente
descontextualizados que possam atingir a integridade do processo eleitoral.

Tais regulamentacdes, a0 mesmo tempo que buscam garantir a integridade do
processo eleitoral, por outro lado suscitam criticas quanto a incompatibilidades com a
legislacdo brasileira existente, especialmente no que diz respeito a liberdade de expressao e a
liberdade de informagao.

Isso porque a normativa ndo estabelece o que sdo considerados fatos notoriamente
inveridicos ou gravemente descontextualizados, além de ndo preverem um devido processo
legal ao usuario antes da remog¢do do contetdo, medida que pode resultar na censura de
conteudos legitimos e na restrigdo da liberdade de expressdo, um direito fundamental
garantido pelo artigo 5° da Constituicao Federal.

Nesse contexto, apesar de um contrassenso com a Lei do Marco Civil da Internet
(Lei n® 12.965/2014), que estabelece que conteidos somente podem ser retirados mediante
ordem judicial, a previsdo da Resolugdo levanta discussdes de ambos os lados.

Moraes (2024) ressalta que esta previsdao da Resolucdo fere frontalmente o art. 19 do
Marco Civil, um dos elementos chaves para garantia da liberdade de expressao brasileira,
justamente pois a sociedade ¢ plural e exigiu ordem judicial para remocao de conteudo na
internet, devido ao risco de censura prévia de conteiidos na internet, colocando em risco o
grande beneficio do Marco Civil para nossa sociedade, que assegurou voz a todos.

Lado outro, ha defensores que sinalizam que apesar de a Lei do Marco Civil da
Internet conter dispositivos que visam facilitar o processo de retirada de contetido indevido,
conferindo poder aos juizados especiais e permitindo a antecipacao de tutela para solicitagdes
de remocao, a rapida disseminacdo de noticias falsas torna esse mecanismo de isengdo de
responsabilidade direta para as grandes plataformas de conteudo digital completamente
ineficiente, considerando os possiveis prejuizos sociais, politicos e economicos causados pela

desinformacao, principalmente em se tratando de conteudo eleitoral (Ripoll; Canto, 2019).



Observa-se, pelo exposto, que a Resolu¢do n® 23.732 do TSE procura equilibrar a
integridade eleitoral com a protecdo dos direitos fundamentais, mas enfrenta desafios
significativos. Esse contexto destaca a necessidade de uma regulamentacdo cuidadosa para
evitar impactos negativos na liberdade de expressao.

No campo da responsabiliza¢cdo, a Resolugdo prevé a responsabilidade solidéria para
os provedores que ndo removerem de imediato o conteiido indevido. Essa previsdo confronta
as proprias decisdes do Superior Tribunal de Justica, que tem jurisprudéncia firmada com
diversos precedentes, no sentido de que ndo se pode impor aos provedores de aplicagdo a
responsabilidade de realizar a prévia fiscalizagdo sobre a origem de todos os produtos e
servigos, por nao se tratar de atividade intrinseca ao servigo prestado (Moraes, 2024).

Jost (2024) aponta com preocupagdo as consequéncias desta previsao:

(...) a consequéncia da resolugdo é precisamente o que o Marco dos Direitos Civis
procura evitar: a censura privada por parte das plataformas em questdo. Ao
incorrerem no risco de responsabilidade civil e administrativa, as empresas
poderio optar pela via de assegurar e preservar os seus proprios servicos e
operagdes, em detrimento da liberdade de expressao dos utilizadores, bem como
da livre circulacio de expressio. Esta ¢ uma consequéncia perversa da resolugao
porque incentiva os provedores a atuarem como curadores do debate publico,
especialmente durante os periodos eleitorais, quando a divulga¢do de contetidos,
sejam eles noticias, propaganda politica, opinides ou outros, atinge o auge do seu
valor democratico. (grifos no original)

Lado outro, o presidente do TSE a época da publicacdo da Resolugao n°® 23.732,
ministro Alexandre de Moraes, em cumprimento a relatora ministra Carmen Lucia reconheceu
a importancia da normativa para a liberdade de decisdo dos cidaddos: “Todas as resolugoes
sdo importantes, mas essa talvez seja a mais importante para garantir a liberdade de escolha
e votagao do eleitor”. (Poder360, 2024).

Estas previsoes configuram a resposta do Estado em busca de uma normatizagdo em
rede a fim de, reconhecendo o dever de cuidado que as empresas de tecnologia devem ter com
0s usudrios, garantir um ambiente seguro e confiavel, especialmente durante os periodos

eleitorais.
5 Potenciais e perigos da Resolucio

A Resolugao veio como medida Estatal que tem por intuito limitar a disseminagao de
desinformacao e responsabilizar ndo s6 o usuario autor e/ou candidato causador, mas também

as grandes empresas de tecnologia que com suas plataformas de redes sociais, viabilizam o

55



meio adequado e impulsionam a proliferacdo das noticias inveridicas, reconhecendo a
emergéncia de um novo ator privado nas relagdes normativas, que sdo os provedores de
aplicagdo de internet.

O documento, de forma geral, tem o intuito de manter a integridade do processo
eleitoral, sobretudo diante da aproximacgdo das eleicdes municipais de 2024, uma vez que a
manipulagdo de contetido digital e disseminacdo de informagdes falsas (fake news) tém
aumentado cada vez mais na nossa sociedade, colocando em xeque a democracia, como se viu
no caso das eleigdes presidenciais brasileiras em 2022 acima citada.

As noticias falsas, apesar de ndo serem um fato novo na sociedade contemporanea,
tiveram sua disseminacdo amplificada pelas redes sociais, afetando profundamente as proprias
decisoes de cada cidadao e eleitor, que se viu bombardeado por essas matérias inveridicas,
levando a um falso juizo de valor da realidade. Esse cenario interfere na capacidade de cada
cidaddo de exercer seu poder decisorio de forma livre, o que, consequentemente, enseja a
fragilizagdo da democracia.

A resolucdo aborda preocupacdes de longa data, impondo obrigagdes de
transparéncia as plataformas, como a criagao de repositérios de anuncios, permitindo aos
eleitores acompanhar os gastos em publicidade por candidatos e partidos. Além disso,
introduz uma abordagem regulatoria inicial para a inteligéncia artificial, com disposi¢des
razoaveis, como a necessidade de rotular conteudo que utiliza essa tecnologia (Jost, 2024).

Contudo, a normativa incorpora no ordenamento juridico disposi¢des que podem
levar a censura de contetidos legitimos e infringir o direito a liberdade de expressdo na
internet, em dissonancia com os direitos ja previstos na Constitui¢ao Federal e no Marco Civil
da Internet, estes que adotam uma abordagem majoritariamente unidimensional, ou seja,
fundamentados na premissa de que o Direito produzido pelo Estado seria capaz de estabelecer
a regulacdo necessaria para determinada relagdo juridica (Morais, 2023).

Contudo, observou-se que a ado¢ao de uma normatividade em rede, reconhecendo a
importancia dos novos atores privados, as plataformas digitais, na produ¢dao normativa digital
e eleitoral, pode proporcionar uma regulagdo mais dindmica e eficaz, capaz de acompanhar as
rapidas mudangas tecnologicas e garantir a protecdo dos direitos fundamentais dos cidadaos

que até entdo nao estava sendo suficientemente regulados.

6 CONSIDERACOES FINAIS
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A tecnologia tem assumido um papel cada vez mais critico na forma como as
democracias operam no século XXI, atuando tanto como um catalisador para a ampliacao da
participagdo civica quanto como uma potencial ameaca a integridade dos processos
democraticos. As novas tecnologias digitais oferecem oportunidades sem precedentes para a
inclusdo e a transparéncia. No entanto, essas mesmas tecnologias também apresentam riscos
significativos, como a disseminagdo de desinformag¢do e a vulnerabilidade a ataques
cibernéticos, exigindo um equilibrio cuidadoso entre inovagdo tecnoldgica e protegao dos
fundamentos democraticos.

A Resolucdo n° 23.732 do Tribunal Superior Eleitoral apresenta um esforgo
significativo na tentativa de equilibrar a promocao da democracia digital e a protecdo contra
os abusos tecnologicos no ambito eleitoral. Estabelece medidas essenciais para garantir a
integridade das campanhas eleitorais, como a criagdo de repositorios de anuncios e a
regulamentacdo do uso de inteligéncia artificial. Essas iniciativas visam proporcionar aos
eleitores maior acesso as informagdes sobre os gastos em publicidade, promovendo um
ambiente eleitoral mais justo e equitativo. No entanto, a resolugdo também suscita
preocupacdes significativas, especialmente em relacdo a liberdade de expressdo e a seguranga
juridica. A falta de uma defini¢do clara sobre conceitos como "conteudo falso" e “gravemente
descontextualizados” pode levar a censura arbitraria, restringindo a livre circulagdo de
informacdes e a diversidade de opinides, fundamentais para um processo democratico
robusto.

Nesse contexto, a ado¢cdo de uma normatividade em rede pela Resolucdo n® 23.732,
que reconhece a importancia dos novos atores privados, como as plataformas digitais, na
produg¢do normativa, pode proporcionar uma regulacdo mais dindmica e eficaz. Essa
abordagem ¢ capaz de acompanhar as rapidas mudancas tecnolédgicas e garantir a prote¢ao dos
direitos fundamentais dos cidaddos. Assim, a normatividade em rede se apresenta como uma
resposta inovadora aos desafios contemporaneos, integrando multiplas perspectivas e
conhecimentos para assegurar que as tecnologias digitais fortalegam a democracia, em vez de

mina-la.
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