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Apresentacao

O tema central do GT foi os limites e possibilidades da efetividade os direitos humanos no
ambito nacional e, em especia no ambito internacional. Os temas perpassam pela expansdo
do Direito Internacional dos Direitos Humanos, a harmonizacdo das regulacoes,
jurisprudéncias. Os trabalhos apresentados destacaram fundamentos tedrico metodol 6gicos
diferenciados, todos fundamentos tedricos validos. Na apresentacdo dos trabalhos também
aparece o0 tema das mudancas climaticas e das migracdes, como novos desafios para 0 mundo
sociojuridico. Além de abordagens teoricos, também foram mencionadas relevantes
pesquisas empiricas, corroborando com um debate sobre a hierarquia dos direitos. Temas
inovadores apareceram como 0 da regulamentacdo das aeronaves ndo tripuladas.



SOBERANIA DIGITAL E INTELIGENCIA ARTIFICIAL: #TBT DOSCLASSICOS
PARA A GOVERNANCA DA NOVA ERA

DIGITAL SOVEREIGNTY AND ARTIFICIAL INTELLIGENCE: #TBT FROM THE
CLASSICSTO NEW AGE GOVERNANCE

Nice Siqueirado Amaral 1

Resumo

Nesse estudo, busca-se um retorno aos autores classicos sobre a teoria da soberania e do
Estado para abordar temas contemporaneos relacionados as novas tecnologias. Investiga-se a
Inteligéncia Artificial e a excepcionalidade algoritmica, a funcéo protetiva do Estado na era
digital, a questdao da jurisdicdo territorial digital, e, por fim, as correntes do
Constitucionalismo Digital e do Direito Internacional Digital. Na engrenagem individuos, big
techs, méquinas e Estados, os Ultimos sdo confrontados ao crescente poder das gigantes da
tecnologia, levando a seguinte questdo: seriam as solucdes juridicas insuficientes e estariam
as ingtituicOes estatais desaparelhadas para regulamentar, governar e restringir uma nova
forma de poder? E mais, no atual cenario geopolitico, as expressdes “imperialismo digital”
ou “tecnoimperialismo” ganham notoriedade denotando a disputa entre as nagdes para se
firmarem como grandes poténcias tecnol dgicas. Assim, estaria 0 mundo prestes a ser dividido
entre EUA e China? E quanto a Europa? E nesse meio, como garantir aos individuos a sua
autodeterminag&o e o respeito aos direitos fundamentais? De forma que, por meio de revisao
bibliografica e de legislacBes e jurisprudéncias pertinentes, projeta-se a andise para a
soberania digital e os desdobramentos da Inteligéncia Artificial.

Palavras-chave: Soberania, Estado, Tecnologia, Inteligéncia artificial, Direito digital

Abstract/Resumen/Résumé

This research aims a return to classical authors on the theory of sovereignty and the State to
address contemporary issues related to new technologies. It investigates Artificial
Intelligence and algorithmic exceptionalism, the protective function of the State in the digital
age, the issue of digital territorial jurisdiction, and, finally, the currents of Digital
Congtitutionalism and Digital International Law. In the dynamic involving individuals, big
tech companies, machines, and States, the latter are confronted with the growing power of
tech giants, raising the following question: are legal solutions insufficient, and are state
ingtitutions ill-equipped to regulate, govern, and restrict this new form of power? Moreover,
in the current geopolitical scenario, expressions like “digital imperialism” or “techno-
imperialism” gain prominence, denoting the competition between nations to establish
themselves as major technological powers. Thus, is the world on the verge of being divided

1 Mestranda em Direito Internacional pela Universidade do Estado do Rio de Janeiro (UERJ). Pés-graduada em
Direito Digital pelo CEPED-Uerj em parceriacom ITS Rio. Advogada.
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between the USA and China? And what about Europe? Amid this, how can individuals' self-
determination and respect for fundamental rights be ensured? Therefore, through a literature
review and relevant legislation and jurisprudence, the analysis is projected towards digital

sovereignty and the implications of Artificial Intelligence.

K eywor ds/Palabr as-claves/M ots-clés. Sovereignty, State, Technology, Artificial
intelligence, Digital law
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Introducio

“Domine as Inteligéncias Artificiais antes que elas dominem vocé€” diz um criador de contetido
em sua bio do Instagram. E verdade que influencers, coaches on-line e criadores de contetido —
de todos os assuntos e para todos os publicos — fazem parte da atual realidade conectada, no
entanto, o que chama a atencdo na frase ¢ a possivel dominancia das Inteligéncias Artificiais
sobre a pessoa. Assim, estara ndo somente o individuo, mas toda a humanidade sujeita a uma
forma de dominacao pelas maquinas ao ponto de afirmar que elas se tornardo soberanas? E
quanto aos Estados, criagdo humana para a organizacdo politica, estes também sucumbirdo

diante do poder ndo-humano?

Por mais que parega a primeira vista, ndo ¢ objetivo do presente estudo fazer uma analise
ficcional — quer isso esteja proximo de ocorrer ou nao — de como as maquinas vao conquistar o
poder dos homens e se tornar soberanas. Muito embora atrativa, a projecao de uma realidade
em que maquinas entram em guerra contra os seres humanos para a sua independéncia ¢é tarefa
destinada aos escritores e aos cineastas. Apesar de fazer mencdo a diversos exemplos das
potencialidades de alto risco da IA, ao universo juridico importa investigar a realidade
geopolitica atual e como as questdes éticas, legais e de governanga da IA se apresentam para a
soberania nacional. Assim, seriam as solugdes juridicas insuficientes e estariam instituigoes

estatais desaparelhadas para regulamentar, governar e restringir uma nova forma de poder?

Sem a pretensdo de esgotar o tema, por meio de uma revisdo bibliografica e uma analise
argumentativa das legislagdes e das jurisprudéncias pertinentes, a presente pesquisa buscara
analisar os contornos da Soberania digital e da Inteligéncia Artificial. Para tanto, dedica-se ao
estudo dos autores classicos sobre a teoria da soberania e do Estado em contraste com as novas

tecnologias, estabelecendo possiveis paralelos com as novas tecnologias e a [A.

1 Soberania, Estado e Novas Tecnologias

A partir do estudo sobre a teoria da soberania e do Estado, investiga-se como essas teorias se
formaram, a que contexto historico serviram e como evoluiram no tempo, para estabelecer
possiveis paralelos com a era digital. Para alguns estudiosos, a IA constitui o apice de um
processo evolutivo que desafia a concepc¢ao do espaco politico westfaliano. O inicio desse
processo foi marcado pelo advento da Internet, rede de comunicagdo e troca de informagdes,
complexa e multifacetada, que se desenvolve ndo apenas sobre, mas com o espaco geografico
(Israel, 2020, p. 72), transformando-o ao agregar novas configuragdes, € exigindo originais

coordenacdes politicas, juridicas e econdmicas.

307



A expressdo internacional da Internet na atual sociedade de hipervigilancia, cujos dados
pessoais sao o combustivel da economia digital, e com os acelerados avangos da IA, os riscos
que sdo aparentemente sutis, tornam-se altamente complexos. Simplificando: os individuos, por
desconhecimento ou ndo, renunciam a parcela de sua privacidade em prol de certas
comodidades proporcionadas pelas tecnologias e fornecem a matéria-prima dessa economia, 0s
dados; as grandes empresas de tecnologia (big techs) alimentam as maquinas com um enorme
volume desses dados, aprimorando-as; as mdquinas, por meio de uma grande capacidade de
processamento e com algoritmos de aprendizagem que identificam padrdes, tomam decisdes
destinadas aos individuos, manipulando-os com objetivos econdomicos e politicos, limitando-os
em sua autodeterminagdo e desrespeitando os direitos fundamentais; e os Estados, além dos
ataques democraticos sofridos em decorréncia, muitas das vezes nao dispdem de ferramentas

para coibir esse crescente poder empresarial em escala global.

Assim, na engrenagem — individuos, big techs, maquinas e Estados — ndo s a politica é
apresentada como um fator essencial, mas outros como a estratégia empresarial, e inclusive
fatores de ordem técnica, a serem analisados. Como diz um ditado popular “o velho ja morreu,
mas o novo ainda ndo nasceu”, estaria a humanidade passando por um periodo de incertezas
em que as solucdes técnicas sdo insuficientes e as instituicdes estatais desaparelhadas para

regulamentar, governar e restringir uma nova forma de poder?

Sabe-se que a nocdo de soberania € anterior a formacao dos Estados modernos, e para a ciéncia
politica, o tema ¢ de elevada importancia, especialmente por ser a soberania um dos elementos
constitutivos do Estado. Indispensavel compreender que este ¢ um instrumento indispensavel
para aquela, assim como o contrario também ¢ verdadeiro. Portanto, analisar os principais
tedricos sobre a teoria do Estado e da soberania, mostra-se necessario para investigar se a

soberania digital e da IA desafia a concepgao de Estado soberano.

2 Jean Bodin e sua majestade o algoritmo

Jean Bodin ¢ considerado o primeiro estudioso que buscou detalhar a soberania. No entanto, ¢
preciso fazer uma leitura levando em consideragdo que, sendo um francés do século XVI, sua
opg¢ao politica era em favor da monarquia. “SOVEREIGNTY is that absolute and perpetual
power vested in a Commonwealth which in Latin is termed majestas...” (Bodin, 1955, p. 58.),
para ele a soberania ndo decorre do Estado, mas sim da majestade. Até porque os Estados

Nacionais ainda ndo haviam se consolidado completamente nesse periodo. Sua visdo sobre a
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origem divina e a natureza absoluta da soberania certamente reflete o contexto turbulento em

que ele viveu, com as contendas politicas e religiosas da época.

A ideia de que o soberano nao esta sujeito as leis dos homens, mas apenas a lei de Deus e da
natureza, era uma forma de legitimar e fortalecer o poder monarquico em um momento de
grande instabilidade politica na Europa. Baseado na puissance souveraine, um poder soberano
¢ necessariamente perpétuo e absoluto, pois qualquer pessoa ou grupo de pessoas, dentro ou
fora da comunidade, que possam impor quaisquer limites no tempo ou restrigdes a sua
competéncia, devem ser o verdadeiro soberano, € o aparente soberano apenas um agente (Bodin,

op. cit., p. 18).

Para estabelecer um paralelo com o mundo digital, extrai-se da visdo de Bodin que o poder
soberano absoluto, ilimitado e perpétuo do rei € baseado no divino e nao se relaciona com o
Estado e com o direito. Nos primordios da democratizagdo do acesso a Internet, anos 1990, “A
Declaragao da Independéncia do Ciberespaco”, do ativista John Perry Barlow, ganhou fama no
periodo marcado pelo pensamento libertario ou hippie da regulacdo da rede: “Governments of
the Industrial World, you weary giants of flesh and steel, I come from Cyberspace, the new
home of Mind. On behalf of the future, I ask you of the past to leave us alone. You are not

welcome among us. You have no sovereignty where we gather”. (Barlow, 1996)

Em sua visdo, o espago social global construido virtualmente ¢ naturalmente independente das
tiranias humanas e imune a métodos de coacdo proprios de poderes soberanos. Como visto em
Bodin, se nao ha limites ou restrigdes de poder por um agente externo, isso significa dizer que

este deve ser o verdadeiro poder soberano.

E o que tornaria o espago cibernético tdo excepcional que ndo possa ser limitado pelos meios
tradicionais de governanca? Lawrence Lessig, ao buscar estabelecer alguns paradigmas para o
problema da regulacdo do ciberespago, informa, desde logo, que a crengca de que o espaco

virtual simplesmente ndo pode ser regulado esta errada (1999, p. 505).

Para tanto o autor concebe quatro forgas regulatorias por meio das quais o comportamento, no
mundo real e no virtual, sera regulado. A primeira delas ¢ a lei, que ordena as pessoas a se
comportem ou deixarem de se comportar de determinada maneira, mediante uma san¢ao. A
segunda sdo as normas sociais impostas por uma comunidade em determinado local e tempo. A
terceira ¢ o mercado que regula o comportamento por meio do prego. E a quarta, chamada

arquitetura ou cddigo, sdo os aspectos do mundo fisico ou a conjectura do mundo cibernético.

Embora todas devam operar juntas, ¢ nessa ltima que reside a base da regulagdo da Internet.

Por exemplo a venda de bebidas alcoolicas para menores de idade, se essa venda se da em um
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ambiente fisico € provavel que o vendedor identifique mais facilmente uma pessoa menor de
idade, no ambiente virtual, entretanto, pela sua propria conjectura, essa identificagao fica

prejudicada. Assim, para Lessig:

[TThe most effective way to regulate behavior in cyberspace will be through the
regulation of code — direct regulation either of the code of cyberspace itself, or of the
institutions (code writers) that produce that code. Subject to an increasingly important
qualification, we should therefore expect regulators to focus more upon this code as

time passes (op. cit, p. 513).
A primeira vista o problema da regulagdo da Internet estaria solucionado, bastando estabelecer

meios para regular os c6digos ou as instituicdes que os criam. Entretanto, a internet apresenta
uma capacidade inesgotavel de inovagdo, e com a Inteligéncia Artificial novos desafios foram

criados para a regulagdo. Jack Balkin tece a seguinte critica a teoria de Lessig:

Lawrence Lessig’s famous dictum that “Code is Law” argued that combinations of
computer hardware and software, like other modalities of regulation, could constrain
and direct human behavior. Emergence presents the converse problem: self-learning
systems may be neither predictable nor constrained by human expectations about
proper behavior. Code is lawless. (Balkin, 2015, p. 52)

Sabe que uma das maiores discussdes éticas em torno da IA, € a sua capacidade de
autoaprendizagem. A machine learning compreende um campo da IA que desenvolve
algoritmos capazes de aprender por conta propria. E, portanto, “emergir” na realidade fisica
sem a intervengdo humana. Além disso, uma das caracteristica dos sistemas de aprendizagem
auténoma ¢ a opacidade, levando a impossibilidade de se reproduzir o itinerario que o algoritmo
percorreu para chegar a tal aprendizado. Assim, nem mesmo o seu programador saberia os
motivos que levaram a maquina a chegar em determinado resultado. Dessa forma, para Balkin,
o coddigo ¢ sem lei. E como regular ou reprimir algo ndo previsivel nem limitado pela

expectativa humana? Uma vez autdbnomo, seria o algoritmo soberano?

3 Hugo Grotius, Thomas Hobbes e funcio protetiva do Estado no mundo digital

Para o holandés Hugo Grotius, a soberania perfila-se a no¢do de Estado. Para ele, “chama-se
soberano quando seus atos nao dependem da disposicdo de outrem, de modo a poderem ser
anulados a bel-prazer de uma vontade humana estranha” (Grotius, 2004, p. 176). A soberania,
dessa forma, ¢ o poder politico supremo que lhe ¢ investido, cujos atos ndo estdo sujeitos a

nenhum outro e cuja vontade nao pode ser anulada.

Prossegue dizendo que o “objeto comum da soberania serd o Estado” e o “objeto proprio sera
uma pessoa unica ou coletiva, segundo as leis e os costumes de cada nagdo” (op. cit., p. 177).
No entanto, o grande marco do pensador, considerado um dos fundadores do Direito

Internacional, é a existéncia de certos direitos inerentes aos seres humanos, como a vida, a
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liberdade e a propriedade, reputando-os a alcunha de “Direitos Naturais”, e que nem Estados
nem individuos poderiam desrespeita-los.

Do mesmo modo que tantas outras coisas, a natureza (a arte mediante a qual Deus fez
e governa o mundo) ¢ imitada pela arte dos homens também nisto: que lhe é possivel
fazer um animal artificial. Pois vendo que a vida ndo ¢ mais do que um movimento
dos membros, cujo inicio ocorre em alguma parte principal interna, por que ndo
poderiamos dizer que todos os autdmatos (maquinas que se movem a si mesmas por
meio de molas, tal como um relogio) possuem uma vida artificial? (Hobbes, 1983, p.
6)

O trecho acima, por mais que pareca fazer referéncia a Inteligéncia Artificial, € na verdade a

introducdo da obra “O Leviata”, centro do pensamento hobbesiano sobre a teoria do Estado:

Porque pela arte ¢ criado aquele grande Leviatd a que se chama Estado, ou Cidade
(em latim Civitas), que ndo ¢ sendo um homem artificial, embora de maior estatura e
forca do que o homem natural, para cuja protegdo e defesa foi projetado. E no qual a
soberania ¢ uma alma artificial, pois d4 vida e movimento ao corpo inteiro. (Hobbes,

op. cit., p. 6)
Para Thomas Hobbes, que buscava compreender a conturbada sociedade inglesa do século

XVII, a finalidade do Estado “¢ a paz e a defesa de todos” (idem, p. 146). Ele argumentava que,
em um estado de natureza, os seres humanos viviam em constante guerra uns com 0s outros
devido a competi¢cdo por recursos e a desconfianga mutua. Assim, o Estado aparece como uma
entidade unificada e detentora do poder absoluto, ilimitado e indivisivel para manter a ordem e

impor leis que regem a sociedade.

Como corolario da maxima “quem tem direito a um fim, tem direito aos meios”, para Hobbes,
“constitui direito de qualquer homem ou assembleia que detenha a soberania o de ser juiz tanto
dos meios para a paz e a defesa quanto de tudo o que possa perturbar ou dificultar estas ultimas”
(idem, p. 146). Logo, para evitar o caos natural, os individuos abdicavam de parte de sua

liberdade em troca da prote¢do e seguranca providas pelo Estado soberano.

Em um mundo altamente tecnoldgico, o Estado continua a cumprir essa fungdo protetiva,
principalmente em relacdo a prote¢do de dados e aos excessos da Inteligéncia Artificial? Sabe-
se que as recentes regulagdes nacionais (ou supranacionais como no caso da Unido Europeia)
ligadas ao digital estdo envoltas em concepgdes extraterritoriais € em busca de boas praticas e
padrdes internacionais. Nesse cendrio em que as fronteiras digitais desrespeitam as fronteiras
geograficas, seria somente por esse motivo, que a governanga do tema necessitaria de uma
espécie de uma harmonizagdo internacional? E seria essa uma afronta aos poderes soberanos

dos Estados?
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Interessante notar que um dos primeiros diplomas juridicos sobre o tema da prote¢do de dados
surgiu por meio de um tratado, a Convengdo 108 de 1981, do Conselho da Europal. Na
sequéncia, em territorio europeu, foi editada a Diretiva 95/46/CE até culminar no Regulamento
Geral sobre Prote¢do de Dados (GDPR) de 2016. No Brasil, a disciplina da matéria veio em
2018 com a Lei Geral de Prote¢ao de Dados (LGPD).

Buscando reforcar a protecdo juridica dos dados pessoais transferidos para fora das fronteiras
territoriais da UE, a lei europeia estabeleceu dois mecanismos, um deles em relagdo ao ambito
territorial (artigo 3° do GDPR), que permite a sua aplicacdo ao processamento de dados por
partes ndo pertencentes a UE; e o outro em relagdo as restrigdes para transferéncia de dados
(capitulo V do GDPR), que protegem os dados pessoais que sdo transferidos para paises
terceiros. Christopher Kuner descreve que: “In its judgments, the Court of Justice of the EU
(CJEU or the Court) has emphasized that EU data protection rights should be respected in an
international context, and that their application does not stop at the EU’s territorial borders.”

(2021, p. 4)

Sobre essa aplicagdo extraterritorial da norma e sabendo que outros paises também poderdo
estipular regras que se imponham na UE, a consideragcdo n° 115 do diploma europeu detalha o
seguinte: “Em virtude da sua aplicabilidade extraterritorial, essas leis, regulamentos e outros
atos normativos podem violar o direito internacional e obstar a realizagdo do objetivo de

protecdo das pessoas singulares, assegurado na Unido Europeia pelo presente regulamento.”

A questdo ¢ cercada que amplos debates como a falta de clareza na aplicacdo de um ou outro
instituto e nas possiveis violagdes ao direito internacional pela aplicacdo extraterritorial. No
Brasil, a LGPD reproduz a mesma légica em seu artigo 3°, sobre a possibilidade de aplicacao
extraterritorial, e no capitulo V, ao disciplinar as espécies possiveis de transferéncias
internacionais de dados pessoais. Outros paises, também inspirados no GDPR, disciplinam a

matéria de forma similar, movimento que ficou conhecido como “efeito Bruxelas”.

Fato ¢ que os Estados tem recorrido ao direito internacional como mecanismo de regular a
matéria. Por exemplo os acordos estabelecidos entre a Unido Europeia e os EUAZ, e entre outros
paises que vém se articulando, bi ou multilateralmente, para definir regras para seus fluxos

transfronteiricos de dados pessoais®.

! Ver mais em fichas tematicas sobre a Unido Europeia: PROTECAO DOS DADOS PESSOAIS. Disponivel em:
https://www.europarl.europa.eu/ftu/pdf/pt/FTU_4.2.8.pdf. Acesso em: 10.jun.2024.

2 Safe Harbor, Privacy Shield e Data Privacy Framework.

3 A titulo de exemplo: Acordo sobre o Comércio Eletronico do Mercosul, Acordo Bilateral de Livre Comércio
entre Brasil e Chile; Mercado Comum e Comunidade do Caribe (CARICOM); Convengdo 108 do Conselho da
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A respeito da Inteligéncia Artificial, a Unido Europeia da sequéncia em seu pioneirismo
regulatério com o Regulamento Europeu de Inteligéncia Artificial de 2024 (Al Act). Na
exposic¢ao de motivos, onde sdo apresentadas as justificativas da competéncia legislativa da UE
na matéria, o Parlamento Europeu disse que “S6 uma acdo comum a nivel da Unido pode
proteger também a soberania digital da Unido e tirar partido dos seus instrumentos e poderes

regulamentares para moldar as regras e as normas mundiais”.*

A primeira vista, esse trecho parece estar em total desconformidade com as premissas do direito
internacional, visto que seria inconcebivel para a Unido Europeia a pretensdo de harmonizagao
regulatéria mundial. As possiveis consequéncias desse pensamento serdo analisadas num
proximo capitulo desse estudo. No Brasil, existem diversos projetos de lei® em trimite no
Congresso Nacional, e embora a discussdo seja recente, hd indicios de avangos e defini¢des

num futuro proximo para a regulamentacao da IA.

Como isso, questiona-se: a aplicagdo extraterritorial de uma norma e a busca por harmonizagao
internacional nos campos da protecdo de dados pessoais e de Inteligéncia Artificial
enfraquecem a nog¢do do Estado, singularmente considerado, como ente soberano cuja

finalidade ¢ a protecdo e seguranca dos individuos?

4 Tratados de Westfalia e a questio da jurisdicio territorial da Internet

Entre a analise dos tedricos cldssicos da soberania e do Estado, ¢ de importante relevo
mencionar o Tratado de Westfalia (1648)°, amplamente reconhecido como o marco inaugural
da diplomacia moderna. Ao estabelecer o principio da soberania dos Estados sobre seus
territorios, trouxe como decorréncia o principio de nao-intervencdo externa e a restricdo do
poder soberano aos limites de suas fronteiras. O sistema internacional inaugurado, conhecido

como westfaliano, repousa-se na igualdade juridica do Estados e na autoridade exclusiva do

Europa; Cooperagdo Econdmica Asia-Pacifico (APEC); Acordos Estados Unidos-México-Canada (USMCA);
Associagao das Nagoes do Sudeste Asiatico (ASEAN); Convengdo sobre Seguranga Cibernética ¢ Protegdo de
Dados Pessoais da Unido Africana; Acordo de Comércio e Cooperacao (EU-R.U.); Acordo de Parceria Econémica
(EU-Japao); Acordo de Livre Comércio Singapura-Australia; Acordo de Parceria da Economia Digital (Chile,
Nova Zelandia e Singapura).

4 REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO QUE ESTABELECE REGRAS
HARMONIZADAS EM MATERIA DE INTELIGENCIA ARTIFICIAL (REGULAMENTO INTELIGENCIA
ARTIFICIAL) E ALTERA DETERMINADOS ATOS LEGISLATIVOS DA UNIAO. Disponivel em: https:/eu-
lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52021PC0206. Acesso em: 10.jun.2024.

5 CNN. Congresso tem pelo menos 46 projetos de lei para regulamentar do uso de inteligéncia artificial.
18/02/2018. Disponivel em: https://www.cnnbrasil.com.br/politica/congresso-tem-pelo-menos-46-projetos-de-lei-
para-regulamentar-do-uso-de-inteligencia-artificial/. Acesso em: 10.jun.2024.

6 Os Tratados de Westafalia, ou a Paz de Westfalia, indicam uma série de acordos entre Estados europeus visando
a paz apds um longo periodo de guerras.
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governo sobre seu territorio e sua populacdo. Configurando, assim, uma ordem internacional

composta por unidades territoriais equivalentes.

Como dito anteriormente, as fronteiras do mundo digital sobrepdem-se as do mundo fisico. E
se o territorio € um limite, marcando o inicio e o fim da soberania estatal, como a Internet se
compatibiliza com as fronteiras westfalianas? Muitos estudiosos apontam para a qualidade
disruptiva dessa tecnologia, principalmente por conectar pessoas em diferentes lugares do
mundo a baixo custo. Nao demorou muito para que questdes juridicas se tornassem objetos de
estudo, sendo possivel elencar a jurisdicdo como uma delas. Isto é, a relagdo entre a pessoa
(fisica ou juridica) e o Estado-soberano no exercicio de seu poder de julgar e pacificar os
conflitos internos. Carmen Tiburcio leciona que:

No exercicio da atividade jurisdicional pelos Estados nacionais, a soberania se
manifesta de duas maneiras diferentes. Em primeiro lugar, a atividade propriamente
dita decorre diretamente da soberania: julgar e pacificar os conflitos é funcdo
tradicionalmente estatal, regulada pela legislacdo de foro. [...] Em segundo lugar, a
soberania também se manifesta na determinagdo de alguma hipdteses nas quais o
Estado exercera a sua jurisdi¢do. (2019. p. 19 e 20)

No Brasil, o judiciario brasileiro se deparou com a questdo soberana e as implicagdes técnicas
da internet na ADC 51. O que estava em analise era a constitucionalidade do art. 11 do Marco
Civil da Internet (MCI) e do art. 18 da Convencao de Budapeste e o convivio com institutos de
cooperagdo juridica internacional como o MLAT’ e as cartas rogatorias. Ao declarar a
constitucionalidade dos dispositivos referidos, o STF reconheceu duas situagdes: (i) se a
internet foi acessada e os dados coletados a partir de uma conexao brasileira, entdo a utilizagao
de um mecanismo de cooperagdo internacional ndo ¢ pertinente, pois € estranho o elemento de
estraneidade; (i1) ao revés, se o acesso de originou por meio de conexao estrangeira, sem coleta
no Brasil, entdo a prova (os dados) foi constituida sem a participacao de um terminal brasileiro,

logo, a utilizacdo de um mecanismo de cooperacao internacional como o0 MLAT ¢ necessaria.

Cumpre esclarecer que as grandes plataformas na rede, como Google, Meta (Facebook,
Instagram e WhatsApp) e X (antigo Twitter) possuem filial no Brasil, o que atrai a investidura
de jurisdi¢do para o judiciario nacional para decidir a respeito de qualquer causa envolvendo o
ambiente virtual. O que essas empresas no mais das vezes alegam ¢ que os dados necessarios

para a instrug@o processual estdo localizados em sua matriz nos EUA.

Cumpre analisar, no contexto estrangeiro, alguns casos pertinentes sobre a soberania
jurisdicional atrelada ao digital. Um litigio ilustrativo do impasse em torno do armazenamento

de dados se deu, em 2013, quando o Departamento de Justica dos EUA tentou executar um

7 Acordo de Assisténcia Juridica Mutua entre os EUA e o Brasil.
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mandado de busca contra a Microsoft, com base na lei Stored Communications Act of 1986,
requerendo o acesso aos e-mails de um suspeito em envolvimento com o narcotrafico. A
empresa, alegando que a lei ndo ¢ aplicavel extraterritorialmente, se negou a entregar os dados

visto que eles estavam armazenados num data center localizado na Irlanda.

O Departamento de Justica argumentou que embora os dados estivessem alocados no exterior,
eles poderiam ser acessados a partir do solo estadunidense. Sendo a Microsoft uma empresa
nacional deste pais, tudo o que ocorre dentro das fronteiras dos EUA ¢ passivel de ser arrolado
judicialmente e os dados repatriados, caso se encontrem fora da na¢do. Assim, a Microsoft foi

condenada pela instancia local por desacato em razao do ndo cumprimento do mandato.

Em 2016, a Microsoft conseguiu reverter a condenacao no Tribunal de Apelacdes do Segundo
Circuito. No entanto, em 2017, o Departamento de Justica recorreu a Suprema Corte dos
EUAZ8 pedindo a revisio da decisdo. Nesse interim, sobreveio o Cloud Act of 2018°, deixando
claro que os juizes dos EUA podem emitir mandados para busca desses dados, ao mesmo
tempo que da as empresas um caminho para contestar, se a solicitacdo entrar em conflito com
o direito estrangeiro. Ao apreciar a questdo, a Suprema Corte estadunidense se limitou a dizer
que “No live dispute remains between the parties over the issue”, anulando as decisdes
anteriores em razdo da lei superveniente e determinando o reenvio dos autos as instancias

inferiores.

Como se nota, restam brechas legislativas sobre os fenémenos transfronteiricos que envolvem
0 ciberespaco. Caso uma decisao reconheca o direito do governo dos EUA de acessar dados
alocados no exterior pelo fato de 1a estarem localizadas as sedes das empresas, isso constituiria
uma extraterritorialidade jurisdicional com nefastas consequéncias para a soberania dos

Estados nacionais. Carolina Israel tece o seguinte alerta:

Assim, por meio do uso de plataformas sediadas nos EUA, observamos a jurisdico
desse pais aplicar-se em escala extraterritorial, ou seja, para além de suas fronteiras
westfalianas, compondo geograficamente o exercicio de uma multiterritorialidade
transnacional, mediando a relacdo de diferentes culturas num processo de
globalizagdo centripeta. Basta calcular o nimero de servigos digitais prestados por
empresas estadunidenses em todo o mundo para tornar explicita a importancia dessa
centralizacdo de poder. (op. cit., p. 75)

Adentrando em outras espécies de litigios, o célebre caso Yahoo! Inc. v. La Ligue Contre Le

Racisme et L'antisemitisme (LICRA), iniciou-se na Franga, quando o Tribunal de Grande

8 UNITED STATES, PETITIONER v. MICROSOFT CORPORATION. 584 U.S. (2018)

9 A [service provider] shall comply with the obligations of this chapter to preserve, backup, or disclose the contents
of a wire or electronic communication and any record or other information pertaining to a customer or subscriber
within such provider’s possession, custody, or control, regardless of whether such communication, record, or other
information is located within or outside of the United States. CLOUD Act §103(a)(1).

315



Instancia de Paris, em 2000, expediu uma ordem obrigando o Yahoo! e o Yahoo! France a adotar
todas as medidas necessarias para tornar impossivel o acesso, a partir do territério francés, a
anuncios on-line de apetrechos e a qualquer material que faga apologia ao nazismo. A Yahoo!,
por sua vez, ingressou com uma demanda perante um tribunal estadunidense no sentido de que
as determinagdes francesas nao pudessem ser reconhecidas e executadas no territorio dos EUA.
Em 2001, a Corte do Distrito Norte da Califérnia concluiu que a execugdo da ordem francesa
por um tribunal estadunidense ndo seria consistente com as previsdes da Primeira Emenda a

Constituicao que protege a liberdade de expressdo e imprensa:

Although France has the sovereign right to regulate what speech is permissible in
France, this Court may not enforce a foreign order that violates the protections of the

United States Constitution by chilling protected speech that occurs simultaneously
10

within our borders.
De fato, tal determinacao ndo fere a logica da homologacdo de sentengas estrangeiras, em que
as decisdes prolatadas por um pais precisam passar pelo crivo da ordem publica interna,
incluidas as normas constitucionais, para serem executadas em um outro pais. O desfecho do
caso, no entanto, se deu com a adogdo pelo Yahoo! de uma nova politica interna proibindo
leildes e publicidade que possam ser associados a grupos reconhecidos por apologia a 6dio e

por pratica de violéncia contra as pessoas, o que de certa forma esvaziou a decisdo da corte

norte-americana.

O caso Google LLC v. Equustek Solutions Inc. apresenta mais claramente os desafios que a
caracteristica transnacional da internet impde as decisdes judiciais e seus limites territoriais. A
Equustek, uma empresa canadense, alegou que outra empresa usou seus segredos comerciais
para criar um produto concorrente € promover taticas enganosas para induzir os usuarios. Em
2017, a Suprema Corte Canadense determinou que o site de buscas Google desindexasse, em
carater mundial, os resultados ligados aos sites que divulgavam e comercializavam produtos de

propriedade intelectual da Equustek.

A Google alegou em recurso que a determinagdo deveria ficar restrita aos acessos de usuarios
localizados no Canada, a partir do dominio no pais: www.google.ca. Ao apreciar o apelo, a
forma como se posicionou a Corte canadense, em termos de efetividade das decisdes judiciais

sobre a internet, foi de certa maneira inédita:

Where it is necessary to ensure the injunction’s effectiveness, a court can grant an
injunction enjoining conduct anywhere in the world. The problem in this case is
occurring online and globally. The Internet has no borders — its natural habitat is

0 yahoo!, Inc. v. La Ligue Contre Le Racisme et L'Antisemitisme, 169 F. Supp. 2d 1181, 1194 (N.D. Cal. 2001).
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global. The only way to ensure that the interlocutory injunction attained its objective
was to have it apply where Google operates — globally.™

Com o indeferimento do recuso, a Google promoveu uma demanda junto a Corte do Distrito
Norte da California para que a decisao canadense nao fosse executada nos Estados Unidos. A
Corte estadunidense acatou o pleito e em sua apreciacao se baseou em trés argumentos: (i) que
0 Google ¢ um provedor de um servigo de computador interativo acessivel por varios usuarios;
(i1) que apenas fornece a informagdo em seu motor de buscas como um intermediario e ndo
como editor; e (iii), portanto, estd amparado pela imunidade de intermediarios prevista na Se¢ao

230 do Communication Decency Act*?.

A questdo do alcance das decisdes judiciais sobre a internet ¢ controversa, € no Brasil ja foi
apreciada pelo Ministro Alexandre de Moraes, em decisdo monocratica no dmbito do Inquérito
n°® 4.781/DF, que versava sobre crimes contra a honra ¢ de ameaca aos ministros do STF e seus

familiares:

As redes sociais Twitter e Facebook continuam permitindo que os perfis sejam
acessados através de enderecos IP de fora do Brasil, ou seja, permitindo que sejam
acessados normalmente a partir de outros paises. Isto possibilita que usuarios do Brasil
utilizem servigos de roteamento de conexdo, como VPNs, contornando este tipo de
bloqueio e acessando os perfis em territério nacional, como se estivessem em outros
paises. 13

A cerca de bloqueios impostos para determinada localidade, sabe-se que por meio da técnica de
redirecionamento do endereco de IP (/nternet Protocol) com o recurso da VPN (Virtual Private
Network), o acesso as postagens da internet continua sendo possivel, nesse caso, a partir do
Brasil. Ou seja, a internet também apresenta questdes técnicas para o cumprimento de decisdes
judiciais.

Passando para exemplos europeus, no Google LLC v. Comission Nationale de L’Informatique
et des Libertés (CNIL) estava em discussdao o direito ao apagamento de dados pessoais na
internet conforme estabelecido pelo GDPR. Em 2015, a autoridade de protecdo de dados
francesa CNIL notificou a Google para desindexar de sua ferramenta de buscas, mediante a
retirada do link que continham os dados, em todas as extensdes de dominio (“.com”, “.fr”, “.br”
etc.) disponiveis na internet. Ou seja, a CNIL objetivava que qualquer a pessoa com acesso a
internet no mundo ndo pudesse mais acessar a informag¢do objeto de sua determinacdo de

exclusao.

A Google levou a questao ao Conselho de Estado francés que, por sua vez, dirigiu-se ao Tribunal

de Justica da Unido Europeia para que posicionasse sobre a extensao da referida decisdo. O

11 Google Inc. v. Equustek Solutions Inc., 2017 SCC 34
12 Google LLC. v. Equustek Solutions Inc. Case No. 5:17-cv-04207-EJD.
13 STF, Inq. n°® 4781, Relator(a): ALEXANDRE DE MORAES. Decisdo monocratica de 28 de julho de 2020.
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Tribunal, em decisdao de 2019, expds que o operador de um motor de buscas ndo tem de efetuar
essa supressao em todas as suas versoes ao redor do globo, devendo fazé-lo somente nas versdes

correspondentes aos Estados-Membros.'*

Noutro pronunciamento, no caso Piesczek v. Facebook Ireland, o mesmo Tribunal analisou a
retirada de postagens da rede social Facebook, em que um usuario da plataforma ofendia uma
congressista austriaca. O que chama a atencdo neste caso foi que o Tribunal afirmou que a
Diretiva 2000/31/CE, relativa ao comércio eletronico, incluindo as redes sociais, ndo era
incompativel com a possibilidade de um 6rgao jurisdicional de um Estado-Membro ordenar a
um fornecedor de armazenamento que suprima as informagdes ou que bloqueie seu o acesso

em nivel mundial:

a Diretiva 2000/31, nomeadamente o seu artigo 15, n. 1, deve ser interpretada no
sentido de que ndo se opde a que um 6rgao jurisdicional de um Estado-Membro possa:
[...] ordenar a um fornecedor de armazenamento que suprima as informagdes a que a
medida inibitoria diz respeito ou que bloqueie o acesso as mesmas a nivel mundial,
no ambito do direito internacional relevante.®

Pelos argumentos trazidos, € possivel inferir que o intuito do Tribunal ndo seja conferir extensao
global as decisdo jurisdicionais dos Estados-membro, mas que, em se tratando de internet, ¢
necessario compatibilizar e garantir a coeréncia das regras da UE com aquelas em vigor na

ordem juridica internacional.

Com essa breve analise jurisprudencial ¢ possivel formular o seguinte questionamento acerca
da jurisdi¢ao sobre digital: uma decisao proveniente de um Estado ou conjunto deles, como no
caso da Unido Europeia, permanece restrita a certa territorialidade, enquanto uma decisao de
uma empresa poderia atingir contornos globais? Em outros termos, um Tribunal ndo pode
determinar que a empresa desindexe determinado conteudo de seu motor de buscas a nivel
mundial ou elimine definitiva e globalmente determinados dados pessoais de sua plataforma.
No entanto, se a empresa assim quiser, seja porque alterou suas politicas e termos de uso, seja
porque realizou um julgamento interno, como no Comité de Supervisdo da Meta (Oversight

Board), ela poderia efetuar uma exclusao de forma definitiva e global.

A diferenca ¢ simples: a relacdo entre a autoridade jurisdicional e os jurisdicionados decorre
diretamente da soberania (julgar e pacificar os conflitos internos), € por essa mesma razao, pela
igualdade soberana dos Estados, a decisdo de um Estado ndo pode se estender aos limites

territoriais de um outro Estado; diversamente, a relacdo entre as grandes companhias

4 TJEU, Caso C-507/17.
5 TJUE, Caso C 18/18.
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tecnoldgicas e os usuarios € contratual, sdo negdcios juridicos estabelecidos individualmente

entre o usuario e a empresa.

As consequéncias dessa constatacdo serdo pormenorizadas mais adiante, importando enfatizar
que essa exposi¢ao de casos relacionados a Internet demonstra o que esta por vir em relagdo a
Inteligéncia Artificial, visto que essa tecnologia esta alicercada em dados, intermediada por
empresas de tecnologia e exteriorizada ao mundo fisico por meio da rede. De forma que: seréd
que os limites territoriais das jurisdi¢cdes estatais constituem embaragos reais para a Soberania

da Inteligéncia Artificial?

5 Jean Jacques Rousseau, Benjamim Constant de La Rebecque e o Constitucionalismo
Digital

Enquanto Bodin atrela a soberania ao monarca, Grotius ¢ Hobbes ao Estado, Jean Jacques
Rousseau concebe a soberania ao povo. Em uma sociedade marcada pelo absolutismo
mondrquico, o autor estabelece sua teoria do contrato social baseada na liberdade. Diversamente
da soberania absoluta do Estado, propria do pensamento de Hobbes, para Rousseau o contrato
social ¢ sinalagmatico com obrigagdes reciprocas para o Estado e para os individuos. E o poder
soberano ¢ formado pelo conjunto de todos os individuos, ao passo que cada individuo é

membro do soberano em relacdo aos demais.

Em relacgdo a liberdade, Rousseau argumenta que “o que o homem perde pelo contrato social ¢
a liberdade natural e um ilimitado direito a tudo aquilo que o tente e possa alcancar; o que
ganha, ¢ a liberdade civil e a propriedade daquilo que possua” (2010, p. 33). Baseada nesse

ideal de liberdade, a soberania ¢ ilimitada, indivisivel e inalienavel.

Contemporaneo da revolugdo francesa, os estudos de Benjamin Constant de La Rebecque sao
fruto de uma época de grandes transformagdes. Tanto para Rousseau quanto para Constant, a
soberania tem natureza popular. No entanto, o que difere o pensamento entre eles, ¢ sobretudo
a nocao de limitagdo. Conceber uma soberania ilimitada, mesmo que do povo, sera sempre um
mal. Para Constant, o risco reside ndo apenas naquele que detém o poder, mas na grandeza que

se da a esse poder.

Assim, nesse contexto pos-revolucionario, o Estado aparece subordinado ao Direito, a
soberania passa a ser vista como relativa e limitada: “La souveraineté n'existe que d'une maniere
limitée et relative. Au point ot commence l'indépendance de l'existence individuelle, s'arréte la

Jjuridiction de cette souveraineté.” (Constant, 2000, p. 71)
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E mais, para Constant, a Constitui¢do ¢ a garantia de certos principios positivos e imutaveis, ou
seja, um instrumento essencial para garantir as liberdades individuais. A existéncia de um
conjunto de leis impede a soberania absoluta, limitando o poder soberano de impor-se sobre os
individuos dentro desses limites constitucionais (op. cit., p. 190 e 191). Essa limitagao
representa uma das principais divergéncias em relagdo aos seus antecessores, que defendiam a

soberania como um poder absoluto.

A teoria constitucional experimentou diversos momentos historicos, sendo, de uma maneira
geral, um dos objetivos do constitucionalismo a limitagao do poder do Estado por meio de uma
de uma Constituicdo. Nao ¢ recente a projecdo do constitucionalismo no cendrio internacional,

para Marcelo Neves:

Com o tempo, o incremento das relacBes transterritoriais com implicacdes
normativas fundamentais levou a necessidade de abertura do constitucionalismo
para além do Estado. Os problemas dos direitos fundamentais ou dos direitos
humanos ultrapassaram fronteiras, de tal maneira que o direito constitucional estatal
passou a ser uma instituicdo limitada para enfrentar esses problemas. (2012, p. 120)

Por sua vez, questdes relacionadas ao digital estdo presentes em diplomas que tratam dos
direitos fundamentais, tanto ¢ assim que a protecao e a privacidade de dados pessoais foram
introduzidas no rol desses direitos, no Brasil, pela inclusdo do inciso LXXIX no artigo 5° da
Constituicao Federal, e na Europa tal como no previsto no artigo 8° da Carta dos Direitos

Fundamentais da Unido Europeia.

Mais do que isso, comegaram a surgir teses do chamado “Constitucionalismo Digital”, visto
como uma corrente do Direito Constitucional contemporidneo e dentre as suas diversas
acepgoes, ndo se trata meramente da inclusdo dos novos direitos suscitados no ciberespago ao
texto constitucional, mas, indo além, trata-se de uma “ideologia constitucional que se estrutura
em um quadro normativo de protecdo dos direitos fundamentais e de reequilibrio de poderes na

governanga do ambiente digital.” (Mendes; Fernandes, 2020, p. 4)

A protegdo dos direitos fundamentais circunda, principalmente, protecdo aos dados pessoais
ante mecanismos de vigilancia e controle, e o debate do alcance da liberdade de expressao e ao
lado das préaticas antidemocraticas. Ja a necessidade de reequilibrio de poder, ¢ explicada pelo
exponencial aumento de poder econdmico e influéncia social das grandes companhias de
tecnologia, dimensionado a nivel global e sob o amparo do direito privado (entre particulares).
Entanto, o poder estatal, essencialmente local e de direito publico, mostra-se limitado para

enfrentar os desafios da nova era e oferecer respostas regulatérias eficazes.

Gilmar Mendes e Victor Fernandes sustentam uma transformagdo que vise a redefinicdo da

perspectiva tradicional da teoria da eficacia horizontal dos direitos fundamentais e ainda a
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abertura do controle de constitucionalidade a compreensdo do fendmeno de re-territorializagao
da internet (op. cit., p. 4). Sendo ainda desconhecido o futuro da Inteligéncia Artificial, € valido
analisar os impactos econdmicos, politicos e sociais, bem como trazer algumas digressdes sobre

0 que se esperar das novas tecnologias.

A comegar pelo notorio escandalo ligado & Cambridge Analytica, que trouxe um alerta mundial
sobre o afronte a democracia e a soberania popular. Essa empresa, ao ter acesso a dados de
milhdes de pessoas, coletados a partir do Facebook, criou algoritmos hiper precisos e os utilizou
para uma série de finalidades politicas, como na eleicdo de Donald Trump de 2016 e no caso
Brexit. De forma parecida, o Brasil também vivenciou um boom de fake news e discursos de

odio nas eleigoes 2018.

Shoshana Zuboff acredita que para as companhias tecnoldgicas nao ha dados bons, nem dados
maus (2019). O importante € que esses dados produzam uma rentabilidade: t€m o mesmo valor
as fake news e a informagdo veraz. O Wall Street Journal, no entanto, disse que essas
companhias potencializam os dados maus. Elas estdo mais interessadas nas fake news que nos
dados bons, porque com os primeiros conseguem um maior rendimento econdmico ao atrair,

com mais intensidade, a aten¢do do publico®®.

Se o que condiciona ¢ o interesse econdmico, nessa perspectiva, os dados, os direitos
fundamentais e também as democracias se convertem em mercadorias, cuja apreciagdo ¢
mensurada economicamente. Um grande subterfigio dessas companhia ¢ a relagdo privada
estabelecida entre elas e seus usudrios. Sao negdcios juridicos, de efeitos inter partes, os
contratos que as grandes companhias tecnoldgicas impdem aos usuarios de seus servigos
digitais. Mesmo que alcancem bilhdes de usudrios em todo o mundo, ainda assim € um contrato
individual com cada usudrio contratante. O Facebook, por exemplo, ¢ uma plataforma da Meta
com 3 bilhdes de pessoas. E, portanto, todas elas submetidas aos termos de uso, a politica de
privacidade, ou seja, ao contrato. Como ndo hd nenhum pais no mundo com 3 bilhdes de
habitantes, ¢ possivel dizer que em nenhum lugar do globo, ha tantas pessoas estdo submetidas

a mesma ordem constitucional, a0 mesmo ordenamento juridico.

Se numero de usuarios nao for um fator determinante, em 2022, a Apple superou os trés trilhdes
de dolares em valor na bolsa (primeira empresa a atingir tal marca), passando a época o PIB de

grandes poténcias como a Franga e o Reino Unido. As consequéncias dessa acumulacdo de

16 Ver mais em: Facebook Executives Shut Down Efforts to Make the Site Less Divisive. Disponivel em:
https://www.wsj.com/articles/facebook-knows-it-encourages-division-top-executives-nixed-solutions-
11590507499. Acesso em: 10.jun.2024.

321



poder econdmico e social serdo vistas no futuro, fato é que a hegemonia digital ¢ uma nova

forma de dominagao e sdao necessarias medidas para coibir esse oligopolio empresarial.

Na China, superpoténcia economica e tecnologica, foi implementado, desde 2014, o Sistema de
Crédito Social (Social Credit System — SCS)!’, em que sdo atribuidas pontua¢des para cada
cidaddo e entidade empresarial nos ambitos politico-administrativo, comercial, social e judicial.
O que suscita debates em torno da questdo da vigilancia estatal sobre as informagdes de cunho

pessoal dos cidadaos.

Outro aspecto de grande relevancia é que paises como a Russia, a China e a Arabia Saudita
desenvolveram meios técnicos para controle de conteudo disponivel dentro de suas fronteiras.
O que se convencionou chamar de “internet em duas chamadas”, ¢ a filtragem e censura de sites
e informagdes externas, por meio de seus proprios provedores de acesso a Internet. Na Russia
e na China, esse processo ficou conhecido, respectivamente, como “Runet” e a “Grande

Muralha de DNS da China” (Goldsmith; Wu, 2006, p. 74-102).

Se hé controle para a entrada, hd também para a saida de informagdo, assim, desde 2015, a
China, que reconhece o ciberespagco como integrante de seu territdrio, aprovou uma lei de
ciberseguranca que exige o acesso € o armazenamento dos dados de sua populagao no seu pais.
O que levou a Apple, em 2017, a instalar um data center no territorio chinés, pelo investimento

de cerca de USS$1 bilhdo de dolares?®.

Os EUA, numa tentativa de conter o avanco chinés, baniu as chinesas TikTok ¢ Huawei, em
especial esta Ultima, devido as potencialidades da cobertura da rede 5G. Como justificativa,
apresentou argumentos que podem muito bem ser aplicados as companhias tecnoldgicas norte-
americanas, tais como a violagao aos direitos fundamentais dos usudrios, a obten¢do de dados
pessoais para venda a outras companhias e para processa-los por meio de algoritmos com

finalidades comerciais e politicas especificas.

Sabe-se que as aplicacdes da 1A, em especial as tecnologias como o ChatGPT, necessitam nao
somente de um grande volume de dados para seu aperfeicoamento, como também de uma

enorme capacidade de processamento dessas informacdes. De forma que os EUA vém

17 Com o discurso de “promover a confianga na sociedade, aumentar a eficiéncia do mercado, fortalecer a
governanga social e construir uma sociedade harmoniosa dentro do Estado socialista”. Ver mais em: CHEN,
Yongxi; CHEUNG, Anne S. Y., The Transparent Self Under Big Data Profiling: Privacy and Chinese Legislation
on the Social Credit System. Vol. 12, No. 2, The Journal of Comparative Law (2017) 356-378, University of Hong
Kong Faculty of Law Research Paper No. 2017/011. Disponivel em: https://ssrn.com/abstract=2992537. Acesso
em 10.jun.2024.

18 REUTEURS. Apple sets up China data center to meet new cyber-security rules. Disponivel em:
https://www.reuters.com/article/us-china-apple-idUSKBN19X0D6. Acesso em: 10.jun.2024.
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restringindo a venda para China de chips necessarios para treinamento dos modelos de 1A
generativa. Embora as companhias chinesas aleguem ter reserva suficiente para sustentar suas

operagdes num futuro proximo?®, esta estabelecida a demonstragio de forgas.

Nesse atual cendrio geopolitico, as expressoes “imperialismo digital” ou “tecnoimperialismo”
ganham notoriedade. No entanto, quem s3o as grandes poténcias da vez? Estaria o mundo

prestes a ser dividido entre EUA e China? E a Europa?

Nos EUA estao localizadas as sedes das maiores empresas de tecnologia do mundo e, como
visto, traz inconvenientes para questdoes de jurisdi¢do e para a soberania nacional. Contudo,
estariam as empresas estadunidenses subjugadas ao controle politico, ao ponto de questionar se

seria ndo os EUA, mas as companhias 14 sediadas a encabegarem um projeto imperialista?

A China, por sua vez, emerge no mundo tecnoldgico como superpoténcia, € por suas conjecturas
politicas proprias, ao contrario dos EUA, ¢ mais facil dizer que seria um projeto chinés de
imperialismo. A andlise da perspectiva chinesa ¢ agravada pelo controle social do partido

comunista implementado por meio do SCS.

Por fim, a Europa busca sair do ostracismo tecnoldgico com um pesado investimento em
Inteligéncia Artificial®, que se bem-sucedido, sera um desfecho triunfal do “efeito Bruxelas”
das legislagdes europeias, em especial o GDPR e Regulamento Europeu de Inteligéncia
Artificial. Contudo, levantard questdes sobre suas tendéncias de harmonizacdo regulatoria
mundial em desrespeito ao direito internacional e desprezo as diferencas culturais e as

necessidade econdmicas e sociais, afetando com mais relevo as nacdes do Sul global.

Seja Washington, Pequim ou Bruxelas, o Estado segue sendo um fator de poder, e, no passado,
quando foi preciso limita-lo, houve a submissdao do poder estatal ao Direito e a Constituicao.
Serd, no entanto, o caminho constitucional o mais apto para conter as tendéncias imperialistas

que rondam a Soberania da Inteligéncia Artificial?

6 Direito Internacional Digital

Kelsen traz interessantes ligdes sobre a soberania, ao dizer que a soberania do Estado, segundo
o direito internacional, é a independéncia juridica do Estado em relacao aos outros Estados. E

isso significa que a autoridade ou competéncia juridica de um Estado, é limitada e limitavel

19 THE NEW YORK TIMES. China’s Rush to Dominate A.I. Comes With a Twist: It Depends on U.S. Technology.
Disponivel em: https://www.nytimes.com/2024/02/21/technology/china-united-states-artificial-intelligence.html.
Acesso em: 10.jun.2024.

2 Ver mais em: A European approach to artificial intelligence. Disponivel: https://digital-
strategy.ec.europa.eu/pt/policies/european-approach-artificial-intelligence. Acesso em: 10.jun.2024.
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apenas pelo direito internacional e ndo pelo direito interno de outro Estado (1944, p. 36-39).

Nessa linha de racionicio, Jack Goldsmith e Tim Wu enfatizam que o direito internacional
pode ser aplicado em todo o mundo, como o faz, por exemplo, quando proibe a tortura,
estabelece regras minimas de seguranca aérea e proibe certas barreiras ao comeércio. Para eles,
se as na¢des do mundo concordarem com uma Unica lei global para questdes como difamacéo,
pornografia, direitos autorais, protecdo ao consumidor e afins, a vida dos usuarios da Internet

se tornaria muito mais simples (op. cit., p. 39).

A proposta de um direito mundial poderia também beneficiar os governos. Em 2000, Jean-
Pierre Chevenement, ministro francés a época, disse que em vez de sofrer com os efeitos
mutuamente destrutivos de tentativas unilaterais de governar a Internet, as na¢des deveriam
chegar a uma solucéo global de compromisso que tornaria todas (ou a maioria) as nagdes mais

aptas para deter os efeitos mais destrutivos da Internet (op. cit., p. 39).

Assim, haveria um suposto embate entre manter a soberania nacional ou flexibiliza-la, para,
em conjunto, as nacgdes e o setor privado, buscar solugcGes para as questdes digitais. Como
observou Cairncross, “governments could either fight fruitlessly to protect their diminishing
sovereignty, or find ways to manage their relations with other countries and the private sector

so they could get at least some of what they want” (op. cit., p. 39).

A proposta € confusa, pois ndo necessariamente um Estado renuncia a sua soberania para
estabelecer acordos internacionais, como visto em Kelsen, no mais das vezes, € expressao da
igualdade soberana dos Estacdo a criacdo e o estabelecimento de normas vinculantes entre
dois ou mais paises. Sobre a inclusdo do setor privado no debate regulatério, embora os
sujeitos aptos a criar o direito internacional sejam os Estados soberanos, ha a possibilidade de
consultas pablicas, como instrumento de participacdo social. No entanto, um sem-nimero de
desafios (accountability, enforcement, jurisdicdo...) seriam criados na vinculacéo de Estados,

empresas e individuos num cenario de governanca internacional.

lan Bremmer e Mustafa Suleyman, por sua vez, questionam se os Estados podem aprender a
governar a inteligéncia artificial antes que seja tarde demais??* Com imensas disrupgoes e
riscos, a IA tem o potencial de causar uma mudanca sismica na estrutura e no equilibrio do

poder global, ameacando o status dos Estados-na¢do como os principais atores geopoliticos

21 FOREIGN AFFAIRS. The Al Power Paradox: Can States Learn to Govern Artificial Intelligence—Before It’s
Too Late? Por Jan Bremmer e  Mustafa  Suleyman. 16/08/2023.  Disponivel  em:
https://www.foreignaffairs.com/world/artificial-intelligence-power-paradox. Acesso em: 10.jun.2024.
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do mundo. De forma que, 0 G7% e 0 G20% vém se articulando para promover uma agenda
politica sobre a IA. E a ONU, apds estabelecer um 6rgéo consultivo para a 1A%, aprovou uma

resolucdo® sobre a promogéo de sistemas de 1A alinhados & sustentabilidade.

Um paradoxo perigoso, tal como anunciado Bremmer e Suleyman, é alavancar a inteligéncia
artificial para expandir o poder nacional ou sufoca-la para evitar seus riscos. No entanto,
afirmam que a 1A ndo pode ser governada como qualquer tecnologia anterior e ja estd
mudando as nocdes tradicionais de poder geopolitico. Para tanto, o sistema internacional deve
superar as concepcgOes tradicionais de soberania e dar as boas-vindas as empresas de
tecnologia. Pouco adianta regulamentar a IA em alguns paises se ela ndo for regulamentada

em outros, a sua governancga ndo pode ter lacunas, dizem os autores.

Na disputa pelo recurso mais valioso do mundo, as diferencas entre os paises que estdo na
lideranca e os paises do Sul global serdo aprofundadas. Assim como a Internet, a IA prolifera
sem respeitar fronteiras e impacta diversos setores como salude, agricultura e pecuéria,
educacdo, transicdo energética e sustentabilidade. Apesar dos esforcos regulatorios de alguns
paises, nenhuma das iniciativas tenta regular o desenvolvimento e a implantacdo de IA em

nivel global, uma regulamentacdo internacional juridicamente vinculativa.

Os autores estabelecem um paralelo entre 0 modelo de controle de armas nucleares a nivel
internacional e a governanga da IA. Em primeiro lugar, os sistemas de IA sé&o infinitamente
mais faceis de desenvolver, roubar e copiar do que as armas nucleares; e em segundo, eles sao
controlados por empresas privadas, ndo por governos. A comparacdo nuclear, portanto, €
desatualizada e irreal. E mesmo que 0s governos possam controlar com sucesso 0 acesso a
matéria-prima necessaria para construir os modelos de 1A mais avancados — como faz os EUA

— uma vez treinados, esses modelos exigem muito menos chips para operar.

E por fim, concluem que a governanca global de 1A deve ser inovadora e inclusa. Por um
lado, o caréater inovador da regulagdo deve refletir a natureza especifica da tecnologia. Por ser
imprevisivel, tanto em seu aspecto evolutivo quanto em seus riscos, a governanga da IA ndo

pode ser totalmente especificada e fechada e sim aberta para seus novos desdobramentos. Para

2 Ver mais em: G7 Ministerial Declaration, 2024. Disponivel em:
<https://www.gov.uk/government/publications/g7-ministerial-declaration-deployment-of-ai-and-innovation/g7-
ministerial-declaration#digital-and-technology>. Acesso em: 10.jun.2024

2 Ver mais em: Digital Economy, 2024. Disponivel em: <https://www.g20.org/en/tracks/sherpa-track/digital-
economy>. Acesso em: 10.jun.2024

24 ONU. ONU cria 6rgio para impulsionar beneficios da inteligéncia artificial e conter riscos. Disponivel em:
https://news.un.org/pt/story/2023/10/1822477. Acesso em: 20/03/2024.

2 UNITED NATIONS. General Assembly adopts landmark resolution on artificial intelligence, 2024. Disponivel
em: < https://news.un.org/en/story/2023/11/1143147>. Acesso em: 10.jun.2024
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tanto, isso significa comecar do zero, repensar e reconstruir uma nova estrutura regulatoria
desde o inicio. Por outro lado, o carater inclusivo se exprime na participacao de todos os atores

necessarios para regular a IA. Isso significa Estados e empresas privadas de tecnologia.

Considerando o cenario atual, o que menos importa é atribuir a soberania ao seu verdadeiro
detentor: individuos, big techs, maquinas ou Estados sdo pecas na mesma engranagem. Ante
as potencialidades ilimitadas e imprevisiveis da Inteligéncia Artificial, 0 mais urgente ¢ agir
para compreender o seu desenvolvimento e para estabelecer uma governanca que vise 0 maior
beneficio e menor prejuizo para a humanidade. Na iminéncia de disputas de poder, esfor¢os
geopoliticos e dialogos inclusivos serdo necessarios para criacdo de inéditos modelos

regulatorios a altura do desafio que vem pela frente.

Conclusoes

Com a presente pesquisa buscou-se demonstrar que mais importante do que trazer uma
conceituacdo para a soberania digital ou da Inteligéncia Artificial, ¢ compreender como esse
tema vem afetando os Estados soberanos e os direito fundamentais dos individuos. Trazer com
rigor ¢ detalhamento mais de seis séculos de estudos empreendidos desde os autores classicos
¢ uma tarefa impensavel para o escopo desse trabalho. No entanto, o carater aparentemente
leviano e superficial da abordagem ¢ proposital. O intuito foi trazer uma provocacdo de como
os intuitos juridicos amoldam-se ao contexto historico e evoluem no tempo conforme as
transformagdes politicas, economicas e sociais. O direito deve acompanhar essa evolucao

histdrica e encontrar solugdes para os desafios que se apresentam na contemporaneidade.

A Inteligéncia Artificial ¢ um campo em constante e rapida evolucdo, que por sua volatilidade
e complexidade, permite um breve recorte em sua analise. Com fortes indicios que as
instituigdes estatais tradicionais sao desaparelhadas e insuficientes para regulamentar, governar
e restringir uma nova forma de poder, surge um grande impasse. Para os que acreditam na
possibilidade dessa IA romper com os paradigmas soberanos westfalianos e para os mais

céticos; entre o sim € 0 nao, esta o talvez.

E cada vez mais necessario o didlogo multinivel (nacional e internacional) e entre o publico e
o privado. Aspectos politicos, juridicos e sociais em torno da IA precisam ser observados em
ambito académico e por juristas, congressistas, gestores e magistrados, sobre esse tema que se

destaca entre as discussdes mais relevantes do presente século.
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