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Apresentacao

CONSTITUICAO, TEORIA CONSTITUCIONAL E DEMOCRACIA 11

Os artigos contidos nesta publicacéo foram apresentados no grupo Constituicdo, Teoria
Constitucional e Democracia Il durante o X111 Encontro Internacional do Conselho Nacional
de Pesquisa e Pos-graduacdo em Direito - CONPEDI, realizado nos dias 18 a 20 de setembro
de 2024, sob o temageral “Estado de derecho, investigacion juridica e innovacion”. O evento
foi promovido por esta sociedade cientifica do Direito em coorganizagdo com a Facultad de
Derecho de la Universidad de la Republica Uruguay com o apoio do Programa de Pos-
graduacdo em Direito e Politicas Publicas da Universidade Federal de Goias. Trata-se de
mais uma exitosa experiéncia de encontro internacional do CONPEDI na América do Sul em
mais de trés décadas de existéncia

A apresentacdo dos trabalhos abriu caminho para uma importante discussdo, em que 0s

pesquisadores do Direito puderam interagir em torno de questdes tedricas e préticas, levando-
se em consideracdo a tematica central grupo. Essa temética traz consigo os desafios que as

diversas linhas de pesquisa juridica enfrentam no tocante ao estudo dos referenciais tedricos
ligados ao Direito Constitucional e ao estudo da democracia

Os temas abordados vao desde os direitos sociais constitucionalizados, crise democrética e a
relacdo entre os poderes, o que torna este Grupo de Trabalho um dos mais vanguardistas de
todo o evento. Histéria do constitucionalismo e das constitui¢des, a obra do jurista Norberto
Bobbio e crise de representatividade, dentre outros instigantes temas, foram abordados.

Na coletdnea que agora vem a publico, encontram-se 0s resultados de pesquisas
desenvolvidas em diversos Programas de Pés-graduacdo em Direito, nos niveis de Mestrado
e Doutorado, com artigos rigorosamente selecionados, por meio de dupla avaliagdo cega por
pares (double blind peer review). Dessa forma, todos os artigos ora publicados guardam
sintonia direta com este Grupo de Trabal ho.

Agradecemos a todos 0s pesquisadores pela sua inestimavel colaboracéo e desejamos uma
Gtima e proveitosa leitural



Caio Augusto Souza L ara

Clovis Alberto Volpe Filho



ASNOVASTECNOLOGIASDE INFORMACAO E COMUNICACAOE A
DINAMICA DEMOCRATICA: PENSANDO A PARTIR DO BRASIL

THE NEW INFORMATION AND COMMUNICATION TECHNOLOGIESAND
DEMOCRATIC DYNAMICS: THINKING FROM BRAZIL

Jéssica Cindy Kempfer 1
Gilmar Antonio Bedin 2

Resumo

A intersecéo entre tecnologia e democracia ao longo dos sécul os tem moldado a organizacéo
e decisdes sociais. Desde a cifra de 1684 até os dias atuais, com midias sociais, bots,
blockchain e inteligéncia artificial, a relagdo entre inovagdo tecnoldgica e processos
democréticos tornou-se complexa. Este artigo investiga o impacto das tecnologias
contemporaneas, como midias sociais e socia bots, na integridade e funcionamento dos
processos democraticos. As hipoteses divergem sobre o impacto dessas tecnologias. Para
alguns, o impacto é significativo; para outros, o impacto e pequeno, 0 que mantém a
prevaléncia de fatores tradicionais. A pesguisa adota abordagem exploratéria e o método
hi potéti co-dedutivo, com a utilizacdo da técnica de pesquisa bibliografica. Entre os objetivos
especificos, destacam-se. a compreensdo de como as novas tecnologias de informacédo e
comunicacdo influenciam a dindmica democrética no Brasil, focando em inclusdo digital e
impactos sociais; a andlise do papel das midias sociais na formagéo da opini&o publica e; a
compreensdo do papel dos bots na disseminacdo de informacgdes. A conclusdo do trabalho €
gue a ascensao de bots e algoritmos representa um enorme desafio para a democracia, pois
reconfigurar a dinamica politica e interfere profundamente na formacéo de opinides. Neste
novo cenério, a busca pela transparéncia e pelo estabelecimento de responsabilidades
emergem como imperativos, exigindo uma abordagem multifacetada para garantir a
integridade dos processos democraticos diante do avanco da tecnologia.

Palavras-chave: Democracia, Impacto, Midias sociais, Social bots, Tecnologia

Abstract/Resumen/Résumé

The intersection between technology and democracy over the centuries has shaped social
organization and decisions. From the cipher of 1684 to the present day, with social media,
bots, blockchain, and artificial intelligence, the relationship between technological innovation
and democratic processes has become complex. This article investigates the impact of

1 Doutoranda em Direitos Humanos (UNIJUI/RS). Bolsista CAPES/PROSUC. E-mail: jessicakempfer@gmail.

com. Artigo realizado com apoio da Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior — Brasil
(CAPES) — Cddigo de Financiamento 001.

2 Doutor e Mestre em Direito pela UFSC. Professor dos Programas de Pos-Graduagao Stricto Sensu em Direito
—Mestrado e Doutorado — da UNIJUI/RS e da URI/RS.
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contemporary technologies, such as social media and social bots, on the integrity and
functioning of democratic processes. Hypotheses diverge on the impact of these technologies.
For some, the impact is significant; for others, the impact is small, which maintains the
prevalence of traditional factors. The research adopts an exploratory approach and the
hypothetical-deductive method, using bibliographic research techniques. Among the specific
objectives, the understanding of how new information and communication technologies
influence democratic dynamicsin Brazil, focusing on digital inclusion and social impacts; the
analysis of the role of social media in public opinion formation and the understanding of the
role of bots in information dissemination stand out. The conclusion of the work is that the
rise of bots and algorithms represents a huge challenge for democracy, as they reconfigure
political dynamics and deeply interfere in opinion formation. In this new scenario, the pursuit
of transparency and the establishment of responsibilities emerge as imperatives, requiring a
multifaceted approach to ensure the integrity of democratic processes in the face of

advancing technology.

K eywor ds/Palabr as-claves/M ots-clés. Democracy, Impact, Social media, Social bots,
Technology
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1. INTRODUCAO

A intersecdo entre tecnologia e democracia tem evoluido ao longo dos seculos,
moldando a maneira como as sociedades se organizam e decidem seu destino. Desde a data de
1684, que marca um marco inicial na seguranca da informacdo, até os dias atuais, nos quais
deparamos com um cenario repleto de midias sociais, bots, blockchain e inteligéncia artificial,
a relacdo entre inovagdo tecnoldgica e processos democraticos tornou-se uma encruzilhada
complexa.

O tema central deste artigo é a influéncia das novas tecnologias de informagdo e
comunicac¢do, como midias sociais e social bots, na integridade e funcionamento dos processos
democraticos. A questdo fundamental que orienta esta investigacdo é: como essas tecnologias
impactam a dinamica participativa da sociedade e, mais especificamente, a integridade dos
processos democraticos?

Como principal hipotese tem se que as tecnologias contemporaneas de informacdo e
comunicacdo teriam um impacto significativo na integridade e no funcionamento dos processos
democraticos. Sendo a segunda hipotese em sentido contrério, afirmando a prevaléncia de
fatores sociais e politicos tradicionais na mudanga sentida.

O objetivo geral da pesquisa é, por sua vez, investigar o impacto das tecnologias
contemporaneas de informacdo e comunicacdo, em especial os chamados social bots, na
integridade e funcionamento dos processos democraticos. Entre 0s objetivos especificos, estdo
a avaliacdo do valor da informacdo na sociedade contemporanea; a analise do papel das midias
sociais na formacg&o da opinido publica e; a investigacao do papel dos bots na disseminagdo de
informacdes politicas e seu impacto nos debates democréaticos.

A pesquisa se justifica pela crescente complexidade da interacdo entre tecnologia e
democracia na sociedade contemporanea. O rapido avanco das tecnologias de informacéo
desempenha um papel crucial na moldagem da opinido publica e nas dindmicas dos processos
democréticos. Além disso, a disseminacdo de desinformacdo e a polarizacao politica ressaltam
a necessidade critica de avaliar como essas tecnologias podem influenciar a coesao social e a
salde da democracia.

Este estudo adota um tipo de pesquisa exploratéria com o intuito de aprofundar a
compreensdo do impacto das novas tecnologias de informacdo e comunicacdo na dindmica
participativa nas sociedades democraticas. Além disso, a pesquisa adota uma abordagem
hipotética-dedutiva, partindo de principios tedricos estabelecidos para, em seguida, aplicar esse

conhecimento a fendmenos especificos, buscando assim extrair conclusdes sobre a relacao entre
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as tecnologias estudadas e a democracia. A técnica de pesquisa adotada € a técnica da pesquisa
bibliografica, utilizando-se de livros e artigos para a fundamentacdo do trabalho e

estabelecimento de conexdes conceituais.

2. AS NOVAS TECNOLOGIAS DE INFORMACAO E COMUNICACAO E O BRASIL

A globalizacdo transformou radicalmente as esferas politica, social, econdmica e
cultural, procurando, segundo Bauman (1999), uniformizar as atividades humanas e alterar
significativamente a vida em sociedade, em grande parte devido a maior facilidade de acesso a
informacdo. Neste cenario, a revolucdo tecnoldgica, exigiu que os paises se adaptassem a um
sistema internacional fortemente influenciado pela tecnologia, levando os governos a
implementar politicas para acelerar a inclusdo digital e ampliar o uso de computadores
(Giddens, 1991).

O Brasil, historicamente, tem se mantido atualizado com as tendéncias globais em
tecnologia da informacdo desde o inicio do século XX, com a implementacdo da
radiocomunicacdo na década de 1930 (Lemos; Marques, 2012). Essa trajetdria inclui a
formulacdo de politicas de ciéncia e tecnologia que demandam um trabalho interdisciplinar que
transcende visdes puramente técnicas ou cientificas (Carvalho, 2018). Os avangos tecnoldgicos
também tiveram um impacto substancial nas atividades publicas brasileiras, influenciando
setores publicos e privados (Pereira; Silva, 2009).

Desde o Decreto n° 3.296 de 1917, que estabeleceu a competéncia exclusiva do governo
federal sobre os servigos radiotelegraficos e radiotelefonicos, até as ultimas décadas do seculo
XX, o Brasil caracterizou-se pela centralizacdo das telecomunicacdes nas méos do Estado,
enfrentando, muitas vezes, a censura de informacdes (Lemos; Marques, 2012).

As politicas pablicas de inclusdo digital comecaram a tomar forma no Brasil com o
"Programa Sociedade da Informacgdo” em 1999, que deu origem ao Livro Verde em 2000
(Takahashi, 2000). Essas iniciativas continuaram com programas como o "Computadores para
Todos" (2005-2008), que visava reduzir os precos dos computadores e facilitar 0 acesso a
tecnologia (Queiroz, 2008). A incluséo digital é vista ndo apenas como uma forma de tornar os
cidaddos consumidores, mas também de transforma-los em participantes ativos e decisivos da
sociedade contemporanea (Pretto, 2001).

Na visdo de Bonilla (2009), a incluséo digital no Brasil teve o objetivo de proporcionar
aos individuos a capacidade de questionar, decidir e transformar, integrando-se plenamente na

dindmica social. Isso reflete uma mudanca de enfoque das politicas governamentais, que
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passaram a considerar a importancia de tornar os cidadaos consumidores informados e capazes
de utilizar a internet, uma necessidade evidenciada pela expansdo do comércio eletrénico
(Takahashi, 2000).

A pesquisa do Comité Gestor da Internet no Brasil (CGIBR) em 2008 revelou que quase
metade dos brasileiros ja tinha acessado a internet de alguma forma, destacando a crescente
adocdo da banda larga, principalmente nos centros urbanos (Comité Gestor da Internet no
Brasil, 2009). Esta tendéncia foi confirmada pela Pesquisa Nacional por Amostra de Domicilios
Continua - Tecnologia da Informacdo e Comunicacdo (PNADCTIC, 2016), que mostrou que
69,3% dos domicilios brasileiros tinham acesso a internet, com o uso predominante de
dispositivos moveis (IBGE, 2018).

A pandemia de Covid-19, declarada em 2020, exacerbou as desigualdades sociais e
evidenciou as lacunas na inclusdo digital, especialmente em areas periféricas urbanas e rurais
(Siboia, 2020). O acesso desigual a internet limitou a capacidade de muitos estudantes de
participarem efetivamente do ensino a distancia, revelando as profundas desigualdades sociais
que persistem no Brasil (IBGE, 2018).

Finalmente, a universalizacdo do acesso a internet continua sendo um desafio no Brasil.
Apesar de significativas massificacdes, como evidenciado pelas estatisticas, 0 acesso pleno e
igualitario & internet ainda ndo foi alcangado. Documentos oficiais e legislacbes como o Marco
Civil da Internet destacam a importancia do acesso universal, mas a realidade mostra que ainda
ha muito a ser feito para garantir que todos os brasileiros possam se beneficiar das
oportunidades que a internet proporciona.

Por outro lado, a capacidade de acesso a internet através de dispositivos mdveis quase
atingiu a universalidade nas areas urbanas, revelando uma tendéncia de que o acesso movel
pode ser uma solucdo viavel para superar barreiras geograficas e econdémicas. No entanto, o
desafio permanece em garantir que este acesso seja acompanhado pela capacidade e liberdade
de usar a internet de maneira significativa e produtiva.

Os algoritmos e ferramentas digitais, embora facilitadores do acesso a informacéo e a
comunicacdo, também apresentam novos desafios de privacidade e controle sobre os dados.
Este aspecto paradoxal da internet — ser ao mesmo tempo um espaco de liberdade e de controle
— é um campo vital para futuras politicas publicas e debates regulatérios (IBGE, 2018).

As redes sociais sdo plataformas de interacdo digital que transcendem a simples
comunicagdo, modificando significativamente como as pessoas interagem, aprendem e se
comunicam. Este conceito de redes sociais como espacos de possibilidades é corroborado por

Santos e Santos (2014), que observam como elas ampliam os limites tradicionais das interacoes
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humanas. As redes, que incluem ferramentas como Whatsapp, Instagram e Facebook, tornaram-
se sofisticadas esferas de comunicacdo que transcendem fronteiras culturais, politicas e
socioeconomicas.

O estudo das redes sociais envolve analisar as relagdes de poder dentro de uma estrutura
ndo-hierarquica e espontanea, considerando como a dindmica do conhecimento e da informacéo
influencia esse cenario. Essa abordagem revela que as redes sociais ndo sdo apenas
transnacionais e interculturais, mas também representativas de uma diversidade significativa de
géneros, idades e etnias.

No contexto brasileiro, o jornalismo digital enfrenta desafios Unicos conforme migra
para a internet, enfrentando uma competicdo renovada com as midias tradicionais e a
necessidade de adaptar-se as tecnologias emergentes para alcancar uma audiéncia mais ampla
e garantir lucratividade. Este cendrio é exacerbado pela presenca generalizada das chamadas
fake news, como apontado por Delmazo e Valente (2018), que destacam como os portais de
noticias digitais muitas vezes se tornam veiculos para a disseminacao de desinformacao.

Além disso, o acesso e a distribuicdo de noticias por meio das redes sociais tém
alimentado uma nova forma de jornalismo que depende fortemente de publicidade programatica
para impulsionar conteudo. Essa realidade sublinha a importancia de duas liberdades
fundamentais: a liberdade de expressao e a liberdade de comunicacdo. A primeira, que se refere
a manifestacdo de pensamentos e ideias, e a segunda, que diz respeito a disseminacdo de fatos
e noticias, sdo consideradas separadamente na legislagéo brasileira (Sarlet, 2012).

A liberdade de imprensa, destacada desde o iluminismo como uma ferramenta para
diminuir o poder estatal sobre a informacéo, continua a ser essencial para a fiscalizagdo das
atividades governamentais e a promocao da transparéncia. Nunes (2010) argumenta que esta
liberdade esta intrinsecamente ligada a existéncia e ao funcionamento da imprensa. No entanto,
Marques (2018) e Silva (2002) sublinham que o direito a informagao deve ser visto ndo apenas
como um direito individual ou profissional, mas como um direito coletivo crucial para o
desenvolvimento intelectual e criativo da sociedade.

Informacéo é poder, e esse poder pode ser problematico, especialmente considerando a
rapidez com que as novas tecnologias sdo adotadas. A internet tem alterado fundamentalmente
a natureza das comunicagdes, tornando-as mais horizontais e permitindo uma variedade e
heterogeneidade de conexdes que desafiam as normas tradicionais de comunicagéo, que
geralmente envolvem um Unico emissor e maltiplos receptores. A rapidez da comunicacao
online muitas vezes compromete a verificacdo da autenticidade das informacg6es, fomentando

o fendmeno da desinformacéo e das chamadas fake news.
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A internet e as redes sociais transformaram profundamente as formas de comunicagao
e interacdo social. A crescente digitalizacdo trouxe consigo ndo apenas facilidades e avancos,
mas também desafios significativos, especialmente na maneira como a populagdo consome e
compartilha informacbes. As redes sociais, em particular, emergiram como plataformas
poderosas que influenciam a opinido publica e podem moldar o discurso politico e social.

As implicacfes dessas mudancas sdo vastas. No contexto das redes sociais, a velocidade
e o0 alcance da informacédo geram tanto oportunidades quanto riscos, destacando a necessidade
critica de competéncias digitais aprimoradas para discernir entre informag6es confiaveis e
desinformagdo. As plataformas sociais ndao apenas facilitam a comunicac&o rapida, mas também
criam um ambiente no qual as chamadas fake news podem se espalhar com rapidez assustadora,
influenciando a percepcdo e 0 comportamento das pessoas de maneira extraordinaria.

Portanto, a medida que as sociedades se tornam cada vez mais interconectadas através
das redes digitais, torna-se essencial entender como essas ferramentas de comunicacdo
remodelam as interacGes humanas e o processo politico. A capacidade das redes sociais de
influenciar a opinido publica, aliada a sua ubiquidade, coloca em evidéncia a complexa relacdo

entre tecnologia, informagdo e poder.

3. MIDIAS SOCIAIS E INFLUENCIA NA OPINIAO PUBLICA

A ascensdo das midias sociais na era digital transformou profundamente a dindmica da
sociedade contemporénea, remodelando a forma como as pessoas consomem e compartilham
informagfes. O motivo € que as midias sociais se tornaram rapidamente um dos principais
canais de comunicacdo entre as pessoas e, em consequéncia, elas passaram a estar presente de
forma constante em todos os espacos da sociedade. Esta ubiquidade ambém alcancou a politica.
Por isso, ela impulsionou o debate de ideias, a formacéo e o funcionamento de partidos, bem
como a dindmica das campanhas eleitorais. Assim, permitiu que cidaddos participassem de
discussoes politicas, expressassem suas opinides e se conectassem com lideres politicos como
nunca antes. No entanto, essa transformag&o também trouxe grandes desafios. E que as novas
tecnologias de informacéo e comunicacao também permitem a manipulagéo da opinido publica
a partir de disseminacdo de informacdes seletivas ou, mesmo, de informacdes inveridicas.

Esta segunda possibilidade ficou evidenciada clara apos a eleigdo dos Estados Unidos
da América de 2016. E que foi justamente neste momento que ficou constatada o poder da
utilizacdo das midias sociais para difundir noticias falsas e manipular a opinido publica. Desde

entdo, lideres democraticos em todo o mundo passaram a pedir uma maior regulamentacdo da
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internet e sua utilizacéo. E que ficou evidente que estas novas formas de comunicacéo poderiam
fortalecer o extremismo politico e as formas politicas autoritarias. Assim, estava colocando um
novo quadro politico efetivo. Este novo quadro politico reconhecia que as midias sociais tém o
potencial de fortalecer a democracia, mas também tem um enorme potencial destrutivo das
mesmas.

Esta enorme capacidade das novas tecnologias da informacao e comunicagao tem varios
elementos. Entre estes, destacam-se a capacidade dos chamados bots sociais, programas de
computador que simulam a¢fes humanas nas midias sociais, em direcionar o sentimento
publico e em manipular a opinido publica. Eles conseguem fazer isto a partir da disseminacao
de noticias falsas, do 6dio e de preconceitos, contribuindo para a fragmentacédo e polarizacao
da sociedade.

Neste sentido, Fornasier (2020) destaca que as bolhas de informacdo, nas quais as
pessoas sdo expostas principalmente a informagdes que confirmam suas crencas, se tornaram
um grande problema. O motivo é que isso pode levar a uma grande exposi¢do a informacoes
inveridicas, minando o processo de tomada de decisdes politicas informadas. Como resultado,
0 uso de midias sociais por atores com interesses antidemocraticos representa uma ameaca a
democracia.

Assim, em termos de influéncia, o conceito de "bully pulpit”, expressdo em inglés que
se refere ao uso influente e persuasivo da posicdo de poder de um lider para promover sua
agenda ou opinides, remonta a era de Theodore Roosevelt. Contudo, atualmente destaca-se o
papel da tecnologia da comunicacdo até mesmo na influéncia presidencial. Inicialmente
dependente de midias impressas, como jornais, a capacidade persuasiva do presidente evoluiu
com o radio, televisao e, mais recentemente, a internet. A chegada das midias sociais, como o
Twitter, trouxe novas oportunidades para moldar a opinido publica, desafiando a dependéncia
tradicional de organizagdes de noticias. (Michael; Agur, 2018)

Por exemplo, com o objetivo de compreender os efeitos do anuncio do Presidente
Obama em novembro de 2014 sobre a neutralidade da rede! no debate subsequente no Twitter,
bem como avaliar as capacidades e limitacdes do "bully pulpit" presidencial em contextos de
debates politicos domésticos na plataforma, Michael e Agur (2018) realizaram um estudo

analisando mais de 800.000 tweets. Utilizando uma série de controles relacionados a discussoes

1 A neutralidade da rede refere-se a exigéncia de que os provedores processem todos os dados de maneira
equitativa, sem discriminagdo com base na origem do acesso. Nao deve ocorrer favorecimento no tratamento de
dados de empresas especificas, ou quando acessados por meio de dispositivos ou plataformas particulares, por
exemplo.
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sobre mudancas climaticas no Twitter, evidéncias solidas indicaram que o andncio presidencial
foi o catalisador das mudancas significativas no debate sobre a neutralidade da rede na mesma
plataforma.

A descoberta-chave € que o anuincio do presidente claramente moldou a conversa no
Twitter. Poucos minutos ap6s o andncio, a atividade na plataforma mudou substancialmente,
resultando em um aumento significativo no volume de tweets sobre a neutralidade da rede e
uma catalisacdo da oposicéo. Apesar do aumento dramatico no volume de tweets, a neutralidade
da rede manteve uma propor¢do esmagadora de apoio, demonstrando a capacidade do
presidente de atrair atencdo significativa para uma questdo altamente técnica e iniciar uma
discussdo nacional sobre seus proprios termos em uma rede social. (Michael; Agur, 2018)

Além disso, observou-se que o presidente buscou influenciar uma agéncia independente,
a Comissao Federal de Comunicagdes (FCC), 6rgdo regulador do governo dos EUA, e teve
sucesso ao alcancar a adocdo de politicas de neutralidade. O "bully pulpit" presidencial ndo
apenas moldou a opinido publica, mas também influenciou a tomada de decisbes em uma
agéncia reguladora independente. O Twitter, como extensdo desse "bully pulpit”, mostrou ter
efeitos mensuraveis, proporcionando ao presidente uma forma direta e flexivel de comunicagéo,
contornando as limita¢es da midia tradicional e definindo agendas de noticias. (Michael; Agur,
2018).

Similarmente, um estudo buscou prever a opinido publica sobre a legalizacdo da
maconha em nivel estadual nos Estados Unidos, analisando tweets e monitorando a
popularidade e tendéncias no uso da substancia em diferentes estados. A pesquisa foi parte do
projeto eDrugTrends, patrocinado pelo NIDA, que utiliza o Twitter como fonte de dados devido
a sua crescente relevancia na vigilancia da saude publica. (Motlagh et al, 2019)

A analise indicou que estados com uma alta positividade relacionada ao tema em tweets
antes de eleicGes relacionadas a legalizacdo da maconha tenderam a buscar melhorias em seu
status legal. Além disso, estados que legalizaram a maconha recreativa mostraram um
sentimento mais positivo na rede social em relagdo a maconha do que aqueles que apenas
legalizaram para uso medicinal ou ndo legalizaram. O estudo também construiu classificadores
individuais altamente precisos, com precisao superior a 80%, que permitem a monitorizacao
eficaz das tendéncias de consumo nos EUA. (Motlagh et al, 2019)

Dessa maneira, a intersecdo entre a influéncia presidencial e as midias sociais,
exemplificada pelos estudos de Michael e Agur (2018), sublinha a evolucdo continua da
comunicacdo politica. O fenémeno do "bully pulpit”, historicamente ancorado em meios de

comunicacgdo tradicionais, viu uma transformacdo notavel com a ascensdo das plataformas
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digitais, notadamente o Twitter. O estudo sobre o tweet durante 0 mandato do Presidente Obama
destaca ndo apenas a capacidade de direcionar o didlogo publico, mas também a influéncia
direta sobre orgédos reguladores independentes, demonstrando a extensdo do impacto do "bully
pulpit" na era digital.

Paralelamente, a pesquisa sobre a legalizacdo da maconha (Motlagh et al, 2019), ao
utilizar analises de tweets para prever opinides estaduais, destacam o papel das midias sociais
na compreensao de dinamicas sociais e politicas. A capacidade de antecipar mudancas no status
legal da maconha com base na positividade expressa nas redes sociais ressalta ndo apenas a
influéncia dessas plataformas, mas também a sua utilidade na identificacdo de tendéncias e na
tomada de decisdes informadas.

Portanto, a conjugacéo entre lideranca politica, midias sociais e analises de dados revela
um panorama complexo, no qual o acesso a informacdo e a capacidade de moldar a opinido
publica desempenham papéis cruciais na dinamica politica contemporanea. A comunicagao
emotiva nas midias sociais e a disseminacdo de discursos polarizadores criam desafios para a
busca da verdade e para a construgcdo de consensos, mesmo que provisorios, na democracia.

Além disso, um outro fatore relevante é que 0s grupos extremistas também passaram a
se utilizar das novas tecnologias de informagdo e comunicagéo para divulgar as suas ideias e
isto ampliou a sua presenca na sociedade e permitiu a conexao de grupos autoritario bastante
diversos. Isto foi possivel porque forma rompidas as limitagGes que 0s meios de comunicacéo
tradicional exerciam. Com as novas midias, um post extremista pode ter muito alcance em
poucos minutos. Isto empoderou vozes anteriormente marginalizadas e tornou os cidadaos mais
conscientes das dificuldades e, em alguns casos, da lentiddo das instituicbes democraticas.
(Mounk, 2019).

Dessa forma, diante da crescente influéncia das midias sociais na formacdo da opinido
publica e no cenario politico, a intersecdo com tecnologias emergentes como bots e politica,
construiu um novo cenario politico (muito mais complexo e dindmico) e fez emergir novos e
graves problemas. Os bots sociais, por exemplo, representam uma faceta preocupante desse
novo panorama. E que podem ser utilizados para disseminar desinformacéo e polarizar ainda
mais a sociedade.

Este é um quadro dificil. Contudo, é imperativo abordar essas questdes com uma visao
equilibrada, reconhecendo que a tecnologia € uma ferramenta e depende da maneira como é
utilizada. A aplicacéo ética dessas solugdes é crucial para garantir que a intervencao tecnologica
ndo comprometa a liberdade de expressdao ou amplie disparidades no acesso a informacao.

Portanto, a medida que exploramos o potencial de bots na esfera politica, é essencial equilibrar
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a inovacao tecnologica com principios éticos, visando um ambiente democratico mais resiliente

e transparente.

4. BOTS COMO ATORES POLITICOS

A busca do equilibrio referido € um desafio imenso, pois a dominacdo do regime de
informacdo atualmente existente se infiltra de maneira t&o sutil que se torna parte inseparavel
do cotidiano. De fato, neste momento historico ja é possivel perceber que, por tras da aparente
complacéncia das midias sociais, da praticidade das maquinas de busca e das vozes
tranquilizadoras das assistentes de voz, esta se formando uma nova estrutura de vigilancia e de
poder.?

Isto inaugura uma nova fase do sistema capitalista e, em consequéncia, faz emergir uma
nova forma de controle sobre o mundo. Esta nova forma de controle afasta as abordagens
coercitivas do regime disciplinar classico em favor de estimulos positivos. Nesse contexto, o
controle de comportamento se manifesta atraves de sugestdes sutis, substituindo a vigilancia
repressiva por uma abordagem que motiva e otimiza. Assim, um conjunto de acfes sdo
apresentadas como sindnimo de liberdade, comunicagdo e comunidade, estabelecendo uma
narrativa que oculta sua propria dominacao e leva as pessoas a uma submissdo voluntaria a um
poder invisivel.

Além disso, os influencers nas plataformas digitais internalizam essas técnicas,
promovendo a ideia constante de liberdade, criatividade e autenticidade enquanto, na prética,
se tornam modelos de consumo. Neste sentido, as midias sociais assumem caracteristicas
religiosas, onde Likes sdo améns, compartilhamentos sdo comunicacgéo e o consumo é redencao,
perpetuando um ciclo de identidade consumista que se confunde com a propria mercantilizacéo
da existéncia (Han, 2022).

Isto é feito a partir da utilizacdo de diversos dispositivos tecnoldgicos, como
smartphones e sistemas de Smart Homes. A ideia é conseguir sempre novas informacdes e, por
este meio, conduzir a vontade humana para uma determinada percep¢do do mundo. Por isso,
estes dispositivos tecnoldgicos séo vendidos sob a promessa de liberdade e de crescente
interacdo com o mundo. Dali, portanto, a invisibilidade desta nova forma de poder e a forma

confortavel com que ele € politicamente aceito, passando todos esperando por uma recompensa

2 José Maria Lassalle chama esta nova estrutura pode ser denominada de Ciberleviatan (Lassalle, 2019).
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na forma de curtidas. Isto neutraliza qualquer possibilidade de critica e leva a aceitacdo da nova
forma de poder. (Han, 2022)

Neste contexto, passa a ter um papel fundamental os chamados bots sociais. O termo
"bot" origina-se de "robot" e ¢ sinonimo de automagdo neste artigo, podendo representar
sistemas de software. Eles podem ser definidos, portanto, como agentes automaticos projetados
para cumprir propdsitos especificos por meio de comunicagdo em midia online (Assenmacher
et al, 2020) e, desta forma, possuem a funcdo de reforcar uma tendéncia ou ideia de quem
domina a sua programagdo. Isso inclui, claro, os chamados chatbots, que interagem
individualmente, e bots politicos, uma subclasse que participa de discussdes politicas ou
propaga opinides politicas.

Esses programas automatizados podem ter, inicialmente, intengdes benignas, como a
agregacao automatica de conteido ou a resposta automatica a consultas para atendimento ao
cliente. Contudo, mesmo quando projetados para servicos uteis, esses bots podem tornar-se
prejudiciais ao contribuir para a propagacao de informag¢des ndo verificadas (Ferrara, 2016).
Esses programas inteligentes estdo cada vez mais sofisticados. Eles ja possuem capacidade de
emular personas crediveis e participar de interacdes complexas, inclusive com outros usuarios
(Ferrara, 2016). Assim, possuem potencial de gerar impactos significativos, principalmente
quando associados a sistemas que exploram informacdes das midias sociais, uma vez que
podem amplificar informagdes enganosas, além de realizar ataques de spam e extra¢do de dados
do usuario por meio de solicitagcdes de amizade.

Mas, os riscos vao além da disseminacao de informagdes falsas, incluindo ameagas a
democracia, causando panico em emergéncias e afetando a confianca nas midias sociais.
Observa-se que eles podem interferir nas politicas publicas, criar divisdes politicas e alterar a
percepcao da influéncia nas midias sociais. Neste sentido, um estudo investigou o papel dos
bots sociais na esfera publica digital durante as elei¢cdes alemas de 2017. Os resultados da
analise das contas de seguidores no Twitter de sete partidos alemaes indicam um aumento na
presenga de bots sociais de 7,1% para 9,9% durante as elei¢des. O estudo destaca que os bots
causaram uma distor¢do quantitativa da popularidade, manipulando indicadores de
proporcionalidade e transparéncia. (Keller; Klinger, 2019).

Além desta situacao, outra experiéncia importante foi verificada nas eleigdes africanas.
De fato, segundo um relatério da Portland Communications, "How Africa Tweets 2018", 53%
das principais vozes no Twitter durante cerca de dez elei¢des disputadas entre junho de 2017 e
maio de 2018 eram originarias de fora do pais em que as elei¢cdes foram realizadas (Portland

Communications, 2018). Os autores constataram que bots e contas exibindo comportamento
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semelhante ao de maquinas estavam ativos em todas as eleigdes e, em alguns casos,
potencialmente mais influentes do que os meios de comunicagao, blogueiros, governo, ativistas,
politicos e grupos de reflexdo. Em alguns paises, como Quénia (27,6%), Senegal (18,6%) e
Guiné Equatorial (19,3%), os bots foram os influenciadores potenciais mais bem classificados,
a frente de outros influenciadores. Nestes paises, os bots impulsionaram as conversas no Twitter
durante as elei¢cdes onde nao apenas foram atores influentes, mas também foram apontados na
disseminag¢ao de desinformacao e noticias falsas.

Assim, ¢ possivel verificar a importancia da utilizagdo dos bot no direcionamento da
opinido publica. Isto acontece porque a utilizado dos bot ajudam a formar as chamadas “bolhas
de filtro” e “camaras de eco”. Uma bolha de filtro é definida como o isolamento intelectual
resultante do uso de algoritmos por sites para selecionar informac¢des com base nas preferéncias
do usuério. Isso pode levar a exposicao seletiva a informagdes unilaterais e a formacao de
camaras de eco, onde os usuarios sdo expostos principalmente a contetidos alinhados com suas
visdes. A influéncia dos algoritmos na sele¢do de noticias, como no caso do Facebook News
Feed, pode contribuir para a criagdo dessas bolhas (Ndlela, 2020). Embora haja debates sobre
as implicacdes das bolhas de filtro, hd evidéncias crescentes de sua presenca em contextos de
midia social, incluindo paises como o Brasil, onde plataformas como WhatsApp sao destacadas
por amplificar cdmaras de eco em grupos baseados em afinidades ideologicas, étnicas e
politicas.

Portanto, a utilizacdo dos chamados bots sociais foram se tornando extremamente
importantes para a formacao da opinido publica e passaram a desempenhar um papel de atores
politicos, sendo usados em arquiteturas de spam para disseminar opinides politicas e
desinformacdo, especialmente durante elei¢des. Assim, a detec¢do desses bots se tornou
necessaria, dada a sua utilizagdo maliciosa. Embora a inteligéncia aparente dos bots sociais seja
limitada a tarefas simples, como compartilhar conteido pré-definido, sua deteccao ¢é
desafiadora, principalmente quando envolve imitagdo do comportamento humano. Os
pesquisadores tém utilizado abordagens como machine learning e estratégias de engenharia
reversa para deteccao (Assenmacher et al, 2020). Dessa forma, de maneira geral, a prevaléncia
desses bots inteligentes nas plataformas sociais ainda permanece uma questao em aberto e deve

ser enfrentada.

5. 0 DESAFIO DA REGULACAO DAS NOVAS TECNOLOGIAS

3 Filter bubbles and echo chambers, respectivamente.
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O referido enfrentamento, contudo, ndo é um desafio facil de ser enfrentado. Ao
contrario, € muito dificil, mas tem uma motivacdo muito significativa: todos devem entender
como as novas tecnologias de informacgé&o e comunicagao funcionam e como o0s seus dados sdo
usados em sua interacdo com as midias sociais. Neste contexto, o direito tem um papel
relevante. Mas, esta técnica de organizacdo social deve evoluir para dar conta dos desafios
apresentados pela utilizagdo dos bots e pelos algoritmos de programacdo. Para isto, €
fundamental a compreensdo das diferentes facetas da inteligéncia artificial, desde processos
mecanicos até sistemas com capacidade avangada de reconhecimento de padrdes. Ademais, 0
direito precisa lidar com a ambiguidade inerente das tecnologias inteligentes, exigindo
sensibilidade para as interconexdes entre regras e suas implicacdes em diferentes partes do
sistema.

Assim, a transparéncia e a prote¢do de dados séo cruciais, especialmente no contexto do
crescimento das colecBes de Big Data. (Hildebrandt, 2015) E que o chamado “inconsciente
digital” apresenta implicacGes significativas para a privacidade e a autonomia. A coleta de
informag0es pessoais, preferéncias e comportamentos sem consentimento explicito resulta em
falta de transparéncia e controle sobre dados pessoais. Além disso, a influéncia dessas
tecnologias inteligentes, como bots sociais, nas decisdes individuais pode afetar a autonomia,
levando a uma forma de manipulacéo sutil e direcionamento de ac@es e escolhas. (Hildebrandt,
2015)

Além das questdes de privacidade e autonomia, o "inconsciente digital" também levanta
preocupacdes relacionadas a discriminacio e ao devido processo legal. A medida que os dados
orientam a categorizacao e o tratamento diferenciado de individuos, surgem preocupacdes de
discriminacdo. A falta de acesso as inferéncias feitas com base em dados dificulta a capacidade
dos individuos de exercer seus direitos legais. Este cenario complexo levanta a questdo de como
equilibrar o fluxo livre de informagGes com os direitos fundamentais na era digital. Nesse
sentido, Hildebrandt (2015) destaca a necessidade de uma compreensao clara da natureza da
protecdo de dados como um direito fundamental distinto da privacidade. A transparéncia €,
neste sentido, um requisito fundamental, exigindo que os controladores de dados revelem suas
praticas de coleta e processamento. Os individuos devem ter o direito de obter informacdes
sobre essas praticas, facilitando decisdes informadas e o exercicio eficaz de seus direitos neste
novo mundo.

Além da transparéncia na utilizacdo dos dados, outros aspecto fundamental é a criacao

de um sistema de responsabilizacéo legal das chamadas grandes empresas de tecnologia ou Big
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Techs. Isto, claro, é um desafio imenso. E que quando sistemas sdo usados para tomar decisdes
que afetam os dados pessoais, como decisfes de crédito ou contratacdo, a atribuicdo de
responsabilidade pode ser desafiadora. Desenvolvedores, proprietarios e operadores podem
todos ser considerados responsaveis, e a definicdo de papéis e obrigacGes legais claras é
fundamental. Esses desafios legais e éticos ressaltam a necessidade de um enfoque
multifacetado para a conformidade com regulamentac6es de protecdo de dados ao usar 1A em
seguranca da informac&o. A medida que a tecnologia continua a evoluir, é fundamental que as
organizac@es entendam essas complexidades e adotem abordagens responsaveis para proteger
0s dados pessoais e garantir a conformidade com as regulamentagdes em constante mudanca.

Assim, com o aumento significativo da utilizagdo de redes sociais e a consequente coleta
de dados pessoais, torna-se crucial examinar como o big data ¢ empregado. Entidades com
agendas politicas estdo interagindo com plataformas de redes sociais na tentativa de utilizar
seus dados para atingir objetivos politicos especificos. Empresas de redes sociais operam como
intermediarios que ajustam suas aliangas, as vezes promovendo interesses de clientes ou
fornecedores, buscando maximizar lucros. Elas colaboram com varias empresas de analise de
dados, institutos de pesquisa e entidades de marketing e relagdes publicas para extrair dados
das plataformas, utilizando-os para persuasao politica, propaganda e distor¢ao.

O caso conhecido da Cambridge Analytica® ilustra como uma empresa de mineragio e
analise de dados esteve ativamente envolvida em estratégias de comunicagao politica durante
campanhas eleitorais. A empresa, parcialmente de propriedade do doador conservador Robert
Mercer e com membros do conselho, incluindo o entdo assessor de Donald Trump, Stephen
Bannon, coletou indiretamente dados de dezenas de milhdes de usuarios americanos do
Facebook. Esses dados foram analisados para criar perfis psicoldgicos de eleitores americanos,
sendo utilizados para mensagens direcionadas durante a campanha de Trump. O episodio

destaca como dados de redes sociais podem influenciar resultados eleitorais.

4 Em 17 de margo de 2018, a Cambridge Analytica (CA), uma empresa subsidiaria do SCL Group, enfrentou um
ponto de virada em sua trajetoria controversa. Ja envolvida em préaticas ilegais de coleta de dados pessoais,
categorizacdo de eleitores e manipulacdo politica por meio do Facebook, a CA teve suas atividades expostas por
jornalistas como Harry Davies e Carole Cadwalladr. Esta Gltima desafiou as tentativas da CA de silenciar as
investigacGes, levando a denuincias conjuntas do The Observer, The Guardian e The New York Times em margo
de 2018. A revelacdo impactante de como consultores da CA exploraram dados do Facebook para influenciar
milhdes de eleitores resultou em audiéncias publicas e depoimentos de ex-funcionarios, como Christopher Wylie
e Brittany Kaiser, marcando o inicio do declinio da empresa. (FORNASIER, Mateus de Oliveira; BECK, Cesar.
Cambridge Analytica: escandalo, legado e possiveis futuros para a democracia. Revista Direito em Debate, v. 29,
n. 53, p. 182-195, 2020. Disponivel em:
https://revistas.unijui.edu.br/index.php/revistadireitoemdebate/article/download/10033/6360. Acesso em 07 dez.
2023)
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Embora o impacto exato dessas praticas de mineracao e analise de dados em campanhas
eleitorais ainda seja desconhecido, ¢ evidente o surgimento de uma preocupagao generalizada
com o "panico do big data". Empresas de alta tecnologia desempenham um papel significativo
em campanhas politicas baseadas em dados, envolvendo estratégias de segmentacdo e testes
para direcionar mensagens especificas a potenciais eleitores.

As eleigdes agora contam com a presenca indispensavel das redes sociais,
transformando gradualmente a politica e afetando os meios de comunicagdo tradicionais.
Embora métodos tradicionais de campanha ainda sejam comuns, a influéncia crescente das
redes sociais, especialmente em paises com maior penetragdo digital, estd gerando um aumento
significativo de dados. Algoritmos e bots desempenham um papel crucial na disseminagao de
noticias eleitorais, verdadeiras ou falsas, e em anuncios destinados a influenciar os eleitores. A
tendéncia de utilizar big data e redes sociais na politica estd moldando o presente e o futuro dos
processos eleitorais, suscitando importantes questionamentos sobre a evolucao das elei¢des e

suas implicagdes para as democracias.

5. CONSIDERACOES FINAIS

O conceito de "regime de informacao" demonstra como o controle e manipulagdo de
dados tém sido instrumentos fundamentais ao longo da historia para influenciar decisdes
sociais, econOmicas e politicas. Mas, as transformacdes tecnoldgicas das ultimas décadas
tornaram este um problema urgente e relevante para a manuten¢do das formas democraticas de
sociedade. De fato, os desafios contemporaneos associados a privacidade e seguranca da
informacgao nas plataformas digitais adquiriu o status de um problema imprescindivel a ser
enfrentado.

Esta imprescindibilidade deve-se ao fato que as midias sociais ja estdo consolidadas
como o principal canal de comunicagdo entre as pessoas e se tornaram um terreno fértil para a
manipulacdo politica por meio de estratégias de utilizacdo de bots como instrumentos
desinformacgdo e manipulacdo da opinido publica. Isto significa que as sociedades atuais
passaram por uma grande transformacdo e que uma nova era da historia humana j& esta
estabelecida. Esta nova era pode ser denominada de era digital e trouxe consigo um conjunto
de mudangas na dindmica social e um conjunto novo de problemas que sdo complexos e
desafiadores.

De fato, as novas midias, como poderosos canais de informagdo e de comunicagao,

transformaram o mundo. Entre estas transformacgoes, destaca-se a que foi gerada na forma
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politica de organizagdo da vida. E que elas permitiram uma participacio sem precedentes dos
cidadaos nas discussdes politicas, redefinindo a propria natureza da democracia. No entanto,
também produziu novos desafios, como a disseminagao de noticias falsas e o uso de bots sociais
para manipular as opinides. Isto altera significativamente as formas politicas de construg¢do do
mundo.

Este ¢ um problema significativo para a forma democrética de sociedade. E que a
manipulagdao sutil exercida pelos bots sociais, aliada as estratégias de persuasdo politica
baseadas em big data, reconfigura o cenario politico nas redes sociais, impactando o processo
democratico. O fendmeno vai além da disseminacao de informagdes falsas, atingindo questdes
fundamentais de privacidade, autonomia e discriminagdo. A transparéncia na utilizacdo de
algoritmos e a responsabilidade legal emergem como imperativos para salvaguardar os direitos
individuais. Diante desse complexo panorama, ¢ crucial que a sociedade e os legisladores
adotem uma abordagem multifacetada, promovendo a compreensdo e a regulamentagdo efetiva
para garantir a integridade do processo democratico diante do avango rapido e inovador das

novas tecnologias.
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