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DIREITO INTERNACIONAL Il

Apresentacao

A presente coletdnea € composta dos trabal hos aprovados, apresentados e debatidos no Grupo
de Trabalho: “Direito Internaciona 11", no ambito do XIII Encontro Internacional do

CONPEDI, realizado entre os dias 18 a 20 de setembro de 2024, na cidade de Montevidéu
/Uruguai, na Facultad de Derecho da UDELAR - Universidad de La Republica Uruguay, e
que teve como temética central: “ Estado de Derecho, investigacion juridica e innovacion”.

Os trabalhos expostos desenvolveram de forma verticalizada diversas tematicas atinentes ao
Direito Internacional, especialmente o tripé mais atento aos clamores do contexto

contemporaneo de transpandemia (pds-pandemia), quais sgjam: as demandas inadidveis no
campo do controle de convencionalidade, os impactos econdémicos/comerciais da integracéo
regional, o papel dos direitos humanos e 0 compromisso com as pautas do desenvolvimento
sustentavel. As pesquisas ora apresentadas funcionam como canais indispensaveis nos
debates e propostas das pendéncias existentes nos campos indicados e na busca de solucbes
efetivas para as probleméticas indicadas.

Isadora Costella Stefani, Giovanni Olsson e Gabriela Franciosi abordam como o trabalho
plataformizado comandado por corporagdes transnacionais e o gerenciamento algoritmico
reconfiguram o mercado de trabalho com a promessa do empreendedorismo, da liberdade e
flexibilidade, mas se estrutura e age potencialmente como uma faceta contemporanea do
dumping social global.

Luiz Sales do Nascimento e Raphael Rodrigues Taboada investigam a internalizacdo dos
Direitos Humanos no sistema juridico brasileiro, especialmente no tocante aos direitos

relacionados as mulheres lactantes encarceradas, reconhecidos na opinido consultiva OC-29
/22 da Corte Interamericana de Direitos Humanos. Notadamente, o Poder Judiciario

brasileiro, por vezes, desempenha um papel vanguardista nesta internalizagdo, estimulado,

inclusive, pelo Conselho Nacional de Justica.

Em outro texto, Luiz Sales do Nascimento e Raphael Rodrigues Taboada refletem sobre a
internalizagdo da Convencao das Nagdes Unidas sobre o Crime Organizado Transnacional,
seu status no ordenamento juridico pétrio e a previsdo de penalizagdo das pessoas juridicas
por delitos la especificados; a omissdo do Poder Legidlativo frente ao mandato convencional;



e o0 cabimento de uma Acédo Direta de Inconvencionalidade por omissdo para provocar 0
Poder Judiciario em vista da omissdo legidativa. Este contexto causa preocupacdo quanto a
notéria atecnia do Poder Legislativo e a sua falta de compromisso com a plena
implementacdo dos tratados firmados pelo Brasil.

Fernando Cardozo Fernandes Rei , Mayara Ferrari Longuini e Mariangela Mendes Lomba
Pinho investigam os impactos constatéveis do processo de transnacionalizacéo da adaptacéo
climatica por governos subnacionais, a partir do exame dos relatérios da Iniciativa
RegionsAdapt e com o levantamento de literatura existente, capitaneada pela Rede
REGIONS$4, reconhecendo o seu papel instrumental parainspirar e apoiar governos regionais
a tomar medidas concretas nos esforcos herculeos ndo sd no ambito das acdes de mitigacéo
como de praxe, mas especiamente no ambito de acBes e politicas de adaptacdo em seus
territdrios, dando margem a concepcao de uma paradiplomacia climética.

Maria Cristina Gomes da Silva D'ornellas aborda o desenvolvimento da regulamentacéo do
comeércio digital no comércio digital no ambito do Sistema Multilateral de Comércio (SMC),
a partir do estabelecido na esfera da Organizacdo Mundial do Comércio (OMC),

especiamente para o comeércio de servigos. Prioriza a andlise dos impactos gerados a partir
do momento em que o desenvolvimento de novas tecnologias digitais aperfeicoou o
tratamento de dados com propdsitos econémicos e, por conseguinte, intensificou o fluxo
transfronteirico de dados. Compreende que as discussdes sobre temas que correlacionam
comeércio digital internaciona e fluxo transfronteirico de dados, tais como privacidade,
protecdo dos consumidores e seguranca nacional, contribui para a identificacdo e distincdo
entre as medidas adotadas nacional mente legitimas e aguel as protecionistas.

Tulio Macedo Rosa e Silva , Diana Sales Pivetta , Roselma Coelho Santana tratam do
contexto da influéncia do Sistema Interamericano de Direitos Humanos na protecdo do meio
ambiente quanto as respostas face as emergéncias climaticas ocorridas na
contemporaneidade, demonstrando a necessidade de ocorrer o fortalecimento para que os
paises signatérios possam exercer o controle de convencionalidade, ou sgja, as autoridades
competentes devem assegurar agueles direitos previstos, fundamentais, conforme descritos na
Convencédo I nteramericana de Direitos Humanos e suas fontes.

Alessandra Correia Lima Macedo Franca e Jadgleison Rocha Alves analisam e apresentam os
principais aspectos normativos dos Tratados Culturais da UNESCO que contribuem para o
atingimento dos objetivos e metas da Agenda 2030, como forma de demonstrar o papel



essencial da Cultura nesse proposito. Dessa forma, tracam um esboco sobre o texto
normativo das Convencdes e, sempre gque possivel, a conexdo com casos concretos de acoes
geradas a partir das obrigagdes assumidas em cada Tratado.

Barbara Natali Botelho Rodrigues dos Santos propde uma andlise em torno dos desafios
impostos a importancia da protecdo ambiental e dos direitos humanos no ambito

internacional, principalmente apds a Eco-92. Nesse sentido, destaca o papel da Organizacdo
das Nacbes Unidas (ONU) e da Corte Interamericana de Direitos Humanos (CIDH) na
promocao desses direitos, sobretudo depois da emissdo da Opinido Consultiva n° 23 da
CIDH, emitida em 2017, considerada um marco no tratamento dos temas “meio ambiente e
direitos humanos’, com o reconhecimento do direito ao acesso a informacdo ambiental, a
participacéo publica em decisbes ambientais e a justica em questdes ambientais. O Acordo de
Escazu, assinado em 2018, reforgou esses direitos e incluiu, pela primeiravez em um tratado,
a protecdo dos defensores de direitos humanos e ambientais na América Latina. Portanto, o
trabalho analisa os impactos da Opinido Consultiva n® 23 e do Acordo de Escazu no direito
de participacdo em decisdes ambientais e no acesso a justicano Brasil.

Lucas Fernandes Dias e Renata Matiazzi Aguiar investigam o conceito de Responsabilidade
Internacional dos Estados e as dificuldades de aplicacéo na contemporaneidade, em face do
Conselho de Seguranca da ONU, limitacdes de forca da ClJ e a execucéo do poder de veto. O
objetivo € fomentar o debate criativo sobre possivels solugdes para o cenério de impunidade
aos Estados violadores do Direito Internacional. A hipétese sustentada é a de que, em vista
dos problemas atuais, potencializados pela estruturagdo do CSONU, somente a reforma desse
Orgéo possibilitaria a correta e esperada aplicabilidade da Responsabilidade Internacional dos
Estados segundo a propria concepcao da ONU.

Em outra pesquisa, Lucas Fernandes Dias e Gabriela Soldano Garcez, abordam a ascenséo de
discursos xenofobicos no ambiente digital brasileiro, explorando as lacunas nas atuais
medidas legais existentes no pais para combate ao aludido crime. O objetivo central é o de
fomentar debate criativo sobre possiveis solugdes para um problema ainda subestimado. A
hipétese sustentada é a de que, para combate eficiente e eficaz da proliferacdo da xenofobia
na internet brasileira, o pais deva investir em solucdes inovadoras também no campo
tecnolégico, com medidas que fortalecem ndo s6 a capacidade preventiva, combativa e
punitiva da legislacdo vigente, mas também promovem conscientizacdo popular sobre o
tema.

Cristiane Feldmann Dutra , Lucio Antdnio Machado Almeida e José Alberto Antunes de
Miranda analisam a problemética do Racismo e da xenofobia, que resultam em



discriminacBes contra os imigrantes. Foi observado o impacto dessas questdes nos abrigos
apbés um evento climatico no estado do Rio Grande do Sul. O estudo questiona por que,
mesmo com leis antidiscriminatérias, continuam ocorrendo distingdes e hostilidades contra
imigrantes.

Isabella Alvares Fernandes e Fernando Cardozo Fernandes Rei adotam como premissa
central a reflexdo do sistema de responsabilizacdo adotado pelo Direito Ambiental
Internacional, a partir do paradigma do principio da responsabilidade comum, porém
diferenciada para uma responsabilidade compartilhada, caracteristica da governanca
ambiental global. Deste modo, justifica-se a referente tematica frente aos dilemas que o
modelo atual de responsabilidade coloca, com insuficiéncias no enfrentamento das questdes
de Contribui¢bes Nacionalmente Determinadas, sob as quais os Estados se abrigam para
explicar descumprimentos, além da néo operacionalizacdo do fundo de 100 bilhdes de dolares
/ano para combate as mudancas do clima e fomento de politicas de adaptacdo, nomeadamente
em paises em desenvolvimento.

Adriano Fernandes Ferreira, Diana Sales Pivetta e Roselma Coelho Santana perquirem sobre
0 grave quadro de intolerancia e a invisibilidade social vivenciados pelas pessoas trans no
século XXI. A violéncia perpetrada contra esse grupo minoritario € um problema social
retratado em ambito nacional e internacional. Negligenciados pelas autoridades publicas e
marginalizados de inUmeras maneiras pela sociedade, os transgéneros sdo submetidos a
violéncia fisica, sexual e psicolégica, em decorréncia de sua identidade de género ou
orientacdo sexual.

Com grande satisfacdo os coordenadores apresentam a presente obra, agradecendo aos autores
/pesguisadores envolvidos em sua producéo pelas proficuas reflexdes surgidas e debatidas,
bem como reiteram e louvam a dedicacéo e competéncia de toda a equipe do CONPEDI pela
organizacdo e realizacdo do exitoso e inovador evento, realizado pela segunda vez no
Uruguai.

Reiteramos a esperanca que a obra ora apresentada sirva como parametro académico para a
compreensdo dos problemas da complexa realidade mundial sob a Optica internacionalista.
Desejamos leituras proveitosas na construcdo de uma nova perspectiva para os desafios
impostos ao Direito Internacional no contexto contemporaneo pos-pandémico.

Profa. Dra. Francielle Benini Agne Tybusch — UFSM (Universidade Federal de Santa Maria)

Prof. Dr. William Paiva Marques Junior- UFC (Universidade Federal do Ceard)






O AVANCO DA XENOFOBIA NA ESFERA DIGITAL BRASILEIRA: A
TECNOLOGIA COMO ALIADA NA MODERNIZACAO DA LEGISLACAO

THE ADVANCE OF XENOPHOBIA IN THE BRAZILIAN DIGITAL SPHERE:
TECHNOLOGY ASANALLY INTHE MODERNIZATION OF LEGISLATION

L ucas Fernandes Dias 1
Gabriela Soldano Garcez 2

Resumo

Este artigo promove estudo sobre a ascensdo de discursos xenofobicos no ambiente digital
brasileiro, explorando as lacunas nas atuais medidas legais existentes no pais para combate a
este crime. O objetivo central é o de fomentar debate criativo sobre possiveis solugdes para
um problema ainda subestimado. A hipotese sustentada é a de que, para combate eficiente e
eficaz da proliferacdo da xenofobia na internet brasileira, o pais deva investir em solucdes
inovadoras também no campo tecnol 6gico, com medidas que fortalecem n&o so a capacidade
preventiva, combativa e punitiva da legislacdo vigente, mas também promovem

conscientizacdo popular sobre o tema. O artigo utiliza de método hipotético-dedutivo e
metodologia de pesquisa documental e bibliogréfica. A divisdo do estudo concentra-se em
trés capitulos: um inicial, que conceitua o avanco da xenofobia digital internacionalmente e
no Brasil; o segundo, que estuda a legislacdo brasileira sobre a xenofobia e suas lacunas
fundamentais para o tema; o terceiro, que defende a regulamentacéo de redes sociais,
investimento em softwares avancados de identificacdo de violagfes e a educacdo digital
como ponto de atencdo para o Estado brasileiro. Ao final, é possivel comprovacéo da
hipétese.

Palavras-chave: Brasil, Xenofobia, Redes sociais, Direitos humanos, Seguranca cibernética

Abstract/Resumen/Résumé

This article promotes a study on the rise of xenophobic discourse in the Brazilian digital
environment, exploring the gaps in the country's current legal measures to combat this crime.
The central aim is to foster creative debate about possible solutions to a problem that is still
underestimated. The sustained hypothesis is that, in order to efficiently and effectively
combat the proliferation of xenophobia on the Brazilian Internet, the country must invest in
innovative solutions in the technological field as well, with measures that strengthen not only
the preventive, combative and punitive capacity of current legislation, but also promote

1 Mestrando em Direito, com énfase em Direito Internacional, pela Universidade Catdlica de Santos e Bacharel
em Relactes Internacionais pela mesma instituicéo.

2 Professora Permanente do Programa de Pés-Graduagdo Stricto Sensu (mestrado e doutorado) da Universidade
Catdlica de Santos. P6s doutora pela Universidade de Santiago de Compostel a/Espanha e pela Universidade de
Coimbra/Portugal.
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popular awareness of the issue. The article uses the hypothetical-deductive method and
documentary and bibliographic research methodology. The study is divided into three
chapters. an initial one, which conceptualizes the advance of digital xenophobia
internationally and in Brazil; the second, which studies Brazilian legislation on xenophobia
and its fundamental gaps for the issue; the third, which advocates the regulation of social
networks, investment in advanced software to identify violations and digital education as a
point of attention for the Brazilian state. At the end, it is possible to prove the hypothesis.

K eywor ds/Palabr as-claves/M ots-clés: Brazil, X enophobia, Social media, Human rights,
Cybersecurity
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INTRODUCAO

A globalizacdo da internet promoveu a conexao de pessoas de diferentes culturas e
origens nos ultimos anos. A modernizagao dos servigos de comunicagao e o fenomeno das redes
sociais fazem com que, em poucos minutos, pessoas das mais diferentes partes do globo
compartilhem vivéncias e engajem-se em pautas internacionais. Contudo, essa interagdo
também traz riscos e desafios.

A possibilidade do anonimato e a volatibilidade das midias digitais faz com que
individuos — de cidaddaos comuns a grandes representantes politicos — aproveitem-se desses
recursos para construcdo e propagagao de retoricas discriminatorias, que visam a diminuigdo e
violéncia contra grupos populacionais inteiros em diversos locais do planeta, baseada em
caracteristicas raciais, étnicas, religiosas, entre muitas outras.

Além disso, a rapida evolucdo e modernizagdo dos mecanismos utilizados para propagar
a discriminagdo gera desafios aos sistemas juridicos de todos os Estados do mundo, uma vez
que a legislag@o para o tema dificilmente conseguiria adaptar-se na mesma velocidade que os
avancos tecnoldgicos.

O presente artigo promove, assim, um didlogo sobre o avanco de uma dessas formas de
discriminacdo — a xenofobia — na esfera digital e saidas no ambito legal para construgdo de um
ambiente virtual mais digno para seus usuarios, com foco no cenario brasileiro e sua capacidade
de atuagdo. Organiza-se o estudo por método hipotético-dedutivo e com metodologia de
pesquisa bibliografica e documental. A hipotese sustentada € a de que, em vista do cendrio atual
de crescimento da xenofobia no ambiente virtual, o Brasil deveria utilizar inovagdes também
tecnologicas para implementagdo de seu regime juridico de prevencao, combate e punicao a
essa pratica.

Para tanto, o primeiro capitulo explora a xenofobia como fendmeno proprio no conceito
de discriminacdo e a atual conjuntura mundial de percep¢ao e combate do tema, com foco para
o papel das plataformas digitais e suas redes sociais na proliferagdo dos discursos de 6dio a
estrangeiros e imigrantes em geral. Em outra etapa, analisa como esse fenomeno vem tomando
forma no contexto brasileiro, com o objetivo central de introduzir o leitor aos eventos mais
recentes em matéria de xenofobia no ambiente digital.

O segundo capitulo promove estudo sobre as atuais disposi¢des juridicas brasileiras para
combate a xenofobia, contemplando os pontos positivos e limitacdes da atual legislacao. Em
subdivisdo interna, o capitulo pontua fatores especificos que explicitam a fragilidade do atual

regime brasileiro de combate a discriminagdo. O objetivo deste estd construir uma ponte
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argumentativa, atrelando o escalonamento de casos de xenofobia atual aos mencionados fatores
de fragilidade da lei nacional para prevencao, combate e puni¢ao do crime na esfera digital.

O terceiro capitulo aponta possiveis caminhos para construcao de uma diretriz brasileira
de combate a xenofobia — e mesmo de outros crimes de 6dio — mais alinhada com as demandas
da sociedade contemporanea digital, através da introducdo de trés medidas diferentes e
complementares entre si. O objetivo estd em apontar como o Estado brasileiro poderia

estruturar-se com avancgos tecnoldgicos que caminhem junto a legislagao para o crime estudado.

1. A XENOFOBIA PELAS VIAS DIGITAIS: FUNCIONAMENTO E
PROLIFERACAO DO ODIO

Segundo o Alto Comissariado das Nagdes Unidas para Refugiados (ACNUR),
xenofobia € quaisquer “atitudes, preconceitos e comportamentos que rejeitam, excluem e
frequentemente difamam pessoas, com base na percep¢dao de que eles sdo estranhos ou
estrangeiros a comunidade, sociedade ou identidade nacional” (ACNUR, 2019, online), ou seja,
a partir dessa defini¢do, ¢ possivel entender que qualquer forma de violéncia praticada com
base nas origens (geograficas, linguisticas ou étnica de uma pessoa) pode ser caracterizada
como xenofobia. Trata-se da discriminacdo de qualquer tipo praticada em face de estrangeiros;
atitude de diminuigdo de qualquer ser humano por conta de suas origens.

Ainda que tanto a violéncia quanto a terminologia usada para defini-la sejam
relativamente antigas para os padrdes temporais modernos, datando do periodo colonial (Saito,
2021), a xenofobia ainda ¢ assunto pouco debatido em compara¢do com a magnitude de sua
ocorréncia mundial.

Percebe-se tal pelo fato de ndo haver definicdo internacionalmente reconhecida do
termo, ao passo que, embora 6rgaos como a ONU tipifiquem seu significado em suas Agendas
de combate a discriminagdo, a palavra ndo ¢ diretamente mencionada em nenhum acordo
internacional das Na¢des Unidas ou mesmo instrumentos regionais que buscam combater esse
fenomeno (ONU, 2016). Ao invés disso, ¢ tratada de forma conjunta e subordinada a outros
tipos de discriminagdo, como o racismo, exemplo que pode ser notado especialmente na
Declaragdao de Durban (ONU, 2002).

Na pratica, ndo ha compreensdo popular clara sobre o tema, tampouco uma proibi¢ao
na lei internacional sobre tal acdo discriminatoria, o que facilita a propagac¢do da violéncia em
diversos niveis (Atrey, 2024). Dessa forma, ainda que o combate a xenofobia possa estar

presente em legislacdes nacionais em muitos aspectos, criminalmente tipificada, visando
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prevencado e protecdo as potenciais e constrangidas vitimas, existem outras esferas sociais — as
internacionalizadas — que sofrem maior grau de vulnerabilidade ao problema. A principal delas
¢ a internet (Keum; Miller, 2018).

Nos ultimos anos, os indices de xenofobia contra individuos praticado online,
principalmente contra aqueles pertencentes a grupos minoritarios, tém crescido
exponencialmente e fora da capacidade combativa dos Estados. Esse processo foi apontado por
Fernand de Varennes, Relator Especial da ONU sobre Questdoes de Minorias, que classificou o
atual momento como sendo de perceptivel “onda de 6dio e xenofobia nas redes sociais” (ONU,
2021).

Isso ocorre principalmente pelas facilidades que as redes sociais oferecem aos
agressores. Além da anteriormente mencionada auséncia de um mecanismo regulatério
internacional para punir a discriminagdo, esses individuos frequentemente valem-se do
anonimato proporcionado pelas redes e da facilidade em encontrar comunidades
preconceituosas para propagar seus discursos (Bursztyn et al, 2019).

Ainda no contexto dessas vantagens, deve-se levar em conta a propria arquitetura das
redes sociais. O modelo de lucro das chamadas Big Techs estd em ‘monetizacdo da aten¢do’ dos
usuarios: os algoritmos dessas plataformas priorizam conteudos que possuam alto potencial de
engajamento popular, sem fazer, no entanto, distingdo apropriada do que € contetido de 6dio ou
nao, levando a popularizacdo da xenofobia (Escobar, 2023). A facilidade para propagacdo
desses conteudos foi identificada principalmente nas plataformas do Grupo Meta, Google e X,
e possuem baixissima regulagdo apropriada por meios legais (Matamoros-Fernandez, 2017).

Os fins desses discursos as margens da lei variam. A xenofobia pelas vias digitais,
potencializada por desinformagdes, mostra-se hoje muito presente como parte de retdricas
nacionalistas nos paises onde a extrema-direita tem avancado para cargos de poder politico —
como nos Estado europeus da Italia, Portugal e Suécia, onde discursos anti-imigracdo tém se
tornado cada vez mais comuns (Ekman, 2019). Paralelamente, as falas xenofobicas atuam, por
vezes, como mera demonstragao de 6dio de entidades sem objetivos politicos aprofundados,
propagados de distintas maneiras (Bolivar; Fontaines-Ruiz, 2021).

Nesse topico, nota-se que existem muitas formas de popularizacio de falas xenofébicas
nas redes sociais. Entre a parcela mais jovem de usuarios, o método mais comum parece ser o
compartilhamento de memes (imagens ou frases com conteido humoristico e alto potencial de
viraliza¢do): postagens em redes sociais como o Instagram, Facebook, TikTok, Telegram, entre

outras, que através do uso de humor 4cido viral, satirizam ou ridicularizam pessoas nao-brancas,
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imigrantes ou estrangeiros no geral, criando mentalidades que podem transpassar as fronteiras
digitais para o mundo fisico (Bolivar; Fontaines-Ruiz, 2021).

A historia recente do planeta revela exemplos claros do funcionamento dessas praticas:
em 2016, a candidatura de Donald Trump a presidéncia dos Estados Unidos foi marcada por
uma ‘epidemia’ de discursos anti-imigragdo partindo de seus apoiadores em bases online, que
através de contetidos satiricos e ditos humoristicos, promoveram agressdes psicoldgicas e
verbais contra povos latinos nos EUA, inflando futuramente a agressao fisica contra esses
(Baker; Bader, 2022).

Em periodo mais proximo a contemporaneidade, a pandemia de Covid-19 mostrou
novamente a incapacidade mundial em combater esse mal: nacionais chineses em todos os
continentes do mundo sofreram com 6dio nas redes sociais, sendo erroneamente culpabilizados
pelo avanco da pandemia e associados diretamente a propria doenga, por falas preconceituosas
que se proliferaram em redes como o X (antigo Twitter) e Facebook, e converteram-se também
em ameagcas a integridade fisica dessas pessoas (Zhang; Bow; Bow, 2020).

A situagdo se repete em diversas outras regides do planeta de forma sistematica. Seja
pelo avanco da extrema-direita em nagdes globalizadas, falta de cooperagao internacional sobre
o assunto ou pelas brechas existentes na arquitetura das redes sociais, ¢ fato que o problema
esta longe de ter solugdao. Considerando o foco principal deste artigo como sendo a situagdo
vivida no Brasil atualmente e analise do sistema brasileiro de combate a xenofobia, bem como
propostas para a ampliacdo de forgas na area, cabe agora estudo sobre como a xenofobia digital

vem tomando forma no Brasil.

1.1. Situacao no Brasil

Em face do cenario apresentado anteriormente, ¢ dedutivel que o Brasil ndo esta imune
aos avancos da mentalidade xenofobica na internet. Pelo contrario, sua relevancia como
poténcia regional sulamericana e sua grandeza territorial que concentra subdivisdes traduzidas
em diversas culturas e costumes dentro do Estado, fazem com o Brasil seja, discutivelmente —
e infelizmente — um dos campos mais frutiferos para analise de discursos discriminatorios. Por
essa razao, esta secdo do texto preocupa-se em fazer uma analise da xenofobia online aplicada
por brasileiros contra estrangeiros e por brasileiros entre si.

Dificilmente pode-se determinar uma data precisa de inicio de quaisquer um dos tipos
supracitados, pois representam problemas estruturais e longevos do Estado brasileiro (Vieira,

2022). No entanto, para fins da analise proposta, ¢ perceptivel que o periodo de 2018 4 2022 foi
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um ponto de guinada crucial para a situagao atual de violéncia no Brasil, tanto para a xenofobia
externalizada quanto internalizada, uma vez que ambas estdo ligadas principalmente a razdes
politicas e ideologicas que sobressairam-se nesses anos eleitorais (Vieira, 2022).

Em anélise geral, um levantamento divulgado pela Central de Denuncias da Safernet
Brasil (ONG para a prote¢do dos Direitos Humanos na internet), revelou que em 2022 as
denuncias de xenofobia virtual cresceram 821% — mais de 10.600 contabilizadas — em relagao
ao ano anterior, que ja havia registrado alta (Safernet, 2022, online).

Do ponto de vista da violéncia para com estrangeiros, nota-se discriminagdo especial
direcionada ao imigrantes venezuelanos no Brasil e ao povo da Venezuela como um todo
(Milese; Coury; Rovery, 2018) — embora ndo se possa desconsiderar também os ataques
ocorridos contra argentinos, cubanos e haitianos. O aumento dos fluxos migratdrios para o
Brasil em 2018, em razdo da crise politica e econdmica na Venezuela, justamente em um ano
eleitoral no Brasil em que afloraram discursos contrarios a chamada “ideologia comunista” do
presidente Nicolds Maduro, resultou em uma explosdo de ataques violentos contra
venezuelanos nas redes sociais (Silva, 2020).

No caso dos imigrantes venezuelanos especialmente, muitos dos ataques vém também
acompanhados de fake news disseminadas digitalmente. Exemplo memoravel foi o chamado
caso “Bota Fogo!” em 2018: A autoria do assassinato de um comerciante em Pacaraima — RR
foi falsamente atribuida a um imigrante venezuelano nas redes sociais. Agentes politicos locais
e a populacdo inflaram 6dio contra esses imigrantes através de mensagens em grupos e, em 18
de agosto, mobilizaram-se para atear fogo aos pertences de venezuelanos em barracas no
municipio. A acdo, que foi filmada, propagou-se nas midias e foi utilizada como ideario de
atuacao por grupos radicais da extrema-direita em todo o pais (Silva, 2020).

No entanto, esses ataques ndo surgem apenas da esfera popular, podendo também partir
do principal polo de poder nacional, como ocorreu nos ultimos anos: com o avango da pandemia
de Covid-19, o ex-presidente Jair Bolsonaro utilizou sua conta na rede social X para proferir,
em algumas ocasides, ataques diretos ao governo chinés, culpabilizando-os pela catastrofe
através do uso de retorica sinofobica espelhada na atuagdo do entdo presidente dos EUA,
Donald Trump (Quinan; Aragjo, de Albuquerque, 2021). Nesse mesmo contexto, também
partiram ataques do ex-ministro da educacao, Abraham Weintraub, que ridicularizou chineses
no contexto pandémico através da mesma rede social com o uso de memes (Kohatsu; Saito;
Andrade, 2021), gerando incidente diplomatico.

Com relacdo a violéncia interna entre brasileiros, o cenario também ¢ preocupante. A

miscigenacdo no pais gerou uma diversidade de culturas que ¢ percebida por parcela da
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populagdo com cargas preconceituosas, onde principalmente os povos nordestinos sao
hostilizados por suas caracteristicas culturais historicas em forma de ataques fisicos e/ou verbais
(Ribeiro, 2020). Embora esse fendmeno nao seja novo, a polarizacao politica p6s-2018 fez com
que os ataques virtuais a nordestinos ganhassem nova propor¢ao nos periodos de 2018 a 2022,
em razao também das escolhas eleitorais da regido.

Através de postagens principalmente no Facebook, Whatsapp e X, individuos proferem
ataques ao questionar a capacidade intelectual de nordestinos em razao dos resultados das
elei¢des municipais, estaduais e presidenciais, além de afirmarem que problemas sociais e
estruturais do pais seriam causados pelas escolhas e a¢des das pessoas dessa regido. Para além,
os agressores incentivam violagdes a integridade fisica de nordestinos em geral através de
ameacas de morte e falam de forma contraria a imigragao dos povos dessa regido ao Sudeste e
Sul em busca de condi¢des de trabalho (Silva Bispo; da Cruz, 2023).

E fato, portanto, que a proliferacio de discursos xenofobicos na internet estd além da
capacidade legislativa atual dos Estados, fendmeno que se repete em larga escala no Brasil, com
preocupantes tendéncias de avango e agravamento dos atos. No entanto, o Brasil possui leis
previstas para o combate da xenofobia em diversas esferas, sinalizando uma inconsisténcia
entre a teoria de atuacdo contra o crime e a pratica da mesma. Faz-se necessario, portanto,
estudo do ordenamento juridico brasileiro atual para a questdo da xenofobia, com o objetivo de

identificar onde estdo as falhas que vem dificultando o combate ao crime na esfera digital.

2. ALEGISLACAO E ATUACAO DO BRASIL NO COMBATE A XENOFOBIA

E possivel argumentar que o combate & xenofobia ndo é matéria ‘esquecida’ pela
legislagao brasileira que, pelo menos em suas disposic¢des tedricas, acolhe e fornece direitos
basicos a populagio estrangeira. E o que faz a nova Lei de Migragao (Lei n°. 13.445) (BRASIL,
2017, online), aprovada em 2017, que substituiu completamente o antigo Estatuto do
Estrangeiro, que, criado durante a Ditadura Militar, era muito mais restritivo, pois mencionava
inclusive ameaga a seguranca nacional como motivo para ndo recepg¢ao de estrangeiros (e, por
conta disso, representava um sentimento de inferioridade, racismo estrutural, e até uma “falsa
expectativa de que os migrantes representariam uma ameaga ao sucesso econdmico, politico ou
de infraestrutura de uma determinada regiao brasileira”) (UNICEF, 2023, online).

Atualmente, o tema ¢ tratado como questdo de Direitos Humanos (UNICEF, 2023,

online) a luz dos direitos fundamentais constitucionais, tendo em vista a necessidade de
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adaptacdo da legislagdo para a atual realidade de mobilidade humana mundial em razdo da
globalizacao.

Assim, tratou-se de realizar uma mudanca de paradigma: de seguranca nacional para
questdo de obtencao de direitos basicos para uma vida com dignidade e qualidade, que ¢ a
representacdo do valor maximo do atual Estado Socio democratico brasileiro (que tem a
dignidade como um de seus fundamentos essenciais, logo no artigo 1°, da Constitui¢ao Federal).
Por conta disso, a Lei n°. 13.445/2017 traz em seu texto que os migrantes no pais terdo os
mesmos direitos que os brasileiros naturalizados, encorajando a migragao regular, repudiando
acdes de expulsdo e, ao contrario, realizando a¢des de acolhimento (como € o caso da reunido
familiar), bem como ndo permitindo a prisdo ou a diferenciacdo no critério de entrega de
documentacdo para aqueles que fizerem a sua entrada no pais de forma irregular (BRASIL,
2017, online).

Considerada como uma agressao (seja fisica ou moral), a xenofobia € considerada crime
através da Lein®. 7.716, desde 1989 (BRASIL, 1989, online) (conhecida como “Lei de combate
ao racismo”), com a punic¢ao, “na forma desta Lei, dos crimes resultantes de discriminacao ou
preconceito de raga, cor, etnia, religido ou procedéncia nacional”, conforme artigo 1°. Esta lei
traz uma serie de possiveis condutas tipicas que se caracterizam como “crimes resultantes de
preconceito de raca ou de cor”, como, por exemplo: “recusar ou impedir acesso a
estabelecimento comercial, negando-se a servir, atender ou receber cliente ou comprador” (Art.
5°); “recusar, negar ou impedir a inscri¢do ou ingresso de aluno em estabelecimento de ensino
publico ou privado de qualquer grau (art. 6°); ou, ainda, “impedir o acesso ou recusar
hospedagem em hotel, pensdo, estalagem, ou qualquer estabelecimento similar” (art. 7)
(BRASIL, 1989, online).

Enquanto que as ofensas aos estrangeiros podem ser caracterizadas como crime de
injuria, descrito no artigo 140, do Cédigo Penal, que ocorre todas as vezes em que uma pessoa
ofende ou desrespeita a honra subjetiva de outra pessoa especifica, ao proferir tais ofensas
(verbais ou escritas) deve visar agredir a dignidade ou o decoro da pessoa ofendida (atributos
relacionados a dignidade). H4, ainda, o mesmo tipo penal no artigo 2°-A, da Lei n°. 7.716/89,
que afirma que a ofensa tem de ser realizada “em razdo de raga, cor, etnia ou procedéncia
nacional”. Entretanto, neste caso, trata-se de crime de racismo, que ¢ direcionado a toda uma
coletividade (e ndo a uma pessoa determinada).

No combate a xenofobia na esfera subnacional, hé iniciativas pontuais notaveis, a
exemplo da a¢do de municipios como Florian6polis e Sdo Paulo (numa clara participagdo da

paradiplomacia) com a criacdo dos Centros de Referéncia e Atendimento para Imigrantes
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(CRAISs), que visam facilitar a regularizagdo documental dos estrangeiros, bem como facilitacdo
da busca por emprego, moradia ou atendimento em hospitais, delegacias e escolas
(PREFEITURA SP, s/d, online).

Em matéria de combate ao crime de xenofobia pelas vias digitais especificamente, ha
disposi¢des especificas para o tema. Conforme o § 2°, art. 20 da Lei n°. 14.532/2023, que alterou
a Lei anteriormente mencionada, caso quaisquer dos crimes previstos neste artigo seja cometido
por intermédio dos meios de comunicacao social, de publicagdo em redes sociais, da rede
mundial de computadores ou de publicagdo de qualquer natureza, a pena de reclusdo sera
aumentada de dois a cinco anos e com aplicagdo de multa (BRASIL, 2023, online).

Tais artigos somente tiveram a sua inser¢ao por mudanca legislativa em 2023 visando
atender uma demanda necessaria de prote¢do de grupos vulnerdveis (vez que sua ementa afirma
prever o tipo penal de “crime de racismo a injlria racial, prever pena de suspensdo de direito
em caso de racismo praticado no contexto de atividade esportiva ou artistica e prever pena para
o racismo religioso e recreativo e para o praticado por funcionario publico”) (BRASIL, 2023,
online).

Ainda no sentido de protecdo online, deve-se ressaltar a importancia da Lei n°.
12.965/2014 — o Marco Civil da Internet. Trata-se de legislacdo que estabelece principios,
garantias, direitos e deveres para todo cidaddo brasileiro durante o uso da internet e suas
plataformas principais. A ideia principal da lei € a de garantir principalmente a liberdade de
expressdo de usudrios sem permitir, no entanto, a violagdo da liberdade de outrem através de
discursos de dodio e discrimina¢do em geral (BRASIL, 2014, online).

A maneira como a lei auxilia no combate a xenofobia — além de deixar clara a proibi¢ao
de atos de discriminag¢do online — ¢ pela preservagdao das informacdes de identificacdo dos
usuarios pelos provedores de aplicagdes de internet, por um periodo de seis meses (BRASIL,
2014, online). Isso faz com que a vitima possa denunciar e processar judicialmente os

responsaveis por conteudos discriminatorios com mais facilidade.

2.1. Criticas ao modelo vigente

Embora os mecanismos para prevengdo, combate e puni¢do a xenofobia existam no
plano teorico e haja atuagdo pratica das autoridades brasileiras contra o crime, ja ¢ perceptivel
que o modelo atual brasileiro contra a xenofobia possui severas falhas e limitagdes na busca de
seu objetivo. Dentre essas, ¢ possivel demilitar quatro barreiras estruturais notaveis que minam

a atuagdo do Estado: a baixa aplicabilidade da lei para o contexto digital; a escassa educacgao
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oferecida pelo Estado brasileiro sobre o tema; a falta de cooperagdo internacional entre o Brasil
e outros paises sobre a questdo; o baixo contato coordenado entre o Brasil e as Big Techs da
comunicacao.

Relativo ao primeiro ponto, enxerga-se um problema temporal na Lei de Combate ao
Racismo: Por ter sido criada em 1989, num periodo anterior a grande revolugdo de comunicagao
e popularizagdo das redes sociais, a lei ndo contempla de forma especifica muitas das formas
contemporaneas de proliferacdo dos discursos racistas ¢ xenofobicos. Embora haja puni¢ao
prevista para tais crimes nas redes sociais conforme a inclusao prevista pelo § 2°, art. 20 da Lei

nO

14.532/2023, ndo existe na legislagdo brasileira qualquer instru¢do clara sobre como
combater a propagacdo de memes, deepfakes, raids (ataques coordenados) em redes sociais e
ambiente digital como um todo. Enquanto o crime se moderniza rapidamente, as formas legais
de combate ndo acompanham. Como colocado por Sebastido Reis Junior, Ministro do ST1J,

Estamos em um momento muito diferente, com uma nova criminalidade
digital. Existe a apropriagdo de imagens, a apropriagio de dados [...] E uma
realidade para a qual o Judiciario ainda ndo esta preparado. Ele vai ter de se
adaptar, criar mecanismos de enfrentamento e se aparelhar nao s6 de forma
material, mas também de forma técnica (Junior, 2022, em entrevista a TV
ConlJur).

Quanto a escassa educacao brasileira sobre a tematica, sua inclusdo como uma das
barreiras no combate a xenofobia ¢ objetiva e quase autoexplicativa. O resultado de ac¢des
afirmativas anteriores (como por exemplo a Lei n°. 12.711/2012 — a Lei de Cotas) e politicas
publicas para redu¢do da discriminagdo em ambientes de ensino, por exemplo, ainda estd aquém
do ideal, ao passo que violéncias raciais e por local de origem ainda geram prejuizos a
estudantes em todo o pais, tanto na intera¢do entre jovens nas redes sociais quanto no proprio
ambiente escolar (Oliveira, 2019).

Em matéria de educacdo pos-delito, a lei n°. 7.716/89 manifesta claramente uma
composi¢dao mais punitiva do que ressocializadora para os infratores, sem promover quaisquer
diretrizes claras para reeducacdo de agressores contra a mentalidade de discriminagdo,
promovendo uma espécie de “solu¢do” apenas no curto prazo, sem explorar as raizes estruturais
do problema.

No que tange a cooperagdo internacional sobre o tema, o Brasil ainda carece de um
posicionamento mais comprometido — embora existam, de fato, pouquissimas medidas
internacionais concretas para combate a xenofobia. Como mecanismo internacional e
multilateral que menciona a xenofobia digital, o documento principal ainda é a Convencao de
Budapeste sobre o Crime Cibernético, de 2001, que através de um protocolo adicional em 2003,

passou a tipificar e recomendar criminalizagao também de atos racistas e xen6fobos na internet

197



(Conselho da Europa, s.d). Ainda assim, o Brasil foi vagaroso na ratificagdo da Convengao,
tornando-a realidade somente em 2023 (BRASIL, 2023, online), sem ratificar, no entanto, o
protocolo direcionado a racismo e xenofobia.

Por fim, quanto a coordenagao de esforgos entre o Brasil e as Big Techs, o cenario ainda
¢ mais de um embate entre ambos os atores do que uma construgdo de pontes. A
responsabilizacdo das plataformas de comunicacao pelas mensagens, imagens, videos e memes
postados em seu dominio ¢ assunto divisério na classe politica brasileira, como pode ser
observado no entrave a aprovacao do PL 2630/2020 — de regulamentagao da internet (BRASIL,
2020, online).

O fato ¢ que também ndo parece haver interesse por parte dessas plataformas em
trabalhar conjuntamente com o governo brasileiro nessa causa, em vista dos seguintes
exemplos: Em 2020, com divulga¢do da proposta, a rede social Telegram divulgou em sua
pagina principal para usudrios uma mensagem que distorcia o proposito do PL, alegando que
“(sic) o Brasil esta prestes a aprovar uma lei que ird acabar com a liberdade de expressao” e que
0 governo passaria a deter “(sic)poderes de censura sem supervisao judicial prévia” (Galf, 2023,
online).

Além disso, houve recente polémica protagonizada por Elon Musk, dono da rede social
X, que ameagou reativar perfis bloqueados pela justica brasileira por incitacdo ao 6dio. Em
resposta, Alexandre de Moraes, ministro do STF, determinou a investigacdo de Musk e incluiu
o0 bilionario no inquérito de milicias digitais, por obstrucdo de Justica, incitacdo ao crime e
abuso de poder econémico (Porto, 2024, online). Tais eventos expBem um evidente
distanciamento entre o Estado brasileiro e essas companhias.

Pontuadas as criticas, 0 presente artigo busca, entdo, dialogar em prol de um maior
alinhamento entre o Estado brasileiro e 0 combate a xenofobia no campo digital, através da
proposicdo de caminhos que traduzam os interesses dispostos na atual legislacéo brasileira de

combate ao crime especifico.

3. SOLUCOES MODERNAS: A TECNOLOGIA COMO ALIADA

Se ha ponto em comum entre todas as barreiras de atuacdo do Estado anteriormente
apresentadas, é o de que muitos desses entraves podem ser trabalhados através de perspectivas
alinhadas com a implementacdo de novas tecnologias de forma consciente, bem como
fortalecimento da legislacdo nacional para acompanhar o processo evolutivo das plataformas

de comunicacéo digital. Na construcao desse pensamento, busca-se neste introduzir ao diadlogo
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sobre trés pontos importantes para prevencdo, combate e punicdo a xenofobia — e,

consequentemente, outras formas de discriminacgdo — alinhados com o avanco tecnolégico.
3.1. A urgéncia da regulamentacéo das Big Techs

Solucdes juridicas com o objetivo de regulamentar a atuacao das Big Techs em solo
brasileiro sdo de suma importancia para a manutencao de uma atmosfera digital democratica e
livre de discriminagdes. Atualmente, é pratica comum entre a maioria dos paises permitir que
as redes sociais operem em territotio nacional utilizando apenas suas préprias medidas de
segurancga e combate a discursos de 6dio, num processo de ‘auto-regulagdo’ que vem sendo
pouco frutifero até o momento (Irving, 2018). Pode-se atribuir essa falha também aos interesses
das plataformas, uma vez que sua abordagem ndo esta enderecada necessariamente a protecao
de Direitos Humanos, mas sim a preservacdo do maior lucro possivel.

Esse processo levou algumas nagdes a acertivamente repensarem seu relacionamento
com essas companhias. Exemplo atual € a Alemanha, que vem agindo com pioneirismo na
regulamentacédo de redes sociais: por ordem do Network Enforcement Act Amended to Better
Fight Online Hate Speech (NetzDG), aprovado em 2017 e iniciado em 2021, as plataformas
com mais de dois milhdes de usuarios estdo sujeitas a responsabilidade do intermediario. Essas
empresas devem remover materiais ilegais, como discurso de 6dio racistas, xendfobos e
intolerantes, em um periodo de 24 horas. Outros tipos de conteludos ndo autorizados estdo
sujeitos a um prazo de sete dias, ao passo que a ndo-exclusdo dessas postagens pode resultar
em uma punicao de até 50 milhdes de euros (Ministério da Justica da Alemanha, 2021).

O mecanismo ainda enfrenta criticas ao ser visto por parcela da populacdo como uma
violagao da liberdade de expressao do povo alemao, além de apontamentos de que a lei causa a
remogao de conteudos que nao seriam exatamente manifestacao de 6dio, com baixa capacidade
de diferenciacdo (Paulos; Celik, 2021). Para além, ha criticas que apontam possibilidade de
abuso de poder Estatal da ferramenta (Paulos; Celik, 2021).

No entanto, por uma perspectiva de Direitos Humanos e prote¢ao da liberdade coletiva,
ha estudos que mostram uma notavel — porém, ainda timida — melhora no ambiente digital
alemdo do Facebook, Youtube e X, com tendéncia de queda de comportamentos de 6dio
(Liesching et al, 2021), incentivando outros paises como Franca, Reino Unidos e Nova Zelandia
a estudarem caminhos similares. O que se pode tirar desse dialogo € que esse mecanismo pode
obrigar redes sociais a agirem com transparéncia e proatividade no combate ao 6dio, embora

ainda seja necessaria revisdo a aplicagdo pratica da lei (Human Rights Watch, 2018).
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No Brasil, a discussao a respeito do PL 2630/2020 mostra, na opinido dos autores deste
estudo, um passo na dire¢do correta para prevencdo e combate & xenofobia, racismo e outros
discursos de 6dio, idealizando medidas parecidas com as do NetzDG alemao. E necessario, no
entanto, que o Brasil amplie seus didlogos com outras nagdes desenvolvedoras de mecanismos
juridicos e, num estudo de Direito Comparado, trabalhe pela incorporacdo de tais medidas de

forma adaptada ao contexto brasileiro.
3.2. Investimento em sofisticacdo das ferramentas digitais de combate

Ainda que o avango da tecnologia promova as estudadas novas formas de proliferacao
de discursos de 6dio, também ¢ fato que podem ser aplicadas novas e sofisticadas ferramentas
para identificagdo e rastreio de agressores e protecao das vitimas.

Na atual década, a Inteligéncia Artificial poderia ser forte aliada do Estado no combate
ao 6dio, e ¢ objeto de estudo de académicos ao redor do mundo. Um exemplo de aplicagdo ¢
programa proposto a “IEEE Conference on Big Data” de Orlando, 2023, entitulado MetaHate:
software que emprega IA e BlockChain (mecanismo de banco de dados avangado que permite
o compartilhamento transparente de informagdes em rede) para detectar e combater
automaticamente o discurso de 6dio em ambientes de jogos online. O programa detecta
contetdo discriminatdrio proferido por jogadores e automaticamente silencia e retira o usudrio
da plataforma (Kyrollos; Green, 2021).

Algumas nacdes ja utilizam ferramentais similares, como € o caso do Reino Unido: ja
em 2017 a o Conselho Nacional de Chefes de Policia britanico langou a plataforma ‘Online
Hate Crime Hub’ (hoje True Vision), uma parceria entre o governo, policia, sociedade civil e
plataformas de rede social para identificar, rastrear e punir autores de contetidos racistas,
xenofdbicos e intolerantes na internet. Além de servir como um canal de denutncias, a
plataforma utiliza tecnologia coordenada com a Base de Dados nacional da policia para
identificagdo da origem da rede de contetido discriminatorio através do uso de Big Data,
possibilitando ndo apenas a puni¢do de um individuo, mas também de seus apoiadores (True
Vision, s.d, online)

Fontes privadas e laboratorios de pesquisa no Reino Unido e Polonia também utilizam
tecnologias aperfeicoadas pela Inteligéncia Artificial. E o caso do HateLab, situado na
Universidade de Cardiff, Pais de Gales, e do SamurailLabs, empresa polonesa, que
desenvolveram, conjuntamente, tecnologia capaz de diferenciar comentérios inofensivos e

verdadeiramente humoristicos de agressdes virtuais de fato, separando-os em oito categorias
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diferentes de abuso. Essa tecnologia foi inaugurada em 2019 e monitorou o avango de falas
xenofdbicas contra poloneses no Reino Unido (BBC, 2019, online). Outras na¢des vém
investindo em projetos com idéntico propodsito, a exemplo da Universidade de Tecnologia de
Berlim com o projeto “KISTRA” (Technische Universitédt Berlin, 2020).

No Brasil, ja ocorre a utilizagdo de softwares automatizados para combate a crimes de
odio, embora a estratégia ndo seja a mais atualizada: a medida que modernizou o Grupo de
Trabalho contra Redes de Odio na Internet, da Secretaria de Direitos Humanos da Presidéncia,
com novos programas de detec¢do de crimes digitais, data de 2014 (Agéncia Brasil, 2014,
online). Nao identificam-se notaveis esforcos do governo brasileiro nos dias atuais para
modernizagdo dessa estrutura que, com a integracao as IA’s como ocorre em nac¢des europeias,

poderia gerar bons resultados.
3.3. Melhoria na Educacio Digital

Por fim, ¢ indispensavel a discussdo sobre como modernizar a educacao digital
brasileira, em prol de uma abordagem de Direitos Humanos. A regulamentacgio das Big Techs
e a sofisticagdo do aparato de combate ao 6dio online sao medidas essenciais para a manutengao
do ambiente democratico, mas sem agdes educativas que visem eliminar o preconceito desde
sua base e atuem com foco no longo prazo, essas medidas serdo insuficientes. Para tanto, ha
uma gama variada de exemplos estrangeiros que poderiam servir de inspiragdes para o Brasil,
bem como ag¢des brasileiras implementadas subnacionalmente que chamam atengao.

Exemplos exteriores notdveis sdo os casos dos Estados ndrdicos — Suécia, Finlandia,
Dinamarca e Noruega — que aplicam, na base curricular comum de seus sistemas de educagao,
estudos seguranca online, cidadania digital e pensamento critico sobre informag¢des na internet,
promovendo conscientizagao popular contra discursos de 6dio virtuais desde a infancia (Godhe,
2019).

Na Australia, a educacdo digital vem sendo potencializada em modelo diferente, com
uma parceria entre o governo e orgaos independentes, como no caso da criagdo do eSafety
Commissioner: a primeira agéncia de governo do mundo dedicada a seguranga virtual, que além
de atuar como canal de denuncia para o cyberbullying, promove conscientizagdo sobre
seguranc¢a online em ambiente escolar desde o ensino de base (eSafety Comissioner, 2022).
Estudos apontam uma atuagao positiva e que vem ajudando em especial a populagdo feminina

do pais a se proteger de discursos de 6dio virtuais (Meola, 2020).
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Na América Latina, o Uruguai aparece como caso de destaque. Em 2007 foi langado o
‘Plan Ceibal’, com o objetivo principal de garantir computadores portateis e acesso a internet
para alunos do ensino fundamental ¢ médio de escolas publicas nacionalmente. Nos anos
seguintes, o programa passou por expansao de diretrizes, com a inclusao de modulos especificos
voltados para a constru¢do de cidadania digital em colégios, através de cursos basicos virtuais
(Ceibal, s.d., online).

Todos os anteriores exemplos possuem potencial para adaptagdo ao contexto de outros
paises, como por exemplo o Brasil. Embora existam recentes medidas digitais de grande
importancia no pais, como a Politica Nacional de Educacdo Digital, Lei n°. 14.533/2023
(BRASIL, 2023, online), tal mecanismo ainda parece ser mais direcionado a ampliacdao da
infraestrutura digital do pais do que especificamente preocupado em promover o combate a
discriminacdo no ambiente digital. Trata-se de um passo na dire¢do certa, mas que pode ser
ainda muito enriquecido se levados em conta os exemplos de nagdes como as citadas

anteriormente.
CONSIDERACOES FINAIS

Percebe-se que a xenofobia ainda ¢ fendmeno pouco debatido de forma especifica na
comunidade internacional como um todo. A falta de cooperagao internacional e instrugao global
adequada sobre o tema fazem com que a sociedade esteja sujeita ao agravamento desse tipo de
violéncia. Através de meios modernos, como as plataformas digitais, a discriminagdo contra
estrangeiros e imigrantes alcanga novos patamares, em grande parte do planeta, e a forma de
combate ainda parece estar relegada a a¢do de cada Estado de forma individual.

As redes sociais possuem responsabilidade pela proliferacao de tais discursos em razao
de construirem seus aplicativos de comuni¢do voltados para um modelo de lucro acima do
respeito aos Direitos Humanos fundamentais. O resultado ¢ uma baixa eficiéncia na
regulamentacgdo propria por parte das Big Techs e a produ¢ao de um ambiente digital hostil para
minorias em geral, com €nfase na situa¢ao de grupos de estrangeiros e imigrantes.

O Brasil esta fortemente inserido nesse contexto, com uma crescente denuncia de
violéncia contra vizinhos latinos e brasileiros nordestinos, principalmente através de ataques
nas redes sociais que, em diversas ocasides, transpassam as barreiras da internet para
concretizarem-se como violéncia fisica.

O Estado brasileiro possui, em seu ordenamento juridico, entendimento sobre a

gravidade da xenofobia aplicada. Isso percebe-se pela introducdo de novas leis e mecanismos
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combativos ao longo das ultimas décadas, haja vista as Leis n°. 7.716/89 e 13.445/2017. No
entanto, hd despreparo para o combate pratico ao crime no mundo fisico e, mais ainda, no
virtual, que possui protecdo quase inteiramente baseada em um Unico mecanismo — o Marco
Civil da Internet. Atribui-se tal despreparo a baixa cooperacgao internacional brasileira a respeito
do tema, insuficiéncia da educacdo anti-discriminagdo, limitagdo do aparato legal
contemporaneo ¢ falta de didlogo coordenado entre o Brasil e as grandes plataformas de
comunicagdo — as Big Techs.

Os problemas apresentados ndo sao, todavia, insolucionaveis. H4 caminhos para a
constru¢do de um regime brasileiro de combate a xenofobia digital, e esses caminhos estao
presentes no proprio uso da tecnologia e das Big Techs de forma construtiva. O tltimo capitulo
buscou introdugdo a esses assuntos, sendo eles a regulamentacdo de redes sociais, a sofisticacao
das ferramentas digitais de combate e o investimento em educagdo digital despontam como
saidas promissoras para a redu¢do do 6dio em razdo do local de origem e outras formas de
discriminacdo em geral. Para realizagdo destes, o Brasil poderia valer-se de diversos exemplos
externos, na busca de garantir real dignidade a todos os povos que vivem no pais e/ou

contribuem para o Estado brasileiro de diversas formas.
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