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DIREITOSE GARANTIASFUNDAMENTAISII

Apresentacao

TEXTO DE APRESENTACTEXTO DE APRESENTACAO
GT- DIREITOS E GARANTIAS FUNDAMENTAISII
X111 ENCONTRO INTERNACIONAL DO CONPEDI URUGUAI — MONTEVIDEU

No dia 19 de setembro de 2024, os professores Fabricio Veiga Costa (Universidade de Italina
-MG), Diva Jilia Sousa Da Cunha Safe Coelho (Universidade Federal de Goiés)

coordenaram o GT- DIREITOS E GARANTIAS FUNDAMENTAIS 11, no XIllII

ENCONTRO INTERNACIONAL DO CONPEDI URUGUAI — MONTEVIDEU.

O GT DIREITOS E GARANTIAS FUNDAMENTAIS |l foi criado para debater, dentre
tantos temas pertinentes ao Estado Democrético de Direito, os desafios enfrentados pelas
sociedades plurais, marcadas pela diversidade e desigualdades sociais, em efetivar os direitos
fundamentais previstos no plano constituinte e instituinte.

A desinformagéo divulgada eletronicamente por meio das fake News; o papel do poder
Judiciario na protecdo dos direitos humanos; os desafios juridicos da governanca corporativa
na efetividade dos direitos humanos; a tutela processual da privacidade no ambito da
jurisprudéncia brasileira; o combate ao discurso de 6dio e ao extremismo frente a

indispensabilidade de politicas publicas voltadas aos chamados “cidad&os dificeis’; os
desafios quanto a aplicabilidade e efetividade da lei geral de protecéo de dados; estudos e
debates de género no sistema educacional brasileiro; o direito fundamental a salide mental

das mées atipicas; a violagdo do direito fundamental & intimidade de criangas e adol escentes
pelas préticas do sharenting por pais e responsaveis nas redes sociais; o direito fundamenta a
salde na perspectiva comparativa do Brasil, Argentina e Uruguai foram os temas

apresentados e discutidos no primeiro tempo do referido grupo de trabal ho.

Em seguida, no segundo bloco de apresentacOes foram debatidos os seguintes temas:

necessidade de regulamentacéo das plataformas digitais como forma de garantir a seguranca
na eradigital; ajornada do 6rféo no Brasil e o informativo 806 STJ; aimportancia do ensino
do direito tributério na formagéo da cidada fiscal no Brasil; as normas promocionais e o



marketing social para combater e conscientizar discriminacdes proibidas em face dos direitos
fundamentais; aimportancia do acesso a justica na efetivacdo do direito fundamental a salde;
o crédito presumido de imposto de renda nas sociedades empresarias multinacionais; lawfare
frente ao principio do devido processo legal; o direito fundamental a educacdo da pessoa com
deficiéncia no contexto da ADI 7028; inteligéncia artificial, racismo algoritmo e protecéo
jusfilostfica dos direitos fundamentais.

Os temas apresentados contribuiram diretamente para o despertar a curiosidade
epistemol 6gica, a necessidade de luta incessante pel os direitos fundamentais, numa sociedade
desigual, excludente e preconceituosa, cujo texto da Constituicédo brasileiravigente privilegia
o0 cidadania e a dignidade da pessoa humana, vistas como um dos fundamentos da Republica
Federativa do Brasil.

Fabricio Veiga Costa

Professor do Programa de Pds-graduacdo Stricto Sensu em Protecdo dos Direitos
Fundamentais da Universidade de Itaina -MG-. Doutorado e mestrado em Direito. Pos-
doutorado em Educacéo, Psicologia e Direito. Especializacdes em Direito Processual, Direito
de Familiae Direito Educacional.

Diva Julia Sousa Da Cunha Safe Coelho

Universidade Federal de Goiéas



APLICACAO DA LElI GERAL DE PROTECAO DE DADOSPELAS
ORGANIZACOES PUBLICASBRASILEIRAS: DESAFIOSE
RESPONSABILIDADES

APPLICATION OF THE GENERAL DATA PROTECTION LAW BY BRAZILIAN
PUBLIC ORGANIZATIONS: CHALLENGESAND RESPONSIBILITIES

Francisco DiassisAlves Leitao 1
Ana Carolina Passos Pinho 2
José Elias De Albuquerque Moreira 3

Resumo

O tema deste artigo trata da Lei n° 13.709/2028 LGPD), aprovada sob os influxos da
legislacdo da Unido Europeia (General Data Protection Regulation — GDPR), que busca
imprimir um olhar diferenciado para o tratamento de dados pessoais, vez que o toma como
direito fundamental. A LGPD tem afinalidade de disciplinar o tratamento de dados pessoais,
em meios fisicos ou digitais, realizado por pessoa natural ou pessoa juridica de direito
publico ou privado, buscando proteger os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da pessoa natural, ressaltando o interesse nacional das normas
gerais nela dispostas para observancia pela Unido, Estados, Distrito Federal e Municipios. As
organizagOes publicas das trés esferas de Governo passaram a assegurar direitos aos seus
titulares e coibir violagfes que |hes causem prejuizos. A plena vigéncia da LGPD obriga as
organizagOes publicas a sua implementagdo, devendo garantir os direitos dos titulares de
dados, bem como assegurar-lhes a protecdo dos dados pessoais contra acessos nao
autorizados, perdas, destruicdo, alteracdes ou vazamentos. A problemética que se vislumbra
€ como a uniformizagdo das normas para as trés esferas de Governo impactara na
implementagdo da propria LGPD em face dos desafios enfrentados por organizages publicas
em situacOes tdo dispares, inclusive de natureza econémica-financeira, bem como na
imposi¢do de responsabilidades e san¢des as organizacbes? O estudo sera realizado mediante
a utilizac@o de pesquisa qualitativa na espécie documental bibliografica e abordagem com
utilizacdo do método dedutivo.

Palavras-chave: Tratamento de dados pessoais, Direito fundamental, Organizacdo publica,
Lei geral de protecdo de dados

Abstract/Resumen/Résumé

The theme of this article deals with Law No. 13,709/2028 LGPD), approved under the
influence of European Union legidation (GDPR), which seeks to provide a different
perspective on the processing of personal data, as it takes it as fundamental right. The

1 Doutorando em Direito - Universidade de Marilia
2 Mestranda em Direito - Universidade de Marilia

3 Doutorando em Direito - Universidade de Marilia.
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purpose of the LGPD is to regulate the processing of personal data, in physical or digital
media, carried out by a natural person or legal entity governed by public or private law,
seeking to protect the fundamental rights of freedom and privacy and the free development of
the natural person, highlighting the national interest of the general standards set out therein
for compliance by the Union, States, Federal District and Municipalities. Public

organizations from the three spheres of Government began to guarantee the rights of their
holders and prevent violations that cause them harm. The full validity of the LGPD obliges
public organizations to implement it, and must guarantee the rights of data subjects, as well
as ensuring the protection of personal data against unauthorized access, loss, destruction,
aterations or leaks. The problem that can be seen is:. how the standardization of standards for
the three spheres of Government will impact the implementation of the LGPD itself in view
of the challenges faced by public organizations in such disparate situations, including those
of an economic-financial nature, as well as the imposition of responsibilities and sanctions on
organizations? The study will be carried out using qualitative research in the form of

bibliographic documents and an approach using the deductive method.

K eywor ds/Palabr as-claves/M ots-clés. Processing of personal data, Fundamental right,
Public organization, General data protection law
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1 INTRODUCAO

O tema deste artigo trata da Lei n® 13.709/2028, aprovada apds varios anos de
discussdo e sob os influxos da legislagdo da Unido Europeia (General Data Protection
Regulation — GDPR), que busca imprimir um olhar diferenciado para o tratamento de dados
pessoais, vez que o toma como direito fundamental.

Assim, a Lei Geral de Prote¢do de Dados (Lei n® 13.709/2018) veio com a finalidade
de disciplinar o tratamento de dados pessoais, em meios fisicos ou digitais, realizado por
pessoa natural ou pessoa juridica de direito publico ou privado, buscando proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da pessoa natural,
ressaltando o interesse nacional das normas gerais nela dispostas, visando sua observancia
pela Unido, Estados, Distrito Federal e Municipios.

As organizagdes publicas nas esferas Federal, Estadual e Municipal sdo detentoras de
gigantescos bancos de dados em constante tratamento de dados pessoais, resultando imperioso
que tal acdo seja normatizada para assegurar direitos aos seus titulares e coibir violagdes que
lhes causem prejuizos, e para facilitar o atuar das organizagdes publicas a LGPD trouxe a
uniformizagdo no tratamento de dados pessoais por todas as pessoas envolvidas, inclusive
propiciando uma harmoniza¢do capaz de possibilitar o compartilhamento de dados,
facilitando o tratamento de dados pessoais no ambito da execugdo de politicas publicas.

Tem-se que a uniformizagdo das normas de tratamento de dados tem feito aflorar os
desafios para que o setor publico das trés esferas de Governo (Federal, Estadual ¢ Municipal)
consiga implementar a LGPD, em especial os Estados ¢ Municipios mais pobres do pais, o
que demandard tempo e recursos financeiros, pois além da mudanga de cultura, a
implementagdo necessita investimentos em ferramentas, sistemas e softwares, capacitacao de
colaboradores, dentre outros.

Como a LGPD encontra-se em plena vigéncia, todas as organizagdes publicas,
indistintamente, estdo obrigadas a implementacdo da lei, devendo garantir os direitos dos
titulares de dados na forma disposto, bem como assegurar-lhes a prote¢do dos dados pessoais
sob sua responsabilidade contra acessos nao autorizados, perdas, destrui¢do, alteragcdes ou
vazamentos, sob pena de sanc¢ao pela Autoridade Nacional.

A problematica que se vislumbra é: como a uniformizagdo das normas para as trés
esferas de Governo (Federal, Estadual e Municipal) impactard na implementacao da propria

LGPD em face dos desafios enfrentados por organizacdes publicas em situagdes tao dispares,
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inclusive sob o ponto de disponibilidade de recursos financeiros para investimentos, bem
como na imposi¢ao de responsabilidades e sang¢des as organizagdes?

Nesse sentido, o item primeiro discorrer-se-4 sobre breves consideragdes historicas
sobre LGPD brasileira. No item 2, serdo tratados os objetivos, fundamentos, principios e
direitos dos titulares de dados. Ja no item 3, analisar-se-4 o tratamento de dados pessoais pelas
organizacdes publicas e os desafios na aplicagdo da LGPD. Por fim, no item 4, sera estudado
a responsabilidade das organizag¢des publicas por infracdo as normas da LGPD.

O estudo serad realizado mediante a utilizagdo de pesquisa qualitativa na espécie

documental bibliografica e abordagem com utilizagdo do método dedutivo.

2 BREVES CONSIDERACOES HISTORICAS SOBRE A LEI GERAL DE
PROTECAO DE DADOS BRASILEIRA

A preocupacdo com a prote¢ao de dados pessoais tomou acento inicialmente nos
Estados Unidos desde o sec. XIX quando da publicagdo do artigo intitulado “The right to
Privacy” por Samuel Warren e Louis Brandeis, propiciando o limiar das discussoes
envolvendo o direito a ser deixado s6 ou “right to be let alone” (Magalhdes; Moreira, 2023, p.
174).

A histdria judicial americana do século passado oferece dois casos embleméticos
acerca da privacidade dos cidaddos, sendo o primeiro o caso Olmstead v. United States de
1928, quando a Suprema Corte inicia a discussdo sobre a imposicdo de limites ao Estado com
o objetivo de resguardar a privacidade. Ja no segundo caso, Katz v. United States de 1967,
percebe-se 0 avanco na garantia a privacidade e as ameagas que acompanham o progresso
tecnologico, vez que na oportunidade a Corte adotou a Quarta Emenda (Magalhaes; Moreira,
2023, p. 174).

O Governo norte-americano ainda no de 1960 levou o tema da protecdo de dados a
discussdo publica ao apresentar projeto visando a criacdo do MNational Data Center,
entretanto, ao vislumbrarem risco a sociedade pela falta de controle pelos cidadaos dos dados
pessoais, tal projeto ndo foi implementado gragas a reacdo negativa do Congresso. A
discussdo sobre o National Data Center resultou em 1974 na lei Fair Credit Reporting Act —
FCRA, referente a dados pessoais e crediticios, bem como na promulgacdo do Privacy Act em
1978, tratando este de um codigo que disciplina a coleta, manutengao, uso e disseminacgao de
dados pessoais de cidadaos no ambito dos bancos de dados das agéncias federais (Magalhaes;

Moreira, 2023, p. 174).
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No modelo norte-americano ndo ha uma lei geral, existindo um compartilhamento de
regulamentagdo e competéncia da fiscalizagcdo, sendo que regra geral a privacidade esta baixo
autoridade da Federal Trade Comission — FTC, coexistindo com regulamentacdes de setores
especificos como a ja citada FCRA e a Financial Services Modernization Act (1999),
enquanto que na area saude tem-se o Health Insurance Portability and Accountability Act e na
protecao as criangas a Children's Online Privacy Protection Act (1998) (Camara, 2012, p.8).

Ainda nos anos 70 a discussdo sobre a protecdo de dados pessoais chegou ao
continente europeu com a lei de prote¢do de dados do Estado alemdo de Hesse, findando por
alcangar a Suécia em 1970 e a Franca em 1978, disseminando-se pelos demais paises. A
contribuicao europeia foi evoluindo ao longo dos anos, tendo inicio com a “Convengao para a
protecdo de individuos com respeito ao processamento automdtico de dados pessoais” do
Conselho da Europa (n° 108/1981), seguida pela Diretiva 95/46/CE revogada em 2016 e pela
Diretiva 2002/58/EC do Parlamento Europeu e Conselho, tendo por propdsito proteger a
privacidade no ambito das comunicagdes eletronicas, findando com a General Data
Protection Regulation — GDPR n° 679/2016', que serviu de base para as demais legislagdes
posteriores, inclusive a legislacdo brasileira (Magalhaes; Moreira, 2023, p. 175).

No ambito mundial ndo se pode olvidar a Resolugdo da ONU, de 25 de novembro de
2013, acerca do “Direito a Privacidade na Era Digital”, de onde se abstrai que uma centena de
paises ja a época possuiam normas vinculadas a protecdo de dados pessoais e que algo em
torno de 90 paises possuiam autoridade publica para regulacdo e fiscalizagdo do tema
(Camara, 2012, p. 2).

No Brasil o inicio da preocupagdo normativa com a comunicagdo em rede se deu
com a Lei 12.965/2012 (Marco Civil da Internet), pois estabeleceu principios, garantias,
direitos e deveres para o uso da internet, vindo para zelar pelas relagdes juridicas na esfera
civil, pois no ambito penal foi sancionada em 2012 lei que tipificou os chamados crimes
informaticos, intitulada Lei Carolina Dieckmann (Lei 12.737/2012). Muito embora tenha
inovado na normatiza¢ao do uso da internet, o Marco Civil da Internet ndo se aprofundou no
que pertine a privacidade a partir do disciplinamento do uso de bancos de dados pessoais,
como acentuou Marcacini (2016, p. 54):

A principio, o Marco Civil ndo parece ser voltado para proteger o individuo
das multiplas formas de violagdo da privacidade decorrentes de formagdo de
bases de dados que ndo estdo disponiveis online, ou ndo tenham outra
relacdo direta com a Internet [...]. Em favor do Marco Civil, pode-se
argumentar corretamente que a defesa da privacidade dificilmente sera
objeto de uma lei unica. [...] E pode-se dizer que o Marco Civil foi bastante

1 O Regulamento Geral de Prote¢ao de Dados da Unido Europeia entrou em vigor em 25 de maio de 2018.
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feliz em varias de suas disposi¢des acerca do tema, que se mostram
oportunas para a preservacao da privacidade, ao menos, como ja dito, diante
dos fatos relacionados a Internet.

A protecao de dados pessoais no Brasil vem também como resultado da atuagdo de
organizacdes da sociedade civil que atuaram quando da aprovacao do Marco Civil da Internet
e que levaram a frente a discussdo sobre a necessidade da aprovagdo de uma lei de protegdo
de dados pessoais, sendo entdo apresentado na Camara dos Deputados o PL 4060/2012 de
autoria do Deputado Milton Monti, ao qual apensados os Pls 5276/2016 (autoria do Poder
Executivo) e 6291/2016 (autoria do Deputado Jodao Derly), sendo que inicialmente o PL
4060/2012 tramitava em regime ordinédrio, vindo com a apresentagdo do PL do Poder
Executivo a tramitar em regime de prioridade, findando por ser constituida uma Comissao
Especial em 25 de outubro de 2016, tendo por relator o Deputado Orlando Silva e presidente a
Deputada Bruna Furlan (Camara, 2012, p. 4).

Sob os influxos do caso Facebook — Cambrigde Analytic, o PL 4060/2012 foi
aprovado na Camara em 29 de maio de 2018, sendo encaminhado ao Senado sob a
nomenclatura de PLS 53/2018, vindo a ser aprovado sem grandes alteragcdes e a unanimidade ,
entretanto, a Lei Geral de Prote¢do de Dados Pessoais (Lei 13.709/2018) somente veio a
entrar em vigor em 18 de setembro de 2020, enquanto as normas constituidoras de sangdes
administrativas entraram em vigor em 1° de agosto de 2021.?

Apo6s a aprovagdao da LGPD, a protecao de dados pessoais resultou fortalecida com
decisdo do STF na ADI 6387 — DF, entendendo que a prote¢ao de dados pessoais, intimos ou
“’triviais”, tal como nome e enderego — constitui um direito fundamental auténomo ¢ de
elevada relevancia, bem como com a aprovacgdo da EC 115/2022, de 10 de fevereiro de 2022,
que inseriu a protecao de dados na Constitui¢do, com status de direito fundamental e cldusula
pétrea, assumindo “a condi¢ao de limite material & reforma constitucional” (Sarlet; Sarlet,

2022, p. 11).

3 LGPD: OBJETIVOS, FUNDAMENTOS, PRINCIPIOS E DIREITOS DOS
TITULARES DE DADOS

2 Em 2013 foi apresentado no Senado o PLS 330/2013 que tratava da regulamentacdo da protecdo de dados
pessoais, tal projeto tramitou ao mesmo tempo que o PL 4060/2012 tramitava na Camara, entretanto, quando de
sua aprovacao em 29 de maio de 2018, o PLS 330/2013 foi suspenso e o Senado recebeu o aprovado na Camara
para tramitacao sob a nomenclatura de PLS 53/2018.
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A LGPD no seu artigo 1° apresenta como finalidade disciplinar o tratamento de
dados pessoais, em meios fisicos ou digitais, realizado por pessoa natural ou pessoa juridica
de direito publico ou privado, buscando proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da pessoa natural, ressaltando em seu paragrafo inico o
interesse nacional das normas gerais nela dispostas visando sua observancia pela Unido,
Estados, Distrito Federal e Municipios.

Importante ressaltar que a propria LGPD no seu artigo 5°, por tratar de denominagdes
ndo usuais no cotidiano das instituicdes nacionais, trouxe em seu texto defini¢des importantes
para sua aplica¢do, como as definicdes de dado pessoal e dado pessoal sensivel, banco de
dados, titular, controlador, operador, encarregado e tratamento de dados, entre outras.

No momento, apresenta-se imprescindivel conhecer para melhor compreensdo do
texto as defini¢des de dado pessoal, bando de dados e tratamento de dados. Assim, por dado
pessoal, compreende-se toda informagdo relacionada a pessoa natural identificada ou
identificavel, entretanto, quando compreendem informagdes sobre a origem racial ou étnica,
convicg¢ao religiosa, opinido politica, filiagdo a sindicato ou a organiza¢do de carater religioso,
filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico,
encontra-se diante de dados pessoais sensiveis. Por banco de dados, tem-se o conjunto de
dados pessoais, mantidos em um ou varios locais, em suporte eletronico ou fisico. O
tratamento de dados concretiza-se na realizacdo de 20 condutas, pois considera-se tratamento
de dados coletar, produzir, recepcionar, classificar, utilizar, acessar, reproduzir, transmitir,
distribuir, processar, arquivar, armazenar, eliminar, avaliar ou controlar informagao,
modificar, comunicar, transferir, difundir ou extrair.

Dos fundamentos da protecio de dados acima citados merece énfase o da
autodeterminagdo informativa, ndo por ser mais importantes que os demais, mas sim por sua
inclusao na LGPD se tratar de inovacdo, vindo a reforgar o entendimento de que o dado
pessoal pertence ao seu titular, cabendo-lhe determinar a forma de tratamento a ser aplicada a
seus dados a partir de informacdo sobre o tratamento a ser realizado, “estabelecendo quais
dados, como, com quem e para qual finalidade compartilhd-los” (Rigamonte; Silveira, 2020,
p- 259).

Sobre a autodeterminacao informativa acentua Teixeira e Guerreiro (2022, p. 13):

E a capacidade do individuo em saber, com exatiddo, quais de seus dados
pessoais estdo sendo coletados, com a consciéncia da finalidade para que se
prestardo, para assim, diante de tais informacdes, tomar a decisdo de
fornecé-los ou ndo, levando-se em conta os beneficios/maleficios que o
tratamento de seus dados podera lhe acarretar. E o controle que o individuo
possui sobre os seus dados pessoais, mesmo que ele ndo possa em
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determinada situacdo “impedir” o seu tratamento, podera requisitar do
controlador que lhe dé maiores informagdes, que corrija dados equivocados
ou podera exercer qualquer dos outros direitos previstos na LGPD.

Tendo a LGPD a finalidade de disciplinar o tratamento de dados pessoais, visando
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento das
pessoas naturais, imperioso que se assente o tratamento na boa-fé e em principios que
propiciem sua efetividade, havendo, assim, o legislador os elencado no artigo 6°, sendo eles:
finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranga, preven¢do, ndo discriminagdo e responsabilizacdo e prestagdo de contas (Garrido,
2023, p. 19).

Impende ressaltar que a LGPD ao apresentar os principios que regem o tratamento de
dados pessoais também trouxe suas proprias definigdes.

Assim, o principio da finalidade resulta no fato de que o tratamento ha de estar
vinculado a propositos legitimos, especificos, explicitos e informados ao titular dos dados; o
principio da adequagdo remete a compatibilidade do tratamento com as finalidades
informadas ao titular; o principio da necessidade condiciona o tratamento dos dados ao
minimo necessario ao atingimento da finalidade. Percebe-se estreita ligacdo entre estes
principios, pois buscam que o tratamento seja o necessario e adequado para a concretizagao da
finalidade.

Quanto aos demais principios, observa-se que o principio do livre acesso assegura
“consulta facilitada e gratuita sobre a forma e a duragdo do tratamento, bem como sobre a
integralidade de seus dados pessoais”. Ja o da qualidade dos dados garante “exatidao, clareza,
relevancia e atualizagdo dos dados”. O da transparéncia assegura ‘“informacdes claras,
precisas e facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial”. Enquanto o da seguranca garante
a “utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda, alteragdo,
comunicagdo ou difusdo”. O da prevencao visa garantir a “adocdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais”. O da ndo discriminagao
assegura a ndo “realizacdo do tratamento para fins discriminatérios ilicitos ou abusivos”. E
por fim, o da responsabilizagdo e prestagdo de contas que assegura a “demonstragdo, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia dessas

medidas” (Brasil, 2018).
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Sobre tais principios, acentua Doneda (2011, p. 101):

Estes principios, mesmo que fracionados, condensados ou adaptados,
formam a espinha dorsal das diversas leis, tratados, conven¢des ou acordos
entre privados em matéria de protecdo de dados pessoais, formando o nucleo
das questdes com as quais o ordenamento deve se deparar ao procurar
fornecer sua propria soluc¢do ao problema da prote¢do dos dados pessoais.

O artigo 17 da LGPD trata da titularidade dos dados pessoais, atribuindo-a a pessoa
natural e garantindo-lhe dos direitos fundamentais de liberdade, de intimidade e de
privacidade na forma por aquela disposta. Percebe-se que a legislagdo ndo faz distingdo
quanto a natureza do banco de dados, publico ou privado, assegura a titularidade e a
submissao do tratamento aos dispositivos legais.

Antes de adentrar na andlise dos direitos do titular de dados pessoais junto ao
controlador em face do tratamento de seus dados, resulta importante apresentar as defini¢des
de titular de dados, controlador e anonimizagao, uma vez que sao definigdes imprescindiveis
para a compreensdo de tais direitos. Assim, titular de dados ¢ pessoa natural cujos dados
pessoais tratados fazem referéncia. J& o controlador ¢ “pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais”. Enquanto a anonimizagao resulta da utilizacdo de meios técnicos razoaveis e
disponiveis quando do tratamento tornando impossivel a associacdo, direta ou indireta dos
dados a um individuo.

Impende ressaltar que o titular dos dados pessoais tem o direito de obter do
controlador, em face de dados tratados, mediante requisicdo e a qualquer momento: “I -
confirmacao da existéncia de tratamento; II - acesso aos dados; III- corre¢do de dados
incompletos, inexatos ou desatualizados; V- anonimizagdo, bloqueio ou eliminagdo de dados
desnecessarios, excessivos ou tratados em desconformidade com o disposto nesta Lei; V-
portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicao
expressa, de acordo com a regulamentacdo da autoridade nacional, observados os segredos
comercial e industrial; VI- elimina¢do dos dados pessoais tratados com o consentimento do
titular, exceto nas hipoteses previstas no art. 16 desta Lei; VII- informagdo das entidades
publicas e privadas com as quais o controlador realizou uso compartilhado de dados; VIII-
informacao sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa; e IX - revogacdo do consentimento, nos termos do § 5° do art. 8° desta Lei” (Brasil,

2018).
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Acresca-se aos direitos do titular dos dados em face do controlador, o direito de
peticionar em relagdo aos dados contra o controlador perante a autoridade nacional de
protecdo de dados, bem como perante aos organismos de defesa e protecdo do consumidor,
além de se opor a tratamento de dados pessoais realizado com fundamento em uma das
hipéteses de dispensa de consentimento, caso ocorra descumprimento a dispositivo da LGPD.

Realizada a requisi¢ao de acesso a dados pessoais ou de existéncia de tratamento de
dados, seu atendimento se dard imediatamente em formato simplificado ou no prazo de 15
dias, por meio de declaracdo clara e completa com informagdes sobre a origem dos dados,
critérios utilizados e a finalidade do tratamento, na hipotese da existéncia de dados. Tais dados
serdo fornecidos, a critério do titular, via correio eletronico ou por meio impresso.

Com a implementagdo da automatizag¢do de diversas atividades e o consequente uso
para tratamento de dados pessoais, entendeu a LGPD (artigo 20) assegurar ao titular de dados
o direito de revisdo de decisdes tomadas unicamente com base em tratamento automatizado
desde que afetem seus interesses, bem como aqueles realizados com propdsito de formar seu
perfil pessoal, profissional, de consumo e de crédito ou de tragos da personalidade. Sobre a
utilizagdo da automatizagdo para o tratamento de dados pessoais acentua Mendes (2014, p.
108):

A partir desses instrumentos tecnologicos, a empresa pode lograr a
classificagdo de seus clientes e a sua segmentacdo em grupos diversos,
diferenciando entre os consumidores de maior valor para a companhia e os
de menor valor. Com isso, a empresa objetiva obter previsibilidade de
variacdes no mercado e na demanda, de modo a reduzir seus riscos, bem
como conhecer os diferentes segmentos para direcionar lhes a sua
publicidade. [...] De um lado, a personalizacdo de produtos e servigos ¢ a
possibilidade de obter publicidade direcionada aos seus interesses; de outro,

N .

riscos a privacidade, a discriminagdo do consumidor e a sua exclusdo do
mercado de consumo.

Além do direito a solicitagdo de revisdo de decisdes por tratamento automatizado, ao
titular dos dados ¢ facultado solicitar informagdes claras e adequadas sobre os critérios e
procedimentos em que se fundaram para a elaboracdo da decisdo. Na hipotese de nao
oferecimento de informagdes sob fundamento de segredo comercial e industrial, poderd a
autoridade nacional, em aten¢do aos principios da ndo discrimina¢do e da transparéncia,
realizar auditoria para analise da ocorréncia de discrimina¢ao no tratamento dos dados.

A LGPD (art. 21) concebe ao titular dos dados pessoais que teve dados tratados o
direito de que aqueles ndo possam ser utilizados em seu prejuizo, desde que utilizados no

exercicio regular de um direito (registro de boletim de ocorréncia, registro de reclamagdo em
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orgao de defesa do consumidor etc.), visando garantir que o tratamento de seus dados pessoais
nao constitua meio de restricdo do exercicio de direito de acao ou de defesa.

Por fim, a LGPD (art. 22) traz expressamente o direito de acesso a Justiga, via
utilizagdo da tutela individual ou coletiva de direitos, muito embora dito direito seja expresso
na Constituicdo Federal (art. 5°, XXXV).

Impende ressaltar que a implementacao efetiva para atender a todos os direitos
efetivamente pelos controladores de dados ainda levara tempo e o investimento em pessoal,
maquinas e sistemas, pois como acentua Teixeira e Guerreiro (2022, p. 32), tal atendimento
“engloba ndo somente o fornecimento dos dados que sdo tratados, como também quem tratou,

a possibilidade de corrigi-los, elimina-los, bloquea-los e a sua portabilidade”.

4 TRATAMENTO DE DADOS PESSOAIS PELAS ORGANIZACOES PUBLICAS E
DESAFIOS NA APLICACAO DA LGPD

A LGPD dispde que no tratamento de dados pessoais, por meio fisico ou digitais, a
pessoa juridica de direito publico ha de buscar a concretizar a prote¢do dos direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural, além de asseverd que as normais gerais da LGPD devem ser observadas pela
Unido, Estados, Distrito Federal e Municipios (Marcolino; Silveira, 2020, p. 209).

A LGPD (artigo 23) apresenta as pessoas juridicas de direito publico que estdo
sujeitas a sua aplicacdo: 6rgdos publicos integrantes da administragdo direta dos Poderes
Executivo, Legislativo, incluindo as Cortes de Contas, e Judiciario e do Ministério Publico, e
as autarquias, as fundacdes publicas, as empresas publicas, as sociedades de economia mista e
demais entidades controladas direta ou indiretamente pela Unido, Estados, Distrito Federal e
Municipios. Perceptivel que a Lei submeteu a LGPD a administragdo direta e indireta em
niveis federal, estadual e municipal.

Quanto ao tratamento dispensado as empresas publicas e as sociedades de economia
mista no que pertine a LGPD vai depender da atuagdo especifica quando do tratamento dos
dados pessoais, sendo-lhes dispensado o tratamento das pessoas juridicas de direito privado
quando estiverem atuando no ambito do regime concorréncia, e o tratamento do Capitulo IV
(Do Tratamento de dados pessoais pelo poder publico) quando atuarem na operacionalizacao
de politicas publicas e em suas execugdes (Carvalho; Conti; Blum; 2020, p. 58).

Ressalte que a Lei impde que as organizagdes publicas no ambito do exercicio da

atribuicao de tratamento de dados pessoais o faga para “o atendimento de sua finalidade
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publica” e “na persecucgdo do interesse publico”, visando a execu¢do das competéncias legais
ou o cumprimento das atribuigdes legais do servigo publico.

No que pertine a aplicagdo da LGPD a tratamento de dados pessoais realizado por
organizagdo publica ha de ser considerado que o tratamento seja realizado no territorio
nacional, o tratamento tenha por objetivo a oferta ou oferecimento de bens ou servigos ou o
titular dos dados tratados esteja no territorio nacional, ou que os dados pessoais objeto do
tratamento tenham sido coletados no territorio nacional.

Importante destacar a excec¢do a aplicagdo da LGPD por organizagdes publicas ao
tratamento de dados pessoais realizado para fins exclusivamente académicos (institui¢cdes de
ensino publicas), de seguranca publica, de defesa nacional, de seguranga do Estado e de
atividades de investigagdo e repressao de infracdes penais.

As organizagdes publicas no Brasil detém e tratam um enorme volume de dados
pessoais, como registro de identificagdo (civil e militar), informagdes tributarias (irpf, ipva,
iptu etc.), dados referentes a saude, a assisténcia social e a educagdo etc, devendo, portanto, a
coleta e tratamento desses dados serem usados para propiciar a eficiéncia na prestacdo de
servigos publicos, para a execucdo de politicas publicas e o cumprimento de obrigagdes
legais.

Nao se pode olvidar que a op¢ao da LGPD em submeter as suas regras toda a
administracdo publica, direta e indireta, no ambito federal, estadual e municipal busca uma
uniformidade no tratamento dos dados pessoais, pois em conjunto possuem o maior banco de
dados pessoais do pais, uma vez que acabam por lidar com os mesmos dados, em especial
com aqueles vinculados a execugao de politicas publicas (Méo;Boulos, 2021, p. 70).

Nao foi por acaso que a LGPD (art. 25) acentuou que os dados deverao ser dispostos
em formato interoperavel e estruturado para compartilhamento, facilitando sua utilizagdo na
execucdo de politicas publicas, na prestacdo de servigos publicos, na descentralizacdo da
atividade publica e na disseminacao e no acesso das informagdes pelo publico em geral.

Ressalte-se, portanto, ndo ha vedagdo legal ao compartilhamento de dados pelo Poder
Publico, entretanto, aquele deve se vincular as “finalidades especificas de execucdo de
politicas publicas e atribuicdo legal pelos orgios e pelas entidades publicas, respeitados os
principios de protecao de dados pessoais elencados no art. 6° desta Lei”’(Brasil, 2018), sendo
imprescindivel avaliar a compatibilidade entre a finalidade da coleta e a finalidade do
compartilhamento dos dados.

Quanto ao compartilhamento de dados pessoais pelo Poder Publico a entidades

privadas ¢ expressa a vedagdo pela LGPD, excetuando-se os casos de execugdo
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descentralizada de atividade publica que exija transferéncia; os dados forem acessiveis
publicamente; houver previsao legal ou a transferéncia advier de contratos, convénios ou
congéneres; € quando a transferéncia objetivar a prevencdo de fraudes e irregularidades, ou
proteger e resguardar a seguranga e a integridade do titular dos dados. Na hipdtese do
compartilhamento em face de contratos e convénios, a autoridade nacional ha de ser
comunicada inclusive da existéncia daqueles. Regra geral quando ha compartilhamento de
dados pessoais pelo Poder Publico a pessoa de direito privado serd informado a autoridade
nacional e dependera do consentimento do titular dos dados, exceto quando o consentimento
for dispensado pela Lei.

Hé quase 3 anos em vigor, a LGPD tem imposto desafios as organizacdes publicas,
em especial as municipais, para sua efetiva implantacdo, entretanto, o cendrio demonstra que
ainda levard tempo e investimento de recursos financeiros para a concretizagdo de tal
finalidade.

A LGPD trouxe uma mudanca na forma como o setor publico no ambito da Unido,
Estados e Municipios abordavam a gestdo dos dados pessoais de cidaddos e estrangeiros em
territorio brasileiro, impondo varios desafios as organizagdes publicas a implementagdo da
LGPD, tais como: a mudanca de cultura na forma de realizar o tratamento de dados pessoais;
a implementacdo de projetos que alterem procedimentos de atendimento e tratamento de
dados; a aquisicdo e uso de sistemas e sofiwares que atendam aos requisitos de seguranca em
todas as etapas do tratamento dos dados; a capacitacdo dos colaboradores (servidores em
geral), visando a conscientizagdo para o cumprimento das normas disciplinadoras de protecao
de dados pessoais; e a criacdo de meio seguro para a transmissdo de dados entre as
organizagdes publicas em conformidade com a LGPD (Miragem, 2021, p. 24).

Nao hé duavida de que tais desafios t€ém uma repercussdo mais acentuada sobre os
Estados e Municipios mais pobres do pais, que mesmo com parcos recursos disponiveis para
tais investimentos, t€ém a obrigac¢do, desde a entrada em vigor da LGPD, de garantir aos
titulares dos dados pessoais o pleno exercicio dos direitos de acesso, retificacdo,
anonimizac¢do, bloqueio, eliminacao, portabilidade, revogacdo de consentimento e oposi¢do ao
tratamento de seus dados pessoais (Miragem, 2021, p. 27), além de assegurar a protecao dos
dados pessoais sob sua responsabilidade contra acessos nao autorizados, perdas, destruicao,

alteracdes ou vazamentos (Farias, 2021, p. 31).

5 RESPONSABILIDADE DAS ORGANIZACOES PUBLICAS POR INFRACAO AS
NORMAS DA LGPD
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Para tratar de responsabilidade das organizacdes publicas por infragdes a LGPD em
face de tratamento de dados pessoais, resulta imprescindivel conhecer entes diretamente
vinculados ao tratamento de dados, destacando-se: controlador, operador, agentes de
tratamento e encarregado de dados. Assim, sob o prisma do tratamento por organizacio
publica, tem-se que o controlador € a pessoa juridica de direito publico competente para as
decisodes referentes ao tratamento de dados pessoais. O operador ¢ a pessoa juridica de direito
publico que realiza o tratamento de dados pessoais em nome do controlador. Ja os agentes de
tratamento s3o o controlador e o operador. Enquanto o encarregado ¢ a pessoa “indicada pelo
controlador e operador para atuar como canal de comunicagdo entre o controlador, os titulares
dos dados e a Autoridade Nacional de Prote¢ao de Dados (ANPD)”.

Ressalte-se que na ocorréncia de infracdo a LGPD decorrente do tratamento de dados
pessoais por organizagdes publicas a autoridade nacional podera remeter informe indicando
medidas visando fazer cessar a violacdo. Como acentua Teixeira e Guerreiro (p. 38): “Os
orgdos publicos ndo estdo sujeitos as sancdes pecunidrias, diferentemente dos entes privados.
Desse modo, tais 6rgdos deverdo tomar as medidas cabiveis para fazer cessar a violagao”.

Sabedora que a organizagdo publica trata um consideravel volume de dados pessoais
pode a autoridade nacional, por cautela, visando evitar incidentes no tratamento de dados,
solicitar da organizag¢do a publicacdo de relatério de impacto a protecdo de dados pessoais e
sugerir a ado¢do de padrdes e de boas praticas para o tratamento de dados pessoais.

Impende ressaltar que a organizacao publica realiza tratamento de dados pessoais
com fundamento em varias bases legais, recaindo assim sobre o controlador € o operador o
dever de manterem registro de tais operagdes, principalmente quando o tratamento dos dados
foram realizados com fundamento no legitimo interesse.

Igualmente que nas organizagdes privadas, tem-se que nas publicas ha distingdo de
atribuigdes quanto ao tratamento de dados pessoais, recaindo sobre o operador o dever de
realizar o tratamento de dados pessoais a partir de instru¢cdes do controlador, a quem cabe
verificar a observancia de suas instru¢des e das normas pertinentes.

A LGPD (art. 41) atribui ao controlador o dever de indicar o encarregado pelo
tratamento de dados pessoais, intitulado na legislacdo da Unido Europeia como DPO (Data
Protection Officer), cuja identidade e contatos hdo de ser divulgados ao publico,
preferencialmente no sitio eletronico do controlador, incumbido-lhe: “aceitar reclamacdes e
comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias; receber

comunicacdes da autoridade nacional e adotar providéncias; orientar os funciondrios e o0s
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contratados da entidade a respeito das praticas a serem tomadas em relagdo a protecdo de
dados pessoais; e executar as demais atribuicoes determinadas pelo controlador ou
estabelecidas em normas complementares” (Brasil, 2018).

Sobre o encarregado de tratamento de dados pessoais, acentua Teixeira e Guerreiro
(2022, p.43):

Recomenda-se que o encarregado seja independente do resto da empresa; ele
deve ser neutro, isento, com or¢camento proprio. Ainda, seu cargo deve ser
exercido com autonomia, sem qualquer vinculo da sua remunera¢ao com os
resultados da empresa, com total imparcialidade, reportando-se diretamente
a diretoria, entretanto sem se subordinar a ela, mantendo a cultura de dados,
ja que tera de acompanhar a “vida” e a “rotina” dos dados, por ter a protecdo
de dados aplicacdo transversal, relacionando-se com todas as areas da
empresa.

Ainda sobre o espectro da responsabilidade das organizacdes publicas quanto ao
tratamento de dados pessoais, e em especial vinculacdo aos principios da seguranga e
prevencao dispostos no art. 6° da LGPD, cabe também ao controlador comunicar a autoridade
nacional e ao titular dos dados a ocorréncia de incidente de seguranga capaz de impor risco ou
dano relevante aos titulares, devendo a comunica¢do, no minimo, informar: a descri¢ao da
natureza dos dados pessoais afetados; as informagdes sobre os titulares envolvidos; a
indicacdo das medidas técnicas e de seguranca utilizadas para a prote¢do dos dados,
observados os segredos comercial e industrial; os riscos relacionados ao incidente; os motivos
da demora, no caso de a comunicacao nao ter sido imediata; e as medidas que foram ou que
serdo adotadas para reverter ou mitigar os efeitos do prejuizo.

Concluindo a autoridade nacional pela gravidade do incidente, podera, para
salvaguardar os direitos dos titulares dos dados, determinar ao controlador que adote
providéncias, dentre elas a divulgagdo do fato em meios de comunicacdo ¢ medidas para
reverter ou minorar os efeitos do incidente.

Em razao de violagdes a LGPD os agentes de tratamento de dados (controlador e
operador) de organizagdes publicas ficam sujeitos as sancgdes dispostas no art. 52 da LGPD
com exce¢ao aquelas de natureza pecuniaria, restando-lhes para aplicagdo: “adverténcia, com
indicagdo de prazo para adogdo de medidas corretivas”; “publicizagdo da infracdo apos
devidamente apurada e confirmada a sua ocorréncia”; “bloqueio dos dados pessoais a que se

2

refere a infragdo até a sua regularizagdo”; “eliminagdo dos dados pessoais a que se refere a
infragdo; suspensdo parcial do funcionamento do banco de dados a que se refere a infragao
pelo periodo méaximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizac¢do da

99, ¢

atividade de tratamento pelo controlador”; “suspensdo do exercicio da atividade de tratamento
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dos dados pessoais a que se refere a infracdo pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo”; e “proibicdo parcial ou total do exercicio de atividades
relacionadas a tratamento de dados” (Brasil, 2018).

Observa-se que o art. 52 da LGPD traz um rol taxativo de san¢des de natureza
administrativa retributiva, pois sdo sangdes que ndo cuidam de ressarcir danos causados pela

conduta infratora (Mello, 2007, p. 76), tal como acentua Osorio (2010, p. 88):

Sangdo (administrativa retributiva) ¢ um mal, um castigo, e, portanto,
implica um juizo de privacéo de direitos, imposicdo de deveres, restrigdo de
liberdades, condicionamentos, ligados, em seu nascedouro e existéncia, ao
cometimento de um ilicito administrativo. [...] consequéncia de conduta
ilegal, tipificada em norma proibitiva, com uma finalidade repressora ou
disciplinar, no &ambito de aplicacdo formal e material do Direito
Administrativo.

As sangdes sdo aplicadas pela Autoridade Nacional de forma gradativa, isolada ou
cumulativamente, levando em consideracdo as peculiaridades do caso concreto e a
observancia de critérios balizadores dispostos na LGPD, apds procedimento administrativo no
qual serd assegurada a ampla defesa e consequentemente o contraditdrio, muito embora a lei
explicitamente ndo o preveja.

Ressalte-se que as sangdes de suspensdo parcial de banco de dados, suspensdo do
exercicio de atividade de tratamento de dados e proibi¢do parcial ou total de atividades de
tratamento somente serdo aplicadas apos ter sido imposta uma das demais penalidades para o
mesmo caso concreto e na hipotese de “controladores submetidos a outros 6rgaos e entidades
com competéncias sancionatorias, ouvidos esses 6rgaos”, constituindo-se em hipdteses de
minoragdo do alvedrio da Autoridade Nacional, uma vez que ndo existe relacdo entre uma

espécie de san¢ao e uma conduta infratora.

6 CONCLUSAO

No decorrer do presente estudo foi apresentada a Lei de Prote¢do de Dados Pessoais
como instrumento de protecdo do direito fundamental de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, em seu ambito de aplicagdo pelas
organizacdes publicas, do qual se abstrai a obrigatoriedade de observancia de fundamentos e
principios ali propostos, visando a efetivacdo dos referidos direitos quando do tratamento de
dados pessoais, devendo ser implementadas providéncias para o cumprimento da LGPD,

igualmente para comprovar a eficacia de tais providéncias.
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As organizagdes publicas nas esferas Federal, Estadual e Municipal sdo detentoras de
gigantescos bancos de dados em constante tratamento de dados pessoais, resultando imperioso
que tal acdo seja normatizada para assegurar direitos aos seus titulares e coibir violagdes que
lhes causem prejuizos, devendo ser as organizagdes publicas exemplos no tratamento e na
protecdo de dados de seus cidadaos.

Nao resta duavida de que o legislador com a LGPD também buscou uma
uniformizagdo no tratamento de dados pessoais por todas as pessoas envolvidas, naturais e
juridicas, publicas e privadas, € no que pertine as organizacdes publicas, buscou uma
harmonizagdo para sua implementagdo efetiva face o compartilhamento de dados, haja vista
que, comumente, em especial na execucdo de politicas publicas, tratam quase sempre os
mesmos dados pessoais.

Este estudo procurou discutir os desafios e responsabilidades das organizacdes
publicas (federais, estaduais e municipais) para a implementacao das normas de tratamento de
dados pessoais, haja vista as situagdes dispares em que se encontram tais organizagdes € a
situagdo igualitaria em que as pos a LGPD, recaindo-lhes, igualmente, todas as obrigacdes e
responsabilidades decorrentes da referida norma para que garantam aos titulares dos dados o
pleno exercicio dos direitos de acesso, retificacdo, anonimizagdo, bloqueio, eliminacao,
portabilidade, revoga¢do de consentimento € oposi¢cdo ao tratamento de seus dados pessoais,
além de assegurar-lhes a protecdo contra acessos ndo autorizados, perdas, destrui¢do,
alteragdes ou vazamentos.

As organizagdes publicas ndo estdo sujeitas a san¢do de multa por infragdo a LGPD,
sujeitando-se a outras sangdes que lhe serdo impostas pela Autoridade Nacional, além da
adocdo de medidas cabiveis para fazer cessar a violacdo e, preventivamente, elaborar relatdrio
de impacto a prote¢do de dados e adotar boas praticas para o tratamento de dados.

Nao resta duvida de que desafios para implementacdo da LGPD nas organizagdes
publicas sdo verificados nas trés esferas de Governo (Federal, Estadual e Municipal),
entretanto, seus reflexos se fazem mais evidentes nos Estados e Municipios mais pobres do
pais, onde além de mudar a cultura arraigada do tratamento de dados pessoais, apresenta-se
evidente o investimento de recursos financeiros, naturalmente escassos, para a aquisi¢do de
ferramentas, sistemas e softwares, além da capacitacdo de colaboradores, levando-se a
concluir que a implementacdo da LGPD em niveis minimos que assegure os direitos dos

titulares de dados demandard a parceria da Unido.
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