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XXVII CONGRESSO NACIONAL DO CONPEDI PORTO
ALEGRE -RS

DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacao

Os encontros nacionais do Conselho Nacional de Pesquisa e Pés-graduacdo em Direito
(Conpedi) tém se consolidado como referéncia na disseminagdo de pesquisas que abordam os
novos fendmenos envolvendo o direito e o Grupo de Trabalho Direito, Governanca e Novas
Tecnologias € exemplo de pesquisas desse tipo.

Como na ultima edic&o, houve uma diversidade grande de temas e topicos. Numa tentativa de
dar certa unidade temética, ainda assim podemos organizar os artigos em alguns grupos.

O primeiro e mais presente em termos numéricos de artigos foi o tema da Inteligéncia
Artificial. 1sso mostra o interesse que hoje esta presente em toda comunidade juridica, com o
avanco de diversas técnicas e experimentos no judiciario e nos escritorios de advocacia. Um
dos artigos literalmente afirmava que o direito ndo estd imune a essa transformagado e outro
gue € preciso estar atentos aos desafios regulatérios na advocacia. Também foi discutida a
disponibilizacéo de dados para que ainteligéncia artificial avance.

Outro grupo de artigos envolve o tema que sempre esta presente de alguma forma, os dados
pessoais e sua protecdo. O direito a privacidade, a internet das coisas, a protegdo dos dados
pessoais e big data, o regulamento europeu de protecéo de dados e dados personalissimos na
internet foram topicos tratados.

Outro tema importante sempre presente neste gt foi 0 processo judicial eletrénico. Uma
andlise dos tribunais de justica estaduais e o website do tribunal regional eleitoral do Parana
foram dois artigos que trataram o judiciario neste contexto de uso intensivo de tecnologia.

A internet foi outra tematica bem discutida, como sempre. Os temas do discurso de 6dio,
liberdade de expressdo, fake news e a pos-verdade ndo podiam deixar de estar presentes
tendo em vista 0 seu grau de novidade. Ja o acesso a internet, o (cyber)bullying, as redes
sociais e a necessidade de coregulacdo na internet, ja bastante discutidos, também foram
tratados.

Fechando, os temas da responsabilidade civil, governanca e anticorrupcdo foram bem
representados. Temas afins como a politica de comunicacdo e a politica de seguranca, o papel



das empresas sob a perspectiva ética, a politica de governanca do youtube e a heranca e
transmissdo de bens virtuais podem ser aqui agrupados.

Enfim, os coordenadores do GT convidam os leitores para desfrutarem do teor integral dos
artigos, agradecendo a participacéo dos autores pesquisadores desta edi¢ao.

Prof. Dr. Aires Jose Rover — UFSC

Profa. Dra. Témis Limberger — UNISINOS

Prof. Dr. Valter Mourado Carmo — UNIMAR

Nota Técnica: Os artigos que ndo constam nestes Anais foram selecionados para publicacdo

na Plataforma Index Law Journals, conforme previsto no artigo 8.1 do edital do evento.
Equipe Editoria Index Law Journal - publicacao@conpedi.org.br.



A INTERNET DAS COISASNA SOCIEDADE DE RISCO: UMA ANALISE A
PARTIR DO DIREITO A PRIVACIDADE

THE INTERNET OF THINGSIN THE RISK SOCIETY: AN ANALYSISTHROUGH
THE RIGHT TO PRIVACY

Morgana Mezalira Rezer 1
Vinicius Borges Fortes 2

Resumo

Com a presente pesquisa pretende-se verificar como a sociedade vem se adaptando ao
crescimento das tecnologias, dando énfase aos riscos existentes no contexto da Internet das
Coisas. Propbe-se averiguar o conceito de Internet das Coisas e em qual momento passou-se
adiscutir esse desenvolvimento. Em seguida, sera analisado brevemente o que € a sociedade
de risco e em qual periodo surgiu. Por fim, serdo investigados as potenciais violagdes de
direitos vinculadas aos efeitos dos objetos inteligentes e ambientes conectados na sociedade
derisco.

Palavras-chave: Internet das coisas, Objetos inteligentes, Ambientes conectados, Sociedade
de risco, Novas tecnologias

Abstract/Resumen/Résumé

This research intends to verify how society is adapting to the growth of technologies,
emphasizing the existing risks in the context of the Internet of Things. It is proposed to
investigate the concept of the Internet of Things and at what time began to discuss this
development. Next, we will briefly review what the risk society is and the period in which it
arose. Finally, it will seek the potential violation of civil rights connected to the smart devices
and connected environments in the risk society.

K eywor ds/Palabr as-claves/M ots-clés. Internet of things, Smart devices, Connected
environment, Society of risk, New technologies

1 Mestranda no Programa de P6s-Graduagéo Stricto Sensu em Direito — Mestrado em Direito — da Faculdade
IMED. E-mail: morganamrezer@gmail.com. Curriculo Lattes: http:/lattes.cnpg.br/9149029625933211

2 Pés-Doutor em Direito pela Vrije Universiteit Brussel (Bélgica). Doutor em Direito pela UNESA/RJ. Docente
no Programa de Pds-Graduacéo Stricto Sensu em Direito da Faculdade IMED. Curriculo Lattes: http:/lattes.
€NpQ.br/9447382459194562.
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1 INTRODUCAO

A globalizagdo tem como uma das principais caracteristicas 0 avango nas
comunicagdes devido as novas tecnologias, que modificam diariamente esse cenario na
sociedade. O desenvolvimento tecnologico, em especial o digital, facilita a vida do individuo,

mas também causa impactos.

Entre os avancos tecnoldgicos, a Internet das Coisas € um dos que trazem
consequéncias positivas e negativas para a sociedade atual, e faz-se necessario uma reflexdo
guanto a esses efeitos. Novos produtos sdo lancados frequentemente com o objetivo de

auxiliar as pessoas, mas 0s impactos sao pensados?

Sem a pretensdo de esgotar o tema, este trabalho tem como propdsito provocar
discuss@es quanto a Internet das Coisas na sociedade atual, denominada de sociedade de risco,
devido ao crescimento acelerado de inovagdes tecnoldgicas sem uma previsao de quais serdo

as consequéncias.

Para tanto, propde-se averiguar o conceito de Internet das Coisas e em qual momento
esse desenvolvimento passou a ser pautado, trazendo as modificagbes ocorridas no cenario.
Em seguida, sera analisado brevemente o que é a sociedade de risco e em qual periodo surgiu.
Por fim, serdo investigados os perigos emergentes dos objetos inteligentes e ambientes
conectados na sociedade de risco, trazendo algumas “coisas” conectadas ja existentes e seus

efeitos verificados até 0 momento.

O método adotado na presente pesquisa é o hipotético-dedutivo, partindo-se de
observacdes gerais para se chegar a um objetivo especifico e levando-se em consideracdo que
a ciéncia € provisoria, percebendo-se lacunas no conhecimento, e assim formulando novas

hipdteses. A técnica de pesquisa utilizada € a revisao bibliogréafica.

2 O CONCEITO E O SURGIMENTO DA INTERNET DAS COISAS

Os avancos das tecnologias, especialmente as digitais, estdo afetando as estruturas

sociais e econémicas da sociedade. Ha passos nada lentos, tendéncias tecnoldgicas vao
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deixando o status de expectativas para incorporar-se em nosso dia a dia. Com certeza a
Internet das Coisas € uma das tecnologias mais impactantes na atualidade.

A “era da informacao” nos oferece novas possibilidades para o futuro. Ha um tempo,
os filmes de ficcdo cientifica nos faziam refletir sobre o que estava por vir, € no presente
temos a impressdo de que o futuro chegou. Inquestionavelmente, no presente, é necessario
que sejam aprofundados os conceitos do Direito na tecnologia da informacéo e comunicagéo,
no mundo virtual, nas redes, visando a preservacgdo dos direitos fundamentais a privacidade e
protecdo da vida intima do individuo. (FORTES, 2015)

A Internet das Coisas, traducdo do inglés Internet of Things (loT), surge como uma
evolucdo da internet e um novo padrdo tecnoldgico, digital, social e cultural. A Internet das
Coisas revolucionard a interacdo da sociedade com o meio ambiente e os modelos de
negocios, por meio de objetos virtuais e fisicos, em que essas fronteiras se tornam cada vez
mais sensiveis. (LACERDA; LIMA-MARQUES, 2015)

Internet das Coisas € o termo utilizado para caracterizar a interacéo, a relacdo entre
maquinas (machine to machine, ou apenas “M2M”), a partir de suas identificagdes por
sensores, radiofrequéncia, tags, entre outros, podendo atingir uma finalidade em comum por

meio de protocolos de transmiss@o de dados especificos. (ATZORI et al., 2010)

Diniz (2006, p. 59) descreve o conceito da Internet das Coisas:

A idéia por tras da Internet das Coisas nasce de uma nova dimensdo de conexdo
propiciada pela Internet — além de possibilitar a comunicacéo a qualquer tempo e em
qualquer lugar, agora também considera a comunicacao de qualquer coisa. Além dos
conhecidos B2B, B2C, G2C (governo-cidaddo) e C2C (cliente-cliente), incorporam-
se ao jargdo internetés do momento novas siglas, como H2T (humano-coisa) e T2T
(coisa-coisa).

Resumindo, Internet das Coisas € a tecnologia por meio da qual as maquinas
(hardwares) trocam informagdes e comandos entre si, fazendo com que determinada acéo seja
executada.

A Internet das Coisas proporciona aos objetos do cotidiano se conectarem a internet,
com capacidade de comunicacdo e computacional. Essa conexdo tornard viavel controlar
remotamente 0s objetos e acessa-los como provedores, e assim se tornardo objetos inteligentes
ou smart objects. Os objetos inteligentes possuem capacidade de comunicacdo e

processamento aliados a sensores. (MANCINI, 2017)
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O debate entre 0 espaco urbano e as novas tecnologias de informacdo e comunicacéo
(TIC), nos anos de 1990, estava sob o resguardo do termo “cidades digitais”. Compor 0
espaco com uma infraestrutura digital eficiente era o objetivo, e nessa proposta haveria a
ampliacdo de lacos da sociedade, incluindo os individuos através do acesso aos equipamentos
tecnoldgicos e a rede digital. Também uma proposta de participacdo na politica com projetos
que poderiam promover a transparéncia, e o cidaddo poderia influenciar nas decisoes.
(LEMOS, 2013)

Essas iniciativas continuaram, todavia, o avanco da internet trouxe mudancas

essenciais a esse cenario, como afirma Lemos (2013, p. 46-47):

Primeiramente, houve uma amplia¢do considerdvel do acesso a Internet nas varias
camadas da sociedade brasileira e mundial — entre 2000 e 2013, passamos de 361
milhdes para mais de 2,4 bilhdes de internautas (34% da populacdo mundial). Em
segundo lugar, assistimos a um acelerado e agressivo desenvolvimento de sistemas
de geolocalizagdo, acesso, consumo e distribuicdo de informacdo. Isso se deu
principalmente com o advento da computacdo em nuvem (impulsionada pela
popularizacdo de smartphones e tablets), da expansdo de formas de tratamento de
dados — o chamado Big Data — e da comunicagéo entre os objetos — nomeada de
“Internet das Coisas”, a qual ¢ viabilizada por sensores e etiquetas de
radiofrequéncia instalados nos mais diversos artefatos, dotando-os de capacidade
infocomunicacional em rede. De acordo com um estudo divulgado pela Cisco, essa
tecnologia deve gerar um lucro de, pelo menos, US$ 613 bilhdes para as empresas
em 2013.

Nos dias de hoje é facil pensar em carros conectados, computadores e outros
dispositivos, mas voltando para a década de 90, quem imaginaria uma “torradeira” conectada
a internet? Esse foi um éxito de Simon Hackett e John Romkey, que criaram em 1990 o
primeiro dispositivo em Internet das Coisas. A motivacdo para isso surgiu de um desafio
lancado a John Romkey pelo presidente da INTEROP na época, Dan Lynch. Levando o
desafio ao seu passo, a dupla demonstrou o dispositivo na Conferéncia INTEROP 1990, que
se tornou um grande sucesso. A torradeira podia ser ligada e desligada pela internet, tinha
apenas um déficit, o péo tinha que ser inserido por um humano. Apds um ano esse requisito
foi corrigido e apresentado na mesma conferéncia, por meio de um pequeno guindaste
robotico no sistema. Esse robd era controlado pela internet, pegou a fatia de péo e colocou na
torradeira, automatizando, dessa forma, o sistema de ponta a ponta. (DEORAS, 2016)

N&o vemos hoje em dia utensilios como a torradeira conectada a internet, mas na
época com toda a certeza foi uma demonstragdo excepcional de como a internet poderia

auxiliar no futuro nas tarefas do mundo real, inspirando para a cria¢do de outros dispositivos.
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A discussdo sobre Internet das Coisas se generalizou a partir de 2005, e ganhou
atencdo dos governos em relacdo a privacidade e seguranca de dados. Nesse ano, a
International Telecommunications Union (ITU) publicou um relatério com o conceito de
Internet das Coisas, com uma visdo abrangente. No ponto de vista da ITU a Internet das
Coisas poderia conectar qualquer objeto por meio de diversas tecnologias, como RFID,
sensores, rede de sensores sem fio, além de superar desafios importantes como padronizagéo,
questdes sociais, éticas e privacidade. (DIAS, 2016)

Em 2005, foi lancado um objeto com o formato de um coelho conectado a internet, o
Nabaztag, que poderia ser programado para ler e-mails e receber a previsédo do tempo, entre
outros. Foi o primeiro objeto inteligente comercializado em grande escala. (SINGER, 2012)

Em junho de 2011 foi criado o Forum Brasileiro de Internet das Coisas. Seu objetivo
é promover o desenvolvimento técnico, mostrar a importancia da Internet das Coisas para a
sociedade, as novas tecnologias, 0 que estad acontecendo no mundo quanto a Internet das
Coisas e como o Brasil pode ser um participante global nesse segmento. (FORUM
BRASILEIRO DE 10T, 2017)

Em 2016 o Férum Brasileiro de Internet das Coisas organizou o 1° Congresso
Brasileiro e Latino-Americano de Internet das Coisas com o tema: “Smart Word: a IoT como
base de um mundo melhor” em parceria com grupo BMComm (Brazil Media
Communications). Nos dias 12 e 13 de setembro de 2017 ocorreu o 2° Congresso Brasileiro e
Latino-Americano de Internet das Coisas. (IOT LATIN AMERICA, 2017)

Em dezembro de 2015 foi fundada a Associacdo Brasileira de Internet das Coisas
(ABINC), uma organizacdo sem fins lucrativos, cujo propdsito é representar legitimamente o
mercado de Tl e Telecom, atuando em todas as frentes do setor de Internet das Coisas.
(ABINC, 2017)

Em 2016 foi criado o Nucleo de Estudos e Pesquisas em Internet das Coisas
(NEPI0T), com o propdésito de ser um Hub de experimentagdo para estudos e projetos de
pesquisa, desenvolvimento e inovacdo baseado em Internet das Coisas. E formado por
empresas conveniadas ao Instituto de Pesquisas Tecnoldgicas (IPT), que “operam em rede,
para conduzir estudos e projetos em 10T, além de desenvolver um ecossistema experimental
para a promocéo e validacdo das tecnologias associadas com aplica¢cbes em ambiente urbano
e/ou rural”. (NEPIoT, 2017)

O governo brasileiro abriu uma Consulta Publica em 2017, para realizar pesquisa e

propor politicas publicas no tema de Internet das Coisas, estimulando a cooperagcdo e
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articulacdo entre poder publico, empresas, universidades e centros de pesquisa.
(PARTICIPA.BR, 2017)

A realidade € que a cada dia o individuo depende mais da tecnologia, e se ha décadas
atras ja buscava uma cidade conectada, atualmente isso fica mais evidente, conforme afirma
Lemos (2013, p. 48):

Se nos anos 1990 faldvamos de “cidades digitais”, hoje o termo emergente ¢
“cidades inteligentes” (do inglés smart cities). Se digital era compreendido como o
acesso a computadores e a implantagdo da Internet no espago urbano, inteligente
refere-se a processos informatizados sensiveis ao contexto, lidando com um
gigantesco volume de dados (Big Data), redes em nuvens e comunicacao autbnoma
entre diversos objetos (Internet das Coisas). Inteligente aqui é sinénimo de uma
cidade na qual tudo é sensivel ao ambiente e produz, consome e distribui um grande
namero de informagdes em tempo real.

As pessoas podem ter melhores condig¢des de vida com a Internet das Coisas, como
mais controle de sua salde e maior agilidade em suas atividades do dia a dia, os beneficios
surgem de forma mais ampla na sociedade. Como exemplo as smart cities (cidades
inteligentes), que buscam associar conceitos inovadores de tecnologias com gestdo publica,
sustentabilidade, entre outros. Essas cidades ja existem, a exemplo de Londres, Paris e Nova
lorque. (MALAQUIAS, 2017)

Nas cidades inteligentes o individuo passa a ser produtor de informacdo. Pode
adquirir uma melhor percepcdo do local onde vive, devido ao conhecimento acessivel das
suas atividades cotidianas, e propor solugdes inovadoras e criativas para a sua cidade. Lemos
(2013, p. 49) descreve um exemplo:

[...] O uso da Internet das Coisas, da computacdo em nuvem e do Big Data,
associado ao Open Data — politica de abertura de dados publicos pelas instituicBes
governamentais —, pode ajudar no transito (carros, postes, semaforos e pessoas
trocando informagfes em tempo real), no controle da poluicdo ambiental (sensores
de CO2 ou de ruido, em pontos estratégicos da cidade, que se comunicam com
aplicativos de celular), no uso mais eficiente da eletricidade (tecnologia smart grid,
na qual objetos sabem o que consomem e sdo autoprogramados para poupar energia
durante o seu funcionamento) etc.

A Internet das Coisas confere aos objetos de uso cotidiano o maravilhoso poder de
capturar, transmitir, armazenar, processar e apresentar informacdes. Os objetos, através da

rede, séo capazes de realizar acOes de forma independente, gerando dados em quantidade e
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variedade. Nesse contexto, a atuacdo das pessoas no mundo modifica-se e 0 aumento das
informacdes passa a fazer parte do ambiente. (LACERDA, 2015)

A Internet das Coisas é vista como o futuro que ird transformar o nosso dia a dia
possibilitando interacdes entre a pessoa e o0 objeto, transformando a vida do individuo de
maneira inteligente. Todavia, com esta grande rede de objetos conectados e um fluxo
crescente de geracdo de dados, a seguranca e privacidade do individuo tornam-se desafios

fundamentais, bem como a utilizacdo sustentavel de toda essa tecnologia.

3 REFLETINDO SOBRE A SOCIEDADE DE RISCO

A globalizagdo tem como uma das principais caracteristicas 0 avanco nas
comunicacdes, principalmente no que diz respeito a tecnologia da informacdo. Essa evolucgédo
trouxe vantagens para a industria e populacdo em geral, entretanto, trouxe também ameacas e
incertezas, e os frutos sdo dificeis de prever.

A partir da ideia de propagacdo do conhecimento através da internet, que é uma
tecnologia facilitadora de informacéo, surgiu uma nova sociedade. Apesar de se tratar de
relacBes virtuais, essa sociedade também é protegida pelas leis e trds modificacbes a0 meio
em que os individuos vivem.

A internet é simultaneamente real e virtual, espago (site) e tempo, contexto de
interacdo e informacdo, é a construcdo de um novo espaco, com areas de privacidade, um
novo mundo, gerando assim uma teia de novas sociabilidades que desencadeiam novos
valores, trocas de conhecimento. (SILVA, 2001)

A web é um espac¢o ocupado pelos individuos e governos, e faz-se necessario que 0s
direitos fundamentais sejam respeitados e desempenhados nesse ambiente, Fortes (2017):

[...] passou-se a questionar 0 modo como o Direito devera estar comprometido com
a transicdo paradigmatica da sociedade industrial para a sociedade da informagdo,
especialmente como o Direito poderia sistematizar o desenvolvimento de novos
campos de pesquisa e investigacdo que relacionassem os direitos fundamentais, a
sociedade e as tecnologias da informacéo e comunicacéo.

Essa evolucdo tras grandes responsabilidades ao Direito, que precisa tracar as linhas
de até onde se pode ir, Corréa (2000, p. 03-04), expde referente ao Direito e as novas

tecnologias:
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O grande desafio para o Direito € a compreensdo e o acompanhamento dessas
inovagOes, garantindo assim a pacificacdo social, o desenvolvimento sustentavel
nessas novas relacBes e, acima de tudo, a manutencdo do prdprio Estado
Democratico de Direito. Aos operadores do Direito cabe a dificil tarefa de estudar e
encontrar respostas, sensatas e inteligentes, para os novos desafios advindos desse
novo paradigma, fazendo com que a pessoa humana e as novas tecnologias possam
coexistir dentro de uma nova concepgdo de mundo.

Sob o0 ponto de vista técnico, a internet € uma imensa rede que liga diversos
computadores em todo o mundo. As ligacGes sdo feitas de varias maneiras: satélites, redes
telefonicas e cabos. A sua propagacao é¢ semelhante a da rede telefonica, porém esta ndo da
possibilidades como a rede de computadores, que propicia encontros, troca de opinides,
confrontos, relacdes interpessoais, com todos 0s riscos e vantagens do relacionamento em
sociedade. (PAESANI, 2008)

Com a enxurrada de informagdes existentes nas redes, surge uma nova nogdo de
sociedade, a de risco, pois além do padrdo informativo, o modelo social atual convive com
riscos tecnoldgicos e ambientais que geram a incerteza dos efeitos globais futuros. (BECK et
al., 2000)

A sociedade de risco encontra-se relacionada a fendbmenos econémicos na segunda
metade do século XX, trazendo consigo o conceito do medo de ameacas invisiveis, inimigos
desconhecidos. (AUGUSTIN; LIMA, 2009) Todavia, esse medo poderia atrapalhar o
processo de desenvolvimento da internet e de conhecimento difundido entre a sociedade. Na

mesma linha de raciocinio comentam Boff e Dias (2012, p. 340-341):

Questionou-se como o discurso da sociedade de risco poderia influenciar o processo
inclusivo proporcionado pela sociedade da informacéo, levando ao encontro de que
por vezes a prolacdo desarrazoada da inseguranca é capaz de frear o acesso
informativo. Portanto, criticam-se posturas restritivas e punitivas a informagdes,
principalmente na Internet, com base em fundamentac@es individualistas, pregando
inseguranca constante, e a total falta de regulamentacdo nas relagBes humano-
virtuais.

O homem percebe que os riscos existem quando ha alterag&o do cenario social. Isto
quer dizer que, o individuo passa a identificar o risco como tal e admitir a alternativa de que o
crescimento de novos riscos decorre de decisbes humanas, desprezando as convicgoes
corretas existentes no passado e apontando 0s responsaveis que deveriam ter presumido o
impremeditavel. (AMARAL, 2007)
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E nesse ambiente que o socidlogo alemdo Ulrich Beck, batiza a realidade social
como sociedade do risco. A sociedade contemporénea tem como principal caracteristica o

receio frente ao desconhecido, que da ensejo a teoria da sociedade do risco. (BECK, 2010)

O que precisa ficar claro é que os riscos sempre existiram, porém em proporcgoes e

condic@es diferentes das atuais. Beck (2010, p. 25-26) tras exemplos de riscos ambientais:

As florestas sdo desmatadas hd muitos séculos — inicialmente através de sua
conversdo em pastos e em seguida através da exploracdo inconsequente da madeira.
Mas o desmatamento contemporéneo acontece globalmente — e na verdade como
consequéncia implicita da industrializagdo — com consequéncias sociais e politicas
inteiramente diversas. S&o afetados, por exemplo, também e especialmente paises
com ampla cobertura florestal (como Noruega e Suécia), que seque dispdem de
muitas industrias poluentes, mas que tém de pagar pelas emissdes de poluentes de
outros paises altamente industrializados com a extingdo de florestas, plantas e
animais.

O autor Beck defende a ideia de que da mesma forma que ocorreu uma interrupgéo
historica entre o periodo da sociedade feudal para a industrial, a modernidade também passa
por uma ruptura, porém ndo ha o fim da sociedade moderna, e sim sua reestruturacao.
Atualmente hd uma transformacdo da sociedade industrial, caracterizada pela distribuicdo de
riquezas e producdo continua, em uma chamada sociedade (industrial) de risco, na qual a

I6gica da producéo de bens € dominada pela producéo dos riscos. (BECK, 2010)

Embora o risco possa ser um elemento capaz de ser calculado e mensurado pelas leis
de probabilidade, a sociedade de risco trds um mundo de incertezas confeccionadas, que
produz um cenario de riscos ndo quantificaveis, devido ao crescimento acelerado de

inovacdes tecnoldgicas. (BECK, 2010)

Bauman (2013, p. 68) em seus escritos, coloca que cada a¢do tem uma consequéncia,

e isso envolve riscos:

Assim, ao lado dos objetos estabelecidos, as acbes tém inevitavelmente
“consequéncias imprevistas”; efeitos colaterais danosos que ninguém desejava e que
certamente ninguém planejou. Ulrich Beck genialmente sugeriu que toda e qualquer
acdo envolve “riscos”, e que o efeito “positivo” da acdo e seu efeito colateral
“negativo” t€ém as mesmas causas, de modo que ndo se pode ter um sem o outro. Ao
aceitarmos uma agéo, somos da mesma forma compelidos a aceitar os riscos a que
ela esta inevitavelmente associada. H4 pouco tempo, o discurso dos “riscos” passou
a ser deslocado e substituido pelo discurso dos “danos colaterais” ou “baixas
colaterais” — e a ideia de “colateralidade” sugere que 0s efeitos presumidamente
positivos e os reconhecidamente negativos correm em paralelo; por essa razdo, cada
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aplicacdo consciente, honesta, de qualquer tecnologia nova abre (a0 menos em
principio) uma nova area de fatalidades antes ndo vivenciadas.

Neste cenario de consequéncias que geram riscos, a tecnologia pode ser um elemento
onde se depositam 0s medos e responsabilidades pela inseguranga generalizada. Os avancos
tecnoldgicos ao ampliarem o dominio da visibilidade e do conhecimento, aumentam
igualmente o dominio da incerteza. (CHEVITARESE; PEDRO, 2005)

Percebe-se que ocorre uma omissdo quanto as consequéncias dos processos de

globalizacdo, conforme afirma Beck (2001):

Os tomadores de decisdo politica afirmam que ndo sdo responsaveis: no maximo,
eles ‘regulam o desenvolvimento’. Os especialistas cientificos dizem que criam
novas oportunidades tecnoldgicas, mas ndo decidem sobre a maneira como sdo
utilizadas. Os empresarios explicam que estdo apenas atendendo a demanda do
consumidor. E o que eu chamo de irresponsabilidade organizada. A sociedade virou
um laboratdrio onde ninguém se responsabiliza pelo resultado das experiéncias.

O risco quando encarado em sua dimensdo de rede admite um carater de
indeterminacdo, tanto em relacdo ao alcance de seus efeitos quanto a sua intensidade. O fato é
que, o ser humano lida constantemente com a tecnologia e pode utiliza-la ou rejeita-la quando
decidir, pois é um ser racional, autdnomo e livre, e tem a capacidade de desempenhar o papel
de gestor de riscos. (CHEVITARESE; PEDRO, 2005)

Neste contexto de riscos através das tecnologias, surgem problemas como vigilancia
e monitoramento de coisas e individuos que devem ser encarados com sensatez. A utilizacéo
em massa das tecnologias pode fazer com que formas mais inteligentes de lidar com
problemas sejam inibidas, como exemplo a falta de incentivo para o uso da bicicleta, afinal o

uso de aplicativos pode ajudar no transito. (LEMOS, 2013)

As questbes de insegurancas trazidas pela sociedade de risco afetam toda a
populacédo diariamente. Faz-se necessario colocar na balanga os beneficios e as consequéncias
negativas de uma escolha, pois em cada alternativa ha um risco, isso é inevitavel. No contexto
da Internet das Coisas esses riscos sdo ainda incalculaveis, tudo é tdo novo e desconhecido, 0s

individuos devem estar preparados para os efeitos.
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4 TECNOLOGIAS ATRATIVAS NO CONTEXTO DA INTERNET DAS COISAS E
SEUS RISCOS IMINENTES

S&o inumeras as possibilidades que objetos inteligentes em ambientes conectados
podem executar. Enquanto dirige 0 seu carro no retorno de um dia exausto de trabalho, em
que seu automovel lhe destina a um caminho menos congestionado, a0 mesmo tempo a sua
lareira ecoldgica acende para aquecer a sua casa, e seu fogdo se prepara para cozinhar a
refeicdo. Enquanto isso a televisdo escolhe a programacdo e a sua geladeira verifica que o
alimento para a refei¢do pretendida nédo esta disponivel e Ihe encaminha um informe, com um
comando o seu telefone encomenda o mantimento faltante. Em um video da Ericsson, de uma
web social das coisas, mostra uma casa conectada, inteligente e preocupada com seu dono.
Futuro? Néo, isto € o presente. (ERICSSON, 2011)

A Internet das Coisas além de inovadora impacta no cotidiano do individuo, como
afirma Martinh&o (2018, p. 15-16):

Talvez a mais impactante e pervasiva dessas tecnologias digitais seja a internet das
coisas, objeto de atencdo prioritaria de governos e da iniciativa privada pelo mundo
inteiro. Com certeza, o leitor ja deve ter se deparado com o exemplo batido da
“geladeira do futuro”, que vai detectar que o leite acabou e o incluir como item na
lista de compras da semana. Bem, esqueca isso. Internet das coisas € muito mais que
uma geladeira conectada. E a progressiva automatizagio de setores inteiros da
economia e da vida social com base na comunicagdo maquina-maquina: logistica,
agricultura, transporte de pessoas, saude, produgdo industrial e muitos outros. Para
iss0, é necessario um ambiente favoravel ao acesso de um nimero cada vez maior de
dispositivos.

E deslumbrante o conforto que esses objetos conectados podem proporcionar, o
individuo preocupa-se menos com pequenas coisas que a tecnologia pode resolver e assim
aproveita o seu tempo livre para conversar com 0s amigos, ler um bom livro, descansar.
Todavia, é preciso uma averiguagdo quanto aos riscos desses utensilios conectados em quase

todos os espagos.

Doneda (2018, p. 11-12) expressa a necessidade de verificar os efeitos das mudancas

trazidas pela Internet das Coisas, e explica seu conceito:

A internet das coisas, a parte maiores rigores semanticos, é um termo que acaba
evocando o aumento da comunicacdo entre maquinas pela internet (M2M, ou
machine-to-machine, que recentemente ultrapassou em volume a comunicacdo
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interpessoal pela internet), o desenvolvimento de diversos utensilios (desde os
prosaicos exemplos das geladeiras ou torradeiras ligadas a internet), além de
microdispositivos, como sensores que, dispostos das mais diversas maneiras para
captar dados a partir de seu ambiente, tornam-se partes integrantes da internet.
Todos esses e outros mais sdo relances de um novo perfil da internet que vem se
consolidando, dai a necessidade de verificar quais os efeitos que advirdo dessas
mudancas. A internet, portanto, hoje é bem mais do que um meio para entregar
mensagens de uma pessoa a outra ou para que uma pessoa busque informagdes que
outra disponibilize.

E rotineira a verificagdo de “coisas” conectadas a internet, com a possibilidade de
armazenar, analisar e compartilhar um grande volume de dados, essa préatica une o conceito da
Internet das Coisas ao de Big Data. Este Gltimo é um termo utilizado para descrever qualquer
quantidade de dados (ndo estruturados, semiestruturados e estruturados) com potencial de

exploracdo para obter informacGes. (LIANE et al., 2014)

A Internet das Coisas podera trazer beneficios aos usuarios, em diversas areas. Na
salde, com dispositivos interconectados que permitirdo o monitoramento mais eficiente e
constante, com maior interacdo entre paciente e médico. Nas residéncias, com sistemas de
automacdo que permite através de um comendo, os portdes sejam abertos e os alarmes
desligados antes mesmo de chegar em casa, e ainda, que uma musica ambiente seja
reproduzida e a temperatura da residéncia seja ajustada, conforme o gosto do dono.
(MAGRANI, 2018)

Todavia, todos esses dispositivos conectados diariamente irdo armazenar, transmitir e
compartilhar uma volumosa quantidade de dados intimos da vida do individuo. A seguranca e
a privacidade dos usuarios correm riscos com o aumento da utilizacdo desses dispositivos,

alguns ja existentes, outros que entrardo em breve no mercado. (MAGRANI, 2018)

Como exemplo desta magnifica evolugdo da Internet das Coisas, em 2014 a Amazon
lancou uma caixa de som controlada pela voz do usuario. O novo produto chamado Echo
“eco”, em inglés) ¢ um assistente virtual que realiza fungbes e para comecar 0 uso do
aparelho o usuario deve pronunciar a palavra “Alexa” e o alto-falante passa a ficar ligado

vinte e quatro horas por dia para atender os comandos. (O GLOBO, 2014)

Alexa, como é chamado, diferente de outros assistentes como a Siri da Apple, ndo
necessita de aplicativos para funcionar e pode executar até 33 mil tarefas. Com o comando de
voz do usuario pode tocar uma musica em determinado aparelho, ler noticias, fazer contas
matematicas, falar a temperatura, pesquisar informacdes, e até mesmo comandar a casa se

houver outros produtos compativeis. (RIBEIRO, 2017)
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Na caixa h4 uma ferramenta embutida de reconhecimento de voz, e sete microfones,
que possibilitam ouvir o usuario mesmo que esteja do outro lado da sala, ou durante a
reproducdo de uma mdasica, devido a sete microfones existentes. Alexa foi desenhado para
facilitar a vida de seus usuarios com a ideia de assisténcia em casa, isso € visto devido a sua
estrutura que ndo funcionard com baterias, mas apenas na tomada, demonstrado que o
aparelho deve ficar fixo em um local. (O GLOBO, 2014)

Os riscos desse assistente comecaram a surgir. Produtos como o Alexa recolhem
dados o tempo todo, pois precisam estar atentos para efetivar o comando. Ele escuta tudo o
que vocé esta falando, independente do assunto e com quem seja a conversa e iSsO causa

receios relacionados a privacidade. (RIBEIRO, 2017)

Em marco de 2018 a assistente virtual Alexa comecou a dar risadas bizarras em
momentos impréprios e desobedecer as ordens diretas de seus usuarios. Em comunicado
oficial, a Amazon informou que ja havia descoberto a razdo pela qual o assistente teve
problemas, e que corrigiu o funcionamento. Alexa, entre as suas fungdes, teria a opgdo de
gargalhar através do comando em inglés “Alexa, dé risada”, mas que foi modificada para
“Alexa, vocé pode dar risada?”. Ainda, o assistente devera responder “claro que posso”, antes

de efetivamente comecar a rir. (DEMARTINI, 2018)

Mais recente, em maio de 2018, Alexa gravou e compartilhou conversa privada de
um casal, por ter entendido errado varias palavras do dialogo. O casal de Portland, nos EUA,
descobriu que Alexa gravou uma de suas conversas e enviou para uma pessoa aleatoria,
aparentemente, de sua lista de contatos. Por sorte, o audio vazado era inofensivo, sobre pisos
de madeira. A Amazon justificou informando que Alexa interpretou os comandos de forma
equivocada. (BBC, 2018)

Esses acontecimentos demonstram o risco que o individuo corre por ter os objetos
conectados em sua volta, sem ter a no¢do do que pode ser coletado, compartilhado e por vezes
sem a sua autorizacdo. A empresa, em ambos 0s casos, defendeu-se demonstrando que 0
problema foi sanado, porém qual a seguranca que o individuo tem ao utilizar esses objetos?
Ha como falar em seguranca nesse contexto? O que se percebe ¢ a mobilidade que as “coisas”
conectadas nos fornecem, e devido ao encantamento, o individuo ndo percebe alguns riscos e

insegurancas existentes no entorno.

Durante os ultimos meses da administracdo do Presidente dos Estados Unidos Barack

Obama, o governo federal aprovou uma legislacdo para que veiculos autbnomos pudessem se
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tornar realidade nas vias do pais. O que averigua-se é que o desafio é social e ndo sé
tecnoldgico, pois os seres humanos mudam de opinido e cometem erros, enquanto as
maquinas seguem regras e ndo se baseiam em excec¢des, como os individuos por vezes o
fazem. (CANO, 2018) Apesar de render bons frutos, a tecnologia autbnoma ainda esta em

fase experimental, e comecou a gerar impactos negativos para a sociedade.

Na noite do dia 18 de margo de 2018, um carro autbnomo operado pela Uber, com
um motorista reserva de emergéncia ao volante, atingiu fatalmente uma mulher de 49 anos na
cidade de Tempe, Arizona, Estados Unidos. A empresa rapidamente suspendeu os testes
Tempe, bem como em outras cidades em que os testes também estavam acontecendo,
Pittsburgh, San Francisco e Toronto. (WAKABAY ASHI, 2018)

Esse foi o primeiro caso de atropelamento por um veiculo autbnomo, todavia, nao foi
a primeira morte envolvendo esse tipo de conducdo. Em julho de 2016 um passageiro morreu
em uma viagem em piloto automéatico. O motorista, na Florida, se chocou contra um

caminh&o enquanto assistia a um filme. (CANO, 2018)

Sé&o diversos 0s objetos que vém sendo desenvolvidos para conectarem-se a internet
através da inteligéncia artificial, uma das novidades é o Connesso da italiana Pirelli, o
primeiro pneu inteligente do mundo. Para muitos, o pneu deve ser um objeto barato, mas néo

para aqueles que séo fascinados pelas facilidades da tecnologia. (SOUZA, 2018)

O pneu é composto de um modulo de conectividade e pequenos sensores, capazes e
monitorar informacgdes como nivel de desgaste, temperatura, pressao interna, e envia-las para
um servidor na nuvem. Apds processados na nuvem, os dados retornam para a central de
entretenimento do carro ou para o aplicativo oficial, avisando o motorista caso haja algo de
errado. Ainda, o usuario tem a possibilidade de agendar servicos em postos autorizados da
Pirelli através da plataforma. (PIRELLI, 2018)

Um dos inventos mais assustadores neste vies de novas tecnologias é um biochip
implantado na m&o para que o individuo nio precise mais de chaves, senha ou cartdes. E
dividido em duas partes: uma delas funciona como um pen drive, onde s&o armazenados
arquivos como cartbes de visita e informagfes de saude, trata-se da memdria do chip; e na

outra ficam os cddigos de acesso e senhas, e pela seguranca, € criptografada. (SOUZA, 2018)

Antonio Dianin, executivo-chefe de uma das empresas que produz o biochip e o
vende no Brasil, da Project Company, foi um dos primeiros brasileiros a implanta-lo, e afirma

"Eu uso muito para compartilhar meu cartdo de visita, encosto o implante no smartphone da
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outra pessoa e aparecem 0s encosto o implante no smartphone da outra pessoa e aparecem 0s

meus contatos e meus perfis em redes sociais". (SOUZA, 2018)

O chip permite a troca de dados em curtas distancias e anima os entusiastas de
tecnologia, mas amedronta quem ndo conhece o seu funcionamento. Um projeto de lei,
proposto pelo deputado Missionario José Olimpio (PP/SP), tem por objetivo proibir a
implantacdo de biochips no Brasil, utilizando como argumento o rastreamento e
monitoramento diario que pode causar. Todavia, a empresa que produz o material afirma que
esse rastreamento nao é possivel, pois ndo tem GPS e ndo funciona através de bateria. O texto
foi aprovado e tramita na Comissdo de Constituicdo e Justica e de Cidadania da Camara dos
Deputados. (SOUZA, 2018)

Por tratar-se de uma inovacdo, ndo se tem certeza dos impactos que pode causar em
médio prazo, e 0 risco que o individuo corre quanto a sua integridade fisica. Com tantas
informagdes em uma parte de seu corpo, e com as tragédias que acompanhamos todos os dias
nos noticiarios, pode-se pensar que se essa implementacao se tornar comum, criminosos terao

mais uma forma de assalto.

A Internet das Coisas tras inUmeras inovagdes para a vida do ser humano, que se
torna dependente das maquinas inteligentes, tomando decisGes com base nas suas deducdes,
conforme coloca Magrani (2018, p. 25):

Ademais, toda essa hiperconectividade e a interagdo continua entre diversos
aparelhos, sensores e pessoas alteraram a forma como agimos comunicativamente e
tomamos decisBes nas esferas publica e privada. Cada vez mais, as informagdes que
circulam pela internet ndo serdo mais colocadas na rede tdo somente por pessoas,
mas por algoritmos e plataformas que trocam dados e informacBes entre si,
formando um espaco de conexfes de rede e informagBes cada vez mais
automatizado. Observamos hoje a construgdo de novas relagBes que estamos
estabelecendo com as méquinas e demais dispositivos interconectados, permitindo
que algoritmos passem a tomar decisGes e a pautar avaliacbes e agdes que antes
eram tomadas por humanos. Essa ainda é uma cultura relativamente recente e
implica consideracfes éticas importantes, tendo em vista 0s impactos cada vez
maiores da comunicacao algoritmica na sociedade.

Nesse contexto observa-se a necessidade de incentivos corretos, tanto sociais como
estatais para que os beneficios da Internet das Coisas sejam sempre maiores do que qualquer
dano decorrente dessa conectividade. Além disso, € preciso refletir sobre os impactos desses
produtos em nosso comportamento. Tudo isso é absorvido a nossa rotina de forma invisivel,

causando dependéncia pelas facilidades que essa nova realidade nos traz. (MAGRANI, 2018)
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Ainda, Magrani (2018, p. 58) afirma que “devemos nos preocupar em como a ampliagéo de
nossa conexao com as “coisas” sera capaz de gerar efeitos positivos na sociedade, melhorando
nosso bem-estar, nossos relacionamentos interpessoais e atendendo a requisitos de utilidade e

funcdo social.”

O fato € que a evolucdo na area das tecnologias ndo ira parar e ndo existe uma
regulacdo especifica no Brasil para a prote¢do dos usuarios das “coisas” conectadas a internet.
As propostas em discussdo no Pais foram desenhadas para um cenario no qual a Internet das
Coisas ndo era realidade. Esse surgimento cria a oportunidade de criacdo e aprovacao de
novas leis que favorecam a inovacao, através de incentivos, e protejam de verdade seus

USUArios.

5 CONCLUSAO

E inegavel que a Internet das Coisas é um avanco que tras conforto ao individuo, que
passa a de preocupar menos com pequenas coisas que a tecnologia pode resolver, porém esses
utensilios conectados em quase todos os espacos oferecem riscos como o fluxo crescente de
geracdo de dados, a seguranca e privacidade do individuo, e desafia os pesquisadores a
desenvolver formas de protecdo ao usuario destes objetos, bem como a utilizacdo sustentavel

de toda esta tecnologia.

Fica evidenciado que as questdes de insegurancas trazidas pela sociedade de risco
afetam toda a populagdo diariamente. Por tratar-se de inovagdes, ndo se tem a certeza dos
impactos a médio e longo prazo, entdo faz-se necessarias reflexdes para verificar os

beneficios e maleficios dessa evolugéo tecnoldgica.

A sociedade de risco continuard convivendo com esse crescimento tecnoldgico, nao
ha como para-lo, necessita-se de legislacbes que protejam os usuarios e que delimitem até
onde esses avangos podem evoluir. Atualmente ndo ha uma legislacdo brasileira especifica
para a protecao dos usuarios das “coisas”, conectadas a internet. Todas as previsdes legais que
foram discutidas até hoje no Pais ndo abarcaram essa tematica de Internet das Coisas, por

tratar-se de tema extremamente novo.

Surge a oportunidade de pautar esse tema para a criacdo de novas leis, sem aguardar

que impactos extremos acontecam. No contexto da Internet das Coisas 0s riscos séo ainda
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incalculéveis, tudo é tdo novo e desconhecido, todavia, a sociedade ndo pode estacionar-se
quanto a previsdes legais, necessarias para a prote¢do dos USUarios.
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