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XXVII CONGRESSO NACIONAL DO CONPEDI PORTO
ALEGRE -RS

DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacao

Os encontros nacionais do Conselho Nacional de Pesquisa e Pés-graduacdo em Direito
(Conpedi) tém se consolidado como referéncia na disseminagdo de pesquisas que abordam os
novos fendmenos envolvendo o direito e o Grupo de Trabalho Direito, Governanca e Novas
Tecnologias € exemplo de pesquisas desse tipo.

Como na ultima edic&o, houve uma diversidade grande de temas e topicos. Numa tentativa de
dar certa unidade temética, ainda assim podemos organizar os artigos em alguns grupos.

O primeiro e mais presente em termos numéricos de artigos foi o tema da Inteligéncia
Artificial. 1sso mostra o interesse que hoje esta presente em toda comunidade juridica, com o
avanco de diversas técnicas e experimentos no judiciario e nos escritorios de advocacia. Um
dos artigos literalmente afirmava que o direito ndo estd imune a essa transformagado e outro
gue € preciso estar atentos aos desafios regulatérios na advocacia. Também foi discutida a
disponibilizacéo de dados para que ainteligéncia artificial avance.

Outro grupo de artigos envolve o tema que sempre esta presente de alguma forma, os dados
pessoais e sua protecdo. O direito a privacidade, a internet das coisas, a protegdo dos dados
pessoais e big data, o regulamento europeu de protecéo de dados e dados personalissimos na
internet foram topicos tratados.

Outro tema importante sempre presente neste gt foi 0 processo judicial eletrénico. Uma
andlise dos tribunais de justica estaduais e o website do tribunal regional eleitoral do Parana
foram dois artigos que trataram o judiciario neste contexto de uso intensivo de tecnologia.

A internet foi outra tematica bem discutida, como sempre. Os temas do discurso de 6dio,
liberdade de expressdo, fake news e a pos-verdade ndo podiam deixar de estar presentes
tendo em vista 0 seu grau de novidade. Ja o acesso a internet, o (cyber)bullying, as redes
sociais e a necessidade de coregulacdo na internet, ja bastante discutidos, também foram
tratados.

Fechando, os temas da responsabilidade civil, governanca e anticorrupcdo foram bem
representados. Temas afins como a politica de comunicacdo e a politica de seguranca, o papel



das empresas sob a perspectiva ética, a politica de governanca do youtube e a heranca e
transmissdo de bens virtuais podem ser aqui agrupados.

Enfim, os coordenadores do GT convidam os leitores para desfrutarem do teor integral dos
artigos, agradecendo a participacéo dos autores pesquisadores desta edi¢ao.

Prof. Dr. Aires Jose Rover — UFSC

Profa. Dra. Témis Limberger — UNISINOS

Prof. Dr. Valter Mourado Carmo — UNIMAR

Nota Técnica: Os artigos que ndo constam nestes Anais foram selecionados para publicacdo

na Plataforma Index Law Journals, conforme previsto no artigo 8.1 do edital do evento.
Equipe Editoria Index Law Journal - publicacao@conpedi.org.br.



O NOVO REGULAMENTO EUROPEU DE PROTECAO DE DADOS
THE NEW EUROPEAN DATA PROTECTION REGULATION

CarolinedeMédo Lima Gularte
Gabriela Pandolfo Coelho Glitz 1

Resumo

O presente artigo propde o0 estudo comparativo da Diretiva 95/46/CE e do RGPD. Paratanto,

analisa-se o histérico e evolugbes conceituais trazidas por este novo regulamento, que busca
superar as dificuldades de uniformizagdo vivenciados durante a vigéncia da Diretiva 95/46
/CE. Posteriormente, passa-se para uma analise comparativa entre as legislacoes. Nesse ponto

focar-se-4 nas principais ateracfes identificadas e na ampliagdo ao direito fundamental de

protecdo de dados. Fixadas estas premissas, se discutira o compliance digital e os elementos
deste programa, concluindo-se o trabalho com as implicagcbes do Novo Regulamento nas

empresas brasileiras.

Palavras-chave: Diretiva 95/46/ce, Novo regulamento europeu de protecdo de dados
pessoais, Principais alteracoes, Lel 13.709, Compliance digital

Abstract/Resumen/Résumé

This article proposes the comparative study of Directive 95/46 / EC and the RGPD. We

analyze the history and conceptual evolutions brought by this new regulation, which seeks to
overcome the difficulties of standardization experienced during the validity of Directive 95
146 | EC. Subsequently, a comparative analysis is made between legislations. This will focus
on the main changes identified and on the extension of the fundamental right to data

protection. Based on these premises, the digital compliance and the elements of this program
will be discussed, concluding the work with the implications of the New Regulation in

Brazilian companies.

K eywor ds/Palabr as-claves/M ots-clés: Directive 95/46 / ec, New european regulation on the
protection of personal data, Main changes, Law 13.709, Digital compliance

1 Mestranda em Direito pela Pontificia Universidade Catélica do Rio Grande do Sul (PUCRS). Bolsista
vinculada ao Capes. Pés-graduada em Ciéncias Penais pela PUCRS. MBA em Gestdo Empresarial pelaFGV.
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INTRODUCAO

Nossa sociedade estd passando por uma acelerada alteracdo nas estruturas de
interacdes pessoais. A popularizagdo da internet e dos computadores vem revolucionando
a forma de comunicacdo e transmissdo de conhecimento, gerando um impacto tdo
expressivo que a sociedade passou a adotar uma nova légica de organizagdo, na qual a
posse de dados ¢ vista como detencdo de poder (RUARO; SOUZA, 2017, p. 210).
Seguindo nesta perspectiva, dados e informagdes pessoais passaram a ter o papel de
matéria prima basica para este novo formato de capitalismo, no qual toda utilizagao feita
na rede deixa um rastro oculto de informagdes, permitindo que terceiros tenham acesso
indiscriminado a dados do usuario, trazendo a consequente mitigagdo do direto a
privacidade (RUARO; SOUZA, 2017, p. 198).

Na era do Facebook, Instagram, Linkedin e de tantos outros aplicativos que
surgem aos milhares diariamente, as tecnologias da comunicacao e informac¢ao caminham
no sentido oposto a esfera privada, entendida como autodeterminacdo informativa, como
poder de controlar a circulagdo das proprias informacdes. Ou seja, este seria o “preco” a
ser pago para usufruir desta sociedade da informacio (RODOTA, 2008, p. 113).

Neste sentido, menciona Stefano Rodota:

A contrapartida necessaria para se obter um bem ou um servigo ndo se limita
mais a soma de dinheiro solicitada, mas ¢ necessariamente acompanhada por
uma cessdo de informagdes. Nessa troca, entdo, ndo ¢ mais somente o
patrimonio de uma pessoa que esta envolvido. A pessoa ¢ obrigada a expor seu
proprio eu, sua propria persona, com consequéncias que vao além da simples
operagdo econdmica e criam uma espécie de posse permanente da pessoa por
parte de quem detém as informagdes a seu respeito (RODOTA, 2008, P. 113).

A protecdo da pessoa humana ¢ o ideal maximo do ordenamento juridico
norteado pela Constituicdo Federal, e o Direito Fundamental a Privacidade ¢ uma das
facetas da Dignidade da Pessoa Humana, reconhecido inclusive na Declaragdo Universal
da ONU em seu artigo 1°(SARLET, 2015, p. 50). Canotilho descreve a no¢ao nuclear da
dignidade da pessoa humana como sendo “individuo conformador de si proprio e da sua
vida segundo o seu proprio projecto espiritual (plastes et fictor)” (CANOTILHO, 2003,
p. 225).

Esta importante defini¢do serve como norteador da problematica hoje
vivenciada, onde a tecnologia e as mudangas sociais tracam um novo cendrio no qual a

informacgao pessoal e a privacidade dividem uma ténue linha. O direito fundamental a

284



privacidade se vé diante dos mais variados desafios para a sua tutela, ainda mais quando
analisado sob a dtica da prote¢do de dados pessoais.

Nesta perspectiva, um instituto fundamental é o consentimento para o tratamento
de dados pessoais. Segundo Danilo Doneda, em sua obra Da Privacidade a Protegdo de

Dados Pessoais:

Através do consentimento, o direito civil tem a oportunidade de estruturar, a
partir da consideragdo da autonomia da vontade, da circulagdo de dados e dos
direitos fundamentais, uma disciplina que ajuste os efeitos deste consentimento
a natureza dos interesses em questdo (DONEDA, 2006, p. 371).

Ocorre que ndo podemos desconsiderar que estamos diante de um sistema
patrimonialista, no qual os dados pessoais podem se transformar em uma commodity nesta
nova sociedade digital. Saber usar do consentimento e dar a este as vestes de um ato
unilateral, ndo podem ser pressupostos de uma auséncia de interesse na prote¢ao de dados
pessoais.

Os atuais avangos tecnologicos trazem consigo inquestionaveis ganhos e
beneficios para toda a sociedade. Porém, em contrapartida, também implicam em grandes
riscos para os direitos fundamentais e para a protecdo de dados pessoais. O acesso a
internet tornou-se, nos dias de hoje, um direito fundamental a liberdade de expressao e
informacdo. A vida sem internet no seria mais possivel (PINAR MANAS, 2017, p. 60).

Por outro lado, o que também parece inquestionavel, seria o direito de viver sem
internet, estando certo que quem opta por exercer este direito, também deve estar ciente
do que estd abrindo mao e das possibilidades que ndo tera acesso.

Ocorre que, cada vez estamos mais conectados e transmitindo mais dados na
rede e ndo se pode desconsiderar o grande ganho que estas trocas podem trazer para a
sociedade como um todo. Quem nao gostaria de viver em uma cidade mais segura, mais
acessivel, mais inteligente e conectada com as suas necessidades?

Exatamente neste sentido, José Luis Pifiar Mafias menciona que as cidades
inteligentes sdo aquelas que se valem da inovagao tecnoldgica para oferecer um entorno
mais habitavel a populagdo. E mais, salienta que “las ciudades inteligentes no son viables
sin el tratamento massivo de informacion, tanto publica como la que afecta a las personas
em particular.” (PINAR MANAS, 2017, p. 69).

Buscando viabilizar e regularizar esta situacdo que, diga-se de passagem, ¢

inevitavel, o Parlamento Europeu e o Conselho emitiram o Regulamento 2016/679 que
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entrou em vigor desde de 25 de maio de 2018. Tal norma incorpora a evolugdo
tecnologica e a globalizacdo como pontos de partida e introduz um novo modelo de
protecdo de dados, trazendo uma gestdo e uso responsavel da informagdo (RUARO;
MOLINARO, 2017, p. 30).

O avango trazido por esta norma para o modelo europeu de gestdo e prote¢ao de
dados ¢ inquestionavel e coloca a Unido Europeia em um novo patamar em relagao a este

assunto.

1.0 NOVO REGULAMENTO EUROPEU

1.1. Historico e evolucdes conceituais até a publicacio do RGPD

O novo regulamento geral de prote¢do de dados pessoais passou a ser aplicavel
no dia 25 de maio de 2018, sendo obrigatorio todos os seus elementos e diretamente
aplicavel a cada Estado membro da Unido Europeia. Como diz José Luis Pifiar Maias,
passa-se de uma gestdo de dados ao uso responsavel da informacao e tal afirmativa vai
muito mais além. Passara a se apreciar as questdes através do principio de accountability
(art. 24 do RGPD)¥ ou seja, uma responsabilidade proativa, com principios que vao desde
a privacidade por desenho e padrio (artigo 25 do RGPD)? até a figura de um Delegado
de protecio de dados (PINAR MANAS, 2016, p. 16).

! Artigo 24. Responsabilidade do responsavel pelo tratamento

1. Tendo em conta a natureza, o ambito, o contexto ¢ as finalidades do tratamento dos dados, bem como os
riscos para os direitos e liberdades das pessoas singulares, cuja probabilidade ¢ gravidade podem ser
variaveis, o responsavel pelo tratamento aplica as medidas técnicas e organizativas que forem adequadas
para assegurar ¢ poder comprovar que o tratamento ¢ realizado em conformidade com o presente
regulamento. Essas medidas sdo revistas e atualizadas consoante as necessidades.

2 Caso sejam proporcionadas em relacdo as atividades de tratamento, as medidas a que se refere o n.o 1
incluem a aplicagdo de politicas adequadas em matéria de prote¢do de dados pelo responsavel pelo
tratamento.

3. O cumprimento de codigos de conduta aprovados conforme referido no artigo 40.0 ou de procedimentos
de certificagdo aprovados conforme referido no artigo 42.0 pode ser utilizada como elemento para
demonstrar o cumprimento das obrigagdes do responsavel pelo tratamento.

2 Artigo 25. Protecdo de dados desde a concepgdo e por padrio

1. Tendo em conta as técnicas mais avangadas, os custos da sua aplicacao, ¢ a natureza, o &mbito, o contexto
e as finalidades do tratamento dos dados, bem como os riscos decorrentes do tratamento para os direitos e
liberdades das pessoas singulares, cuja probabilidade e gravidade podem ser varidveis, o responsavel pelo
tratamento aplica, tanto no momento de defini¢do dos meios de tratamento como no momento do proprio
tratamento, as medidas técnicas e organizativas adequadas, como a pseudonimizagio, destinadas a aplicar
com eficacia os principios da protecdo de dados, tais como a minimizagdo, ¢ a incluir as garantias
necessarias no tratamento, de uma forma que este cumpra os requisitos do presente regulamento e proteja
os direitos dos titulares dos dados.

2. O responsavel pelo tratamento aplica medidas técnicas e organizativas para assegurar que, por padrao,
so sejam tratados os dados pessoais que forem necessarios para cada finalidade especifica do tratamento.
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A répida evolugdo tecnolodgica e a globalizacdo trouxeram novos paradigmas
para a prote¢do de dados pessoais, transformando tanto a economia, como a vida social,
sendo imprescindivel que para isso haja uma circulagdo de dados pessoais entre os paises
membros, assim como entre outros paises e organizagdes internacionais, sem que para
isso se perca o nivel de protegdo destes dados (PINAR MANAS, 2016, p. 51).

A base e avango de toda a legislacdo europeia esta calcada no artigo 8° da Carta
Europeia de Direitos Humanos, o qual reconhece o direito fundamental a protegdo de
dados. Este direito foi elevado a categoria de direito fundamental autbnomo, separado,
inclusive, do direito a intimidade, que esta previsto no artigo 7°. Este grande avanco
ocorrido nos anos 2000, fundamentou e embasou o Novo Regulamento Europeu de
Protecao de Dados, que busca superar as dificuldades de uniformizacdo e aplicagdo
vividos durante a vigéncia da Diretiva 95/46/CE.

A visdo trazida pelo RGPD refor¢a que o tratamento de dados pessoais deve
servir & humanidade, porém tal direito ndo ¢ um direito absoluto e, portanto, deve ser
considerado em relacdo a sua fun¢do com a sociedade e manter sempre o equilibrio com
os demais direitos fundamentais, baseado no principio da proporcionalidade (PINAR
MANAS, 2016, p. 57).

Outro ponto importante a ser considerado como conceito e fundamento do Novo
Regulamento, diz respeito a qual seria a defini¢do do direito a protecdo de dados. Tal
definicdo ndo estd prevista no Regulamento, mas segundo Pifiar Mafias, poderia ser
entendida como o controle que as pessoas fisicas devem ter sobre seus dados pessoais,
sendo este controle, o elemento central do direito (PINAR MANAS, 2016, p. 57).

Assim, o objetivo final do Novo Regulamento estd em regular o direito
fundamental a protecdo de dados reconhecido no artigo 8° da Carta Europeia de Direitos

Humanos e garantir a livre circulacdo destes dados dentro da unido Europeia.

1.2.Principais Alteracoes do Regulamento 2016/679 da UE

Essa obrigacdo aplica-se a quantidade de dados pessoais recolhidos, a extensdo do seu tratamento, ao seu
prazo de conservacao ¢ a sua acessibilidade. Em especial, essas medidas asseguram que, por padrdo, os
dados pessoais ndo sejam disponibilizados sem interven¢do humana a um niimero indeterminado de pessoas
singulares.

3. Pode ser utilizado como elemento para demonstrar o cumprimento das obrigagdes estabelecidas nos n.os
1 e 2 do presente artigo, um procedimento de certificagdo aprovado nos termos do artigo 42.0.
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Um dos principais conceitos para estudar esta legislacao estd no que sdo dados
pessoais. O conceito trazido pela Diretiva 95/46/CE foi mantido pelo Novo Regulamento,
porém agregaram-se novos elementos e exemplos, pertinentes ao desenvolvimento de
novos aplicativos e da internet das coisas. Assim, pode-se definir como dados pessoais
toda informacdo sobre uma pessoa fisica identificada ou identificavel, devendo
considerar-se pessoa fisica identificavel toda aquela que puder ser determinada, direta ou
indiretamente. O RGPD especificou ainda mais tal conceito, mencionando que seriam
considerados como dados identificaveis o nome, o nimero de identidade, dados de
localizag@o, dados em linha ou ainda varios elementos proprios de sua identidade fisica,
fisiologica, genética, psiquica, econdmica, cultural ou social (POU, 2016, p. 117).

O regulamento também clarifica esta informagdo sobre pessoa identificavel,
deixando evidente que ndo se considera identificdvel uma pessoa que tal identificagdo
necessite de prazos ou atividades desproporcionais. A identificacdo deve ser algo mais
imediato e que ndo requeira grandes esfor¢os (POU, 2016, p. 119).

Contudo, como ha muito ja vem sendo dito, o problema ndo estd nos dados em
si, mas no seu tratamento. O conceito de tratamento foi mantido o mesmo ja tido pela
Diretiva 95/46/CE, porém agregou o conceito de limita¢do, que faz referéncia a dados
pessoais que sdo coletados, porém possuem uma limitacao de tratamento.

Outra significativa alteragdo feita pelo Regulamento estd no ato do
consentimento, que incorporou ao seu conceito de livre manifestacdo de vontade,
especifica e informada a manifestacdo de vontade inequivoca. Aqui altera-se um
parametro de consentimento “padrdo”, que por muitas vezes era dado sem que o usuario
tivesse de fato consentido, ja que uma simples marca¢do em uma janela de sitio era tida
como consentimento.

Agora exige-se um consentimento claro, inequivoco, com uma linguagem facil
e acessivel, de compreensao rapida, ndo podendo conter cldusulas abusivas. Ainda, tendo
o tratamento de dados mais de um fim, o consentimento deve ser dado de forma separada,
para cada um dos fins projetados e o responsavel do tratamento deve ser capaz de
demonstrar que foi dado o consentimento por determinada pessoa para determinado fim.

O Novo Regulamento ainda traz conceitos como a “pseudonimiza¢do”, baseado
no principio da minimiza¢do dos dados; a violagdo de seguranca dos dados e a
necessidade de informacao a autoridade de controle com o objetivo de preservar maiores

danos e prejuizos as pessoas fisicas donas destas informacdes; e o conceito de
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estabelecimento principal, que decide sobre a finalidade e meios de tratamento destes
dados, devendo este local ser considerado o principal.

Outro assunto de grande importancia esta na transferéncia de dados pessoais a
terceiros paises (fora da comunidade europeia) e organizacdes internacionais,
matéria esta regulada pelo Capitulo V, artigos 44 a 50 do RGPD. O principal ponto em
relagdo a esta matéria é que as transferéncias de dados para fora do da Unido Europeia
ndo podem colocar em risco o nivel de protecao ja garantido as pessoas fisicas em relagdo
aos seus dados pessoais.

Para viabilizarmos a transferéncia internacional a um terceiro pais ou
organizagdo internacional, deverd basear-se em uma decisdo de adequacdo, com garantias
efetivas e notdrias aos dados ou, que esteja enquadrado em uma das excecdes previstas
no artigo 49 do RGPD (PINAR MANAS, 2016, p. 450).

O Novo Regulamento atribui a competéncia para declarar adequado o grau de
protecdo dado por determinado pais fora da Unido Europeia ou organizagdo internacional
sobre o controle de dados pessoais, a uma Comissdo. Porém, com o objetivo de auxiliar
o trabalho desta Comissdo, o Regulamento prevé em seu artigo 70.1 que o Comité
facilitara o trabalho da Comissdo, emitindo um parecer para avaliar o nivel de protegdo
de onde se pretende autorizar a transferéncia internacional de dados.

A consequéncia mais importante sobre esta decisdo de adequagdo estd na
autorizacdo para que a transferéncia seja feita a quem solicitou, ndo necessitando de
nenhuma autoriza¢do especifica. Além disso, tal decisdo obriga, de outra parte, o
acompanhamento e supervisdo por parte da Comissdo de maneira continua sobre os
acontecimentos e desdobramentos de tal decisdo. Havera uma revisdo sobre a decisdo a
cada quatro anos, pelo menos, com o objetivo de constatar se os niveis de protecao
seguem estando adequados aos pardmetros estabelecidos pela Comissio (PINAR
MANAS, 2016, p. 444).

Nao sendo constatada a manutengdo da protecdo dos dados pessoais nestes
critérios, a Comissdo revogard, modificara ou suspendera a decisdo anterior, proibindo a
transferéncia de dados pessoais, ndo havendo efeito retroativo desta decisao.

Na falta de uma decisdo de adequacdo, de acordo com o artigo 46.1, o
responsavel ou o encarregado do tratamento s6 podera transmitir dados pessoais a um
terceiro pais ou organizacgdo internacional se estes oferecerem garantias adequadas e uma
condicdo de que os interessados contem com direitos exigidos e agdes legais efetivas

(PINAR MANAS, 2016, p. 447). O artigo 46.2 segue nesta linha e esclarece o que seriam
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garantias adequadas: instrumento juridicamente vinculante e exigivel entre as autoridades
e organismos publicos, normas corporativas vinculantes, clausulas de prote¢do de dados
adotadas pela Comissdo, clausulas de protecao de dados adotadas por uma autoridade de
controle e aprovadas pela comissdo, codigo de conduta e um mecanismo de certificagdo
associado a compromissos vinculantes e exigiveis nos mesmos termos que os codigos de
conduta.

Todas estas alternativas possibilitam a transferéncia de dados pessoais para
paises fora da Comunidade Europeia sem a necessidade de uma decisdo de adequagao
expressa, responsabilizando o encarregado e o responsavel do tratamento de dados por
tudo que envolva esta transferéncia.

Ainda sobre este tema, as normas corporativas vinculantes, também
conhecidas como Binding Corporate Rules (BCR’s) requerem uma aten¢do especial.
Estas normas s3o um elemento legitimador das transferéncias internacionais de dados
dentro de um grupo empresarial, ou uma unido de empresas, embasando politicas de
protecdo de dados pessoais sob a responsabilidade do encarregado de tratamento, que
permitam sua protecdo para além das fronteiras Europeias (POU, 2016, p. 131).

As BCR’s sdao consideradas fontes de obrigacdo para os responsaveis e
encarregados da prote¢do de dados pessoais e possuem carater vinculante enquanto
declaracdo unilateral de vontade. Contudo, justamente ciente de que tais regras poderiam
gerar problemas de aplicagdo, o RGPD reconhece esta regulacdo e prevé em seu artigo
47.1 os seus requisitos, garantindo que a autoridade de controle competente aprovara
normas corporativas vinculantes sempre que forem juridicamente vinculantes e se
apliquem e sejam cumpridas por todos os membros do grupo empresarial, inclusive seus
empregados; confiram expressamente aos interessados direitos exigiveis em relagdo ao
tratamento de seus dados pessoais e cumpram o apartado 2, que regula o que ¢
considerado contetido minimo para as BCR’s (PINAR MANAS, 2016, p. 452).

O grande objetivo do legislador europeu foi de que as BCR’s de fato garantissem
o direito a protecdo de dados pessoais, considerando o complicado e complexo panorama
mundial que a cada dia realiza mais transferéncias internacionais. Exatamente em virtude
disso, o legislador traz no artigo 47.2 o que deve contar nestas normas corporativas
vinculantes, ndo deixando espaco para subjetividade. Apos elaboradas pelo responsavel
de dados do grupo econdmico, este deve submeter a aprovagdo a autoridade de controle

competente.
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Em um mundo globalizado como vivemos hoje em dia, imprescindivel que toda
e qualquer empresa que mantenha relagdes, ou pense em manter, com cidaddos ou
empresas europeias, busque adequar-se de forma antecipada ao que diz o presente
regulamento, pois do contrario pode estar sujeito a altas multas que podem chegar até
20.000.000,00 de euros ou 4% do volume de negbcios total anual da empresa.

Por fim, e ndo menos importante, imprescindivel tecermos algumas
consideragdes sobre o direito de retificacdo, cancelamento, oposicdo e decisdes
individuais automatizadas; direito ao esquecimento e ao direito da portabilidade dos
dados. Tais direitos apenas refor¢am o controle do individuo sobre os seus proprios dados
pessoais, modificando os tradicionais direitos ARCO do cidaddo (acesso, retificagdo,
cancelamento e oposi¢do) e agregando os novos direitos acima mencionados.

O direito de retificagdo constou no RGPD de forma muito similar ao que ja
estava previsto na Diretiva 95/46/CE. Ja o direito ao cancelamento passou a ter a
denominacdo de direito a supressdo, com um contexto mais amplo que o tradicional
direito ao cancelamento, incluindo inclusive a supressdo em buscadores de internet, o
qual veio a denominar-se direito ao esquecimento.

O direito ao esquecimento nada mais seria que um avanco ao direito de supressao
e oposicdo, sendo a manifestacdo destes direitos ja existentes. Este direito permitird na
pratica, por exemplo, que usudrios de rede sociais ou qualquer outro servigo da sociedade
da informacao, como sites de compras online, suprimam os seus dados pessoais quando
do encerramento da conta (ALVARES CARO, 2016, p. 255).

Com o direito ao esquecimento, o RGPD refor¢a, mais uma vez, a sua posi¢ao
sobre o maior controle do cidaddo sobre seus proprios dados, fortalecendo o principio da
finalidade, qualidade e minimizagdo de dados, os quais estavam em aberto desde a
Diretiva 95/46/CE.

Outro importante avango esta em relacdo as decisdes automatizadas individuais.
De acordo com o novo regulamento, o interessado deve ter o direito de ndo ser objeto
deste tipo de decisd@o. Um exemplo disso seria a negativa de crédito automatica, baseada
exclusivamente em informagdes da rede, sem qualquer interven¢ao humana.

O RGPD permite decisdes deste tipo, inclusive elaborac¢do de perfis, desde que
sejam necessarias para a celebracdo ou execu¢do de um contrato entre interessado e o
responsavel do tratamento de dados, ou se houver consentimento especifico do
interessado. Porém, mesmo assim serdo necessarias varias garantias, dentre elas o direito

de receber intervencdo humana por parte do responsavel, direito que o interessado
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expresse seu ponto de vista ou ainda direito a impugnar a decisdo, sendo vedada este tipo
de decisdo quando envolver menores.

Por fim, o RGPD trouxe um novo direito consigo, o direito a portabilidade. Este
direito reforca mais uma vez o poder de disposicdo de dados dos cidaddos e também
fomenta a competéncia do mercado digital. Através da portabilidade serd possivel receber
os dados pessoais armazenados em formato estruturado, de uso comum e de leitura
mecanica, possibilitando sua transferéncia para outro responsavel. O RGPD refor¢a que
isso sO sera possivel quando for tecnicamente vidvel e coloca que o prazo para
atendimento sera de um més, a partir do pedido, podendo ser prorrogado em certos casos.
Este direito serd exercido a titulo gratuito, excetuando-se os pedidos manifestamente
infundados ou excessivos (FERNANDEZ-SAMANIEGO; FERNANDES-LONGORIA,
2016, p. 262).

As alteragdes acima trazidas sugerem o grande reforco a protecdo de dados que
o Regulamento Geral de Protecdo de Dados Pessoais 2016/679 trouxe para o mundo
digital. Os principios basilares da Diretiva 45/96/CE foram todos mantidos e ampliados
neste grande avango legislativo sobre o tema, enaltecendo o poder do cidaddo sobre a

gestdo efetiva, clara e transparente de seus dados pessoais.

2.COMPLIANCE DIGITAL E RGPD

2.1 Elementos do Programa de Compliance

Os programas de compliance sdo utilizados para transmitir aos dirigentes e aos
funciondrios o conhecimento sobre as leis e demais normas regulamentares, sendo
comum a utilizagdo de uma monitoracgdo sistémica, baseada em padrdes pré-definidos,
utilizando-se de investigacdes internas e privadas para avaliagdo de eventuais
irregularidades praticadas no ambito empresarial.

A modernidade avangada e a produg¢ao social de riquezas vieram acompanhadas
da produgdo social de riscos, coincidindo num novo paradigma: como se poderia
evitar/minimizar riscos e/ou perigos produzidos por um processo avangado de
modernizagdo, sem ultrapassar os limites do sustentavel (BECK, 1998, 25)?

A ruptura paradigmatica com ideia de dano, mediante uma concepgado preventiva

e do papel do Direito na prevencdo de ilicitos, reclama a participagdo dos operadores
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juridicos em um novo horizonte de sentido, a partir de uma ética da responsabilidade
(JONAS, 2006, p. 160).

A palavra compliance vem do verbo em inglés to comply, que significa
“cumprir”, “estar de acordo”. E uma pratica empresarial que impde padrdes internos para
o cumprimento de normas, observancia de leis e diretrizes nacionais e internacionais. O
sistema de autorregulacdo adotado por organizagdes empresariais, normalmente, ¢
composto por um programa de compliance para detectar operagdes suspeitas e
encaminhd-las a supervisdo da empresa.

Nesse passo, as principais normas sobre compliance sao as seguintes :

FCPA - FOREIGN CORRUPT PRACTICE ACT- 1977: Os EUA foram o
primeiro pais a se comprometer com o combate a corrupg¢ao. A FCPA ¢ fruto do escandalo
do pagamento de propina pela Empresa de Aeronaves Lockheed Aircraft Corporation a
funciondrios publicos de varios paises, na época da Guerra Fria. A FCPA ¢ aplicéavel as
Empresas americanas e Empresas que queiram se relacionar com os EUA.

LEI SARBANES-OXLEY (Sarbanes-Oxley Act - SOX ou SARBOX) - 2002:
Lei americana que define praticas de boa governanga corporativa e transparéncia na
condugdo dos negdcios.

UK BRIBERY ACT - 2011: Responsabiliza a Empresa pela falha ao prevenir
atos de corrupg¢do, praticados por qualquer pessoa a ela associada, em qualquer lugar do
mundo, tanto no setor publico, quanto no privado. H4 a possibilidade de isentar a empresa
de responsabilidade pela existéncia de procedimentos adequados anteriores ao
cometimento do ato ilicito (compliance). A lei inglesa é considerada mais agressiva que
a lei americana, por possuir um carater extraterritorial ainda mais amplo.

CONVENCAO DA ONU DE MERIDA — 2003 e Decreto 5.687 - 2006: Tem
por finalidade promover, facilitar e apoiar, em nivel internacional, o controle da
corrupgao.

A implantag@o de um programa de integridade impde a observancia de deveres
de prevencdo e analise de riscos, mediante uma cultura corporativa de transparéncia nas
atividades empresariais.

Para a implementagdo de um programa de integridade, utilizam-se alguns
elementos, tais como: a) criacdo e informag¢do de um coédigo de conduta, que defina a
postura ética empresarial; b) canal de denuncias, que possibilite aos stakeholders

denunciar atos ilicitos, de forma anonima; c) contratagdo de um compliance officer, o
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profissional que serd responsavel pela informagdo e fiscalizacdo no cumprimento do
programa de integridade.

O compliance officer ¢ o responsavel pela supervisdo e gerenciamento do
compliance na empresa, ou na administragdo publica. Pode ser contratado pela propria
organizagdo, ou ser profissional terceirizado, ou até mesmo empresa terceirizada para
desempenhar tais fungoes.

A exemplo da figura do data protection officer (encarregado pela protecdo de
dados), conforme se verd adiante, tem a dificil missdo de garantir que todos os
procedimentos realizados estejam de acordo com o ordenamento juridico nacional e
internacional, bem como, em conformidade com o codigo de ética e conduta
implementado na organizacao.

Nesta seara, tornou-se imprescindivel, tanto para as empresas quanto para a
propria Administragdo Publica, a implantacio de um programa de integridade, o
compliance, para que se adequassem as exigéncias de mercado nacional e internacional,
criando boas praticas de governanga corporativa, com impactos na gestdo empresarial,
sendo mister o estudo do impacto do programa de compliance no ambito do direito a
protecdo de dados pessoais.

Conforme vimos acima, as organizagdes empresariais que ndo estiverem em
conformidade com o RGPD podem sujeitar-se a multas no valor de até 20.000.000,00 de
euros, ou 4% do volume de negocios total anual da empresa.

Essas sangdes ndo trazem um impacto negativo apenas financeiro para as
empresas. Sem duvida, atuar em desconformidade com as normas sobre compliance e o
Regulamento Europeu mancham sua imagem a nivel internacional.

Essa situagdo foi vivenciada, recentemente, pela Empresa Facebook, no
escandalo de vazamento de dados para uso politico, que fez com que a Empresa perdesse
50 bilhdes de dolares em valor de mercado, em apenas dois dias (JORNAL O GLOBO,
2018).

Nas palavras de Aristoteles (ARISTOTELES, 2009, p. 200), a escolha de nossas
acOes ndo serd correta sem prudéncia, nem sem virtude moral, pois a virtude moral nos
capacita a atingir o fim desejado e a prudéncia ¢ o que nos permite adotar o meio certo
para atingi-lo. Vale lembrar: a pratica da justica requer o senso da medida.

No ambito administrativo, a eficdcia dos programas de compliance esta
vinculada a governanga publica, na perspectiva do principio da condugao responsavel dos

assuntos do Estado, o que pressupde “accountability (dever de cuidado dos poderes
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publicos e o dever de prestar contas) e a responsiveness (sintonia profunda da actuacao
dos poderes publicos com as aspiragdes dos cidaddos)”, no horizonte de uma concepgao
de “cidadania activa e participativa, e ndo apenas da cidadania representativa”
(CANOTILHO, 2008, p. 327).

Nesse sentido, demanda-se a construgdo de uma cultura de transparéncia e
accountability, com o devido acesso a informacdo e prestacdo de contas por parte dos
gestores publicos.

Partindo da ideia de mudanca de paradigma do dano para o paradigma da
prevencao de ilicitos, deve-se considerar a atua¢do do Direito a frente das contradigdes
sociais, potencializando o acompanhamento das inovagdes tecnologicas, com a devida

seguranca juridica.

2.2 Encarregado pela Protecio de Dados: data protection officer

O Regulamento Geral de Protecdo de Dados Europeu impacta profundamente o
direito digital e o setor da inovagao, prevendo direitos e deveres a usuarios e prestadores
de servigos.

A exemplo do compliance officer, o data protection officer, que € o encarregado
pela protecao de dados, € o responséavel por supervisionar o cumprimento por quem trata
dados pessoais, servindo, inclusive, para fomentar a efetiva¢ao do direito fundamental a
protecdo de dados. Para sua atuagdo, ¢ de extrema importancia que possua independéncia,
seja no setor publico, como no setor privado, para o exercicio de suas funcdes. Pode ser
tanto um empregado interno, quanto um consultor externo.

A Diretiva 95/46/CE ja previa, de forma limitada, a figura do encarregado pelo
protecdo de dados. Entretanto, o RGPD oferece uma exposi¢ao muito mais detalhada das
funcdes do EPD (encarregado pela protecdo de dados), incrementando suas obrigacdes
(GARCIA, 2016, p. 322).

De acordo com o artigo 37 do RGPD, o “delegado de prote¢ao de dados” sera
designado atendendo a suas qualidades profissionais e, em particular, os seus
conhecimentos especializados em Direito e a pratica em matéria de prote¢ao de dados e
a sua capacidade para desempenhar as fungdes (REGULAMENTO (UE) 2016/679,
2018).

Além de ter de cumprir com os critérios previstos no RGPD, ¢ essencial que se

trate de uma pessoa com alto nivel de experiéncia profissional, com profundo
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conhecimento em direito nacional e europeu sobre protecao de dados pessoais, que
conhega o setor do negocio ou atividade da organizacdo na qual desempenhe suas
funcdes, conheca as operagdes e tecnologia para tratamento e seguranca dos dados
(GAYO, 2016, p. 377).

De acordo com o previsto no Regulamento Europeu, ¢ importante considerar os
seguintes itens para a designacao do encarregado pela protecao de dados: 1) designagdo
obrigatéria quando se cumpram os critérios estabelecidos no Regulamento, nos setores
publico e privado; 2) designagdo obrigatéria em virtude do Direito da Unido Europeia,
como por exemplo, a Diretiva sobre prote¢ao de dados pessoais tratados com fins policiais
e judiciais; 3) designagdo voluntaria, sendo necessario neste caso, que o encarregado pela
protecdo de dados cumpra os requisitos e critérios do regulamento (GAYO, 2016, p. 377).

Portanto, os encarregados de protecdo de dados deverdo conscientizar, de forma
precisa, o que representa o RGPD, os seus contornos e o espirito das suas normas,

estabelecendo as condigdes ideais para a conformidade com o Regulamento.

2.3 Da Proteciao de Dados desde o Desenho e por padrao: privacy by design and by
default

O novo Regulamento Europeu prevé que, desde a concepgao (privacy by design),
de constru¢do de bens, servigos, produtos, sistemas, sejam obedecidos os critérios de
privacidade.

De acordo com o artigo 25 do RGPD, o responsavel pelo tratamento de dados
necessita aplicar, tanto no momento de defini¢do dos meios de tratamento, como no
momento do proprio tratamento, medidas técnicas e organizativas adequadas, como a
pseudonimizacdo e a minimizacdo (REGULAMENTO (UE) 2016/679, 2018).

A pseudominimizacdo ¢ compreendida como o tratamento de dados pessoais de
forma que deixem de poder ser atribuidos a um titular de dados especifico e medidas
técnicas e organizativas para assegurar que os dados pessoais nao possam ser atribuidos
a uma pessoa singular identificada ou identificavel. A minimizagao ¢ compreendida como
a limitag¢do ao que ¢€ necessario, relativamente as finalidades para as quais sdo tratados os
dados.

Essas técnicas sdo utilizadas para a aplicagdo e eficiéncia das garantias
necessarias no tratamento, para cumprir os requisitos do RGPD, protegendo os direitos

dos titulares dos dados.
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Ainda, informa o Regulamento que, por padrio (privacy by default), s6 sejam
tratados os dados pessoais que forem necessarios para finalidade especifica de tratamento.
Essa obrigacdo aplica-se, em especial, para assegurar que os dados pessoais ndo sejam
disponibilizados sem interven¢do humana a um numero indeterminado de pessoas

singulares.

2.4 Implicacoes do RGPD nas Empresas Brasileiras

Visto que o RGPD prevé a necessidade de que todas as Empresas envolvidas
com manipulacdo de dados pessoais dos cidaddos da comunidade europeia tenham de
cumprir requisitos, a fim de estarem em compliance com o prescrito no Regulamento, ¢
de fundamental importdncia abordarmos a ressondncia do RGPD nas Empresas
Brasileiras.

Empresas brasileiras que armazenem e/ou tratem dados pessoais de titulares
europeus deverdo atentar-se ao RGPD, uma vez que ela se aplica a entidades que
processam dados pessoais, mesmo quando o tratamento se da fora da limita¢ao geografica
da Unido Europeia, desde que sejam oferecidos bens ou servigos a titulares de dados que
sejam cidaddos da comunidade europeia. E o que preceitua o artigo 3° do presente
Regulamento (REGULAMENTO (UE) 2016/679, 2018).

Além disso, ¢ valido lembrar que foi sancionada em agosto a Lei 13.709, Lei
Geral de Protecdo de Dados Pessoais, inspirada no RGPD, que regulamenta o tratamento
e a prote¢do de dados pessoais no Brasil (BRASIL, 2018).

A atual Lei Geral de Prote¢ao de Dados Pessoais exige que os dados sé sejam
usados e manipulados com autorizacdo, além de estabelecer uma série de restricdes em
relacdo a informagdes consideradas sensiveis, como op¢ao sexual e posi¢cdo politica. O
texto também menciona a autoridade nacional de protecdo de dados, a qual foi vetada
pelo presidente da reptblica quando sancionou a Lei, estando pendente a forma de
fiscalizacdo, san¢do e orientagdo a populacdo enquanto nao instituida tal autoridade.

Nesse sentido, torna-se imprescindivel a implementacdo de um programa de
compliance digital, direcionado as questdes referentes ao tratamento de dados pessoais
no Brasil, em consonancia com o RGPD, bem como com o ordenamento juridico patrio

e demais normas e regulamentos referentes ao tema.
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CONCLUSAO

O Regulamento Europeu de Protecdo de Dados influencia ndo apenas a
Comunidade Europeia, como também, ressona em todos os paises que tratarem e/ou
manipularem dados pessoais de cidaddos europeus.

A atual quadra vivida exige o acompanhamento das empresas para que possam
implementar padrdes éticos em suas atividades, ndo apenas por uma questao moral, mas
sim, legal.

A gestdo de compliance empresarial abarca diversas areas juridicas, sendo o
objetivo deste trabalho a andlise da ressonancia do compliance no direito digital, mais
precisamente, referente ao tratamento de dados pessoais, com a devida observancia aos
direitos e garantias fundamentais, em suas multiplas dimensdes.

Vale ressaltar que a inobservancia dos direitos fundamentais implica na ruptura
das legitimas expectativas dos cidaddos e das empresas que pretendem agir com a devida
eticidade, exigida no mercado atual.

A eficacia dos direitos fundamentais, tanto nas relagdes publicas quanto
privadas, atua como limite objetivo. O conteudo da dignidade enuncia a compreensdo de
que o individuo ¢ um fim em si mesmo, vedando-se a sua instrumentalizac¢ao, o qual ndo
pode ser tratado como meio para a consecugao de objetivos ou metas de natureza coletiva.

Por todo exposto, ¢ imprescindivel que as organizagcdes empresariais € a
administracdo publica se atentem ao Regulamento Europeu de Prote¢do de Dados
Pessoais, que comecou a viger em maio de 2018, de forma a estarem em compliance com
o que fora ali previsto, evitando riscos e possiveis danos que possam culminar na
aplicacdo de multas gravissimas e, principalmente, situagdes que possam ferir a reputagao

dessas organizagoes.
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