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XXVII CONGRESSO NACIONAL DO CONPEDI PORTO
ALEGRE -RS

DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacao

Os encontros nacionais do Conselho Nacional de Pesquisa e Pés-graduacdo em Direito
(Conpedi) tém se consolidado como referéncia na disseminagdo de pesquisas que abordam os
novos fendmenos envolvendo o direito e o Grupo de Trabalho Direito, Governanca e Novas
Tecnologias € exemplo de pesquisas desse tipo.

Como na ultima edic&o, houve uma diversidade grande de temas e topicos. Numa tentativa de
dar certa unidade temética, ainda assim podemos organizar os artigos em alguns grupos.

O primeiro e mais presente em termos numéricos de artigos foi o tema da Inteligéncia
Artificial. 1sso mostra o interesse que hoje esta presente em toda comunidade juridica, com o
avanco de diversas técnicas e experimentos no judiciario e nos escritorios de advocacia. Um
dos artigos literalmente afirmava que o direito ndo estd imune a essa transformagado e outro
gue € preciso estar atentos aos desafios regulatérios na advocacia. Também foi discutida a
disponibilizacéo de dados para que ainteligéncia artificial avance.

Outro grupo de artigos envolve o tema que sempre esta presente de alguma forma, os dados
pessoais e sua protecdo. O direito a privacidade, a internet das coisas, a protegdo dos dados
pessoais e big data, o regulamento europeu de protecéo de dados e dados personalissimos na
internet foram topicos tratados.

Outro tema importante sempre presente neste gt foi 0 processo judicial eletrénico. Uma
andlise dos tribunais de justica estaduais e o website do tribunal regional eleitoral do Parana
foram dois artigos que trataram o judiciario neste contexto de uso intensivo de tecnologia.

A internet foi outra tematica bem discutida, como sempre. Os temas do discurso de 6dio,
liberdade de expressdo, fake news e a pos-verdade ndo podiam deixar de estar presentes
tendo em vista 0 seu grau de novidade. Ja o acesso a internet, o (cyber)bullying, as redes
sociais e a necessidade de coregulacdo na internet, ja bastante discutidos, também foram
tratados.

Fechando, os temas da responsabilidade civil, governanca e anticorrupcdo foram bem
representados. Temas afins como a politica de comunicacdo e a politica de seguranca, o papel



das empresas sob a perspectiva ética, a politica de governanca do youtube e a heranca e
transmissdo de bens virtuais podem ser aqui agrupados.

Enfim, os coordenadores do GT convidam os leitores para desfrutarem do teor integral dos
artigos, agradecendo a participacéo dos autores pesquisadores desta edi¢ao.

Prof. Dr. Aires Jose Rover — UFSC

Profa. Dra. Témis Limberger — UNISINOS

Prof. Dr. Valter Mourado Carmo — UNIMAR

Nota Técnica: Os artigos que ndo constam nestes Anais foram selecionados para publicacdo

na Plataforma Index Law Journals, conforme previsto no artigo 8.1 do edital do evento.
Equipe Editoria Index Law Journal - publicacao@conpedi.org.br.



AGENCIAS DE COMUNICACAO E OSDESAFIOS DA AMEACA COGNITIVA:
POLITICA DE COMUNICACAO COMO POLITICA DE SEGURANCA

COMMUNICATION AGENCIESAND THE CHALLENGES OF COGNITIVE
THREAT: COMMUNICATION POLICY ASA SECURITY POLICY

Diego Chagas de Souza 1

Resumo

O artigo busca avaliar os desafios trazidos pela Era da Informagdo para o Estado

Democratico de Direito, especialmente no que tange a necessidade de estabelecer politicas
publicas de seguranca cognitiva. Para isso, discute-se as agéncias de comunicagdo e seu

papel na criagdo e execucdo das politicas de comunicagdo, bem como o acance de sua
atuacdo. Por fim, propde um redimensionamento das competéncias dessas agéncias, de forma
atambém atuarem como agentes de uma politica publica de seguranca cognitiva.

Palavras-chave: Direito ainformagédo, Comunicagdo, Seguranca cognitiva, Direito
administrativo, Administracdo publica

Abstract/Resumen/Résumeé

The article seeks to evaluate the challenges brought by the Information Erato the Democratic
Rule of Law, specialy in relation to the need of stablishing cognitive security policies. In this
effort, we discuss the communication agencies and their role on creating e executing
communication policies, as well their acting. Finally, we propose a rescaling of its
competencies ensuring their role also as a cognitive security policy.

K eywor ds/Palabr as-claves/M ots-clés. Right to information, Communication, Cognitive
security, Administrative law, Public administration

1 Bacharel em direito pela Universidade Federal de Santa Catarina-UFSC, atual mente mestrando na
Universidade Federal do Estado do Rio de Janeiro — UNIRIO.
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1 INTRODUCAO

O dia 2 de outubro de 2017 sera sempre lembrado na Universidade Federal de Santa
Catarina como o dia em que o Reitor morreu. O dia em que Luis Carlos Cancelier de Olivo,
jornalista, professor do Centro de Ciéncias Juridicas da UFSC, o reitor da instituicdo, e
colega, ap6s 18 dias de humilhacdo publica perante a midia e o sistema juridico, tirou a
propria a vida. Muito j& foi dito sobre os abusos juridicos em torno da Operacdo Ouvidos
Moucos (OPERACAOQ, 2017), bem como o papel irresponsavel dos setores midiaticos que
manipularam as informacfes a apresentaram o0 Reitor como o lider de uma operacéo
criminosa milionéria. Nas redes sociais, se espalhava a noticia de um desvio milionério de
dinheiro publico. A prépria pagina da Policia Federal no Facebook (seguida por mais de dois
milhdes de pessoas), destacava “Combate de desvio de mais de 80 milhdes de reais de
recursos para a educacdo a distdncia”, acrescentando as hashtags ‘“#euconfionapf” e
“#issoaquiepf” (WEINBERG, 2017). O valor, no final das contas, referia-se ao total dos
repasses do governo federal ao programa de ensino a distancia da UFSC entre 2005 e 2015, e
ndo ao desvio de dinheiro. Soma-se a esse absurdo que e acusacdo ao Reitor era de obstrucéo
de justica (ndo comprovada), ndo havendo indicio algum de envolvimento no suposto desvio
(OPERACAO, 2017).

Talvez a melhor sintese sobre a situacdo esteja na nota oficial da seccional de Santa
Catarina da Ordem dos Advogados do Brasil (BRINCAS, 2017):

[..] E chegada a hora da sociedade brasileira e da comunidade juridica
debaterem seriamente a forma espetacular e midiatica como sdo realizadas as
prisdes provisorias no Brasil, antes sequer da ouvida dos envolvidos, que
dird sua defesa.

Reputacdes construidas duramente ao longo de anos de trabalho e sacrificios
podem ser completamente destruidas numa Gnica manchete de jornal. Para
pessoas inocentes, 0 prejuizo é irreparavel. Cabe-lhes a vergonha, a dor, 0
sentimento de injustica. O peso destes sentimentos pode ser insuportavel.

[.]

O episaddio, apesar de tragico, ndo chega a ser surpreendente. O uso de manipulagéo
informacional tem sido usado como arma de forma extensiva no direito penal brasileiro,
sobretudo quando analisada a notdria Operagdo Lava-Jato. Vazamentos de audios, conducdes
coercitivas, apoio via redes sociais na “luta contra corrup¢ao” criou o contexto que levou a
morte do Reitor de uma das Universidades mais relevantes do Pais. Mais importante ainda é
notar que a instrumentalizacdo da informacdo é premeditada e articulada, conforme ja se

expressou o principal nome da Lava-Jato, o juiz federal Sérgio Moro ao estudar a operagédo
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italiana “Mani pulite”:[...] “Além disso, a a¢do judicial ndo pode substituir a democracia no
combate & corrupcio. E a opinido publica esclarecida que pode, pelos meios institucionais
proprios, atacar as causas estruturais da corrup¢ao”(MORO, 2004, p. 61).

E importante salientar que a intencdo da estratégia é legitima: fazer do processo
judicial uma expressdo mais democratica, de forma que os cidaddos possam participar e
legitimar as atuacdes que buscam justica. E igualmente importante salientar também que a
intencdo da estratégia € ignorante: uma sociedade mal informada nunca estara equipada para
lidar com toda e qualquer questdo juridico-politica. E justamente dai que vem a necessidade
de um Estado de Direito, calcado em valores democraticos que devem ser obedecidos mesmo
quando uma suposta “maioria” clama por agdes. Afinal foi uma “maioria” mal informada por
uma midia sensacionalista, e guiada por um judiciario autoritario, que julgou e condenou o
Reitor Cancelier culpado.

Paralela as questBes levantadas até aqui, no mesmo més dos eventos ocorridos em
Floriandpolis — Santa Catarina, o Tribunal Superior Eleitoral (TSE) em Brasilia anunciou uma
forca-tarefa (em conjunto com o Exército, a Agéncia Brasileira de Inteligéncia - ABIN e
Policia Federal) para combater a disseminagdo de “fake news” nas disputas eleitorais do
préximo ano, de modo a evitar o impacto negativo de mentiras nas elei¢cbes a exemplo do que
ocorreu nas campanhas americanas e francesas, de Hillary Clinton e Emmanuel Macron)
(MOURA e MARQUES, 2017).

Apesar de ser um tema em voga principalmente apos as elei¢bes supracitadas, vale
lembrar que em 2014 o Brasil passou por problemas semelhantes (embora em menor escala)
quando, durante a campanha eleitoral, se espalhou a falsa noticia de que o programa Bolsa
Familia seria extinto (OLIVEIRA e RAMALHO, 2017).

Considerando que o uso de midias sociais tem apenas se intensificado nos Gltimos
anos, € apenas natural que novas preocupacdes surjam para se proteger o Estado e a soberania.

O objetivo do presente artigo, contudo, ndo estd nem em analisar 0s rumos cada vez
mais perigosos do processo penal brasileiro nem as novas estratégias da justica eleitoral. Nao
se trata também de simplesmente avaliar qual deve ser responsabilidade da midia e das redes
sociais perante todos os problemas apresentados. O caso Cancelier exposto aqui (bem como a
Lava-Jato) e o fendbmenos das fake news, apesar de superficialmente se apresentarem
totalmente distanciados um do outro, sdo na verdade sintomas de uma mesma vulnerabilidade

(que é pouquissima explorada pela academia brasileira), tendo se tornado fonte de sérias

136



preocupacOes para a sociedade civil, setores empresariais e Estados soberanos: a
instrumentalizacdo nociva da informag&o — weaponization of information?.

De forma breve, o artigo propde examinar esse problema sob a 6tica da ameaca sobre
a seguranca cognitiva — tema pouco explorado pela literatura brasileira — e busca reconstruir o
papel das agéncias de comunicacdo da Administracdo Publica, conferindo-lhes um papel de
maior protagonismo e transformando a politica pablica de comunicagdo em também uma
politica publica de seguranca. Mais do que reformas normativas e criaces de novos
organismos, sugerimos um reaproveitamento e uma valorizacdo do que ja se existe.

O artigo divide-se em trés momentos: em primeiro lugar, explicamos as novas
ameacas surgidas a partir da era da informacdo, ja sentidas e conhecidas por todos. Em
seguida, demonstramos os caminhos que politica publica de comunicacdo toma, além de
como se da sua execucdo pelas agéncias de comunicacdo. Por fim, demonstramos as
similaridades entre os arranjos propicios de uma politica publica de comunicacao e de uma de
segurancga cognitiva, propondo entdo um novo modelo de agéncia de comunicagéo, a qual usa

informacdo para combater (des)informacao.

2 ERA DA INFORMACAO X SEGURANCA COGNITIVA

Tanto o caso Cancelier quanto a ameaca das fake news demonstram a vulnerabilidade
que nos, como sociedade organizada, enfrentamos. Um simples rumor ganha a forca de
verdade com meros cliques numa rede social. O fluxo informacional que marca o século 21
ndo encontra precedentes na historia do mundo, como apontou o sociélogo espanhol Manuel
Castells (1999, p. 411):

Um novo mundo est4 tomando forma neste fim de milénio. Originou-se mais
ou menos no fim dos anos 60 e meados da década de 70 na coincidéncia
historica de trés processos independentes: revolugdo da tecnologia da
informacdo; crise econémica do capitalismo e do estatismo e a consequente
reestruturacdo de ambos; e apogeu de movimentos sociais e culturais, tais
como libertarismo, direitos humanos, feminismo e ambientalismo. A
interacdo entre esses processos e as reacfes por eles desencadeadas fizeram
surgir uma nova estrutura social dominante, a sociedade em rede; uma nova
economia, a economia informacional/global; e uma nova cultura, a cultura
da virtualidade real. A ldgica inserida nessa economia, nessa sociedade e
nessa cultura estd subjacente a acdo e as instituicGes sociais em um mundo
interdependente.

10 termo “Weaponization” trata-se de um neologismo inglés que, por falta uso na lingua portuguesa,
ainda ndo possui equivalente.

137



O autor afirma que dentro desse contexto — de novas tecnologias da informagéo e
crises econdmicas — modificam-se as estruturas das relagcbes de poder, producdo e
experiéncia, conduzindo, portanto, a uma modificacdo substancial nas formas sociais de
espaco e tempo, dando ensejo a uma nova cultura (CASTELLS, 1999). A todo instante se
estabelecem tensos dialogos entre o local e o global, a homogeneidade e a diversidade, o real
e o virtual, a ordem e 0 caos, a utopia e a distopia. Nesse exato sentido Chaparro (2002, p.33),
aponta “que nos novos caminhos da globaliza¢ao e da democracia, o mundo se modificou,
institucionalizou-se, bem como os interesses, as acdes e as proprias pessoas. Globalizaram-se
0S processos, as emocoes e, sobretudo, os fluxos e circuitos da informagao.” Segundo o autor,
a informacéo tornou-se uma necessidade estratégica. Ao povo, em especial aos trabalhadores,
era preciso explicar a nova verdade e o seu porqué, como também motivar a nacdo para a
resisténcia e a esperanca, a fim de que a crise fosse superada e um novo tempo surgisse.
Assim é fécil concluir que uma mudanca desse tamanho ndo passa sem suas consequéncias.

Pode-se dizer que informacdo é a moeda de barganha do mundo globalizado, sendo a
variavel definidora na decisdo de qualquer organizacdo — publica ou privada. O sucesso de
qualquer politica publica dependera da inteligéncia prévia, bem como da transparéncia sobre
seu funcionamento e gestéo.

Transparéncia, alias, € um conceito que merece ser ressignificado como mais que
apenas “visibilidade de informacao”. Quando falamos em politicas publicas, ndo so6 as
informacBes concernentes ao processo devem ser faceis de localizar, mas seus resultados
devem também ser facilmente compreendidos pela sociedade. Uma boa informacao deve ser,
completa e transparente, ou seja, deve possuir duas caracteristicas (Michener e Bersch, 2017):

Visibilidade — representando os atributos de acessibilidade da informacgdo (acha-la
ndo deve ser um desafio para um cidaddo pleno), bem como sua completude (sua capacidade
material de expressar seu contetido da forma como deve expressar).

Alto grau de Inferéncia — capacidade de se tirar conclusdes compreensiveis dela. Nao
basta a informacao estar disponivel em algum site ou ouvidoria de determinado 6rgéo. E nédo
basta ela ser visivel, de forma que a informacdo esteja completa e facilmente localizavel. Ela
também deve buscar possuir um alto grau de inferéncia:

Inferability has everything to do with the quality of the information or data.
If the data is inaccurate or obscures underlying information, it calls into
question our ability to draw verifiable inferences from such information and,
in turn, casts doubt on the credibility of what has been made visible.
(MICHENER; BERSCH, 2017, p. 238)
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Visto isso, o papel da informacéo relaciona-se como uma importante variavel no
processo de politicas publicas, afetando cada uma das fases?, e seus resultados, respondendo
diretamente pelas escolhas institucionais ao longo do processo. Ambas as caracteristicas
apresentadas implicardo em problemas na pratica, que deverdo ser encarados de forma mais
criativa e energética possivel por parte dos policy makers. A politica publica ndo pode apenas
ser transparente, mas deve também objetivar transparéncia.

Estabelecida a importancia da informacdo e sua transparéncia, é facil notar que
ambas as caracteristicas intrinsecas que acompanham os conceitos — visibilidade e inferéncia -
vivem em constante risco de manipulacdo e exploracdo. Em testemunho perante o senado
estadunidense em abril de 2017, Rand Waltzman — professor do think tank RAND
Corporation, entidade que desenvolve pesquisas e analises para o Departamento de Defesa
dos Estados Unidos — argumenta que o ambiente informacional alterou drasticamente as
técnicas e operacdes de influéncia, persuasdo e manipulacdo em massa: “The ability to
influence is now effectively democratized, since any individual or group can communicate
and influence large numbers of others online” (WALTZMAN, 2017, p. 2).

Em suma, o que se chamava de Operac@es de Influéncia (Influence Operations — 10,
que incluem coleta tética de informacdes e disseminagdo de propaganda falsa), hoje foram
estendidas para 0s meios digitais adquirindo um novo escopo de abrangéncias
(WALTZMAN, 2017). Enquanto isso, essa evolugdo da ameaga ainda ndo tem sido abordada
com a seriedade que merece pelos governos e empresas, que insistem que seguranca digital
equivale a protecdo contra DoSs (ataques de servico negado), botnets (software malicioso que
podem ameacar a seguranca de dispositivos), roubo de propriedade intelectual, etc
(WALTZMAN, 2017). Essa visdo ignora que muitas vezes as ameagas informacionais
buscam um escopo muito maior que mero dano patrimonial, adquirindo carater de verdadeira
ameaca psicossocial.

Em um contexto como o brasileiro, no qual “crise” parece ser a palavra chave do
momento e tensdes ideologicas surgem diariamente em diferentes midias, ndo é preciso muito
para desestabilizar as rela¢fes cidaddo-cidadao e cidaddo-administragdo. Dai a necessidade da
busca por seguranga cognitiva (cognitive security) - COGSEC.

De forma bastante sucinta, COGSEC pode ser definido como um novo campo de
pesquisa e defesa que foca na fronteira entre informacdo e consumo, constantemente em

mudanca, onde atores - tanto publicos quanto privados - se engajardo numa continua corrida

2Definicdo de uma agenda, identificacdo de alternativas, avaliacdo das opgdes, selecéo das opcoes,
implementacéo e avaliacdo (FONTE, 2013; SECCHI, 2015; SOUZA, 2006).
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para influenciar (e se proteger da influéncia) de usuarios online (WALTZMAN, 2017). O
termo diferencia-se de seguranga computacional no sentido de que a ameaca aqui ndo €
individual sobre hardware e softwares, mas sim grupal de setores da sociedade.

Trata-se de uma preocupacdo com o bem-estar psiquico da sociedade, a qual esta
sendo bombardeada constantemente com diferentes tipos de informacéo, seja pela televiséo,
pela internet ou até mesmo por boatos “boca a boca”. Esse cenério tem a capacidade de criar
(ou pelo menos dar vazao) a ansiedades e medos do cidaddo médio, permitindo premissas
contextuais de vulnerabilidades, que podem ser facilmente exploradas por individuos ou
grupos interessados.

Especificamente para os EUA, onde tem se dado cada vez mais atencdo ao tema,
Waltzman (2017) comenta a necessidade de criacdo de um Centro de Seguranca Cognitiva:

What is needed is a Center for Cognitive Security to create and apply the
tools needed to discover and maintain fundamental models of our ever-
changing information environment and to defend us in that environment both
as individuals and collectively. The center will bring together experts
working in areas such as cognitive science, computer science, engineering,
social science, security, marketing, political campaigning, public policy, and
psychology to develop atheoretical as well as an applied engineering
methodology for managing the full spectrum of information environment
security issues. (p. 7)

Aqui, no entanto, faz-se necessario contextualizar essa ideia nas dindmicas politicas e
culturais estadunidenses, notoriamente belicosas e em constante tensdo internacional. Em
fevereiro de 2017, o Ministro de Defesa da Russia Sergey Shoigu, admitiu a existéncia de
unidades militares empenhadas em Operacdes de Influéncia (RUSSIAN, 2017). Isso se tornou
ainda mais claro com os recentes escandalos da influéncia russa nas elei¢ées que culminaram
na posse do atual Presidente Donald Trump (SOLON E SIDDIQUI, 2017; FOLLOWING,
2017). A “ameaca russa” ¢ um poderoso aviso da necessidade de uma reestruturagio
epistemoldgica sobre o problema para os EUA. O caso brasileiro, porém, € pouco diferente.

Como toda nagdo soberana no mundo, obviamente que o Brasil corre 0 mesmo
perigo de influéncia alheia em sua geréncia. Porém como demonstra o caso Cancelier, muitas
vezes esse perigo pode vir de dentro. A crise politica que se instalou no pais ultrapassa o
social e econémico, afetando diretamente as nocOes de cidadania, identidade e democracia
que vivemos, reordenando as ameacgas descritas até agora - influéncia digital sobre o sistema
cognitivo social — para um contexto mais especifico ao Brasil. Isso quer dizer também, que as

solugdes buscadas aqui devem, também, ser reordenadas.
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Discutir mecanismos baseados na cogni¢do envolve fatores desenvolvimento do
pensamento, raciocinio, linguagem e imaginacdo. Esse debate foge muitas vezes de meras
solugcdes normativas, exigindo respostas que se cruzam entre os campos do direito,
administracdo, psicologia, economia e politica, necessitando de uma gestdo que entenda de

informagéo.

3 POLITICA DE COMUNICACAO COMO POLITICA DE SEGURANCA
COGNITIVA

Com tudo que foi exposto até 0 momento, nos parece bastante claro que Seguranga
Cognitiva deveria ser pauta de preocupacdo social. No entanto, nos parece igualmente claro,
de um ponto de vista de gestdo, que seria absolutamente inviavel no contexto politico atual a
criacdo de um Centro especializado no assunto. Portanto, talvez a melhor escolha econdémica
aqui seja trabalharmos com o que ja possuimos e reelaborarmos o papel institucional dos
0rgdos que ja atuam na fronteira da comunicacdo versus informacdo: as agéncias de

comunicacdo publicas.

3.1 Da politica de comunicagdo

Parece repetitivo nesse momento arguir isso, mas é imperioso destacar que se vive
um processo acelerado de transformacg6es que estd mudando o mundo das organizages. Ele
nos mostra que esse novo ambiente € marcado pela globalizacdo econdmica, por profundas
mudancas tecnoldgicas e pela reordenacdo do trabalho entre outros aspectos (CHAPARRO,
2002). E a globalizagdo (polémica ainda obrigatéria nos circulos intelectuais, politicos e
econémicos) aparece como um fendmeno facilitado pelas novas tecnologias da informacéo.
Ela modifica as nocdes de tempo e espago. A todo instante se estabelecem tensos didlogos
entre o local e o global, a homogeneidade e a diversidade, o real e o virtual, a ordem e o caos,
a utopia e a distopia.

Quando as pessoas criam ideias e solugdes para a sua organizacdo e quando
aumentam o ciclo de relagbes com outras organizagfes ou outras pessoas que venham a
contribuir com o seu crescimento profissional e pessoal, a tendéncia natural é ascender na
vida.

Stewart (1998) observa que a informagédo € provavelmente a matéria mais importante

para realizar nosso trabalho e acrescenta: A explosdo do conhecimento cientifico, a rapida
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difusdo da informacéo e o poder crescente e veloz da tecnologia da informacéo, a participagao
cada vez maior do conhecimento no valor agregado da empresa, a ascensdo do trabalhador do
conhecimento — todos esses fatores trabalham juntos, cada um deles sendo simultaneamente o
ovo e a galinha, causa e efeito, a fim de impor novos tipos de modelo organizacional e novos
métodos gerenciais.

Moura (1995, p.111), também chama a atencdo para a implementacdo de uma
politica de comunicacdo nas organizacOes e instituicdes. Frisa que “as necessidades de
comunicacdo interpessoal e intergrupal devem ser estanques e desconhecidas entre si”.
Portanto, “o fluxo das informag¢des deve ser exercido em todas as dire¢des, € ndo apenas no
sentido unilateral, descendente ou ascendente”. Em suma, a comunicagdo tem que ser um
espaco legitimo, consequéncia de um processo democratico de modo a permitir a
implementacao de politicas publicas de comunicacdo, tanto nas instituicdes publicas como nas
organizagdes privadas.

As instituicOes e organizaces agem pelo que dizem, em especial pelos
acontecimentos e acdes significantes que geram, e com os quais interferem na realidade, ao
usarem a eficacia difusora do jornalismo, que tornou-se espaco publico de socializacdo dos
discursos particulares para os confrontos da atualidade, em todos os campos da atividade
humana organizados sob a Idgica da competicdo.E porque noticiar se tornou a forma mais
eficaz de agir no mundo e com ele interagir, as relacdes com a imprensa passaram a constituir
preocupacdo prioritaria na estratégia das instituicbes, tanto das empresariais quanto das
governamentais, para as interacbes com a sociedade.

De acordo com Branddo (Duarte, 2012), a comunicacdo publica é uma area que
abarca uma grande variedade de saberes e atividades e pode-se dizer que € um conceito em
processo de construcao:

-Pode estar identificada com os conhecimentos e técnicas da area de Comunicacgéo
Organizacional, isto é, a area que trata de analisar a comunicacao no interior das organizagdes
e entre ela e seus publicos, buscando estratégias e solugfes. Trata a comunicacdo de forma
estratégica e planejada, visando criar relacionamentos com os diversos publicos e construir
uma identidade e uma imagem dessas institui¢des, sejam elas publicas e/ou privadas.

-Pode estar identificada como comunicacdo cientifica, cujo objetivo maior é criar
canais de integracdo da ciéncia com a vida das pessoas, ou seja, despertar o interesse da

opinido publica em geral pelos assuntos da ciéncia.
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- Pode ainda estar identificada com comunicagdo do Estado e/ou governamental,
compreendida como um processo comunicativo caracteristico de 6rgdos governamentais,
organizacbes ndo governamentais, associacdes profissionais e de interesses diversos,
associacfes comunitarias, o chamado terceiro setor.

Como estratégia de comunicacdo da sociedade civil organizada, a comunicacao
publica compreende praticas e formas de comunicacdo desenvolvidas pelas comunidades e
pelos membros do terceiro e movimentos sociais ou populares (comunica¢do comunitaria ou
alternativa).

No Brasil, a expressdo comunicacdo publica encontra um ponto comum de
entendimento, que é aquele que diz respeito a um processo comunicativo que se instaura entre
o0 Estado, o governo e a sociedade com o objetivo de informar para a construcdo da cidadania.
E com este significado que no Brasil o conceito vem sendo construido, sobretudo por forca da
area académica que tem direcionado seu pensamento para esta acepgao.

Para Lopez (Duarte, 2012), comunicacgdo publica é a que se da na esfera publica, seja
para construir bens publicos (politica), para incidir na agenda publica (midiatica), para fazer a
comunicacdo das entidades do Estado com a sociedade (estatal), para construir sentido
compartilhado no interior da organizacgao (organizacional), ou como resultado das interacGes
préprias dos movimentos sociais (da vida social). Portanto, sua definicdo comeca por incluir a
nocao de “publico”, que para Nora Rabotnikof ¢ o que ¢ “visivel, manifesto, coletivo e
acessivel” e para José¢ Bernardo Toro: “o que convém a todos, da mesma maneira, para a
dignidade de todos”

Conforme Curvello (2012) hoje, nos meios académicos, admite-se que uma
organizacao é¢ uma rede dindmica de conversacfes em conversacdes com seu ambiente. Sua
criacdo, seus limites e sua estrutura sdo conversacionais e sO existe porque uma rede de
comunicacdes e de expressdes viabiliza a construcdo de sua identidade. A forma como
conversam condiciona as possibilidades de desempenho, o nivel de afetividade, sua
viabilidade, seu éxito ou seu fracasso.

As formulagfes tedricas da comunicagdo, seja esta empresarial, institucional ou
governamental se equivalem, pois o que difere é o objeto de suas a¢des. O que norteia o tipo
de modalidade comunicativa sdo o sujeito de suas mensagens e sua natureza informativa. A
comunicagédo e considerada como um instrumento administrativo idealizado para defender os
interesses da organizagdo, garantindo visibilidade frente a seus publicos estratégicos,

integrando-os nas suas agOes institucionais (LIEDTKE, 2002). Ao falarmos em politica de
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comunicagdo, seja no plural ou no singular, com ou sem o adjetivo nacional, queremos
significar politicas democraticas, ou seja, que assegurem a pluralidade das estruturas de
producdo e transmissdo, 0 acesso de todos as mensagens e a participacao dos diversos grupos
sociais na sua definicdo (AMORIM, 1988).

As instituicdes, portanto precisam se preocupar em adquirir uma Vvisao estratégica de
como os sistemas de informacdo da organizacdo deverdo ser alterados, de forma a atender as
necessidades de informacédo da organizacdo por um periodo considerado adequado (é dificil
estimar com precisdo muito a frente, pela velocidade da mudanca tecnoldgica, portanto esse
plano deve contemplar os préximos 6 meses a 3 anos, e ser reavaliado sempre que surja
alguma alteracéo significativa no ambiente externo ou interno) (BEAL, 2001).

O planejamento da informacdo deve resultar em um documento — um plano
estratégico que defina a dire¢do futura dos recursos de TI, refletindo as politicas, padrdes e
procedimentos de recursos de informacdo como um todo, e oferecendo orienta¢do para todos
o0s setores da organizagdo. Diferentes organizagdes apresentam estruturas, culturas internas e

necessidades de informacdo extremamente diferentes (BEAL, 2001).

3.1 Do papel das agéncias de comunicagédo

Kovacs (2001) destaca que os padrdes de producdo e de organizacao, especialmente
nas ultimas duas décadas que antecederam o novo milénio, tiveram grandes transformacdes
sobre as quais ndo ha consenso. Para alguns uma nova era pds-taylorista-fordista surge com
um novo tipo de economia caracterizado, basicamente, pela flexibilizacdo e baseado no
conhecimento e na utilizacdo de tecnologias avancadas. Outros, no entanto, creem que
estamos assistindo a uma diversificagdo das configuracdes organizacionais, de acordo com as
condicdes especificas existentes:

“Na explica¢do das profundas transformacdes da organizacao produtiva, as
novas condi¢cbes de Mercado, as novas tecnologias e 0s novos valores
referentes ao trabalho e a empresa ocupam um lugar central.” (KOVACS,
2001, p. 45).

Os administradores precisam se preocupar em adquirir uma visao estratégica de
como os sistemas de informacdo da organizacdo deverdo ser alterados, de forma a atender as
necessidades de informacgdo da organizacdo por um periodo considerado adequado (é dificil
estimar com precisdo muito a frente, pela velocidade da mudanca tecnoldgica, portanto esse
plano deve contemplar os proximos 6 meses a 3 anos, e ser reavaliado sempre que surja

alguma alteracéo significativa no ambiente externo ou interno) (BEAL, 2001).
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Forni (2002) ressalta que nenhuma instituicdo, por mais sélida, admirada e moderna
que seja, estd imune a crise. Esse principio basico da administracdo de crise, mesmo repetido
e mais do que evidente, ainda continua esquecido por muitas organizacdes. Ndo importa a
intensidade. No entanto, do ponto de vista da comunicacdo, que acontecimentos ou noticias
podem ser tdo impactantes a ponto de desgastar a imagem de uma organizacao e transformar-
se em uma crise?

A resposta pode ser qualquer fato negativo que escape ao controle da empresa e
ganhe visibilidade. Uma crise ndo pode ser completamente contida no limite estrito de uma
organizacdo. Dependendo da dimensdo do fato, uma reportagem ou uma postagem no
Facebook, por exemplo, pode ocasionar um desgastante processo de divulgacéo e exposicéo,
que pode comprometer a instituicdo e ameacar estruturas solidas e tradicionais. Todavia,
embora inevitaveis, nao significam sempre uma catastrofe.

A maioria das crises de imagem, se bem administrada, pode ser superada. Mesmo a
ocorréncia ou divulgacdo de problema grave ndo caracteriza, necessariamente, uma crise.
Existem principios, normas de conduta, acGes proativas que poderao reverter situacdes criticas
e dificeis.

Forni (2002) numera algumas questdes diante da perspectiva da instalacdo da crise e
0 que poderia ser feito para enfrenta-la. A resposta depende de uma série de atitudes, acBes
preventivas, experiéncia e de como o planejamento estratégico, até agora tdo cuidadoso em
fixar diretrizes e metas, leva em conta possiveis riscos, que podem frustrar todo o sucesso
obtido.

O elemento surpresa, ndo ter o habito de lidar com a forma como seus impactos se
proliferam, a rotineira curiosidade da midia, mobilizacdo da opinido publica e dos
governantes, e por Gltimo, mas ndo menos importante, a perda do controle das iniciativas.
Ocorréncias negativas fazem parte da dinamica das organizacdes. Tanto podem surgir em
decorréncia de catéastrofes ou acidentes involuntarios, fruto de fatalidades, como de erro
humano, ma administragdo, conchavos politicos, represalias ou outros interesses. Nessa hora,
a midia passa a ser o vetor natural desses conflitos.

A crise ndo ocorre apenas gquando acontecem calamidades ou eventos de grande
envergadura porque alcancam publicidade natural. Hoje, a gestdo de crises preocupa-se
também com fatos aparentemente simples e insignificantes e que assumem dimensdes bem

maiores do que as empresas ou instituicbes desejam ou imaginam. Por erros na conducéo,
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inexperiéncia ou precipitacdo, acabam sendo mal administrados na relagéo com os clientes, ou
usuarios, e a opinido publica.

No passado, quando alguém era atingido por um fato negativo, havia uma enorme
defasagem de tempo até que as pessoas tomassem conhecimento e houvesse uma reacdo do
mercado. Hoje estamos diante de outro fendmeno, diz Viana (2001): a nova nogéo do tempo.
A escala do tempo mudou de modo inexoravel. Tanto para a empresa, ou instituicdo, ndo é
suficiente possuir uma cultura da comunicacdo; é absolutamente essencial criar uma cultura
de comunicacdo em tempo real. Em outras palavras, a rapidez da area de comunicacao deve
impregnar a organizacao.

Em tempos dificeis, ou mesmo nos pequenos revezes, a empresa tem que ser agil nas
respostas. Hoje, na maioria dos casos, a imprensa fica sabendo dos acontecimentos negativos
antes dos praéprios interessados. O tempo entre quando o acontecimento é produzido e quando
ele é difundido possui uma tendéncia a anulagéo.

Como ja apontado, as no¢des de tempo e espaco que fazem parte da nossa trajetoria
passam por um momento de redefinicao, ja que ndo existe mais um hiato entre 0 que acontece
e 0 que ¢ divulgado. O mundo agora fica sabendo de um fato quase que a0 mesmo tempo em
que ele esta acontecendo. Tanto a noticia ruim como a boa chega rapido, dai a necessidade
das instituicdes planejarem a forma de como lidar com 0s meios de comunicacdo nas
situacdes desfavoraveis.

E quando uma crise bate a porta, a reacdo inicial é entrar em panico e fantasiar acdes
para reverter o impacto na imagem: publicar nota paga nos jornais, entrar em contato com o
diretor do veiculo de comunicacdo, ou até mesmo ignorar e esperar pelos acontecimentos.

Num segundo momento, tentar descobrir quem pode ter passado a informacéo ou
esta por tras dela. Forni (2002, p.368) argumenta que se a organizacdo ndo pdde intervir antes
gue as noticias negativas a imagem fossem divulgadas, o ideal seria formular junto com o
setor de comunicagdo uma versdo que seja admissivel a imprensa. Esse é um instante em que,
por falta de experiéncia ou ansiedade, muitos erros sdo cometidos: tentar desqualificar o
jornalista, irritar-se ou deixar para responder no dia seguinte, como se 0 tempo reduzisse a
capacidade de o repOrter apurar e escrever.

Em situagdes de crise, principalmente no que se refere a polémicas, a instituicdo tem
que assumir o comando da dinamica das informagdes. Se a iniciativa for da midia, torna-se

muito dificil reverter o quadro.
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Ao lidar com a midia, diz Corrado (1994, p. 163, grifo do autor), existem trés
estratégias ou atitudes para enfrentar noticias negativas: “ndo fazer nada; reagir apenas
qguando algo acontece; ou ser proativo.” As duas primeiras alternativas, segundo ele, séo
estratégias conservadoras, melhor dizendo, arriscadas e desaconselhadas. Para Corrado, 0

mandamento béasico recai sempre sobre a proatividade.

3.3 Da Politica de Comunicacdo como uma Politica de Seguranca Cognitva: uma
nova agéncia de comunicacao

Tendo delineado o papel das agéncias de comunicacdo como executoras de politicas
de comunicacdo, resta agora demonstrar o potencial de defesa que possuem. Como ja dito
anteriormente, a estratégia estadunidense de criar uma rede de seguranga cognitiva consiste na
constru¢do de um “Centro de Seguranca Cognitiva”. Mais precisamente, esses Centros
deveriam abarcar as seguintes fungdes (WALTZMAN, 2017):

1. Unir especialistas no campo de seguranga cognitiva para elaborar politicas
publicas no tema;

2. Criar tecnologias de apoio para essas politicas;

3. Trabalhar com usuérios de todas as comunidades para desenvolver técnicas, taticas
e procedimentos;

4. Auxiliar na formacdo da agenda de pesquisa da politica pablica de seguranca
cognitiva, e sua estratégia de formulacao, implementacdo e suporte;

5. Desenvolver matérias de educacao e treinamento, além de conduzir conferéncias e
workshops;

6. Manter um time-resposta para coordenar as comunidades envolvidas e identificar a

influéncia de determinadas campanhas.

Os seis itens propostos tentam construir uma estratégia de defesa eficaz contra as
ameacas de informacGes mé utilizadas (ou mal direcionadas). Pois bem, uma boa politica de
comunicagdo consiste na Administragdo Publica® espelhar seus programas em um leque de
fungdes” (TORQUATO, 2002, p.121), além de delimitar o alcance de do que se pretende com
as agéncias de comunicacéo:

a) a comunicacao como forma de integracéo interna — diapaséo
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Funcdo: ajustamento organizacional. Os ambientes internos, alimentados por
eficientes fontes de comunica¢do, motivam-se e integram-se ao espirito
organizacional, contribuindo de forma mais eficaz para a consecuc¢éo das metas;

b) a comunicacdo como forma de expressao de identidade

Funcdo: imagem e credibilidade. A Administragdo sofre constantemente da
desintegracdo das estruturas e equipes, 0 que acaba gerando dissonancia na
comunicacdo. E dissonancia fragmenta a identidade governamental. A comunicagéo
integrada e comandada por um polo central tem condicGes de equacionar esse
problema;

) a comunicac¢do como base de langcamento de valores

Funcdo: expressao da cultura. O sistema de comunicacdo é fonte de irradiacdo de
valores. No planejamento, um conjunto de principios valorativos se faz necessario
para alimentar a cultura interna e projetar o conceito junto aos diversos publicos-
alvo. Os valores devem estar centrados no interesse e no papel da instituicdo, ndo nos
interesses do dirigente. E claro que ele ird imprimir a sua marca, mas a identidade
institucional é o foco principal,

d) a comunicacgdo como base de cidadania

Funcdo: direito a informacdo. A comunicacgdo deve ser entendida como um dever da
administragdo e um direito dos usuarios e consumidores dos servicos. Sonegar tal
dever e negar esse direito € um grave erro das entidades publicas. Os comunicadores
precisam internalizar esse conceito, na crenca de que a base da cidadania se assenta
também no direito a informacao;

Funcdo: assessoria estratégica. Essa € uma das mais relevantes fungdes da
comunicacdo. Trata-se de elevar o status do sistema de comunicacdo ao patamar
estratégico de orientacdo das cupulas dirigentes. Essa funcdo exige dos
comunicadores boa bagagem conceitual e cultural,;

e) a comunicacgdo como forma de mapeamento dos interesses sociais

Funcdo: pesquisa. Ha de se considerar a prospec¢do ambiental como ferramenta
importante do planejamento estratégico da comunicacao. Afinal de contas, a pesquisa
é que detecta o foco, 0s eixos centrais e secundarios, as demandas e expectativas dos
receptores;

f) a comunicacgdo como forma de orientagdo aos cidadaos
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Funcdo: educativa. Nesse aspecto, a comunicagdo assume o papel de fonte de
educacéo, pela transmissédo de valores, ideias e cargas informativas que sedimentardo
a bagagem de conhecimento dos receptores;

g) a comunicacado como forma de democratizacdo do poder

Funcdo: politica. Compartilhar as mensagens é democratizar o poder. Pois a
comunicacdo exerce um poder. Assim, detém mais poder quem tem mais
informacdo. Nas estruturas administrativas, tal poder é maior nas altas chefias. E
quando se repartem as informac6es por todos os ambientes e categorias de publicos,
0 que se esta fazendo, de certa forma, é uma reparticao de poderes;

h) a comunicagao como forma de integragéo social

Funcdo: social. A comunicacdo tem o dom de integrar os grupos pelo elo
informativo. Ou seja, quem dispde das mesmas informacdes pode entender melhor
seus semelhantes, dialogar, colocar-se no lugar do interlocutor. A comunicacao,
como a lingua, exerce extraordinario poder de integrar as comunidades, unindo-as
em torno de um ideal,

i) a comunicacdo como instrumento a servico da verdade

Funcdo: ética. N&o se deve transigir. A verdade deve ser a fonte de inspiracdo da
comunicacdo publica. Até porque a mentira e as falsas versdes acabam sendo
desmascaradas. A comunicacdo precisa servir ao ideario da ética, valor basico dos

cidadaos.

Considerando a importancia anteriormente delineada de uma agéncia de
comunicagdo na Era da Informacéo, pode-se ainda elencar mais duas possiveis funcdes:

h) a comunicacdo como ponte entre sociedade e tecnologias

Funcdo: estratégica. A Administracdo deve procurar conservar instancias de reforco

ao conhecimento e a busca por novas tecnologias. Basta pensar a importancia enorme

dos desenvolvimentos feitos em universidades publicas pelo Brasil, como esses

novos conhecimentos devem sempre ser organizados e divulgados.
I) a comunicagdo como incentivo a uniédo

Funcéo: buscar coesdo social. Em tempos de constante deslegitimidade institucional,

é importante unir diferentes profissionais em torno de um objetivo maior e social.
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A partir desses dois réis (que devem ser revisados e ampliados conforme a

necessidade da sociedade), é possivel estabelecer alguns paralelos e adequacdes. Por exemplo,

a “comunicac¢do como forma de mapeamento de interesses sociais” pode desempenhar o papel

de formacgdo de agenda. Da mesma forma, “comunicagdo como forma de orientacao aos

cidaddos”, desempenha o papel de desenvolver matérias de educag@o. Trata-se de adaptar a

infraestrutura j& existente - bem como seu arcabouco institucional — nas agéncias de

comunicacdo, expandindo suas atribuicdes. Em suma, a politica ja existente de comunicagéo,

tem todo o potencial de traduzir-se em uma politica de seguranca cognitiva:

Centros de  seguranga

cognitiva

Funcdes das agéncias de comunicagao

Unir especialistas no campo de

seguranga  cognitiva  para
elaborar politicas publicas no

tema

- Comunicacdo como instrumento de servico;
- Comunicagdo como forma de integracdo interna

(no sentido de ajustamento organizacional);

Criar tecnologias de apoio para
essas politicas

Trabalhar

todas as comunidades para

com usuarios de

desenvolver técnicas, taticas e

procedimentos

-Comunicacdo como forma de democratizacdo de
poder;

-Comunicagdo como forma de integracdo social;

Auxiliar na formacdo da
agenda de pesquisa da politica
publica de seguranca
cognitiva, e sua estratégia de
formulacdo, implementacdo e

suporte

- Comunicacdo como forma de mapeamento dos

interesses sociais;

Desenvolver  matérias  de
educacdo e treinamento, além
de conduzir conferéncias e

workshops;

- Comunicacdo como forma de orientacdo aos
cidad&os;

- Comunicagdo como base da cidadania;
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Manter um time resposta para | - Comunicagdo como forma de expressdo de
coordenar as comunidades | identidade;

envolvidas e identificar a |- Comunicacdo como base de lancamento de
influéncia de determinadas | valores;

campanhas.

A opcdo por fazer essas adaptacOes traduz-se em algumas vantagens. A primeira,
obviamente, é econbmica. Nao se propde criar um novo 6rgdo, com novo pessoal e nova
estrutura, mas sim aproveitar-se do que ja existe e expandir de forma quase que natural as
funcdes ja desempenhadas. E claro que novo pessoal e novos treinamentos deveréo ser feitos,
mas quem melhor para lidar com problemas midiaticos do que jornalistas orientados para
1SS0?

A segunda é de ordem administrativa. O tratamento midiatico dado a alguns eventos
(por exemplo da prisdo de um reitor, vazamento de um &udio, conducdo coercitiva de um
politico), os rumores que se espalham como noticias, (as fake news), os constantes escandalos
de informacdo (wikileaks, caso Assange, Panama Papers, etc) séo verdadeiros pesadelos para
gestdio organizacional. E muita informagdo para pouquissimo tempo. A reorganizacdo das
agéncias de comunicacdo em um papel proativo e conciliador de busca da seguranca sécio-
cognitiva significa maior eficiéncia e agilidade para o Estado.

Por fim, ressalta-se que essa escolha seria um reconhecimento de um problema que
sem duvida alcancara qualquer nacdo inserida em um contexto moderno. Seria um passo
gigantesco em busca de uma mudanca cultural rumo a nocdo que informacdo é poder, e esse

poder pode ser tdo benigno quanto catastrofico.

4 CONSIDERACC)ES FINAIS

N&o é segredo que o Brasil passa por um periodo especialmente dificil, no qual a
propria nogdo de identidade cidada parece perdida. E, considerando as elei¢cdes de 2018, a
perspectiva ndo é deveras otimista. Mas ndo ha duvidas: o papel que as diferentes plataformas
midiaticas exercerdo, serd decisivo para o resultado eleitoral. Portanto, a forma como
conduziremos as informagdes, serd também decisiva par ao futuro do pais.

A proposta trazida aqui ndo é nem definitiva nem conclusiva, mas € o inicio de um

dialogo necessario. Precisamos reafirmar nossas politicas de comunicagéo, tendo em mente as
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novas ameagcas trazidas pela Era da Informac&o. As agéncias de comunicagdo estruturadas
com 0s novos objetivos de protecdo e cidadania podem significar a diferenca entre um Estado
Policial e um Estado Democratico, da mesma forma que podem significar um Estado

protegido e um Estado ameacado.
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