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XXVII CONGRESSO NACIONAL DO CONPEDI PORTO
ALEGRE -RS

DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacao

No XXVII Congresso Nacional do CONPEDI, realizado de 14 a 16 de novembro de 2018,
gue teve lugar na Universidade do Vale do Rio dos Sinos - UNISINOS, em Porto Alegre-RS,
0 grupo de trabalho “Direito, Governanca e Novas Tecnologias |1” se destacou no evento ndo
apenas pela qualidade dos trabalhos apresentados, mas pelo numeroso publico, composto por
pesquisadores-expositores e interessados, que deixou a sala repleta até o término das
atividades. Foram apresentados 19 artigos objeto de um intenso debate presidido pelos
coordenadores e acompanhado pela participacao instigante do publico presente.

Esse fato demonstra a inquietude que o tema desperta na seara juridica. Cientes desse fato, os
programas de pos-graduagdo em Direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impOem ao Direito. Pode-se agrupar os trabalhos apresentados em quatro grandes teméticas,
gue se congregam nesta col etanea.

Houve enfoque nas possibilidades e contingéncias democréticas das novas tecnologias, tanto
no ambito tedrico quanto no &mbito pratico, com apresentacdes e debates dos seguintes
artigos:,

1. POLITICAS PUBLICAS E NEUTRALIDADE DA REDE NO BRASIL;

2. OS DEPARTAMENTOS JURIDICOS E AS EMPRESAS MULTINACIONAIS DE
TECNOLOGIA DA INFORMAGCAO (TI) QUE ATUAM EM PAISES EMERGENTES: A
GERACAO DE VANTAGENS COMPETITIVAS A LUZ DAS CAPACIDADES
DINAMICAS;

3. PROTECAO DE DADOS PESSOAIS NA SOCIEDADE DA INFORMACAO: UMA
VISAO SOB O ASPECTO DOS DIREITOS DA PERSONALIDADE NO BRASIL E NA
UNIAO EUROPEIA;

4. “CORPO ELETTRONICO” COMO VITIMA EM MATERIA DE TRATAMENTO DE
DADOS PESSOAIS: RESPONSABILIDADE CIVIL POR DANOS A LUZ DA LEI DE
PROTECAO DE DADOS BRASILEIRA E DANO ESTETICO NO MUNDO DIGITAL;



5.0 VOTO DISSIDENTE DE SOCIO MINORITARIO COMO FORMA DE GESTAO DO
RISCO NANOTECNOLOGICO,;

6. DEMOCRACIA E TECNOLOGIA: A ELABORACAO DE NOVOS INSTRUMENTOS
PARTICIPATIVOS NOS MUNICIPIOS;

7. PARTICIPACAO DA SOCIEDADE CIVIL NO CONTEXTO DA UNIAO EUROPEIA:
UM ESTUDO DE CASO DA FERRAMENTA EU-PILOT;

8. DIREITO E MEDICINA: UMA VISAO INTERDISCIPLINAR FRENTE AOS
APLICATIVOS PARA MARCACAO DE CONSULTAS MEDICAS E O
POSICIONAMENTO DOS CONSELHOS PROFISSIONALIS;

9. AUTORIDADE NACIONAL DE PROTECAO DE DADOS: NATUREZA JURIDICA E
A LEI N°13.079/2018;

10. GESTAO DOS ASPECTOS JURIDICOS DA INOVAGAO DISRUPTIVA;
11. REFLEXOES SOBRE A AUTOMAGAO NO DIREITO: LAW TECHS;

12. POLITICA REGULATORIA PARA TECNOLOGIAS DISRUPTIVAS NO BRASIL: O
CASO DA TECNOLOGIA BLOCKCHAIN E TECNOLOGIAS DE REGISTRO
DISTRIBUIDAS;

13. O PRINCIPIO DA PUBLICIDADE E DA FUNDAMENTACAO DAS DECISOES
JUDICIAIS FRENTE A UTILIZACAO DE ALGORITMOS NO DESEMPENHO DA
ATIVIDADE JURISDICIONAL E DOS ATOS PROCESSUAIS;

14. ACCOUNTABILITY DE FAKE NEWS: BUSCANDO A VERDADE DA NOTICIA
FALSA;

15. DIGITALIZACAO NA ERA DA SOCIEDADE DA INFORMACAO -
VIRTUALIZACAO E DESMATERIALIZACAO. SATISFACAO DO INTERESSE
PUBLICO — GOVERNO ELETRONICO;

16. O DIREITO HUMANO A INTIMIDADE NA CONTEMPORANEIDADE E SEUS
DESAFIOS NA SOCIEDADE GLOBALIZADA EM REDE;



17. EFETIVIDADE DO DIREITO A INFORMACAO: DIAGNOSTICO DA POLITICA
ESTADUAL DE DADOS ABERTOS GOVERNAMENTAIS NO RIO GRANDE DO SUL:

18. A INCORPORACAO DE DRONES PARA VIGILANCIA DE ESPACOS URBANOS
BRASILEIROS: O USO PELAS FORCAS ARMADAS E ORGAOS DE SEGURANCA
PUBLICA DA UNIAO E DO ESTADO DE SANTA CATARINA; e

19. AUTOCOMUNICACAO E CONTRAPODER: A ARQUITETURA DAS TIC COMO
INSTRUMENTOS DE DIFUSAO INFORMATIVA E O IMPACTO NA AGENDA
POLITICA

Os artigos que ora sao apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didogo interdisciplinar em torno do tema “direito, governanca e novas
tecnologias’, que trazem consigo, ainda, a expectativa de contribuir para os avancos do
estudo desse tema no ambito da pés-graduagcdo em Direito brasileira, apresentando respostas
para uma realidade que se mostra em constante transformagao.

Os Coordenadores:

Prof. Dr. José Renato Gaziero Cella— IMED

Prof. Dr. Felipe Chiarello de Souza Pinto — UPM

Profa. Dra. Salete Oro Boff - IMED / IESA / UFFS

Nota Técnica: Os artigos que ndo constam nestes Anais foram selecionados para publicagdo

na Plataforma Index Law Journals, conforme previsto no artigo 8.1 do edital do evento.
Equipe Editorial Index Law Journal - publicacao@conpedi.org.br.



POLITICA REGULATORIA PARA TECNOLOGIASDISRUPTIVASNO BRASIL:
O CASO DA TECNOLOGIA BLOCKCHAIN E TECNOLOGIASDE REGISTRO
DISTRIBUIDAS

REGULATORY POLICE FOR DISRUPTIVE TECHNOLOGIESIN BRAZIL: THE
CASE OF BLOCKCHAIN TECHNOLOGY AND DISTRIBUTED LEDGER
TECHNOLOGIES

Rodrigo Cardoso Silva 1

Resumo

E possivel elaborar uma legislagio para a tecnologia blockchain e as tecnologias de registro
distribuidas sem obstar 0 processo evolutivo da inovacdo disruptiva no pais? A partir desta
repercussdo, o presente artigo ira analisar a tecnologia disruptiva e a posi¢cdo do governo
brasileiro em face da proposta de regulacéo para estabelecer um quadro juridico para o futuro
do blockchain no pais.

Palavras-chave: Regulacéo de blockchain, Regulacdo de tecnologias de registro distribuidas,
Politicas regulatorias, Lel 12.965/2014 (marco civil dainternet), Industria4.0

Abstract/Resumen/Résumé

Is it possible to draft legislation for Blockchain and Distributed Ledger Technologies to
prevent the evolution of the process of disruptive innovation in the country? About this
repercussion, the present article will analyze the disruptive technology and the position of the
Brazilian government in face of the proposed legislation to establish alegal scenario for the
future of the blockchain in the country.

K eywor ds/Palabr as-claves/M ots-clés: Blockchain regulation, Distributed ledger
technol ogies regulation, Regulatory police, Law 12,965/2014 (brazilian internet civil rights
law), Industry 4.0

1 Doutorando em Tecnol ogias da Inteligéncia e Design Digital pela PUC-SP com intercambio no Ragnar
Nurkse Department of Innovation and Governance at Tallinn University of Technology. E diretor-executivo da
Turing Security.
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1 INTRODUCAO

Desde o surgimento da moeda digital Bitcoin no ano de 2008!, a tecnologia blockchain
renovou a forma de gerir determinados negocios com a possibilidade de diminuicdo dos custos
operacionais de transagdo, irreversibilidade das informagdes por terceiros e a descentralizacao
da tomada de decisdo para um modelo de consenso entre as partes.

O sistema financeiro foi o primeiro campo de atuagdo especifico impactado com a
tecnologia no seu tipo de negocio por se tratar de uma moeda nova na economia mundial. Com
o advento da moeda digital em escala quase global, o sistema monetario digital passou a operar
de forma ndo regulada por lei, ocasionando um imbroglio juridico para as transagdes financeiras
no setor?.

Apesar disso, o cendrio internacional ¢ bastante resistente com a normatiza¢do da
moeda digital® em razdo de fatos ocorridos no passado, como a dificuldade do acesso a
identificacdo dos usudrios por causa da sua plataforma tecnologica, a¢des ilicitas com o uso da
tecnologia e outros que demandaram na perda de ativos digitais®.

Todos estes cendrios tisnaram a imagem e colocaram a aplicagdo do Bitcoin em
dubiedade na aldeia global. Outrossim, o banco central brasileiro ¢ contrario a regulacdo de
moedas digitais>.

Nao obstante, importante se faz ressaltar que o foco desta investigagdo cientifica ndo
¢ sobre a legalizagdo de moedas digitais no Brasil, mas em relac¢do a tecnologia que esta por
tras do Bitcoin — o blockchain, que proporcionou a inovagao disruptiva na economia global.

Destarte, com o passar dos anos, em meados de 2015, surgiram visiondrios
tecnologicos que propagaram que a utilizacdo da plataforma blockchain também poderia ser

utilizada para outros produtos ou servigos de ambito publico ou privado.

! Publicado por Satoshi Nakamoto de forma brilhante, simplista e eficaz o artigo intitulado “Bitcoin. A
Peer-to-Peer electronic cash system”, onde foi demonstrado a possibilidade de um modelo novo de moeda nas
relagdes econdmicas para a sociedade da informagao e do conhecimento digital (Nota do autor).

2 No decorrer dos anos, o governo norte-americano reconheceu o Bifcoin como uma espécie
commodities e a Unido Europeia como moeda fiducidria, mas ambos sem normatizagdo (Nota do autor)

® De outra parte, Christine Lagarde, diretora do Fundo Monetario Internacional (FMI), posicionou-se a
favor da regulac@o das moedas digitais em 2018 (Nota do autor).

4 O primeiro episodio de poder da tecnologia Bitcoin ocorreu com o bloqueio da conta bancéaria do
ativista politico Julian Assange - fundador do website WikiLeaks, pelo governo norte-americano em decorréncia
do vazamento de documentos das guerras do Iraque e Afeganistdo que imputaram ao governo estadunidense crimes
de guerra. Para solucionar a custddia do dinheiro e inibir o seu rastreamento, ativistas simpatizantes da causa
propuseram o uso do Bitcoin para manter o website ativo na internet, fato que existe até hoje. Ja o segundo fato
ocorreu entre 2011 e 2014, quando o website Silk Road (localizado nos Estados Unidos) transacionou a compra e
venda de substancias entorpecentes com Bitcoins pelo browser criptografico TOR. Por ultimo, o terceiro evento
negativo aconteceu em 2014 com a empresa de cdmbio em Bitcoins, Mt.Gox (lotada no Japao) que suspendeu as
operagdes dos clientes sem a devolugdo das moedas digitais ou qualquer tipo de ressarcimento (Nota do autor).

5 Posigdo dos agentes publicos do banco central segundo as midias digitais (Nota do autor).
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De acordo com Swan (2015), hoje a tecnologia blockchain contempla a transferéncia
de muitos outros tipos de ativos digitais que vao além da moeda digital, por isso, a tecnologia
pode ser classificada em dois momentos no cenario mundial. O primeiro deles ¢ o blockchain
1.0 que foi a descentralizagdo do dinheiro e outras formas de pagamentos. Ja o segundo, o
blockchain 2.0, ¢ a descentraliza¢dao dos produtos ou servigos de maneira mais generalizada.

No mesmo sentido, Melanie Swan ponderou a respeito dessas inovagdes disruptivas
do uso da tecnologia, exemplificando, assim, as possibilidades de aplicacdo blockchain na
sociedade como um todo:

“a) no ambito geral: transagdes judiciais, contratos aduaneiros,

arbitragem de terceiros, operagdes de assinatura multipartidarias; b)

transagdes financeiras: mercado financeiro, crowdfunding®, fundos

mutuos, derivados, anuidades e pensdes; c) registros publicos:
propriedades méveis em geral, veiculos, licengas de negdcios, certiddes
de casamentos e atestados de obito; d) identificacdo: carteira de
motorista, carteira de identificacdo, passaportes e registros de eleitor; €)

registros privados: cargas, contratos, apostas e assinaturas; f) atestados:

seguros, prova de propriedade, documentos com firma reconhecida; g)

chaves de ativos fisicos: casas, quartos de hotel, aluguel de carros e

acesso ao automovel; h) intangiveis: patentes, marcas, direitos autorais

e reservas (SWAN, 2015, pag. 43)”.

Diante destas reflexdes, o cenario mundial se dirige para inovagdes disruptivas de
diversos produtos ou servigos com a tecnologia blockchain. Contudo, a pesquisa entende que o
processo sobre o assunto ainda esta bastante incipiente, especialmente, no ambito da regulagdo.

Por isso, ¢ importante observar os acontecimentos na comunidade internacional para
buscar um modelo normativo da plataforma blockchain e tecnologias de registro distribuidas
para o pais.

Em abril de 2018, vinte e trés paises da unido europeia assinaram a Declaragdo sobre

a criacao de uma Parceria Europeia de blockchain para fomentar o desenvolvimento tecnolégico

¢ Financiamento coletivo para fins de negdcio lucrativo ou ndo (Nota do autor).
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e juridico dos setores publicos e privados, como também, o intercAmbio de conhecimento e
experiéncia sobre o tema’.

De outra parte, os paises da América Latina ndo possuem qualquer discurso ou medida
de cooperagao para implementar uma pesquisa laboratorial, seja tecnoldgica ou juridica, sobre
blockchain e tecnologias de registro distribuidas.

Igualmente, o governo brasileiro além de ndo ter uma agenda consolidada a respeito
do uso da tecnologia na administragdo publica®, propds em junho deste ano a regulamentagdo
da tecnologia blockchain durante a audiéncia publica promovida pela Comissao de Ciéncia e
Tecnologia, Comunicagdo e Informatica da Camara dos Deputados.

E importante lembrar que, apesar de aproximadamente dez anos de existéncia da
tecnologia, explanar tecnicamente sobre o blockchain e tecnologias de registro distribuidas ndo
¢ tarefa facil, ainda mais quando o tema ¢ direcionado para a comunidade juridica.

Isto porque ha necessidade de se entender e ter conhecimentos sélidos na area da
ciéncia computacional, pois em linhas gerais, o blockchain ¢ um conjunto de linhas de codigo-
fonte escrito em determinada linguagem de programagdo — algoritmo, para defini¢do de
instrugdes das regras sintaticas e semanticas de um computador.

Para o operador do direito sem conhecimento ou formagao em processamento de dado
digital, a percepcao das funcionalidades da tecnologia disruptiva esta apenas condicionada aos
processos da aplicacdo de produtos e servigos.

Este ¢ um ponto de reflexdo importante, pois a regulacdo em questdo esta diretamente
relacionada com a tecnologia e, consequentemente, com o ambiente digital que sera aplicada.
Do contrario, a tendéncia em abranger mais os processos na camada de aplicacdo — produtos e
servigos, do que a tecnologia em si, podera destoar a proposta deste trabalho.

Neste sentido, a pesquisa ird se aprofundar nas questdes técnicas do blockchain e das
tecnologias de registro distribuidas para esclarecer em que pontos a regulacdo poderd ser
elaborada em consonadncia com as diretrizes e principios que estejam correlacionados com o

Marco Civil da internet - Lei 12.965/2014.

7 Segundo Mariya Gabriel (2018), Comissaria para Economia Digital e Sociedade do Parlamento
Europeu, o Blockchain ¢ uma tecnologia para promover a confianga do usuario. Isto tornou possivel o
compartilhamento das informagdes online, o registro transparente das transagdes de forma segura e permanente.
A tecnologia ja esta sendo testada com sucesso, principalmente em servigos financeiros, e se tornard mais
operacional e integrada a um niimero crescente de servigos digitais, como relatorios normativos, energia e logistica
nos proximos anos (Nota do autor).

8 No ano de 2017, a secretaria de Tecnologia da Informagdo e Comunicagdo, 6rgdo do Ministério do
Planejamento, Desenvolvimento e Gestdo tive a pretensdo de criar um grupo de trabalho interministerial para
estudar a renovagao dos servigos publicos, no entanto, até o presente momento o projeto ndo foi iniciado (Nota do
autor).
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2 METODOLOGIA

O método adotado para esta pesquisa cientifica ¢ o documental, o sist€émico e o
qualitativo em vista da abordagem juridica e tecnoldgica em torno do tema que, neste caso, ¢

um fendmeno empirico no ecossistema da internet.

2 0 QUE E A TECNOLOGIA BLOCKCHAIN?

Segundo Nakamoto (2008), o blockchain ¢é a tecnologia da aplicacdo da moeda digital
Bitcoin baseada em uma rede ponto-a-ponto ou “peer-to-peer network® e ferramentas
criptograficas. A aplicacdo Bitcoin oferece um ambiente onde o conceito de confianga entre as
partes ndo seja necessario para que a operagdo seja realizadal®, isto €, o proprio sistema
estabelece um mecanismo de governanga para ndo ocorrer fraudes onde os usudrios podem
transferir dinheiro uns para os outros sem a necessidade de uma autoridade central, como por
exemplo, o sistema bancéario ou intermediarios na operagdes de pagamento de servigos
realizados por terceiros.

Da perspectiva de arquitetura de sofiware, o blockchain possibilitou formas novas de
software distribuido, onde o compartilhamento de dados das transagdes ¢ distribuido em uma
rede ampla de participantes “ndo-confidveis”.

Isto contornou o problema existente da autoridade central nas relagdes de negocio, que
detém o poder das decisdes e € o unico ator de confianca (compulsoria) de todo o processo.

Logo, as aplicagdes construidas sobre a plataforma blockchain podem oferecer
ferramentas como a imutabilidade e a integridade de dados e informagdes, a identificacdo sob
o principio do ndo-repudio!!, participagdo igualitaria e a transparéncia das transagdes.

Deste ponto, vale ressaltar que o seu modelo foi construido para se ter publicidade de

todo o processo, assim, a forma original da plataforma ¢ publica, e ndo privada.

? E uma arquitetura de redes de computadores distribuida. Cada um dos pontos ou nos da rede funciona
tanto como cliente quanto como servidor, permitindo o compartilhamento de servigos ou dados sem a necessidade
de um servidor central (Nota do autor).

100 termo na lingua inglesa & trust-less, que literalmente significa indigno de confianga (Nota do
autor).

! Na 4rea da seguranga digital, baseia-se na garantia de provar que determinada ag3o foi realizada por
um agente, podendo-se, inclusive, apresentar prova desta acdo (Nota do autor).
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No entanto, é importante aduzir que o blockchain tem limitagdes técnicas'?. A
privacidade ¢ afetada porque o modelo € ptblico!?, com efeito, as informagdes estdo disponiveis
na cadeia de blocos para todos os participantes.

No quesito velocidade de transmissdo dos dados ou escalabilidade da taxa de
transferéncia, a sua forma convencional pode operar em média de trés a vinte transagdes por
segundo. Esta caracteristica ¢ bastante diferente se comparado com as operagdes bancérias que
podem lidar em média com hum mil e setecentas transagdes por segundo'?.

Diante deste exemplo, ¢ importante observar que a tecnologia atua como um programa
conector entre a rede internet e a respectiva aplicacdo, oferecendo, assim, a possibilidade para
a construgdo de outros modelos derivados. Com efeito, a aplicagdo Bitcoin até os dias atuais
ganhou diversificados tipos de moedas digitais'> com modificagdes especificas na plataforma
blockchain'®.

Em tese, o blockchain ainda ndo tem condigdes tecnologicas para atender diversos
tipos de produtos ou servigos, por exemplo, aqueles que exigem processamento em tempo real.

Ao construir aplicativos baseados em blockchain ha a necessidade de considerar
sistematicamente arquitetura do blockchain e avaliar o seu impacto nos atributos de qualidade
para qualquer tipo de sistema. Na pratica, o cendrio de modelos de negodcios novos com

blockchain ainda ¢é bastante incipiente para a pesquisa enfatizar alguma comparagio!’.

12 Satoshi Nakamoto (2008) afirmou no seu artigo que a sua proposta é tinha como objetivo iniciar
melhorias para o sistema monetdrio com ferramentas digitais que promovessem o empoderamento dos cidadaos
na relagdo monetaria ¢ a seguranga do dinheiro contra corrupgdo e fraudes bancarias. Em tese, a tecnologia
blockchain pode ndo atender com eficiéncia operacional a adogdo em escalas maiores.

130 blockchain publico sem permissdo ou “permission-less public blockchain” sdo completamente
abertos, pois usudrios novos podem a qualquer momento ingressar na rede, validar transagdes e bloquear um
minerador — n6 de rede. Além disso, a infraestrutura descentralizada ¢ um dos fatores desta inovagao disruptiva.
Em alguns momentos, a terminologia na lingua inglesa podera causa estranheza no entendimento da taxionomia
da tecnologia. (Nota do autor).

14 A privacidade de dados e a escalabilidade sdo dois pontos de criticos do blockchain publico. A
privacidade ¢ bastante limitada, pois ndo ha usuarios privilegiados e cada participante pode entrar na rede para
acessar todas as informagoes e validar transagdes novas no blockchain. J a escalabilidade possui limites no: a)
tamanho dos dados no blockchain; b) taxa de processamento da transagao; c) laténcia na transmissao de dados (por
exemplo, uma hora no Bitcoin e trés minutos no Etherum). O niimero de transagdes incluidas em cada bloco
também ¢ limitado pela largura de banda dos nds de rede (Nota do autor).

15 Existe um movimento de pioneirismo de startups e fintechs na criagio de moedas digitais em
determinados paises. No Brasil, a criagdo de moedas digitais estd sendo impedido pelo Banco Central sob o
argumento da inseguranca juridica. De outra parte, o governo da Republica da Estonia tem um projeto para a
criacdo de sua primeira moeda digital estoniana (Nota do autor).

16 As derivagdes mais conhecidas sdo o Ethereum e o Hyperledger (Nota do autor).

17 Quase que diariamente, grandes players do mercado estdo patenteando ideias com o uso da plataforma
em diversos segmentos, por exemplo, a IBM e Microsoft (Nota do autor).
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2.1 COMO FUNCIONA O BLOCKCHAIN?

O blockchain publico se refere a uma estrutura de dados e, ocasionalmente, a uma rede
ou sistema. De acordo com a sua natureza arquitetonica de armazenamento de dados, a pesquisa
entende que a tecnologia atua como um banco de dados, juntamente, com a camada de
aplicacdo.

Como uma estrutura de dados, um blockchain é uma lista ordenada de blocos, onde
cada bloco contém uma pequena lista de transagdes'®. Cada bloco em uma blockchain é
encadeado de volta ao bloco anterior, contendo um zash’? da representagdo deste bloco anterior.
Assim, o historico das transagdes no blockchain ndo podem ser excluidos ou alterados sem
invalidar a cadeia de hashes®’.

A primeira geragdo de blockchain*' forneceu um tipo de livro-razdo?? publico para
armazenar transagdes financeiras criptograficamente assinadas?’. Havia uma capacidade muito
limitada para suportar transagdes programaveis, e apenas pequenas partes de dados auxiliares
podiam ser incorporadas as transagdes para outros fins, como representar ativos digitais** ou
fisicos?’.

J& a segunda geragdo de blockchain forneceu uma infraestrutura programavel de uso
geral mediante um registro ou /edger publico que armazena os resultados computacionais na
forma de contratos inteligentes.

Um contrato inteligente ¢ um pedaco de codigo executado em cima de uma rede
blockchain em que os ativos digitais sdo controlados por esse codigo que implementa as regras
de governanga da plataforma. Importante se faz ressaltar que, o termo ndo estd associado ao
conceito de contrato de uma relagao juridica.

Como ja foi mencionado anteriormente, a criptologia ¢ parte essencial no blockchain
para garantir a integridade de uma transagdo. A plataforma utiliza a criptografia de chave
publica e assinaturas digitais que sdo normalmente usadas para identificar contas de usudrios e

garantir a autorizagdo de transacdes iniciadas em um blockchain. Estas transagdes sdo pacotes

18 Possivelmente vazia para serem preenchidas com informagdes nos registros (Nota do autor).

% Um hash é uma fungdo que recebe um valor de entrada que criara um valor de saida deterministico
referente a este valor (Nota do autor).

20 Nakamoto (2008) eliminou o problema do gasto duplo no Bitcoin com este modelo criptogréfico, isto
e, a mesma moeda digital ndo poderia ser usada duas vezes, equiparando-se a0 modelo de moeda fiducidria
tradicional.

21 Bitcoin.

22 Que ndo diz respeito ao conceito de livro-razdo da area contabil (Nota do autor).

23 Por exemplo, 5dc5acc3083bd43e166282d16bd218ff9a57813a3b13a9dca76719879107b38. Esta
identificagdo pode ser consultada no Blockchain Luxembourg S.A. (Nota do autor)

24 Por exemplo, reconhecimento de documentos (Nota do autor).

25 Por exemplo, diamantes (Nota do autor).
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de dados que armazenam parametros, como o valor monetario do Bitcoin, e resultados das
chamadas de uma func¢ao pelos contratos inteligentes.

Hipoteticamente, uma transacao ¢ assinada pelo seu proprietario para autorizar: a) uso
do ativo digital; b) carga de dados de uma transagdo; c¢) criagdo ou execu¢do de um contrato
inteligente. Assim, a transagdo assinada ¢ enviada para um n6 conectado a rede blockchain®S,
que validard a transacdo. Se a transacdo for valida e, anteriormente desconhecida para o nd, o
nod a propagara para outros nos na rede, que também validaram a transacgdo e a propagaram para
seus pares, até que a transacdo atinja todos os nds na rede.

Aqui se faz necessario a observagdo ¢ em relacdo a criptologia, assunto amplamente
discutido entre 2015 e 2016 no ambito juridico. A criptografia ¢ uma area computacional em
constante evolucdo que pode com o passar dos anos sofrer determinadas muta¢des na sua
estrutura algoritmica?’. Logo, a sua anélise serve para dar embasamento a tecnologia blockchain
e, consequentemente, a proposta deste trabalho cientifico.

Neste sentido, as palavras de Ralph Charles Merkle produzidas na sua tese em 1979
que, apesar de terem sido proferidas ha 40 anos, tem em seu contexto a atualidade necessaria
para o emergente tema em discussao.

“A criptografia ¢ um assunto fascinante, ainda mais hoje do que no
passado. As ideias novas e impensaveis sobre a distribui¢do de chaves
publicas e assinaturas digitais abriram campos de pesquisas novos, e
possibilidades novas para o mercado. Ser um dos primeiros a se

aventurar nesse territorio virgem tem sido um grande privilégio.”

(MERKLE, 1979, pag. 01)”.

O trabalho de Merkle deu origem a técnica de estruturacdo de dados chamada de
arvores de dispersdo no campo da criptologia?®. Além dele, ha outros renomados pesquisadores
que foram pioneiros na construg¢do de algoritmos de criptografia com chave publica®’.

Para entende melhor o conceito sobre criptologia, a investigacdo recorreu a Stallings

(2015) para esclarecer a ciéncia da escrita secreta. Segundo ele, a criptografia ¢ a ciéncia que

26 Na computagdo, cada né de rede é um usudrio conectado com o seu computador (Nota do autor).

27 £ importante lembrar que a Internet é uma rede colaborativa onde os participantes concordam em
seguir protocolos e padrdes abertos pela Internet Engeneering Task Force (IETF) (Nota do autor).

28 £ uma fungio importante da base algoritmica criptografica, pois permite identificar qualquer tipo de
altera¢@o no dado (Nota do autor).

29 S30 eles: Martin Hellman, Whitfield Diffie, Ronald L. Rivest, Bruce Schneier e A. Shamir e L.M.
Adleman — estes quatro ultimos criaram o protocolo RSA. (Nota do autor).
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transforma a informacao original de qualquer linguagem escrita para outra informacao ilegivel,
tornando-a conhecida apenas pelo destinatario possuidor da chave secreta.

Mas como funciona na pratica? Na parametrizacdo de uma chave, as mensagens a
serem criptografadas, ou seja, converter um texto normal em um texto cifrado ¢ denominado de
encriptacdo. De outra parte, a restauragdo do mesmo texto para leitura ¢ chamada de decifragao
ou decriptacao (TANEMBAUM, 2011).

A evolucao da escrita secreta utilizada por muito tempo pela humanidade como forma
de assegurar as informacdes constitui atualmente em diversos modelos de encriptagao.
Conforme aduz Stallings (2015), uma das formas de classificar sistemas criptograficos se refere
ao numero de chaves utilizadas no processo. Por exemplo, se tanto o emissor quanto o receptor
utilizarem a mesma chave, o sistema ¢ classificado como encriptacdo simétrica. Todavia, se
emissor e receptor usarem chaves diferentes, o sistema ¢ classificado como encriptagdo
assimétrica ou de chave publica.

No caso do blockchain, ¢ importante esclarecer mais uma vez sob o olhar da
criptografia que o modelo utiliza a tecnologia ponta a ponta ou peer-to-peer com o uso de chave
publica para construir uma arquitetura de redes de computadores de elevada disponibilidade em
que cada um dos pontos ou nés da rede que funciona tanto como cliente quanto como servidor,
permitindo, assim, o compartilhamento de servigos e dados sem a necessidade de um servidor
central. Isto ¢, o servidor ndo ¢ o responsavel pela execuc¢ao de todas as funcdes da rede, pois
todos os nos estdo interconectados possibilitando que o acesso a qualquer n6 tenha origem em
qualquer outro no.

O estudioso no assunto Stallings da énfase ao exposto acima quando diz que:

“A forca de qualquer sistema criptografico estd na técnica de
distribuicdo de chave, um termo que se refere aos meios de entregar
uma chave a duas partes que querem trocar dados e informacgdes, sem
permitir que outros vejam a chave. Isto ocorre porque para que a
encriptacdo simétrica funcione corretamente, as duas partes precisam
compartilhar a mesma chave, que deve ser protegida contra o acesso de

outras partes sem permissdo (STALLINGS, 2015, pag. 102)”.
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Como se pode observar, a tecnologia blockchain e tecnologias de registro distribuidas
fazem uso da criptologia, logo, o blockchain ¢ um modelo de protocolo criptografico para
encadeamento da lista de blocos pelo processo denominado mineragdo*®.

O processo de mineracdo ¢ o procedimento de anexar blocos novos a estrutura de dados
do blockchain. E parte essencial de uma rede blockchain porque depende de mineradores para
agregar transacOes validas em blocos e anexé-los ao blockchain. Os blocos novos sdo
transmitidos por toda a rede, de modo que cada nd conterd uma réplica de toda a estrutura de
dados. E importante ressaltar que toda a rede tem como objetivo chegar a um consenso sobre o
ultimo bloco a ser incluido no blockchain, pois do contrario, a transa¢do nao sera concluida.

Este mecanismo de consenso ¢ a regra de governanca da plataforma que garante a
veracidade dos fatos na rede entre participantes “ndo-confidveis”. Existem diferentes
mecanismos de consenso, a prova de trabalho ou “proof-of-work” - popularmente conhecido
como “Nakamoto consensus”, que é o protocolo de consenso de seguranca do blockchain®'.

A escolha do protocolo de consenso esta diretamente relacionada com a seguranca e a
escalabilidade na plataforma, pois toda vez que um bloco novo ¢ gerado por um minerador, ele
propaga o bloco para seus pares conectados na rede blockchain. Ademais, os mineradores
podem encontrar blocos novos diferentes para competir e resolver a equacgdo criptografica
através do mecanismo do protocolo de consenso. Para este enigma matematico sao necessarios

tempo e poder computacional para resolvé-lo®2.

2.2 TIPOS DE BLOCKCHAIN

Sabendo que a inovagao disruptiva do blockchain estd na descentralizagdo de poder
dos ativos digitais, mas que determinados produtos ou servigos que almejam utilizar a
tecnologia precisam realizar adaptagdes da tecnologia no seu modelo de negdcio, a plataforma
em tese sofreu alteragdes na sua arquitetura para atendé-las.

Com isso, mais quatro tipos de blockchain surgiram: centralizado, centralizado parcial,

descentralizado parcial e verificador. Em linhas gerais, o centralizado realiza servigos com um

30 A mineragio ¢é realizada pelos nds da rede que participam do processo de validagio dos blocos (Nota
do autor).

3 Para o consenso da seguranga: proof-of-retrievability, proof-of-stake e BFT (Byzantine Fault
Tolerance); para o consenso da escalabilidade: Bitcoin-NG, Off-chain transaction protocol e Mini-blockchain
(Nota do autor).

32 Por exemplo, os mineradores de Bitcoin competem para resolver esse “quebra-cabega” para cada
bloco usando grandes quantidades de energia de um computador para aumentar suas chances de vencer a
competi¢do. Ou seja, quanto mais computadores maiores serdo as chances de alocar um bloco e receber o incentivo
econdmico da regra de governanga, Bitcoins (Nota do autor).

228



unico provedor de dados (governo) ou servicos com provedores alternativas (servigos
bancarios, pagamentos online ou servigos na nuvem); o centralizado parcial ¢ um blockchain
com permissdes para operacdes refinadas no nivel da transagdo (por exemplo, permissdo para
criar ativos digitais); o descentralizado parcial atua com mineradores quem tém permissao para
apenas gravar dados, enquanto nés de rede comuns (ndo mineradores) podem apenas fazer a
leitura das informacdes na cadeia de blocos; por ultimo, o verificador que exerce uma funcao
averiguadora que pode ser introduzida para avaliar condigdes que ndo podem ser expressas em
um contrato inteligente executado na rede blockchain.

Segundo Pautasso (2017), um verificador ¢ um terceiro confiadvel para fornecer alguns
tipos de informagdes sobre o mundo externo. Quando a validagdo de uma transagdo depende
do estado externo, o verificador ¢ solicitado a verificar o estado externo e fornecer o resultado
ao validador (minerador), que entdo valida a condi¢do. Ademais, o verificador pode ser
implementado como um servidor fora do blockchain e tem permissdo para assinar transagdes
usando seu proprio par de chaves sob demanda.

Para atender essas arquiteturas novas, o modelo de blockchain publico também sofreu
duas derivagdes, o consortium/community blockchain®® e o blockchain privado®*. A pesquisa
entende que a escolha de uma tecnologia digital para determinado trabalho deve responder
alguns questionamentos, principalmente aqueles que dizem respeito a necessidade de adogao
desta tecnologia.

Assim, ¢ preciso antes verificar a necessidade real de descentralizagdo do processo,
caso contrario, usa-se um banco de dados tradicional. Se a opgdo for a descentralizagdo, a
configuracdo do banco de dados em blockchain precisa analisar os seguintes pontos: a) analisar

a necessidade de um blockchain original ou novo; b) analisar a necessidade de multiplos

33 E um consorcio para multiplas organizagdes. O tipo consortium possui as mesmas caracteristicas do
modelo privado em todos os aspectos, sendo que a Unica diferenga entre ambos ¢ a gestdo centralizada da
plataforma de forma partidaria e multipartidaria, respectivamente (Nota do autor).

3% A plataforma tem como objetivo atender uma unica organizagdo. Apesar de empresas divulgarem
projetos na midia digital, ndo ha indicadores do sucesso destes tipos de plataformas. Para a pesquisa, o cenario
pode acarretar em um fenomeno idéntico na década de noventa com a adogdo da intranet. Os setores privados e
publicos apostaram em redes internas com o uso da internet sob a sua infraestrutura de rede (LAN ou WAN), em
vez de utilizar diretamente os servigos via internet. Com o passar dos anos as redes de intranet se tornaram
obsoletas em razdo dos softwares como servigos ou Software as a Service (SaaS) realizados diretamente pela
internet. Coincidentemente, o mesmo fenomeno esta ocorrendo com o blockchain. As grandes empresas do setor
de computagdo em nuvem, como a Amazon (AWS), Microsoft (Azure) e IBM (BlueMix), observaram o potencial
em oferecer servigos de blockchain na nuvem (cloud) no formato Blockchain as a Service (BaaS) para seus
clientes. Neles, os usuarios se beneficiardo de ndo ter que configurar a plataforma blockchain e os investimentos
em hardware também nio serdo mais necessarios (A Microsoft fez uma parceria com a ConsenSys para oferecer
a plataforma Ethereum como servi¢o Ethereum Blockchain as a Service (EBaaS) no Microsoft Azure. Ja a IBM
(BueMix) fez parceria com a Hyperledger para oferecer BaaS aos seus clientes. Por fim, a Amazon anunciou que
estaria oferecendo o servigo em colaboragdo com o Digital Currency Group (Nota do autor).
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blockchain; c) analisar o tipo adotado d) analisar o tamanho do bloco e laténcia; e) analisar o
protocolo de consenso que sera adotado; f) analisar a estrutura dos dados que sera adotado g)
analisar o mecanismo de incentivo econdmico mais adequado; h) mensurar a necessidade de
anonimato; e 1) qual ¢ o modelo de negdcio ele sera aplicado?

Estas reflexdes ajudam a projetar um sistema com o objetivo de utilizar a tecnologia
blockchain como plataforma de seguranga digital e banco de dados irreversivel. A flexibilidade,
em tese, desta tecnologia traz consigo desafios tecnoldgicos de customizag¢do dos processos

digitais e regulatdrios.

2.3 (IN)SEGURANCA DIGITAL DO BLOCKCHAIN

E preceito fundamental da tecnologia blockchain de que quanto mais distribuida for a
rede, mais seguranga ela tera contra agentes maliciosos. Segundo Nakamoto (2008) o sistema
¢ seguro desde que os nos de rede tenham controle coletivo, isto é, mais poder de processamento
de dados de forma distribuida e conjunta, do que qualquer outro grupo participante de nos de
rede na categoria de agente malicioso?>.

Em tese, para um agente malicioso tentar fraudar a rede blockchain ele teria que ter
mais de 51% de todo o processamento de dados da rede para realizar as alteracdes sem que
outros nos de rede conseguissem perceber a alteragdo indevida.

Embora os nés de rede possam verificar as transagdes por conta propria, o0 método
simplificado pode ser enganado pelas transagdes fabricadas por um invasor enquanto o invasor
puder continuar a dominar a rede.

Uma estratégia para proteger a rede blockchain seria aceitar alertas de nds de rede
quando eles detectarem um bloco invalido, ou seja, solicitando que o software ou aplicagdo do
usuario faga um download do bloco inteiro alertado para confirmar a inconsisténcia das

transagoes.

3 BLOCKCHAIN E TECNOLOGIAS DE REGISTRO DISTRIBUIDAS
Ha uma discuss@o na comunidade cientifica e organismos de normas e padrdes
técnicos nacionais € internacionais a respeito da tecnologia blockchain e as tecnologias de

registro distribuidas.

35 Esta afirmag@o ¢ interessante porque a quebra do protocolo de consenso pode ser realizado, em tese,
com a possibilidade de um n6 de rede (malicioso) ter mais de 50% do poder de mineragdo da rede blockchain que
ele faz parte para tentar adulterar um registro sem a percepgdo dos demais nos de rede validadores. Na pratica, o
processo ¢ dispendioso e quase que impossivel de ser realizado (Nota do autor).
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O ponto de divergéncia estd na acep¢ao de ambas as tecnologias, pois uma corrente
entende que os conceitos sdo diferentes por serem tecnologias opostas dentro do ecossistema
da rede ponto-a-ponto. Ja o grupo contrario compreende que as duas tecnologias operam com
sincretismo, possuindo, assim, a mesma definigao.

No entanto, para a pesquisa os termos podem parecer sindbnimos, mas as caracteristicas
de cada um sdo diferentes. Primeiro, as tecnologias de registro distribuidas ou distributed ledger
technologies (dlt) sdo uma terminologia genérica da area contdbil utilizada na operagdo de
distribuicdo de registros e informagdes publicas ou privadas.

Segundo, o blockchain ¢ um modelo de protocolo criptografico onde a tecnologia de
registro distribuido foi implementada na pratica pela primeira vez, e que com o passar dos anos
se tornou bastante popular. Isto criou um entendimento difuso e, provavelmente, generalizado.

Assim, pode-se afirmar que a tecnologia blockchain é um tipo ou subcategoria das
tecnologias de registro distribuidas. Esta distingdo ¢ importante em razdo das renovacgdes que
estdo ocorrendo com ambas as tecnologias que, consequentemente, poderdo impactar na sua

legislagao.

4 ASPECTOS JURIDICOS DO BLOCKCHAIN

Para esta investigacdo cientifica, a legislagdo ¢ um processo de aperfeicoamento
continuo que atua como instrumento de for¢ca das bases democraticas para o bem-estar da
sociedade contemporanea’®.

Na revolugdo digital do século XXI, o blockchain e as tecnologias de registros
distribuidas s3o o tema mais desafiador e emergente de todas as inovagdes tecnologicas no
cendrio mundial desde o ano de 2011, especialmente, no campo regulatdrio.

Sdo os casos de startups que tentam operar como organizagdo autdnoma
descentralizada®’, mas que precisam de uma estrutura normativa que lhes permita conduzir os
negocios além do universo da blockchain. Por exemplo, as moedas digitais.

A protec¢ao de dados também ¢ um assunto latente que esta intimamente relacionado
com a tecnologia disruptiva. Como ja foi mencionado anteriormente, a tecnologia blockchain

na sua forma mais pura ¢ radicalmente transparente e anénima.

36 A elaboragio de leis ndo ¢ um fim em si mesmo (Nota do autor).

37 Uma organizagio auténoma descentralizada ou decentralized autonomous organization ¢ uma
organizagdo cujas regras sao especificadas através de programas de computador conhecidos como contratos
inteligentes que sdo executados e validados por uma blockchain (Nota do autor).
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Deste modo, as regulamentagdes sobre privacidade de dados pessoais, tornam a
arquitetura blockchain dificil de implementar para corporagdes publicas ou privadas. Com base
nisto, pode-se citar o problema do direito ao esquecimento, instituto juridico criado na Europa
que ja foi adotado no direito brasileiro. A problematica aqui estd na imutabilidade dos dados e
informagdes dos registros na cadeia de blocos, pois a tecnologia eliminou a possibilidade de
apagar os fatos do ecossistema da internet.

Diante disto, a proposta deste trabalho cientifico ¢ buscar diretrizes, principios,
garantias e deveres para uma regulacao sobre a tecnologia blockchain e tecnologias de registros
distribuidas.

Neste sentido, a pesquisa faz remeter a trés questionamentos: a) Como regular a
tecnologia blockchain e as tecnologias de registros distribuidas sem prejudicar a sua inovacao
tecnologica? b) Torna-se mais eficaz criar uma lei ordinaria especial propria para o blockchain
e as tecnologias de registro distribuidas ou a op¢ao de disciplina-la no Marco Civil da Internet
como um de seus principios? c¢) Deve-se regular somente os produtos ou servigos que venham
a utilizar o blockchain e as tecnologias de registro distribuidas?

Estes quesitos sdo importantes porque refletem a direcao que o legislador devera tomar
para ndo criar uma norma em desconformidade com a realidade que a tecnologia disruptiva esta
se desenvolvendo no Brasil.

Para o legislador ¢ importante ter em mente os aspectos tecnolégicos que envolvem os
conceitos técnicos das tecnologias em questdo, pois serdo eles que irdo definir a efetividade da
lei para determinados casos.

A pesquisa recomenda em primeiro lugar que estes conceitos sejam oriundos de
organizagdes de padrdes técnicos®®, em razdo da autenticidade e credibilidade na construgdo
das normas técnicas, dirimindo, assim, qualquer tipo de duvida com relacdo a acepcao
conceitual de ambas as tecnologias na regulagdo®.

O desafio maior do legislador brasileiro sera elaborar uma norma sem que possa obstar
os avangos tecnologicos que a propria tecnologia ¢ capaz de promover diante de adversidades
ou necessidades contemporaneas na promoc¢dao do desenvolvimento humano, econdmico,

social, cultural e, principalmente, inovador.

3 ABNT — Associagdo Brasileira de Normas Técnicas e 1SO — International Organization for
Standardization (Nota do autor).

39 E importante ressaltar que o ecossistema do blockchain e tecnologias de registro distribuidas possuem
no minimo aspectos relacionados a governanga, interoperabilidade, terminologia, seguranga, privacidade e
identidade (Nota do autor).
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O poder legislativo deve rever as formas como as leis brasileiras sdo construidas,
optando-se pela objetividade e praticidade na formulacdo dos artigos de lei, em razdo da
interdisciplinaridade que propria norma ira se submeter para conduzir a sociedade.

No mesmo sentido, o corpo legislativo do pais devera ter consciéncia de que a estrutura
da lei tera que ser clara na composicdo da arquitetura tecnologica do blockchain e tecnologias
de registro distribuidas. Isto inclui a criptologia, banco de dados, sistema de arquivos,
aplicagdes (sistemas), linguagens de programagao, sistemas de redes e o hardware®’.

Além disso, as disposi¢des preliminares poderdo incorporar normas do plano
doméstico e internacional. Destarte, a pesquisa entende que os seguintes institutos podem fazer
parte da fundamentagdo inicial da regulacdo: transparéncia, descentraliza¢do, imutabilidade,
ndo-repudio, integridade e isonomia.

No campo dos principios poderdo ser disciplinados a privacidade, protecdo de dados
pessoais, seguranga digital, participacdo consensual, responsabiliza¢do dos nés de rede e o
mecanismo de incentivo economico.

Com relagdo aos objetivos a referida norma podera também disciplinar sobre os
direitos e garantias dos usudrios, como por exemplo, o acesso amplo e irrestrito a rede
blockchain e tecnologias de registro distribuidas, o incentivo a inovacao disruptiva e
continuismo do desenvolvimento de padrdes abertos para a sociedade digital em blockchain.

A atuacdo do poder publico ¢ bastante importante nesse cenario inovador para
estabelecer diretrizes, porém, sem um status concentrador. Provavelmente, esta parte da lei sera
um desafio porque o poder publico, neste caso, ndo ¢ tecnicamente identificdvel na rede
blockchain como um agente publico, ele ¢ apenas um né de rede. Entdo, como se deve proceder
em situacdes dessa magnitude e que tipo de san¢do o poder publico podera sofrer? Para este
trabalho a académico, além da promog¢ao a inovagdo continuada em blockchain e tecnologias
de registro distribuidas na internet pelo poder estatal, ele deve assumir os dois papéis, de
regulador neutro e um n6 de rede com base na isonomia.

Por 1ultimo, os aspectos sancionatdrios sdo extremamente necessarios para evitar
incidentes ou danos as partes envolvidas. Com isso, a san¢do ndo precisa estar vinculada apenas

as questdes monetarias, mas podera estar consubstanciada nas regras de governanga da propria

400 Application Specific Integrated Circuits (ASICs) ou Circuitos Integrados de Aplicagio Especifica
¢ o melhor exemplo, pois sdo circuitos orientados para implementagdo de tarefas especificas em dominios bem
definidos, por exemplo, a mineragao de Bitcoins (Nota do autor).
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tecnologia, por exemplo, a suspensdo ou exclusdo de agente malicioso em determinado bloco
da rede.

Com base nos quesitos b e ¢ citados acima, a pesquisa compreende que existem essas
duas possibilidades, a criagdo de lei especial com os requisitos mencionados acima e a inclusao
das tecnologias na Lei 12.965/2014, Marco Civil da Internet.

Existe também a hipdtese do Marco Civil da Internet referenciar as tecnologias com
destaque para sua especialidade disciplinada em lei*!. Para a pesquisa, ambas tecnologias ja
possuem prote¢do juridica parcial, devido a disciplina do artigo 4°, incisos III e IV, do Marco
Civil da Internet.

J& com relag@o a normatizagdo dos produtos ou servigos com blockchain e tecnologias
de registro distribuidas, podera ocorrer um falso positivo na regulamentagdo. Primeiramente, a
criacdo das normas sera realizada por agentes da administragdo direta e indireta — 6rgdos
concentradores de poder, podendo causar certo descontrole com o uso das tecnologias.
Segundo, a opcao apresentada inviabilizaria e ndo justificaria a criacdo de lei especial.

Por fim, o presente trabalho expds apenas alguns pontos em que a regulacdo da
tecnologia blockchain e tecnologias de registro distribuidas poderdo contemplar em projeto de

lei no futuro.

5 CONSIDERACOES FINAIS

O blockchain ¢ uma tecnologia emergente para compartilhamento de dados
transacionais e descentralizados em uma grande rede de participantes onde ndo precisa haver a
confian¢a mutua.

As tecnologias permitem formas novas de arquiteturas de software distribuidas sem
um poder concentrado, operando como um conector de software em uma estrutura interna que
possui varias configuragdes*? e diferentes variantes.

Usar o blockchain e as tecnologias de registro distribuidas em diferentes cendrios
requer um estudo detalhado da finalidade que se pretende implementd-lo, pois existe a
possibilidade de que a necessidade ndo seja uma tecnologia como o blockchain, mas um banco
de dados ou sistemas convencionais.

Nesta pesquisa, pode-se analisar os aspectos tecnoldgicos do blockchain frente as suas

derivacdes e implicacdes em escala quase global. Contudo, a tecnologia ainda esta passando

4! Isto faz com que ambas tecnologias possam ser parte dos fundamentos ou principios da respectiva lei
(Nota do autor).
42 Pode-se observar trés camadas: internet, blockchain ¢ aplicagdo (Nota do autor).

234



por um processo incipiente, especialmente, para a sua utilizacdo em determinados produtos ou
servicos ndo relacionados com moedas digitais fiduciarias.

Em todo caso, a projecao do blockchain e das tecnologias de registro distribuidas no
mercado ainda ¢é alvo de buzz word®, com a exposi¢do na midia de acordos empresariais
estratégicos para pesquisa e desenvolvimentos em determinados ramos de negdcio, mas sem
indicadores que comprovem a sua aplicabilidade.

Diante disto, a pesquisa entende que a ado¢do de uma regulacdo para a tecnologia
blockchain e as tecnologias de registro distribuidas ¢ prematura, podendo ocasionar um colapso
sem precedentes.

De outra parte, comegar a esbogar um projeto de lei serd um ato bastante salutar para
ordenamento juridico patrio, ainda mais se vier acompanhado de consultas publicas. O
acompanhamento de padrdes técnicos das organizagdes nacionais e internacionais sao
importantes para se obter o maximo de conformidade conceitual das arquiteturas de sistemas
em blockchain e tecnologias de registro distribuidos.

Com isso, pode-se ter pleno conhecimento dos possiveis efeitos das disposi¢des
legislativas no tema, de modo a maximizar o seu impacto positivo e evitar encargos
desnecessarios e burocracia inutil para os cidaddos, as empresas e as autoridades publicas.

A busca por uma regulagdo melhor nio cabe exclusivamente ao Congresso Nacional.
Trata-se de um esfor¢o desenvolvido conjuntamente com os cidaddos e os Estados-Membros
brasileiros, cada um destes assumindo o seu proprio papel e responsabilidades, um esforgo que
ndo se limita apenas a fase de preparacdo e concepcao da legislagdo nova.

O compromisso de legislar mais eficaz deve acompanhar cada fase do ciclo de
elaboracdo, desde as negociacdes legislativas nas duas casas legislativas até a transposicao e
aplicacdo pelos Estados-Membros e sociedade. Para alcangar esse objetivo, deve-se centrar
todos os esforcos em eficiéncia, transparéncia, simplificacdo e celeridade ao nivel adequado.

Por fim, ¢ importante salientar para os legisladores brasileiros que o blockchain e os
tecnologias de registro distribuidos sdo tecnologias emergentes, e que irdo continuar a se

desenvolver de acordo com a necessidade de cada um.
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