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Apresentacao

E com muita satisfagso que apresentamos o Grupo de Trabalho (GT) denominado “DIREITO
PENAL, PROCESSO PENAL E CONSTITUIC;AO I” do XXVII Congresso Naciona do
CONPEDI Porto Alegre/RS promovido pelo CONPEDI em parceria com a Universidade do
Vale do Rio dos Sinos (UNISINOS), com enfoque na temética “ Tecnologia, Comunicagdo e
Inovagdo no Direito”, o evento foi realizado entre os dias 14 e 16 de novembro de 2018 no
Campus de Porto Alegre, Av. Dr. Nilo Pecanha, 1600/ Bairro Boa Vista - Porto Alegre/RS.

Trata-se de publicacdo que reline artigos de temas diversos atinentes ao Direito Penal,
Criminologia e o Processo Penal apresentados e discutidos pel os autores e coordenadores no
ambito do Grupo de Trabalho e Linha de pesquisa. Compde-se de artigos doutrinarios,
advindos de projetos de pesguisa e estudos distintos de véarios programas de pds-graduacdo
do pais, que colocam em evidéncia para debate da comunidade cientifica assuntos juridicos
relevantes.

Assim, a coletanea reline gama de artigos que apontam questdes relativas aos (des)caminhos
do processo penal: o siléncio dos intelectuais; estado de excegéo: legitimidade estatal em
crise no cenario da criminalidade; o espetaculo midiético do processo penal: andlise acercada
colisdo entre o direito ainformac&o e o direito a um justo julgamento; paradigmas e legados
da operacdo lava jato para enfrentamento da cultura da corrupgdo, criminalizagdo da politica
e crise de representatividade democrética; a importancia do ofendido na relagdo processual
penal; a protegdo do patriménio genético humano: por uma politica criminal prospectiva; as
relacdes entre compliance e a possivel responsabilizacdo da pessoa juridica; cooperacéo
juridica internacional em matéria penal: noc¢bes fundamentais e paradigmas atuais frente a
novas perspectivas globais; crime de terrorismo e crime politico: definicdes, aproximacdes e
distingbes; expectativas e jurisdi¢éo: dinamica de poder e a atuagdo do julgador no processo
penal; o crime continuado e a possibilidade de uma interpretacéo fraterna; a aplicabilidade da
justica restaurativa nos casos de perturbacdo ao sossego e tranquilidade; a audiéncia de
custédia e sua (in)capacidade de alteracdo do cenario prisiona brasileiro; comissdo técnica
de classificacdo; o0 exercicio de greve pelos militares: proibicéo, sancdes penais e anistia; a
execucado provisbria da pena e a presuncdo de inocéncia: notas sobre uma contencdo
democrética do poder punitivo; o sigilo das comunicacdes e 0 uso das interceptacdes
telefonicas como meio de prova no processo pena: em busca da protecéo da privacidade; e a



cadeia de custddia e a prova pericial: conectando aspectos inovadores ao direito processual
penal.

Em linhas gerais, os textos reunidos traduzem discursos interdisciplinares maduros e
proficuos. Percebe-se uma preocupacdo salutar dos autores em combinar o exame dos
principais contornos tedricos dos institutos, aliando a visdo atual da jurisprudéncia com a
prética juridica dos estudiosos do Direito. A publicacdo apresentada ao publico possibilita
acurada reflexdo sobre topicos avancados e desafiadores do Direito Contemporaneo. Os
textos sdo ainda enriguecidos com investigacoes legais e doutrinarias da experiéncia juridica
estrangeira a possibilitar um intercambio essencial a busca de solugdes para as imperfeicoes
do sistemajuridico penal e processual penal brasileiro.

O fomento das discussdes a partir da apresentacéo de cada um dos trabalhos ora editados,
permite o continuo debrucar dos pesguisadores do Direito visando ainda o incentivo aos
demais membros da comunidade academica a submissao de trabalhos aos vindouros
encontros e congressos do CONPEDI.

Sem duvida, esta publicacdo fornece instrumentos para que pesquisadores e aplicadores do
Direito compreendam as multiplas dimensdes que o mundo contemporaneo assume na busca
da conjugacéo da promocado dos interesses individuais e coletivos para a consolidacéo de
uma soci edade dinamica e multifacetada.

Na oportunidade, os Organizadores prestam sua homenagem e agradecimento a todos que
contribuiram para esta louvavel iniciativa do Conselho Nacional de Pesguisa e Pés-
Graduacdo em Direito (CONPEDI), em especial, a todos os autores que participaram da
presente coletanea de publicacdo, em especial, pelo comprometimento e seriedade

demonstrados nas pesquisas realizadas e na elaboracdo dos textos de exceléncia.

Convida-se a uma leitura prazerosa dos artigos apresentados de forma dindmica e
comprometida com a formacéo de pensamento critico, a possibilitar a construcdo de um
Direito voltado a concretizacdo de preceitos inscul pidos pela Constitui cdo da Republica.
Porto Alegre, novembro de 2018.

Professor Dr. Sérgio Augustin

Universidade de Caxias do Sul



Professor Dr. Sérgio Henriques Zandona Freitas
Universidade FUMEC e Instituto Mineiro de Direito Processual
Nota Técnica: Os artigos que ndo constam nestes Anais foram selecionados para publicacdo

na Plataforma Index Law Journals, conforme previsto no artigo 8.1 do edital do evento.
Equipe Editoria Index Law Journal - publicacao@conpedi.org.br.



PERSPECTIVIAS EXPANSIONISTAS DO DIREITO PENAL EM FACE DOS
CRIMESVIRTUAIS NA SOCIEDADE DE RISCO

EXPANSIONIST PERSPECTIVITIESOF THE CRIMINAL LAW IN THE FACE OF
VIRTUAL CRIMESIN THE RISK SOCIETY

Rogério Gesta L eal
Mauro Evely Vieira De Borba

Resumo

O objetivo desse trabalho € verificar se 0 sistemajuridico brasileiro esté apto para enfrentar o
fendbmeno da criminalidade virtual, em face de suas especificidades hipercomplexas, gerando
condutas de dificil responsabilizacdo. Justifica-se a abordagem pelo fato de que tais crimes
estdo em franca expansdo global, causando danos a interesses individuais e sociais. O
problema € se ha legislacdo criminal adequada a persecucdo desses crimes, e quais 0S
déficits a serem atendidos neste particular? Como hipotese: € possivel, com 0s instrumentos
normativos que ja temos, promover acdes curativas e preventivas de combate a criminalidade
virtual. Utiliza-se 0 método hipotético dedutivo.

Palavras-chave: Crimes virtuais, Expansdo do direito penal, Inovagdes normativas, Sistema
juridico brasileiro, Sociedade de risco

Abstract/Resumen/Résumé

The objective of work is to verify if the Brazilian legal system is able to face the
phenomenon of virtual criminality, due to its hypercomplex specificities, generating
behaviors of difficult accountability. The justification is that such crimes are in global
expansion, causing damage to individual and socia interests. The problem is: if there is
adequate criminal legislation to prosecute these crimes, and what deficits to be served in this
particular? As hypothesis: it's possible, with the normative instruments that we already have,
to promote curative and preventive actions to combat virtual crime. The deductive
hypothetical method is used.

K eywor ds/Palabr as-claves/M ots-clés: Virtual crimes, Expansion of criminal law,
Normative innovations, Brazilian legal system, Risk society



Introducao

As relacoes humanas e institucionais contemporaneas estdo marcadas, de forma
inexoravel e ao menos ao que interessa aos sistemas juridicos, pela realidade virtual e seus
inéditos paradigmas de tempo e espaco. Isto tem implicacdes multifacetadas, eis que, por
vezes, reduz os niveis de cognicdo, valoracao e tomada de decisao com consciéncia plena dos
sujeitos de direito protagonistas de atos, fatos e negdcios juridicos.

E que o universo em que opera a realidade virtual é constituido pela
automatizacao complexa dos processos de elaboracdo e circulacdo de dados e informacgoes,
numa velocidade e modo em média superior a capacidade humana de assimilacdo racional, e
este fato, por si s6, ja representa desafios as tentativas dos sistemas juridicos em regula-lo
completamente. Por certo que estes elementos ndo dizem respeito somente aos aspectos e
dificuldades cognitivos das acOes humanas, mas também aos ambitos decisionais,
relacionados as escolhas e manifestacdes de vontade decorrentes disto, e que podem ter valor
e relevancia juridica de multiplas naturezas (civis, administrativas, penais).

O problema é que no mundo virtual o contingente de informagdes e dados é tao
vasto e de procedéncias tdo difusas que a certeza sobre as suas origens (licita ou ilicita,
confidvel ou ndo, cientifica ou ndo) estd constantemente ameacada. E é com base em tais
elementos que juizos de cognicdo e valor sdo forjados, escolhas sdo feitas e manifestacoes de
vontade geram atos e consequéncias as mais diversas.

Demarcamos como problema deste artigo verificar se ha legislacdo criminal
adequada a persecucdo de comportamentos desta natureza, e quais os déficits a serem
atendidos neste particular, e como hipotese a premissa de que é possivel, com os instrumentos
normativos que ja temos, promover acoes curativas e preventivas de combate a criminalidade
virtual. A metodologia utilizada neste trabalho foi a hipotética dedutiva. Neste texto
pretendemos, pois, verificar em que medida o Brasil estd preparado em termos normativos

para o enfrentamento desta nova realidade virtual e seus impactos no ambito da criminalidade.

1. Da criminalidade fisica a virtual na Sociedade de Riscos: acoes e reacées do Direito
Penal e Processual Penal
O conceito de risco desde ha muito constitui nuclearmente as relagdes sociais
hodiernas, sendo que da segunda metade do século XX em diante temos assistido sua
intensificacdo, seja objetiva (no sentido de maior presenca de riscos e perigos conectados ao

modo de producao e de vida); seja subjetiva (no sentido de uma mais aguda percepcao dos



riscos e perigos tomados em si) (BECK, 1998).

Nestes cenarios, as demandas por tutelas penais encontram cada vez mais
abstratas legitimacdes pelo fato de que o carater difuso dos problemas sobre os quais estamos
falando imprime niveis de inseguranca publica muito significativos ndo somente a
incolumidade individual, mas igualmente a bens coletivos, como satde publica, protecao dos
consumidores, do meio ambiente, das relagdes economicas, dentre outros.

Em apertada sintese, podemos afirmar que a legitimacdo do Direito Penal em
contextos de inseguranca iminentes esta muito vinculada a ideia da precaugdo, sempre mais
frequentemente lembrado quando se trata de demarcar responsabilidades dos sujeitos que
possuam relacdo direta ou indireta com a provocacao de danos. Ou seja, em situagoes nas
quais ha incertezas cientificas e tecnoldgicas sobre atitudes potencialmente lesivas em face do
uso de determinadas substancias, procedimentos, sistemas de manejo de bens protegidos pelo
sistema juridico vigente, impde-se a disposicao de adequadas tutelas protetivas (individuais e
coletivas).

Em termos de culpa, a previsibilidade de evento danoso pode conectar-se mesmo
que somente a possibilidade que este venha a se verificar, isto porque esta revela, de forma
muito concreta, as potencialidades lesivas das condutas do agente. Neste sentido, quando se
trata de matéria atinente a tutela da vida humana (na sua forma singular ou coletiva/difusa), o
risco que o agente representa pode fazer-se efetivo em face, inclusive, da possibilidade de que
a auséncia de medidas cautelares preventivas possa induzir ddvidas ndo meramente
conjecturais, mas iminentes, sobre a possivel producdo de consequéncias materialmente
danosas.

Por outro lado, como na realidade fisica, também no mundo virtual tem surgido
inéditas formas de lesdes a interesses privados e ptiblicos, desde o terrorismo, a pedofilia, o
bulyng, piratarias, racismos, xenofobias, furtos, dentre outros. Isto tem se alastrado tanto que
os 0rgaos de seguranca publica e privada em todo o mundo tem desenvolvido estratégias e
treinamento para o seu enfrentamento, a despeito de que a legislacdo no ponto ainda seja
deficitaria (USA, FBI, <htttps://www.fbi.gov>).

Sem sombra de duvidas que os criminosos on line sdo de todos os tipos, e podem
minar a seguranga de nagdes inteiras, como é o caso do terrorismo, o trafico de armas, pessoas
e 6rgdos, além do que o comercio eletronico tem igualmente provocado danos individuais e
coletivos, drenando recursos financeiros de consumidores menos avisados e atentos; a propria
representacdo politica e as eleicdes sdo atingidas — direta ou indiretamente — por

comportamentos virtuais de duvidosa licitude.
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A partir da WEB pessoas aliciam criancas, arregimentam fundamentalistas
religiosos, racistas, fomentam o preconceito étnico e de género, divulgam propagandas de
odio e violéncia, alimentam os extremismos politicos e ideoldgicos, compram e vendem o que
pudermos imaginar, roubam dados de pessoas fisicas e juridicas, e os utilizam no mercado
virtual. Ainda se opera, a partir da rede virtual de relacdes, o que os especialistas chamam de
desinformacdo, ora entendida como difusdo de informacdes falsas e distorcidas que,
transitando de um lado a outro, é capaz de condicionar a opinido publica.

As oportunidades criadas pela internet tém transformado muitas atividades
econdmicas, relacées de trabalho, de familia, afetivas e sexuais, projetos de pesquisa e
producdo cientifica, agdes politicas, com niveis de qualidade e sofisticacdo sem precedentes,
contribuindo em muito para o avango de varios setores e pessoas em toda parte. Ocorre que
também a criminalidade lanca mdo destes recursos para evoluir e complexificar seu oficio,
criando dificuldades materiais e formais para seu controle e responsabilizacao.

O interessante é que, no mundo virtual, a criacao das condicoes de possibilidade
das acOes criminosas geralmente é concebida/arquitetada por poucos individuos, que podem
se valer (pessoalmente ou através de outros), em escalas imensas, de modus operandi
matricialmente formatados para incontaveis situacoes lesivas e ilicitas. Em razdo disto, a
replicacdio de eventos delituosos virtuais — e suas vitimas - toma propor¢ao quase
descontrolavel. Dai a importancia de contarmos com mecanismos eficientes de prevencao e
responsabilizacdo no ponto, e mesmo com tipos penais adequados para tanto.

Hd dados que nos informam que as agdes criminais virtuais estao
progressivamente sendo operadas por organizagdes criminosas — nacionais e internacionais -,
a partir de estruturas de comando, hierarquia e controle profissionais, cooptando técnicos
altamente especializados em informatica, contadores e administradores de empresas que
passam a gestar os interesses escusos que se formam. Alids, o crime organizado nem sempre
precisa gastar muito para ter acesso a quadros profissionais de apoio aos seus alvos, eis que
podem manter com eles relacbes ndo de colaboracdo remunerada, mas conseguir o que
querem através de ameacas, violéncia e coagoes.

Sob o ponto de vista da estratégia criminosa, o espaco virtual é privilegiado para o
cometimento de crimes, pois o controle, visibilidade e transparéncia das acGes que ali ocorrem
sdo baixissimas, podendo os delinquentes terem tempo maior para o planejamento e execucao
das suas artimanhas. Neste ponto, a investigacdo destes crimes, por operar com a logica e
praxis dos crimes fisicos e tradicionais, por vezes nao tem instrumentos adequados, por vezes

é engessada por procedimentos restringidos por Direitos Fundamentais Individuais
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(privacidade, intimidade, propriedade privada).

Desde o acesso ndo autorizado a sistemas de dados através do chamado
hackeamento (que diz respeito ao acesso a sistemas privados, contornando medidas de
seguranca fornecidas no sistema que é violado); o chamado superzaping (que configura o uso
ndo autorizado de utilitarios que permitem o acesso a qualquer lugar virtual, por mais
protegido que seja, viabilizando que se apague, copie, insira ou use os dados armazenados
nele); o scavengning (que consiste na coleta de informacdes residuais, fisicas, manuais,
diagramas, notas de programacao, ou logicas, residuais, arquivos temporarios, para conhecer
as formas de acessar o sistema); o salemislacing (que é a retirada diaria de pequenas quantias
em milhares de contas), dentre outros', vivemos em tempos de profunda inseguranca em
nossas relacdes sociais e institucionais.

No mundo virtual inexistem fronteiras, e isto constitui caracteristica muito
atraente para quase todas as atividades criminais. Quando as autoridades tentam controla-lo
encontram muitas dificuldades, a comecar pelo fato de que a internet costuma ofertar
facilidades e estimulos para a consecucdo de muitos comportamentos potencial ou
efetivamente criminosos, como o anonimato, que fornece instrumentos ideais para atividades
proprias da criminalidade organizada. Ou seja, o segredo da autoria virtual — quando ocorre —
revela-se como chave estratégica e oportunidade excelente a realizacao de atos delinquentes,
ou dissimulados, utilizando-se de formas juridicas aparentemente licitas (principalmente
empresas de fachada que s6 existem para a pratica de crimes).

Por outro lado, para complicar mais estes cenarios, temos alguns outros niveis de
circulacdo de dados virtuais ainda mais complexos e de dificil investigacdo, como os

chamados deep web e dark web; o primeiro, identificado como

a parte da rede cujo conteido ndo estd disponivel ou indexado nos principais
mecanismos de pesquisa (google, bing, yahoo). Ela é formada por milhdes de
paginas, com dimensdo inimagindvel e com crescimento similar ao da Internet
Visivel. Ja a dark web refere-se as paginas nao indexadas, que ndo seguem as regras
do ICANN e ndo possuem nomes registrados no servico de DNS. Essas paginas s6
podem ser acessadas com softwares especificos para navegacdo em ambientes
criptografados e andnimos, como TOR, Invisible Internet Project (i2p) e FreeNeT
(SHIMABUKURO, SILVA, 2018, p. 255).

Para além disto, vale lembrar, por exemplo, que as mafias, em passado ndao muito

longinquo, tinham interesses em varios setores da economia dos paises em que operava

1 Como a transferéncia eletronica de fundos, destruicdo ou inutilizacdo de arquivos,
modificacdo de programas, dados ou documentos eletronicos, apreensdo de arquivos ou

programas ou descoberta de segredos industriais ou comerciais.
4
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(imobiliario, restaurantes, casa de jogos), e nestes aportava recursos e investimentos, inclusive
para lavagem de dinheiro, chamando para si a atengao das autoridades (PUCCIO-DEN, 2008).
Hoje, todavia, ha determinados espacos de ocupacdo por parte destas mesmas mafias que sao
fundamentalmente virtuais, como: (a) mercado de acoOes; (b) participagdes societarias difusas,
a partir de pessoas juridicas ficticias; (c) os novos e-commerces totalmente virtuais.

Em boa medida, a sinergia entre crime organizado e internet s6 aumenta e se
sofistica em termos de presente e futuro, fornecendo esta nova fronteira alternativas para
negocios e lucros consideraveis com niveis de riscos muito baixos. Nesta onda nova,
profissionais especializados de sistemas de seguranga bancaria vendem servicos ilegais para
organizagoes criminosas, como clonagem de banco de dados privados para os fins de incluir
neles operagdes financeiras de lavagem de dinheiro em fundos regulares de importantes
institui¢Oes publicas e privadas. Neste sentido € elucidativa a lembranca de Musacchio (2002,

[s.n.])

Durante la fine gli anni 90 ci sono stati numerosi casi di organizzazioni criminali che
hanno sfruttato Internet soprattutto nel settore del cd. e-commerce. Tutto questo é
stato fatto con coercizione e attraverso il controllo totale degli istituti di mediazione
economico-bancaria. Internet, inoltre, € stato usato per distribuire informazioni che
hanno determinato artificialmente il prezzo dei mercati borsistici. Negli Stati Uniti, i
clan mafiosi coinvolti in questo genere di affari erano membri delle famiglie
Bonnano, Genovese e Colombo come pure membri immigrati appartenenti alla
mafia russa

Veja-se que a relativa complacéncia em usar a forca e a intimidacdo se adapta
muito bem ao desenvolvimento da cyber-extorsdo, pois, na experiéncia da inddstria da
internet estes comportamentos se concretizam frequentemente em ameacas de interromper as
informacoes e os sistemas de comunicacdo, bem como destruir dados importantissimos de
instituicoes. O crescimento destes tipos de extorsoes telematicas apresenta-se como novas
tendéncias da criminalidade moderna, alcangcando universo tdo amplo de interesses e
patrimonios que colocam suas vitimas em estado de inexigibilidade de outra conduta a ndo ser
a cooperacdo para o cometimento ou aprofundamento dos ilicitos perpetrados (HUNTER,
LASTOWKA, 2003).

Estamos convictos de que o espaco virtual tem ocupado protagonismo
diferenciado diante da criminalidade, empurrado pelas numerosas vulnerabilidades
decorrentes dos sistemas de informacao e dados virtuais, e exemplo disto pode ser dado em
face do ocorrido no final do ano de 2001, quando uma variacdo do virus conhecido como love

bug (o inseto do amor) foi usado para violar o sistema de seguranca de varias instituicoes
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bancarias dos Estados Unidos da América e da Suica, causando prejuizos milionarios a muitas
pessoas fisicas e juridicas, ndao sendo claro até hoje quem foi o responsavel por tal ataque. O
ocorrido revela as estreitas relacdes colaborativas e mesmo de cumplicidade delinquente entre
o crime organizado, hackers e crakers, que vendem seus servigcos para tais fins, cobrando
altissimas recompensas, ou por vezes sendo alvos de ameacas e violéncia.

Veja-se que os ciber crimes quando vinculados ao crime organizado apresentam
multiplos problemas que envolvem sejam o0s mecanismos de investigacdo, sejam o0s
jurisdicionais. Um exemplo desta problematica pode ser o ocorrido com o chamado inseto do
amor — ja referido. Quando agentes do FBI conseguiram identificar o culpado deste ataque
cibernético — por mais incauto que fosse -, um estudante filipino, Reonel Ramones, descobriu
também que nas Filipinas inexistia legislacdo que pudesse lhe incriminar pelo feito
(COMPUTERWORLD, 2000, <httP://www.computerworld.com>). Apo6s o ocorrido as
Filipinas adotaram legislacdo sobre crimes desta espécie, assim como muitos outros paises no
Ocidente.

A despeito destes cenarios e o progressivo agravamento de recorréncias em tais
casos, ha ainda vazios normativos muito impactantes para estes temas, seja pelo seu
ineditismo e a consequente dificuldade de trata-lo adequadamente, seja pela auséncia de
interesse politico de alguns setores que teriam condi¢des de fazé-lo, o que somente amplia a
impunidade de comportamentos ilicitos decorrentes. Por outro lado, é possivel que algumas
instituicoes, publicas e privadas, adotem condutas permissivas para atrair o comércio ilicito
virtual, criando zonas francas de seguranca e impunidade para os infratores, em troca de
beneficios diretos e indiretos dos frutos rentaveis gerados.

Neste espaco incontrolavel da internet seguramente a lavagem de dinheiro ocorre
em escalas desconhecidas, alimentando em termos de financiamento e recursos parte do
comércio internacional. Tenhamos em mente os cada vez mais prestigiados leildes virtuais,
oferecendo oportunidades de movimentar dinheiro através de aquisicOes aparentemente
legitimas, pagando por produtos muito mais, ou menos, do que eles valem no mercado. No
Rio Grande do Sul, Brasil, tem-se a noticia de que a Delegacia de Repressao ao Roubo de
Veiculos de Porto Alegre, deflagrou operacdo conhecida como Macchina Nostra, para desarticular os
responsaveis pela clonagem dos veiculos roubados nesta cidade e na Regidao Metropolitana, e que

depois eram vendidos por meio de leildes virtuais. A quadrilha investigada e presa possuia organizagao

2 A diferenca entre hacker e craker, é que o primeiro tem como escopo, modo geral, vulnerar
programas informaticos, enquanto que o segundo vai mais longe, pois busca ndao somente

invadir programas ou ater acesso as informacdes, mas visa adultera-los (FIORILLO, 2016).
6
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empresarial com nticleos responsaveis pela lideranca_e financiamento, clonagem, venda e receptacdo,
estelionato, falsificacio de documentos, assaltos e lavagem de dinheiro (G1, 2017,
<http://www.g1.globo.com>).

Outro setor de lavagem de dinheiro que ocupa em muito estes leiloes virtuais — e fisicos
também — é o mercado das artes, isto porque ele possui algumas caracteristicas que facilitam o
anonimato dos seus protagonistas, tanto em face da seletividade daqueles que tem condicdes de dispor
recursos significativos que o envolve, como também pelo fato de haver obras de arte que tem origens
absolutamente ilicitas e cujos antecedentes e precedéncia sdo dolosamente sonegados, justamente para
tornar mais interessante a lavagem de dinheiro que alimenta este segmento da economia. Neste ponto,
Thomas Christ, membro do conselho do Instituto de Governanga da Basileia, organizacdo suica sem
fins lucrativos que investiga estas questdes, referiu que este Mercado é ideal para o cometimento de
ilicitos e é preciso que haja mais transparéncia em sua operacdo, tanto para saber de onde veio o
dinheiro que o sustenta, como para saber para onde ele vai (GAZETA DO POVO, 2017,
<http://www.gazetadopovo.com>).

Algumas casas importantes de artes no mundo, como a Christie’s e a Sotheby’s, tem
aprimorado suas politicas de seguranca nos tltimos tempos, passando a exigir que agentes que
queiram vender obras em seus estabelecimentos revelem o nome dos proprietarios dos objetos
que representam. Independentemente disto o volume de dinheiro que circula neste ambito,
principalmente em vendas virtuais, é astrondmico (aproximadamente US$70 bilhdes em
2017) (ROTH, 2016).

Estes sdo apenas alguns exemplos das possibilidades de ilicitudes que sdo cometidas pela
internet, algumas operacoes com aparéncia de regular licitude, outras explicitamente ilicitas.

Vai na mesma direcdo as facilidades atuais que as operacOes bancdrias eletronicas
proporcionam ao movimento de capitais estrondosos sem controles preventivos mais amplos de suas
fontes e origens — a despeito dos rastros que deixam. E se diz isto porque, ap6s consumadas as
transferéncias eletronicas de dinheiro, é muito dificil (pela velocidade com que isto se da) evitar a
circulagdo e disponibilidade destes recursos (ao menos parcial), até porque muitas das informacoes,
dados e recursos que sdo veiculados nestes espacos o sao de forma criptografada — fruto da associacao
entre hackers e criminalidade -, apresentando obstaculos ao monitoramento e controle. Veja-se o

ocorrido na Italia:

Nel mese di settembre del 2002, per esempio, due membri di un gruppo conosciuto
in America con il nome di "Phonemasters" sono stati condannati per la violazione
dei sistemi di elaborazione dati di numerose aziende di telecomunicazioni. I due
cibercriminali avevano rubato vari sistemi cifrati di crittografia che hanno venduto
ad alcuni gruppi appartenenti alla criminalita organizzata americana ed italiana. La
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cosa pud apparire non molto grave: invece cosi non é. La nuova criminalita
organizzata usa Internet per le comunicazioni (cifrate) e per tutti gli altri scopi, di
conseguenza un sistema cifrato di crittografia pud essere molto vantaggioso (es.
ordinare un omicidio via Internet o reclutare donne per lo sfruttamento della
prostituzione o vendere armi ed organi umani) (MUSACCHIO, 2002, [s.n.]).

Ou seja, para o crime organizado tem se tornado os recursos telematicos eficientes
instrumentos de organizacao e execucdo de varios delitos e condutas sequer normatizadas
como ilicitas, razdo pela qual ha importantes vozes — publicas e privadas — sustentando que é
chegada a hora de organismos internacionais e nacionais darem respostas mais efetivas a estas
situacdes, tanto no ambito do direito material como no processual, sendo que, neste ultimo,
inimeros desafios se apresentam a investigacdo e instru¢do probatéria, 0 que passamos a
abordar.

Por todas estas razoes é que a Convencao de Budapeste — da qual, alias, o Brasil
ndo € signatario -, previu a necessidade de regulamentacao da responsabilidade penal dos
provedores por crimes praticados no meio ambiente digital, em especial em seu art.12.
Providéncia absolutamente necessaria em face dos riscos e perigos causados pela atuagao
livre de provedores de fachada para ocultar acdes criminosas das mais diversas espécies®
(MPF, CONVENCAO SOBRE CIBERCRIME, 2001, <http://www.mpf.mp.br>).

Pelo ja visto podemos afirmar que a crescente utilizacdo de instrumentos
telemdticos para a transmissdo, recepcao e elaboracdo de informacdes e dados (pessoais e
institucionais), tem criado verdadeiro universo de bens que chama a atencdao também do
Mercado (formal e informal, licito e ilicito), transformando-se em produtos de alta
valorizagdo. Tais bens e produtos sdao objetos de disputa por segmentos variados: politica,
industria, comércio, relagdes pessoais, 0 que se evidencia nos campos da manipulacdo de
dados e informagoes para fins de pressao politica, para roubo e furto de segredos industriais,

para pirataria comercial, dentre outros.

3 Art.12. Responsabilidade de Pessoas Colectivas. 1. Cada Parte adoptara’as medidas legislativas e outras que se
revelem necessafias para assegurar que as pessoas colectivas possam ser consideradas responsaveis por
infracches estabelecidas de acordo com a presente Convenclo, quando cometidas em seu benefi¢io por uma
pessoa singular agindo quer individualmente, quer como membro de um orgao da pessoa colectiva que exerch no
seu seio uma posiclo de direccho, com base no seguinte: a) Poder de representacAo da pessoa colectiva; b)
Autoridade para tomar decisoés em nome da pessoa colectiva; c) Autoridade para exercer controlo no seio da
pessoa colectiva. 2. Alem dos casos japrevistos no nr. 1 deste artigo, cada Parte adoptara ‘as medidas necessarias
para assegurar que uma pessoa colectiva possa ser considerada responsavel quando a auseficia de supervisad ou
de controlo por parte de uma pessoa singular, mencionada no nr. 1 tornou possivel a prafica de infracciés
previstas na presente Convenclo, em beneficio da referida pessoa colectiva por uma pessoa singular agindo sob a
sua autoridade. 3. De acordo com os principios juridicos da Parte, a responsabilidade de uma pessoa colectiva
pode ser criminal, civil ou administrativa. 4. Essa responsabilidade deve ser determinada sem prejuizo da
responsabilidade criminal das pessoas singulares que cometeram a infraccad (MPF, CONVENCAO SOBRE
CIBERCRIME, 2001, <http://www.mpf.mp.br>).

8
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Nestas situacOes exemplificativas descritas, restam explicitos os riscos e perigos
de cometimento de ilicitos de diversas ordens (civis, administrativos, penais) envolvendo os
interesses e bens juridicos acima destacados, o que reclama dos sistemas juridicos e de justica
adequacoes paradigmaticas e procedimentais para tentar dar respostas curativas e preventivas
eficientes aos problemas dai decorrentes.

Pensemos nas inumeras possibilidades de anonimato que oferece a rede virtual
mundial, somado as dificuldades criadas pela outorga de um mesmo endereco de Internet
Protocol — 1P (funciona como o numero da carteira de identidade do equipamento utilizado
para navegar na rede virtual) a mais de uma pessoa, em face do exaurimento de enderecos IP.
Esta situacao tem feito com que alguns provedores registrem um mesmo IP para varios
usudarios ao mesmo tempo, com a inexoravel consequéncia de se tornar muito dificil — quica
impossivel — identificar a posicao real a partir da qual eventual conduta criminal foi posta em
pratica.

De igual sorte podemos imaginar as situacOes criadas pela utilizacdo dos
chamados server proxy, instrumentos que se interpde entre o cliente e o usuario da rede,
desempenhando a funcao de conexdao do computador (local) a rede externa (Internet). Como
os enderecos locais do computador ndo sdo validos para acessos externos, cabe ao proxy
enviar a solicitacdo do endereco local para o servidor, traduzindo e repassando-a para o
computador. E muito comum hoje termos proxy que mascaram os verdadeiros IPs dos
usudrios, ou mesmo que sequestram IPs e os utilizam sem o conhecimento do real
proprietario, através inclusive de virus especificos criados para tanto, fazendo com que o
numero de suspeitos e investigados em determinados crimes cibernéticos possam se
aproximar do infinito.

Ainda que seja possivel identificar de forma segura o equipamento de informatica
do qual provém determinada atividade ilicita, é possivel que o proprietario destes ndao tenha
nenhuma participacdao no ocorrido — como nas casas de locacao de servicos de internet (LAN
House). E se determinado usuario destes servicos consegue burlar os sistemas de seguranca,
por exemplo, contra sites de pornografia infantil, e pratica crimes de tal natureza, sé sera
possivel estabelecer a autoria do delito mediante outras formas de prova que o proprietario da
LAN House manter em seu estabelecimento, como camaras de monitoramento dos usudrios —
as quais, por sua vez, também implicam acesso a imagem daqueles (que deve, em tese, ser

autorizada, ou comunicada). Com razao, pois, Luca Luparia (2009, p. 113), ao dizer que:
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L'aspetto problematico del rapporto tra mezzi di ricerca della prova e materiale
informatico risiede nella natura ontologicamente volatile e alterabile del dato
digitale, su cui possono spesso incidere condotte involontarie atte ad ingenerare
fenomeni di “inquinamento”, cio che richiede la puntuale previsione di tecniche
volte ad assicurare la genuinita dell'accertamento.

Por isto a importancia de contarmos com marcos normativos claros e pontuais
sobre estes temas, dando maior seguranga tanto aos 6rgaos investigativos como a Sociedade,
os quais terdo o desafio de encontrar pontos de equilibrio dentre os diversos interesses em
jogo, dentre os quais, a exigéncia (até em face da natureza volatil e de dificil apreensdo dos
dados e informag0es virtuais) de que o Estado possa investigar de maneira eficiente e, por
vezes, de surpresa, evitando assim os riscos de desaparecimento de provas importantes
(evidencias digitais) a elucidacdo de problemas juridicos; de outro, a garantia do exercicio do
direito de defesa por parte das pessoas fisicas e juridicas imputadas ou investigadas.

Agora, se estamos defendendo a tese da importancia de termos ou criarmos
ferramentas, técnicas e procedimentos de precaucdo/responsabilizacdo ao cometimento de
crimes - sejam eles virtuais, sejam utilizando-se de mecanismos virtuais - com maior
efetividade em ambientes como estes que estamos falando, fundada em regulamentos claros,
devemos nos questionar o que pode ou deve fazer o Estado enquanto eles ndo existirem?

Em outras palavras, a expansdo incontrolada da informacdo e dos mecanismos de
comunicacdo tecnolégica, como o emprego difuso das redes sociais para multiplas atividades
que vao desde as relacdes pessoais de amizade e afetivas até as relacdes de trabalho,
comeércio, atividades académicas, etc., tem imposto a constituicdo de gestdo e analise de dados
virtuais a todo tempo e por muitos setores da vida cotidiana, inclusive para os campos do
Direito, no particular pelo Direito Penal e Processual Penal, eis que elementos uteis a
investigacdo por qualquer tipo de crime praticado hoje podem ser conservados — até com
esquemas de seguranca e segredo imensos — em formatos digitais (estamos falando de
computadores pessoais, servidores de empresas, banco de dados em nuvens, pens drives).

Por outro lado, temos inimeras imprecisoes conceituais neste novo universo de
bens e produtos virtuais, o que implica deficiéncias de suas categorizagdes e compreensoes.
Mas com certa tranquilidade conceitual, a literatura especializada tem referido que uma
definicdo de evidéncia digital para o Direito Penal e Processual Penal diz respeito a qualquer
informacgdo probatéria cuja relevancia processual depende dos contetidos dos dados, ou da
particular alocacdo sobre determinado dispositivo, ou mesmo pelo fato de ter sido transmitido
por alguma modalidade informatica ou telematica que esteja relacionada, direta ou

indiretamente, com atividade criminosa (MARAFIOTI, 2011).
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Outro problema/caracteristica da investigacdo informatica diz respeito a natureza
imaterial do dados e informagdes com os quais se trabalha, isto é, alguns elementos buscados
pelos organismos investigativos consistem em impulsos elétricos, e a impalpabilidade de fato
destes confere o carater de volatilidade, imaterialidade e fragilidade da fonte digital, basta
pensarmos em um arquivo digital como imagem em formato jpg, compreendendo
aproximadamente um milhdo de bits, e no qual a mudanga de apenas um bit pode implicar
alteracdo irreversivel a ponto de fazer com que o arquivo reste ilegivel ou corrompido. Temos
de atentar para o fato de que basta o arquivo eletronico ter sido aberto/acessado uma vez para
que ja exista o risco de ele ser corrompido, assim como os metadados relativos a data do
ultimo acesso, podendo ainda ser anulada qualquer relevancia probatéria decorrente disto.

Dai porque tem-se dito que uma das modalidades técnicas mais confiaveis em
termos de seguranca na obtencao de dados e na sua preservagao é aquela conhecida como bit
stream image, ou imagem legal, porque nela se realiza certo tipo de clone do disco rigido,
obtendo-se cépia analitica idéntica ao disco original — ou a qualquer outro suporte de
memoria, alcancando, em tese, as informacdes e dados contidas no espaco do cluster, assim
como fragmentos de informacOes presentes no que se denomina de slack space, ou
unallocated space dos cluster. Tais medidas seriam mais eficientes do que a mera cépia de
conteido do hard disk, isto porque nao se limitaria a garantir a identidade conteudistica dos
dados presentes nos dois suportes, mas asseguraria que cada file do hard disk clonado tenha a
mesma alocagdo do correspondente file do disco de origem (NATIONAL INSTITUTE OF
JUSTICE, 2008, <https://www.nij.gov/>).

Ou seja, estas caracteristicas peculiares das fontes de prova digitais, e
especialmente sua imaterialidade e potencial depauperamento, impde que sejam colhidas e
tratadas unicamente por pessoas/técnicos com conhecimentos especificos; que os operadores
do sistema de justica encarregados para tanto, desde um primeiro contato com os dados na
flagrancia dos fatos investigados ou descobertos, tomem cuidados para suas preservacoes
integras. Nesta direcdo o Codigo de Processo Penal Italiano, em seu art. 254, ampliou a

possibilidade do sequestro de correspondéncia, dizendo que:

1. Presso coloro che forniscono servizi postali, telegrafici, telematici o di
telecomunicazioni e consentito procedere al sequestro di lettere, pieghi, pacchi,
valori, telegrammi e altri oggetti di corrispondenza, anche se inoltrati per via
telematica, che 1’autorita giudiziaria abbia fondato motivo di ritenere spediti
dall’imputato o a lui diretti, anche sotto nome diverso o per mezzo di persona
diversa, o che comunque possono avere relazione con il reato.

17



Mas no Brasil, como estdo estas questdes normativas? E o que passamos a ver.

2. Aspectos introdutorios do tratamento da criminalidade virtual no Brasil:

No Brasil o processo de regulacdo desta matéria ainda é lenta, até porque foi
somente no ano de 1997 que o pais, através do Ministério da Ciéncia e Tecnologia,
estabeleceu o chamado Programa para a Sociedade da Informacdo, que resultou na edicdo do
Livro Verde da Sociedade da Informacao, através do qual foram indicadas diversas metas
com o escopo de incluir o Brasil neste contexto (PAESANI, 2007).

A partir deste tempo é que vamos comecar a contar com alguns instrumentos
normativos sobre a matéria, tanto em nivel de direito penal material como processual, e isto ja

tarde, considerando que, consoante informe recente do Superior Tribunal de Justica

o0 uso cada vez mais intenso e diversificado da internet vem abrindo caminhos para a
pratica de novas fraudes, ou para novas formas de cometimento de velhos crimes,
em casos nem sempre faceis de enquadrar no ordenamento juridico. O STJ tem
interpretado normas infraconstitucionais em relacdo aos ilicitos praticados pela rede
(CONJUR, 2018, [s.n.], <www.conjur.com.br>).

Este Tribunal apresenta em seu relato algumas situaces exemplificativas destas
questoes, a saber: (1) decidiu manter preso preventivamente homem que usou a internet para
obter fotos e videos com contetido erético e depois extorquiu mulheres para ndo divulgar as
imagens; (2) tem adotado a tese de que ¢ ilicita a prova obtida diretamente dos dados
armazenados no celular do acusado, e que sdo invalidas mensagens de texto, SMS e
conversas, por meio de aplicativos como o WhatsApp, obtidas diretamente pela policia no
momento da prisdao em flagrante, sem prévia autorizacao judicial - AgRg no RHC 92.801; (3)
a sua Terceira Secdo firmou entendimento no sentido de que a subtracdo de valores de conta-
corrente mediante transferéncia eletronica fraudulenta configura crime de furto, previsto
no artigo 155, paragrafo 4°, inciso II, do Cddigo Penal — Conflito de Competéncia nr.145576;
(4) entendeu também a Corte que a criacdo de sites na internet para vender mercadorias com a
intencdo de nunca entrega-las é conduta que se amolda ao crime contra a economia popular,
previsto no artigo 2°, inciso IX, da Lei 1.521/51 — Conflito de Competéncia nr.133.534; (5)
nas hipoteses de ameacgas feitas por redes sociais como o Facebook e aplicativos como o
WhatsApp, o STJ tem decidido que o juizo competente para julgamento de pedido de medidas
protetivas sera aquele de onde a vitima tomou conhecimento das intimidacoes, por ser este o

local de consumacdo do crime previsto no artigo 147, do Codigo Penal — Conflito de
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Competéncia nr.156.284 (BRASIL, SUPERIOR TRIBUNAL DE JUSTICA, 2018,
<http://www.stj.jus.br>).

O problema é que, em termos de direito material penal, a legislacdao brasileira tem
apresentado poucos avancos, a despeito de importantes, mas podemos afirmar que desde o
ano de 2006, com a edicdo da Lei nr.11.419/2006, que instituiu a informatizacao do processo
judicial, o tema dos recursos virtuais para o sistema de justica nacional veio a agenda nacional
definitivamente, a despeito de que mais para o processo civil naquela quadra histérica do que
para o processo penal.

Poucos anos ap6s vamos ter algumas normas especificas se ocupando do Direito
Processual Penal, envolvendo o que se convencionou chamar de reforma do Cédigo de
Processo Penal - CPP, com alguns dispositivos que se ocuparam de fazer uso das tecnologias
virtuais para o processo, dentre as quais podemos destacar: (1) a previsdao de depoimentos e
interrogatorio por meios de gravacdao magnética ou eletronica — dentre outros ja existentes —
para obter maior fidelidade e celeridade na colheita de provas, conforme as disposi¢des do
art.475, do CPP, alterado pela Lei nr.11.689/2008; (2) a determinacdo de que, sempre que
possivel, os registros das partes envolvidas no processo serdo feitos por gravacdo magnética
ou digital (mais as tradicionais), nos termos do paragrafo primeiro, art.405, do CPP, alterado
pela Lei nr.11.719/2008; (3) a autorizacdo para que o juiz, se necessario em face da seguranca
de todos e para ter maior eficiéncia em termos de busca da verdade, faca a inquiricdo do réu
por videoconferéncia, nos termos do art.217, do CPP, alterado pela Lei nr.11.690/2008; (4) a
autorizacdo para que juiz, excepcionalmente, realize o interrogatério do réu preso por sistema
de videoconferéncia ou outro recurso tecnolégico de transmissao de sons e imagens em tempo
real, desde que tal medida seja necessaria para atender finalidades especificadas no paragrafo
segundo, do art.185, do CPP, alterado pela Lei nr.11.900/2009. Este mesmo artigo do CPP,
em seu paragrafo quarto — alterado pela Lei referida -, autoriza que o réu possa acompanhar
pelo mesmo sistema tecnologico a realizacdao de todos os atos da audiéncia tnica de instrucao
e julgamento; e no seu paragrafo oitavo expande o uso destas tecnologias para outros atos
processuais importantes.

Ainda poderiamos falar aqui, como querem Fiorillo e Conte, que outros avangos
ja podem ser sentidos diante dos instrumentos normativos que dispomos neste campo de
utilizacdo da realidade virtual para o processo penal: (a) como, na fase da investigacao
criminal, a possibilidade de contarmos com o chamado boletim de ocorréncia eletrénico e do
encaminhamento de notitia criminis on line; (b) a progressiva informatizacdo dos inquéritos

policiais (digitalizacdo de documentos, reproducdes fotograficas, autos de apreensdo e
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vistorias, coleta de prova testemunhal); (c) interceptacdao telematica (Lei nr.9.296/96); (d)
digitalizacdo de impressdes do IIRGD (sistema fénix de identificacdio em face de registro
sobre marcas do corpo, identificacdo timbritica da voz ou antropométrica); (e) rede de
integracdo nacional de informacdes de seguranca publica, justica e fiscalizacdo — INFOSEG;
(f) peticionamentos eletronicos com certificacao digital (FIORILLO, CONTE, 2016).

E tais medidas sdo importantissimas haja vista a informacdo do Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil — CERT.br, que da
conta do aumento do nimero de ataques a servidores web, tentativas de fraude eletronica e
propagacdo de cédigos maliciosos no pais nos tultimos anos, sendo que em 2017 chegaram a
mais de 830.000 incidentes (CERT, <htttp://www.cert.br>).

Mas nada disto é novo mesmo no Brasil, ja no ano de 2006, a Policia Federal
desencadeou operacdo chamada de I-Commerce, voltada para alcangar o comércio eletronico
ilegal praticado no pais (que alcanga em termos de consumidores cerca de 42% da populagdo
nacional), tendo alcancado os Estados da Bahia, Distrito Federal, Goias, Mato Grosso do Sul,
Minas Gerais, Paraiba, Pernambuco, Parana, Rio de Janeiro, Rio Grande do Norte, Rondonia,
Rio Grande do Sul, Santa Catarina e Sdo Paulo, identificando, pelo menos, 81 pessoas (a
maioria jovem, de 18 a 30 anos, pertencentes a classe média). Os calculos sdo de que o
prejuizo causado pela quadrilha as industrias pode ultrapassar R$ 10 milhdes (CONJUR,
2006, <www.conjur.com.br>).

Por outro lado, ndo temos conseguido — e muito pouco tem se feito em outros
paises — criar politicas de prevencdo e responsabilizacdo diante de fendmenos como os das
chamadas maquinas zumbis ou botnets, computadores caseiros controlados remotamente por
invasores para o cometimento de crimes sem que o proprietario da maquina se dé conta do
que esta acontecendo. A partir destas maquinas acessadas ilicitamente sdo enviados spams,
invadem-se outros computadores e sistemas privados e ptiblicos de dados em bancos (acesso
de informacoes sigilosas, desvio de dinheiro, uso de cartdes de créditos), empresas (pirataria
industrial e comercial), setores de seguranca publica (policia, judiciario, ministério publico).
O problema é que a legislacdo material e processual para o enfrentamento adequado destas

questoes, no Brasil e fora, ainda é incipiente.

Conclusao

Por todas estas razdes é que as respostas ao crescimento do crime organizado e do

cybercrime estdo a reclamar estratégias amplas e profundas, nacionais e internacionais, de
14
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maneira integrada e cooperativa envolvendo tanto o Estado e suas forcas de seguranga, como
0 Mercado e a Sociedade, e neste sentido, os principios chaves que tém guiado as respostas da
comunidade internacional no ponto podem servir de exemplo — como a Convencao do
Conselho da Europa sobre Cybercrime.

O grupo de expertos financeiros internacionais que constituem o Financial Action
Task Force — FATF, instituido pelo G-7 no ano de 1989, tem tentado construir normativas de
nivel internacional para os governos e as instituicoes financeiras determinando o
desenvolvimento de leis, regulamentacGes e mecanismos de execucdao a nivel nacional
visando enfrentar muitos dos crimes praticados também pela via virtual. A despeito de criticas
que se tem feito ao FATF, ele seguidamente tem lancado campanhas importantes de
orientacdo e monitoramento de situacoes e cendrios de riscos e perigos envolvendo acoes
financeiras criminosas — muitas delas virtuais — ndo alcancadas por normativas, regulamentos
e instrumentos de controle (FATF, <http://www.farf-gafi.org>).

Virios tratados bilaterais de cooperagdo entre paises nesta area tém surtido efeitos
para fins de assisténcia legal e troca de informacdes e dados que contribuem em muito para o
controle e responsabilizacdo das ac¢Oes criminosas, principalmente porque ampliam o poder
instrutério e probatério das investigacOes e processos administrativos e jurisdicionais. Tais
iniciativas inclusive possibilitam convergir compatibilidades de cooperagdo ou criar outras
que sdo necessdrias a eficacia das medidas de enfrentamento destas ameacas (como termos
sistemas juridicos com tipos penais idénticos ou analogos e ferramentas processuais
adequadas, principalmente para cooperacdo internacional). Na expressdo de Musachhio

(2002, [s.n.])

La cooperazione internazionale ¢ enormemente facilitata dalla convergenza delle
fattispecie incriminatrici nelle giurisdizioni nazionali e transnazionali. Con
l'imposizione di leggi simili in diversi paesi, i rischi che le organizzazioni criminali
devono affrontare saranno maggiori. In effetti, maggior efficacia spaziale ha la legge
e meno “zone franche ” sono offerte ai criminali garantendo loro, spesso, I’impunita.

Ou seja, todos os paises devem investir na adequacao legislativa e estrutural das
instituicoes e parcerias que tenham como escopo o combate a criminalidade virtual,
aprimorando seus métodos e ferramentas de investigacdo e producdo da prova necessaria a
identificacdo da autoria, materialidade e culpabilidade das acdes delituosas. Para além disto,
outro componente estratégico importante neste campo é a associacao entre Estado e setores da

industria informatica, eis que atividades coordenadas entre eles poderiam dar saltos
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importantes na efetivacdo de politicas de gestdo destes problemas (mesmo sabendo-se dos

riscos e, por vezes, das dificuldades que existem para tal cooperacao).
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