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Apresentacao

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 6 — Direito, Politicas Publicas, Tecnologia e Internet | reuniu debates sobre temas
centrais do congresso, enfatizando a intersecdo entre direito, politicas publicas, tecnologia e
internet. Realizado de maneira on-line no dia 30 de agosto de 2024, este grupo de trabalho
abordou topicos que refletem as transformacdes e desafios da era digital, com foco nas
implicacBes juridicas e nas politicas publicas para 0 uso da tecnologia e da internet. As
discussdes deste GT oferecem uma visdo aprofundada sobre como a tecnologia impacta os
direitos e as regulamentacbes, propondo abordagens que equilibrem inovacdo e
responsabilidade juridica



EMPODERAMENTO DIGITAL E MECANISMOSDE PROTECAO AO DIREITO
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DIGITAL EMPOWERMENT AND PROTECTION MECHANISMSFOR THE
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Resumo

Esta pesquisa aborda a importéancia da educagdo digital na protecéo dos direitos de criangas e
adolescentes na era digital, apontando os riscos e desafios encontrados no ambiente virtual,
bem como a criagdo de uma cultura digital inclusiva para as futuras geracoes. Para o
desenvolvimento desse estudo, utilizou-se 0 método dedutivo, o procedimento bibliografico e
a abordagem qualitativa, tendo por objetivos analisar a relevancia e o impacto da educacéo
digital na capacitacdo e protecdo desse grupo, além de identificar os mecanismos de
participacdo que promovam acesso Seguro e responsavel nos ambientes virtuais de interacao.

Palavras-chave: Empoderamento, Futuras geracdes, Criancas e adolescentes, Educacéo
digital

Abstract/Resumen/Résumé

This research analyzes the importance of digital education in protecting the rights of children
and adolescents in the digital age, pointing out the risks and challenges found in the virtual
environment, as well as the creation of an inclusive digital culture for future generations. To
develop this study, the deductive method, the bibliographic procedure and the qualitative
approach were used, with analytical objectives being the relevance and impact of digital
education in the training and protection of this group, in addition to identifying the
participation mechanisms that promote access safe and responsible in virtual interaction
environments.
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INTRODUCAO

Nos ultimos séculos, a constru¢do da infincia deu-se por sua exclusdo em meios
sociais, politicos e com adultos que nao fossem integrantes do seu convivio familiar. Com o
afastamento das criancas do mundo dos adultos e com o controle exercido por estes, propagou-
se o entendimento de que as criancas ndo podem fazer parte dos exercicios de direitos politicos
(Sarmento et al., 2007).

O avango tecnologico trouxe para as criangas e adolescentes possibilidades de conexao
as plataformas digitais, possibilitando uma maior participacdo em um mundo virtual que
desempenha uma fung¢do crucial em suas vidas, passando assim a desempenharem o papel de
cidaddos digitais. Em contrapartida, a imersdo da sociedade na era digital redefine os contornos
da vida moderna, especialmente para as novas geragdes. Criangas e adolescentes nascem nesse
ambiente hiperconectado, onde o acesso a informagdo e a interacdo social se tornam
instantaneos. No entanto, essa realidade também apresenta desafios e exige medidas proativas
para garantir a seguranca, o bem-estar e o desenvolvimento pleno desses individuos.

No ambiente digital, ¢ importante reconhecer os potenciais riscos e desafios que
podem afetar criangas e adolescentes, como entretenimento em excesso, distragdes e exposicao
a comportamentos inadequados. Para garantir a seguranga e o bem-estar nesse ambiente em
constante evolucdo, ¢ essencial que o ensino sobre a educagdo também tenha como enfoque o
uso da linguagem online adequada, de forma a conscientizar os jovens sobre a desinformagao
e cyberbullying, bem como para o fim de informativo de saber quais as ferramentas sdo
necessarias para navegar com responsabilidade.

Através da inclusao e do desenvolvimento de habilidades que dela decorre, a educagdo
digital se entrelaca com o desenvolvimento da cidadania, promovendo a integracao de diversos
elementos de aprendizagem (Vasconcelos; Prado; Barbieri, 2023). Assim, o empoderamento e
educacdo da cidadania voltada para criancas e adolescentes no contexto da era digital, enfatizam
a necessidade de capacitar e preparar jovens para utilizacdo consciente e responsavel das
tecnologias, garantindo uma participacdo social e protegendo seus direitos em ambientes
virtuais.

A forma civica de participacao e a formagao de cidadaos digitais sdo responsabilidade
de todos, familias, escolas, comunidade e governo, tendo por objetivo garantir a promocgao de
um futuro mais democratico e inclusivo com enfoque na importancia do direito intergeracional
para salvaguardar que as decisdes atuais ndo comprometam o bem-estar e direito das futuras

geracoes.
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Assim, a cidadania digital ¢ um meio de participar de forma efetiva da sociedade
através de ferramentas tecnologicas digitais, podendo as criancas e adolescentes iniciarem os
exercicios de seus direitos de opinido e promocao cidada (Sebastido, Pacheco e Santos (2012).
Com esse enfoque, as politicas publicas de inclusdo digital, fundamentadas em métodos
inovadores, possuem papel fundante na promog¢do de uma presenca digital segura e eficaz,
habeis a enfrentar os desafios do mundo digital.

Esse estudo utilizou-se da metodologia qualitativa com a pesquisa bibliografica e
método dedutivo, como forma de trazer a seguinte discussdo sobre o tema: Como garantir a
protecdo dos direitos e o empoderamento digital de criancas e adolescentes, preparando-os para
serem cidaddos conscientes, criticos e responsaveis na era digital? Como objetivos especificos,
procura-se investigar como o empoderamento digital e os mecanismos de protecdo podem
resultar em impactos positivos para as presentes e futuras geragdes, bem como contribuir no
desenvolvimento de estratégias e politicas publicas que possibilitem a criagdo de uma cultura

digital abrigada e inclusiva.

1 Desafios da era digital para criancas e adolescentes e a importincia da educacio digital

para a protecio de direitos

De acordo com o Estatuto da Crianga ¢ do Adolescente (Brasil, 1990), ¢ dever do
Estado garantir o acesso a educacdo de qualidade. Regra essa de cunho protetivo estabelecida
na Constituicdo Federal, que as reconhece, em seu art. 227, como cidadaos com direitos plenos,
garantindo-lhes protecdo de sua privacidade e prioridade absoluta. No mundo digital, essa
protecdo se torna ainda mais crucial. A lei brasileira garante que criangas e adolescentes nao
sejam expostos a contetidos improprios. Também ¢ proibida a circulagdo de fotos e imagens
que possam coloca-los em risco (Paschoal, 2023).

Nao obstante, ao interesse na educagdo desses jovens para o desenvolvimento de um
pais deve ser dado status de prioridade, diante da finalidade social e da condi¢ao peculiar de
pessoa em desenvolvimento (art. 6° do Estatuto da Crianga e do Adolescente). Partindo dessa
premissa, a educagdo da crianga e do adolescente na era da tecnologia se configura como um
dos maiores desafios da atualidade. Mais do que uma mera producdo de bens e servigos, a
educagdo digital deve ser considerada uma ferramenta poderosa na busca em habilitar os
individuos a operar com fluéncia as ferramentas digitais quando aplicadas de forma consciente

¢ orientada (Vasconcelos; Prado; Barbieri, 2023).
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No entanto, ¢ fundamental estar atento aos potenciais riscos e desafios que
acompanham o uso dessas tecnologias, a fim de garantir a seguranca e o bem-estar das criancas
no mundo digital, pois, muito embora a internet seja um facilitador da educagdo, ¢ importante
reconhecer seu potencial para distragdes, entretenimento excessivo e "facilidades" que podem
comprometer a produtividade e o foco do aluno (Vasconcelos; Prado; Barbieri, 2023).

Como medidas de protecdo, estd o ensino sobre o uso adequado da linguagem online,
além da conscientizagdo sobre os perigos do cyberbullying, da disseminacdo de informagdes
falsas e de outros comportamentos inadequados na rede, de forma a garantir que todos os
individuos tenham as ferramentas e habilidades necessédrias para navegar com seguranga,
responsabilidade e criatividade no mundo digital em constante transformacdo (Vasconcelos;
Prado; Barbieri, 2023).

Para isso, a implementacdo de politicas publicas focadas na inclusdo digital ¢
fundamental para concretizar o potencial transformador da educacdo digital. Essas politicas
devem ser alicercadas em métodos inovadores e disruptivos que contemplem o ensino
preventivo sobre as formas de navegar nesse novo mundo digital e que promovam a construgao

de uma presenca digital segura e assertiva (Vasconcelos; Prado; Barbieri, 2023).

2 Da educacio na cidadania digital ao empoderamento digital para as futuras geracoes:

mecanismos de participa¢ao social de criancas e adolescentes no Ambito digital

Com o advento da internet e das tecnologias digitais, abriu-se um novo espago social:
a cibercultura. Esse ambiente, repleto de oportunidades e desafios, exige habilidades e
conhecimentos especificos para que os individuos possam navegar de forma segura, ética e
responsavel. Partindo dessa perspectiva, desponta o conceito de cidadania digital, ferramenta
essencial para a formacao de cidaddos conscientes na era digital (Carneiro, 2020).

Neste viés, se depreende também a sistematica da aprendizagem ao longo da vida: um
fluxo constante que acompanha a jornada humana. E nesse ciclo continuo de aprendizado que
a busca por conhecimento se entrelaca com a autonomia, o empoderamento ¢ a emancipagao
digital, abrindo portas para um mundo de possibilidades e conexdes (Oliveira, 2020).

3

Para Costa (2019, p. 19), a cidadania digital ¢ definida como “um conjunto de
principios e dimensdes que visam preparar os alunos para o uso consciente, critico e responsavel
das tecnologias”. Ou seja, para além do mero dominio técnico das ferramentas digitais, a

cidadania digital engloba uma postura ativa, critica e responsavel dos alunos em rela¢ao ao uso
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das tecnologias, reconhecendo-as como ferramentas poderosas para a transformacao social e o
desenvolvimento individual.

Sebastido, Pacheco e Santos (2012), por sua vez, definem a cidadania digital como um
meio de participar efetivamente da sociedade, utilizando ferramentas de tecnologias digitais
para consultar e se inteirar de questdes politicas cumprindo com deveres da cidadania. Assim,
¢ através da tecnologia digital, que criangas e adolescentes poderdo comecar exercer seus
direitos de opinido e promocao cidada.

Atrelado a tal definigdo, estd o empoderamento digital. De acordo com Mékinen (2006,
p. 381), o conceito de empoderamento digital se molda na no¢do de “pessoas como sujeitos e
atores que tém habilidades para se desenvolver, e ndo como meros objetos que carecem dessas
habilidades e precisam de ajuda unilateral de autoridades governamentais”. Por esse raciocinio,
o empoderamento digital, ¢, portanto, um direito fundamental na era da tecnologia que permite
que individuos e comunidades acessem, utilizem e criem contetidos digitais de forma
significativa.

Nesse contexto, a educagdo para a cidadania ndo pode ser vista como uma disciplina
ou projeto isolado, mas sim como um processo continuo que permeia todo o curriculo escolar.
Essa responsabilidade vai além do ensino tradicional e exige uma abordagem abrangente que
integre teoria e pratica, indo além das salas de aula e se estendendo a vida cotidiana dos alunos
(Carneiro, 2020).

Muito embora as criangas historicamente tenham sido excluidas dos direitos politicos
em muitas sociedades, € mesmo com avancos de diversos grupos na obten¢do do direito de
participar politicamente, como mulheres, negros, analfabetos, imigrantes, as criangas
continuam sem voz e qualquer tipo de participacdo nesse sentido (Sarmento et al., 2007), a
participagdo social de criancas e adolescentes garante a protecdo de seus direitos em ambientes
virtuais. Ocorre, que com a falta eficaz de mecanismos para garantir essa participagao, situagdes
de abuso e exploracdo tendem a ocorrer.

Partindo-se, portanto, dos niveis de cidadania, as criangas estariam excluidas das
cidadanias politica e social, tendo participacdo somente na cidadania civil. Dessa forma, ¢
crucial a implementacdo de mecanismos para que criangas e adolescentes consigam participar
de decisdes que os beneficie e proteja suas informagdes pessoais. Conforme Marshall (1967)
em sua concepcdo classica de cidadania, o “cidadao” tem direitos e deveres em relacdo a
comunidade, vez que ¢ membro desta.

Através da promog¢do de atividades extracurriculares e da criacdo de um ambiente

online seguro e inclusivo, os alunos podem desenvolver as habilidades necessarias para navegar
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com seguranga e responsabilidade no mundo digital (Carneiro, 2020). O engajamento online, o
ativismo em causas sociais, o voto, a participagdo em conselhos municipais ou juvenis e a
expressao individual em espacos coletivos sdo formas validas de participagdo civica (Costa,
2019).

Contudo, essa responsabilidade pela formacao de cidaddos digitais ndo se limita a
escola. Familias, comunidade e governo também devem trabalhar em conjunto para criar um
ambiente propicio para o desenvolvimento de uma cultura digital segura, ética e responsavel
(Carneiro, 2020). Por isso, ¢ importante trazer a ideia de que as a¢des no presente que impactam
negativamente o futuro geram conflitos entre gera¢des (Aguiar de Oliveira; Nahmias Melo,
2023), ja que ambos os conceitos — empoderamento digital e direito intergeracional —
convergem para garantir que as tecnologias digitais sirvam como ferramentas de progresso para
todas as geracdes. Esse ¢ justamente o objetivo do direito intergeracional: garantir que o meio
ambiente seja protegido e mantido em equilibrio, para que que as decisdes de hoje nao
comprometam o bem-estar de quem ainda nem nasceu (Aguiar de Oliveira; Nahmias Melo,
2023).

Assim, ao reconhecer as potencialidades do engajamento digital dos jovens e investir
em sua educacdo para a cidadania digital, abre-se a possibilidade de um futuro mais
democratico e inclusivo, onde todos os cidaddos, independentemente da idade, tenham a
oportunidade de contribuir para o bem-estar da sociedade (Costa, 2019). Ou seja, pode-se se ter
em mente que ¢ através do uso responsavel das tecnologias e da promocdo dos direitos das
futuras geracdes, que 0 acesso equitativo e responsavel as tecnologias digitais para todas as

geracdes se tornara cada vez mais efetivo.

CONSIDERACOES FINAIS

Conforme apresentado, buscou-se correlacionar a participagdo e colaboragdo da familia,
comunidades, escolas e do proprio governo para o fortalecimento da protecao dos direitos das
criangas e adolescentes e a garantia de um futuro mais equitativo e inclusivo. Nessa conjuntura,
questionou-se: Qual ¢ a influéncia da capacitacao digital na criacdo de uma sociedade digital
mais segura e participativa? Assim, os resultados obtidos nesta pesquisa corroboram a hipétese
de que somente através do investimento na educagao digital e no empoderamento da juventude
que se tera uma cidadania digital participativa e um espago tecnologico seguro.

Diante da era da tecnologia, o investimento educacional e a capacitagdo desses jovens
sdo fatores decisivos para proporcionar a existéncia de uma cidadania apta ao desenvolvimento

participativo da atual e futuras geracdes. Desta forma, esta pesquisa conclui que o
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empoderamento digital e a criagdo de mecanismos de protecdo ao direito das criangas e
adolescentes da era digital contribuem ndo apenas para a conscientiza¢do da sociedade em
relacdo aos riscos emergentes decorrentes da exposi¢cdo desse grupo, como também podem ser
vistos como uma forma de auxiliar o desenvolvimento de politicas publicas e praticas

educacionais mais efetivas.
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