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Apresentacao

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 6 — Direito, Politicas Publicas, Tecnologia e Internet | reuniu debates sobre temas
centrais do congresso, enfatizando a intersecdo entre direito, politicas publicas, tecnologia e
internet. Realizado de maneira on-line no dia 30 de agosto de 2024, este grupo de trabalho
abordou topicos que refletem as transformacdes e desafios da era digital, com foco nas
implicacBes juridicas e nas politicas publicas para 0 uso da tecnologia e da internet. As
discussdes deste GT oferecem uma visdo aprofundada sobre como a tecnologia impacta os
direitos e as regulamentacbes, propondo abordagens que equilibrem inovacdo e
responsabilidade juridica



CONTRATOS BA~NCARI OSDIGITAIS: ANALISE DOSDESAFIOSPARA A
PROTECAO DA PESSOA IDOSA NO AMBIENTE VIRTUAL.

DIGITAL BANKING CONTRACTS: ANALYSISOF THE CHALLENGESFOR THE
PROTECTION OF ELDERLY PEOPLE IN THE VIRTUAL ENVIRONMENT.

M ar [a Eduarda Dimas
Iris pinho santana

Resumo

no resumo , do conpedi tem g ter 100 palavras. cologuei assim : Com o0 avanco da tecnologia
e a crescente digitalizacéo dos servicos bancarios, os contratos bancarios digitais tornaram-se
mais comuns. No entanto, essa migracdo para o ambiente virtual apresenta desafios
especificos para a protecéo dos direitos e interesses das pessoas idosas. Esta pesquisa analisa
os desafios enfrentados por idosos nos contratos bancarios digitais, abordando questdes
juridicas, sociais e tecnologicas. O estudo identifica lacunas na legislagéo e nas politicas
existentes e propde recomendacdes para melhorar a protecdo desse grupo vulneravel no
ambiente virtual .

Palavr as-chave: Desafios, Protecéo, |doso, Ambiente, Virtual

Abstract/Resumen/Résumé

With the advancement of technology and the increasing digitalization of banking services,
digital banking contracts have become more common. However, this migration to the virtual
environment presents specific challenges for protecting the rights and interests of older
people. This research analyzes the challenges faced by elderly people in digital banking
contracts, addressing legal, social and technological issues. The study identifies gaps in
existing legislation and policies and proposes recommendations to improve the protection of
this vulnerable group in the virtual environment.

K eywor ds/Palabr as-claves/M ots-clés. Challenges, Protection, Elderly, Environment, Virtual
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INTRODUCAO:

A crescente digitalizacdo de servicos tem transformado profundamente diversos
aspectos da sociedade contemporanea. No contexto bancario, essa transformacao se
manifesta de maneira expressiva, com a migracdo de operagdes financeiras para o
ambiente virtual, dando origem aos chamados contratos bancarios digitais. No entanto,
essa transicdo para 0 mundo online traz consigo uma serie de desafios, especialmente no
que diz respeito a protecdo dos direitos dos consumidores, em particular das pessoas

idosas.

As pessoas idosas representam um grupo cada vez mais significativo da populagéo
em muitos paises, devido ao aumento da expectativa de vida e ao envelhecimento da
geracdo do pds-guerra. Com isso, é natural que também fagam uso dos servicos bancarios,
incluindo transagdes realizadas por meio de plataformas digitais. No entanto, as
caracteristicas especificas desse grupo, como menor familiaridade com tecnologia e
maior vulnerabilidade a fraudes e abusos, tornam-nas especialmente suscetiveis a riscos

no ambiente virtual.

Nesse contexto, surge a necessidade premente de analisar os desafios enfrentados
pela pessoa idosa no ambiente virtual, especialmente no que se refere aos contratos
bancarios digitais. Essa analise se revela crucial ndo apenas para proteger os direitos dos
idosos, mas também para garantir a inclusdo financeira e a seguranca de todos 0s usuarios

do sistema bancario digital.

Os contratos bancarios digitais abrangem uma ampla gama de operacdes, desde a
abertura de contas e a realizacdo de transferéncias até a contratacdo de empréstimos e
investimentos. No entanto, a complexidade desses contratos, aliada a falta de
familiaridade com as tecnologias digitais por parte de muitas pessoas idosas, pode resultar
em dificuldades na compreensdo dos termos e condi¢des, aumentando o risco de

exploracéo e abuso

Além disso, as pessoas idosas estdo sujeitas a diversas formas de fraude e golpes
online, que se aproveitam de sua potencial ingenuidade ou falta de experiéncia com
tecnologia para obter informagdes pessoais ou financeiras sensiveis. Esses golpes podem
incluir desde phishing e malware até esquemas de investimento fraudulentos,
representando uma ameaca significativa a seguranca financeira e ao bem-estar das

pessoas idosas.
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Diante desses desafios, torna-se fundamental analisar as medidas existentes de
protecdo da pessoa idosa no ambiente virtual, bem como identificar lacunas e
oportunidades de aprimoramento. Isso envolve ndo apenas a reviséo da legislacéo e das
politicas relacionadas a seguranca digital, mas também o desenvolvimento de estratégias
educacionais e de conscientizacao para capacitar as pessoas idosas a navegarem de forma

segura no mundo digital.

Por meio desta pesquisa, busca-se contribuir para o entendimento mais amplo dos
desafios enfrentados pela pessoa idosa no ambiente virtual, fornecendo subsidios para o
desenvolvimento de politicas publicas e préticas institucionais que promovam a inclusao
digital e protejam os direitos dos consumidores idosos. Ao final, espera-se que este estudo
possa oferecer recomendac0es praticas e eficazes para mitigar os riscos e garantir uma

experiéncia bancaria digital mais segura e acessivel para todos
OBJETIVOS:

Investigar os principais tipos de contratos bancérios digitais e sua relevancia para

a pessoa idosa.

Identificar os desafios especificos enfrentados pela pessoa idosa na realizacdo de

transacOes bancarias online.

Analisar as questdes juridicas relacionadas a protecdo dos direitos da pessoa idosa

em contratos bancarios digitais.

Avaliar as medidas e politicas existentes para proteger a pessoa idosa no ambiente

virtual e sugerir possiveis melhorias.
OBJETIVOS ESPECIFICOS:

Propor recomendac@es especificas para melhorar a seguranca e a acessibilidade
dos servicos bancarios digitais para as pessoas idosas, considerando tanto medidas

técnicas como politicas e regulamentacdes.

Avaliar como as caracteristicas dos contratos bancarios digitais, como
complexidade linguistica e opacidade de termos, contribuem para a vulnerabilidade das

pessoas idosas a abusos e exploracao.
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Identificar lacunas nas politicas e praticas atuais de protecdo da pessoa idosa no
ambiente virtual, especialmente no que diz respeito a regulamentacéo e supervisdo dos

servicos bancarios digitais.
METODOLOGIA:

Para obter os resultados necessarios para a problematica apresentada neste projeto
de pesquisa, sera operado métodos dedutivos a fim de observar como 0 nimero de pessoas
idosas que sofrem com o acesso a informacéao da dinamica contratual digital bancéria vem
sendo cada vez maior, interferindo na vida dessas pessoas e consequentemente nos seus

direitos.

Revisdo bibliogréfica: Levantamento e andlise da literatura académica, legislacdo
e jurisprudéncia relacionadas aos contratos bancéarios digitais e a protecao da pessoa idosa

Estudo de caso: Investigacao de casos reais de fraudes ou abusos contra pessoas

idosas em contratos bancarios digitais

Entrevistas: Realizacdo de entrevistas com especialistas em direito digital, direito
do consumidor e gerontologia para obter insights sobre os desafios enfrentados pela
pessoa idosa

Analise documental: Avaliacdo de documentos fornecidos por instituicdes
bancarias e 6rgaos reguladores sobre politicas e procedimentos relacionados a protecédo
da pessoa idosa em contratos digitais.

DESENVOLVIMENTO

A base juridica para garantir os direitos dos idosos é fundamentada no principio
daigualdade, que se justifica pelo seguinte: “a lei deve procurar compensar juridicamente
quem sofre maiores limitagdes para reequilibrar suas oportunidades” (MAZZILLI, p.
734).

E amplamente reconhecido que o Brasil vem passando por um processo de
envelhecimento desde a década de 1960. Esse fendmeno é caracterizado por uma queda
significativa na taxa de natalidade, impulsionada pelo acesso generalizado a métodos
contraceptivos, e por mudancgas na estrutura familiar devido a industrializacdo. Além
disso, diversas campanhas de vacinacdo e prevencdo de doencas também contribuiram
para a reducdo da taxa de mortalidade (RAMOS, p. 46).

Entre 2004 e 2060, as projec¢des populacionais por faixa etéria indicam uma queda
continua na participagdo da populacdo jovem, de 27,3% para 15,3%. Ao mesmo tempo,
h& um aumento significativo na propor¢éo da populagéo idosa, que crescera de 9,7% em
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2004 para 33,7% em 2050. Isso reflete um acentuado processo de envelhecimento
demogréafico no Brasil (GUIMARAES, 2016).

Portanto, ao analisarmos essa questdo inicialmente, fica evidente que o Brasil tem
uma parcela significativa de idosos que provavelmente ndo estdo integrados ao mundo
digital. E essencial reformular as politicas pablicas direcionadas a esse grupo, de modo a
atender as suas necessidades e expectativas, garantindo assim seus direitos e promovendo
o pleno exercicio da cidadania.

Sobre isso, esclarece Rita de Cécia (2012, p. 1-17):

As politicas publicas para as pessoas idosas devem promover a
solidariedade entre geragdes, ou seja, diferentes grupos da populacéo
necessitam de cuidados e atencdo especial da sociedade politica e civil,
devido & situacdo de vulnerabilidade que enfrentam, mas deve ser de
forma equilibrada para a implementacdo de politicas publicas que
favorecam uma sociedade mais justa. Nao pode ser considerado um ato
de assistencialismo, mas antes deve ser encarado como de solidariedade
e de justica social, além de retorno da divida social para com a
sociedade mais ampla que utilizou da capacidade de trabalho de pessoas
fisicas as quais hoje sdo integrantes dessa faixa etéria.

Desta forma, a promocdo da cidadania no processo de envelhecimento visa
fomentar a solidariedade, um envelhecimento saudavel, a manutencdo e a melhoria da
capacidade funcional dos idosos, além da prevencdo de doencas, recuperagdo da salde
para aqueles que adoecem e reabilitacdo para os que enfrentam reducdo na capacidade
funcional.

Isso assegura a efetivacdo dos direitos garantidos pela Constituicdo Federal de
1988 e de forma adicional, busca-se que os idosos permanecam ativos em suas
comunidades, exercendo suas atividades de maneira independente.

O Estatuto do Idoso (Lei 10.741/2003) e a Politica Nacional do ldoso (Lei
8.842/1994), regulamentada pelo Decreto no 1.948/1996, estabelecem diretrizes para 0s
direitos sociais dos idosos, garantindo protecdo integral, igualdade de oportunidades,
preservacdo da saude fisica, mental, intelectual, espiritual, social e respeito a dignidade,
autonomia, integracao e participagéo ativa na sociedade.

Especificamente no capitulo V deste Estatuto, determina que é responsabilidade
do Poder Publico criar oportunidades educacionais para 0s idosos, incluindo programas
de incluséo digital e acesso as universidades na terceira idade, tanto em instituicdes
publicas quanto privadas, veja-se:
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(...)o poder publico criara oportunidades de acesso do idoso a educacao,
adequando curriculos, metodologias, e material didatico aos programas
educacionais a ele destinados por meio de “cursos especiais para
idosos” que incluirdo contetido relativo as técnicas de comunicacao,
computacdo e demais avancos tecnolégicos, para sua integracao a vida
moderna. (BRASIL, 2003).

Portanto, é essencial adotar politicas publicas que assegurem um envelhecimento
saudavel em condices dignas, garantindo assim o pleno exercicio da cidadania.

Existem diversas razdes e motivacoes para promover a inclusdo digital na terceira
idade. Contudo, é crucial uma maior presenca das institui¢ces publicas nas favelas e areas
de baixa renda, onde se concentram 0s segmentos mais pobres da populacdo e isso se
deve ao fato de que o desafio vai além da simples inclusédo digital.

Nesse sentido, Thiago Ribeiro Franco Vilela e Jodo Pedro Silvestrini (2018, p.
251-264) esclarecem:

Tratando-se de direito fundamental, a democratizacdo do acesso a
internet ndo pode ficar a mercé do setor privado que, visando em regra
ao lucro, ndo investem em areas de baixa densidade populacional ou de
dificil acesso geografico, como €é o caso das areas rurais. Impde-se, que
seja a questdo tratada por politicas publicas, competindo ao Estado o
fomento e ampliagdo do acesso a rede mundial de computadores pelas
classes menos favorecidas.

O CONTATO DOS IDOSOS NOS AMBIENTES TECNOLOGICOS

O envolvimento ativo de idosos em ambientes tecnologicos pode desempenhar
um papel crucial na melhoria da saude e da qualidade de vida dessas pessoas.

A internet e suas diversas ferramentas permitem que os idosos continuem
aprendendo e exercitando suas mentes por meio dos contetdos disponiveis online,
evitando o isolamento e a soliddo.

Possibilitam o fortalecimento e a ampliacdo da rede de comunicagcdo com outras
pessoas, oferecem entretenimento, promovem a participacdo no cenario politico, cultural
e social, e permitem que permanecam atualizados sobre os acontecimentos globais
(MUNOZ, BARBERO, p. 37-46).

Afinal, revela-se que o ensino de informatica para a terceira idade € o fio condutor
para a reinsergéo social. Neste sentido, Antoni Petrus (2003, p. 89) afirma:
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E evidente que a educacéo social deve ter na inclusdo, na igualdade e
na participacdo social seus principais referenciais. Participacdo que,
implica certa dificuldade para as pessoas idosas, ja que se integrar em
uma sociedade em continua mudanca, em certos valores e conteido de
uma sociedade global, e fazé-lo a partir de certos esquemas arraigados
ao longo de toda a vida, é sempre educativamente complicado.

Portanto, a educacdo voltada para a incluséo digital precisa considerar o perfil
individual dos idosos, valorizando a bagagem historica acumulada ao longo de suas vidas
e levando em conta seus limites e aspiracdes, a fim de promover uma alfabetizacéo digital
efetiva.

Com todos os atuais avanc¢os na comunicacdo da sociedade num modo geral, o
perfil do idoso e seus habitos também mudaram. Sobre isso, Vitoria Kachar destaca:

O perfil do idoso mudou muito nos ultimos tempos. Tempos atras, o
idoso recolhia-se ao seu aposento e vivia o resto de sua vida dedicado
aos netos e revivendo suas lembrancas. Atualmente, os idosos
apresentam maior vitalidade e anseiam por viver projetos futuros, por
contribuir na produgdo e até mesmo, por intervir nas mudancas sociais
e politicas.

A prevaléncia dessa cultura digital serd benéfica para esse grupo etario somente
se 0 processo de troca de informacdes ocorrer de forma cognitiva, levando em conta a
interface do idoso por meio de sua linguagem e realidade. Fatores como familia, ambiente
social, cultura, valores, habilidades e referenciais precisam ser incorporados nessa nova
cultura, que transita do ambiente fisico para o digital.

Outrossim, 0 acesso a tecnologia da informacgdo e comunicacdo para as pessoas
da terceira idade sera um instrumento que possibilitara uma integracdo social permanente
e uma melhor qualidade de vida.

Paises como Alemanha, Canada e Japao possuem algumas das populacbes mais
idosas do mundo (RISSE, 2017), mas também apresentam altos indices de
desenvolvimento humano. Para enfrentar o desafio do elevado nimero de pessoas idosas,
esses paises adotaram estratégias para promover um envelhecimento ativo e saudavel,
incluindo a inclusdo digital.

Tendo em vista todo o exposto, em novembro de 2023 a Comissdo de Direitos
Humanos (CDH) aprovou em votagdo simbolica, o projeto (PL 3.167/2023) que
estabelece a incluséo digital dos idosos como estratégia prioritaria da Politica Nacional
de Educacio Digital (AGENCIA SENADO, 2023).

75



Esse projeto de lei acrescenta nos eixos de inclusdo digital ja previstos na Lei
14.533/2023 de Politica Nacional de Educacdo Digital, o desenvolvimento das
habilidades digitais das pessoas idosas, com 0 objetivo de capacita-las para a criacao de
contetdos digitais, a comunicacao, o uso seguro de ferramentas tecnolégicas e a resolucao
de problemas.

Para o relator, o projeto “¢ humanista, por respeitar a dignidade da pessoa idosa.
E perspicaz, por antever a necessidade de incluséo digital de todos. E legal, por dar vazao
a comando do Estatuto da Pessoa Idosa que ja conta com vinte anos em vigor. ” — Mulitas
das vezes essa conectividade tira do isolamento a pessoa idosa, faz ela interagir com os
amigos e os parentes. Nada mais necessario, até por uma questio de satide (AGENCIA
SENADO, 2023).

Desta forma, € claro que entende-se a necessidade e o direito fundamental da
pessoa idosa a inclusdo tecnoldgica, ndo apenas por atualiza¢do social, mas também por
salde e qualidade de vida dessas pessoas que conheceram o mundo de uma forma
diferente da atual.

POLITICAS EXISTENTES PARA PROTEGER A PESSOA IDOSA NO
AMBIENTE VIRTUAL.

Para isso, cabe ao Poder Publico promover novas politicas publicas, projetos
sociais e até mesmo cursos praticos que alcancem o lar dessas pessoas, para a capacitacdo
correta e segura do uso das redes e da internet em seu dia a dia.

Nesse sentido, vale ressaltar que o artigo 13° da Convengcdo Americana sobre
Direitos Humanos (Pacto de S&o José da Costa Rica), em vigor desde 1978, afirma que:

Toda pessoa tem o direito a liberdade de pensamento e de expressdo. Este direito
compreende a liberdade de buscar, receber e difundir informagdes e ideias de toda
natureza, sem consideracgdo de fronteiras, verbalmente ou por escrito, ou em forma
impressa ou artistica, ou por qualquer outro processo de sua escolha. [...] NGo se

pode restringir o direito de express@o por vias ou meios indiretos, tais como o abuso
de controles sociais ou particulares de papel de imprensa, de frequéncias radioelétricas
ou de equipamentos e aparelhos usados na difus@o de informagéo, nem por quaisquer
outros meios destinados a obstar a comunicagdo e a circulagéo de ideias e

opinides. (ORGANIZACAO DOS ESTADOS AMERICANOS, 1969).

Nesse sentido, quando a pessoa idosa adentra o mundo digital com a devida protecdo
legal e seguranga, como no uso de celulares, ela ndo sé se torna mais independente como
também adquire novos conhecimentos. A inclusdo digital proporciona uma maior autonomia
para realizar tarefas cotidianas, acesso a servigos e informacgdes, e fomenta a participacdo ativa
na sociedade. Além disso, o ambiente digital pode oferecer oportunidades de aprendizado
continuo e conexao social, combatendo o isolamento e promovendo a inclusdo social. Portanto,
garantir a segurancga e a protecdo juridica para os idosos no meio digital é essencial para seu

empoderamento e bem-estar.
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CONCLUSAO:

O estudo dos contratos bancéarios digitais e sua relacdo com a pessoa idosa € de
extrema importancia, dada a crescente digitalizacdo dos servigcos financeiros. Ao
compreender os desafios enfrentados por essa populacdo vulneravel, é possivel
desenvolver politicas e medidas mais eficazes para garantir a protecdo e bem-estar dos

mais vulneraveis no ambiente virtual.

Por fim, acredita-se que a presente pesquisa contribuird com as discussdes acerca
da importancia de se proteger o consumidor da terceira idade diante da sua

hipervulnerabilidade frente aos contratos bancarios digitais.
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