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Il CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

TECNOLOGIASDISRUPTIVAS, DIREITO E PROTECAO DE DADOS

Apresentacao

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 3 —Tecnologias Disruptivas, Direito e Protecdo de Dados concentrou-se na andlise das
tecnologias disruptivas e seus impactos sobre o direito e a protecéo de dados pessoais. As
discussdes abordaram a regulacdo juridica de startups, lawtechs e legaltechs, além da

tributac&o e da propriedade intelectual em um cenario de inovagéo constante. Entre os temas
centrais, destacaram-se as implicagdes das tecnol ogias da quarta revolucéo industrial, como a
realidade aumentada, o Visual Law, e os contratos inteligentes (smart contracts), que estéo
moldando o futuro das relagdes juridicas. Foi dado especial enfoque a economia do

conhecimento e a crescente coleta e tratamento de dados pessoais e sensiveis, considerando
os desafios da protecdo de dados, vigilancia, monitoramento e remocdo de conteido. As
contribuicdes deste GT oferecem uma visdo critica e propositiva para o direito acompanhar
as rgpidas mudancas tecnol égicas, promovendo a seguranca juridica e o respeito aos direitos
fundamentais naeradigital.



PUNICAO DO ASSEDIO CONTRA ASSISTENTESVIRTUAIS: UMA
PERSPECTIVA COM BASE NO DANO

PUNISHMENT FOR HARASSMENT AGAINST VIRTUAL ASSISTANTS: A
PERSPECTIVE BASED ON HARM

Luiza Giacometti Cintral
Vinicius Ferreira Nunes Cechi 2

Resumo

A presente pesquisa tratara sobre o assédio contra assistentes virtuais e se deveria ser punido,
levando-se em conta 0 dano. Nesse sentido, 0 método de pesquisa adotado foi 0 dedutivo, em
gue parte de uma Otica generalista, bem como, utiliza-se de analises documentais e
bibliogréficas. Tendo em conta isso, € necessario refletir se seria viavel a punicéo contra
esses comportamentos antissociais em um contexto que a Inteligéncia Artificial aprende com
0s comportamentos dos usuarios e os replica.

Palavras-chave: Responsabilizacdo, Assédio, Assistentes virtuais, Direito digital

Abstract/Resumen/Résumé

This research will address harassment against virtual assistants and whether it should be
punishable, considering the harm caused. In this regard, the adopted research method is
deductive, starting from a broad perspective and employing document and literature analysis.
It is essentia to reflect on the feasibility of punishing these antisocial behaviorsin a context
where Artificial Intelligence learns from user behaviors and replicates them.

K eywor ds/Palabr as-claves/M ots-clés. Accountability, Harassment, Virtual assistants,
Digital law
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1. INTRODUCAO

A Inteligéncia Artificial (IA) ¢ definida como: “a capacidade que uma maquina para
reproduzir competéncias semelhantes as humanas como é o caso do raciocinio, a aprendizagem,
o planecamento e a criatividade.” (Parlamento Europeu, 2023) Diante disso, foram criadas
assistentes virtuais para empresas, as quais possuem como principal finalidade auxiliar os
clientes a possuirem uma melhor experiéncia na utilizagdo dos servicos oferecidos, surgindo
por exemplo, a Alexa, Biae a Lu.

Ademais, e fato que essa tecnologia trouxe inimeros beneficios aos usuarios desses
aplicativos, contudo parte da sociedade passou a ter atitudes reprovaveis contra esses bots. Haja
vista, conforme a revista Exame o Banco Bradesco informou que somente no ano de 2020,
foram enviadas 95 mil mensagens negativas para as assistentes virtuais. Bem como, a Unesco
langou a campanha “#HeyUpdatemyvoice”, a qual incentivava que as assistentes virtuais
passassem a responder de modo mais “agressivo” a essas ofensas feitas pelos usuérios

Nessa perspectiva, 0 tema da presente pesquisa é: Punicdo do Assédio contra
Assistentes Virtuais: uma perspectiva com base no dano.

Tendo em conta essa situacdo, o artigo denominado “A Violéncia contra a Mulher na
Perspectiva dos Regimes de Informagdo: uma analise sobre 0 machismo a assistentes digitais”,
ressalta que a propria estrutura informacional corrobora para que 0 machismo contra essas bots,

conforme o trecho:

Entretanto, ao observar esses assistentes digitais, um aspecto nos chama a atencao: a
maioria recebe nomes e/ou tem atributos fisicos e personalidades femininas,
visando a uma representacdo mais préxima das a¢des humanas e que se adéque as
caracteristicas que acreditam representar a marca e atrair seu publico-alvo.
Consequentemente, em uma transmutacdo da vida social para o ambiente digital,
esses assistentes sdo submetidos a preconceitos de género, que sdo reproduzidos
como violéncias verbais ou assédios comumente sofridos por mulheres no ambiente
fisico (EQUALS GLOBAL PARTNERSHIP; UNITED NATIONS EDUCATIONAL
SCIENTIFIC AND CULTURAL ORGANIZATION, 2019 apud Sampaio et al.,
2021) (grifos nossos)

Diante do exposto, o artigo ainda destaca que essas praticas estdo migrando para o
ambiente virtual, viabilizando o surgimento de assistentes virtuais do sexo feminino com base
em uma sociedade que reproduz as atitudes dos individuos sociais (Sampaio et al., 2021). Posto
isto, no ambiente fisico o assédio sexual é tipificado no Direito Penal no artigo 216 — A,
entretanto, com essa reflexdo de comportamentos, seria plausivel a punicdo penal desses
usuarios, devido a comentarios maliciosos contra essas assistentes?

Desse modo, objetiva-se nessa pesquisa refletir qual meio de punicdo poderia ser
utilizado a fim de que essas atitudes fossem reprimidas, esses caminhos, poderiam perpassar

desde a autonomia privada, com termos de uso do préprio aplicativo, até o setor publico, por
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meio de modos de resolucdo de conflitos, respeitando, sempre, os direitos fundamentais dos
internautas, e refletindo se ha relevancia fatica suficiente para a movimentacéo de determinados
ramos do Direito, como o Penal.

Haja vista, € possivel aferir como pardmetro para essa punicao a existéncia do dano,
assim o Direito Brasileiro prevé formas de reparagdo de dano, conforme o ramo adotado, por
exemplo: de acordo o Codigo Civil, a responsabilidade civil obriga aquele que cometeu ato
ilicito a reparar dano patrimonial ou moral, porém se ndo for possivel, serd convertido em
indenizacdo, enquanto que, se for uma responsabilizacdo penal, serd aplicada outros tipos de
pena, tal qual a privativa de liberdade ou a restritiva de direitos. (Gagliano, 2023)

Ademais, em vista do artigo “Dirty Data, Bad Predictions: How Civil Rights Violations
Impact Police Data, Predictive Policing Systems, and Justice”, trata-se da tematica sobre a
relacdo entre dados ruins geram previsdes ruins, isto €, se € fornecido a inteligéncia artificial
comportamentos negativos e 0s assimila e, por deducdo, ela podera, ao exercer suas atividades,
ferir a moral dos individuos, devido ao banco de dados gerado.

Diante disso, € fundamental ressaltar que essas atitudes devem ser punidas, pensando
sempre na extensdo do dano, logo se muitas [A’s aprendem a replicar comportamentos
machistas e sexistas, certamente, haverd um impacto dentro da sociedade quanto a violacdo dos
direitos dessas minorias. Por fim, a pesquisa utilizara do método dedutivo, o qual parte de
premissas universais e verdadeiras para encontrar deducdes corretas a respeito do assunto. Além
do método de pesquisa bibliogréfica com a leitura de artigos nacionais e estrangeiros e a

pesquisa documental, na consulta de noticias, fatos e dados sobre o referido assunto.

1. DESENVOLVIMENTO

A priori, pode-se dizer que a natureza juridica de um instituto diz respeito sobre a
esséncia, isto €, a fonte em que o conceito proveio. Nesse sentido, conforme o artigo de Aline
Klayse dos Santos Fonseca, é defendido que a Inteligéncia Artificial deve ter um tratamento
vinculado a bem juridico. Entretanto, essa forma de lidar deve ser distinta de acordo com a
classificacdo desse bem. (Fonseca, 2021)

Tendo em conta isso, segundo Fonseca, a classificacdo da IA, pode ser intangivel,
tangivel e incorporada. Sendo que a primeira ndo possui forma fisica, comunicando-se por som
e notificagdo, quanto a segunda, a IA esta junto com um aparelho fisico e, por fim, a terceira,
funde-se com o cérebro, através de um mecanismo invasivo ou ndo. (Fonseca, 2021) Logo, €

possivel inferir que as assistentes virtuais do aplicativos sdo de natureza intangivel.
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Além disso, a autora expde sobre o machine learning e sua capacidade de aprendizado,

cuja finalidade é melhorar a utilizacdo do usuéario, conforme o trecho:

De outro lado, machine learning é uma abordagem, uma metodologia usada para que
0 modelo consiga se adaptar a partir dos dados e dos resultados que produz,
melhorando sua atuacdo. Por exemplo, um modelo projetado para prever os precos do
mercado de a¢fes de amanhd, deve aprender a se adaptar quando as condi¢des mudam
do subito crescimento ao fracasso. Uma das razdes para se utilizar essa abordagem,
reside no fato de ndo se poder antecipar todas as situacfes possiveis para determinado
cenario, de modo que as técnicas de aprendizado de maquina melhoram
automaticamente com a experiéncia. (Fonseca, p. 6, 2021)

Em face disso, hodiernamente, a IA profere sua atividade, por meio de um banco de
dados, o qual é alimentado pela rede e, muitas vezes, por informacgdes fornecidas pelo préprio
usudrio. Nesse vié¢s, o artigo “Dirty Data, Bad Predictions” diz sobre os “dados sujos”,
vinculados a praticas corruptas, tendenciosas e ilegais, as quais manipulavam esses dados com
0 proposito de manipular estatisticas criminais e gerar determinadas relages com a sociedade,
conforme o trecho: (Richardson et al, 2019)

For the purposes of this paper, we are expanding the term “dirty data” to include a
new category that reflects the culture of data production in policing. This new
category includes data that is derived from or influenced by corrupt, biased, and
unlawful practices, including data that has been intentionally manipulated or “juked,”
as well as data that is distorted by individual and societal biases. Dirty data—as we
use the term here—also includes data generated from the arrest of innocent people who
had evidence planted on them or were otherwise falsely accused, in addition to calls
for service or incident reports that reflect false claims of criminal activity.12 In
addition, dirty data incorporates subsequent uses that further distort police records,
such as the systemic manipulation of crime statistics to try to promote particular
public relations, funding, or political outcomes. (Richardson et al, p.19, 2019)

Portanto, € evidente a correlacdo entre a interacdo entre o ser humano e a inteligéncia
artificial, em que, comeca a adaptar a sua atividade conforme as informacdes que sdo fornecidas
a ela. Haja vista, no caso no artigo anteriormente citado, os dados informados ao sistema penal,
criavam estatisticas distorcidas em que prejudicavam visualizacdo da sociedade pelo proprio
corpo social.

Nesse Vviés, quando é pensado a respeito do assédio contra as assistentes virtuais, se essa
pratica se tornar corriqueira perante grande parte dos usuarios, esses bots poderdo continuar em
siléncio, tal qual a maioria € programada, ou comegar a interiorizar, através de um banco de
dados e gerar respostas internas, com o processamento dos dados, e externas, com 0s USUArios,
as quais firam os preceitos éticos e até legais, quando tipificados na realidade concreta.

A fim de compreender os maleficios do assédio frente a IA, podemos observar o
conceito de dano como sinbnimo de prejuizo e, no caso do referido comportamento, esse se da

especialmente na esfera moral. O artigo 186 do Codigo Civil afirma que “aquele que, por acdo
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ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a outrem, ainda
que exclusivamente moral, comete ato ilicito.”

Além disso, o agente do ato ilicito fica obrigado a reparar os danos causados, nos termos
do referido Codex. Por sua vez, danos morais sdo aqueles que geram efeitos ao psicoldgico e
aos direitos da personalidade, como 0 nome, a honra e a intimidade (Varasquim, 2017, p. 1).
Assim, é evidente que o individuo que assedia assistentes virtuais deve ser punido, visto que tal
acdo se encaixa no conceito de ato ilicito, uma vez que gera prejuizo, principalmente moral, ao
banco de dados da IA e aos demais usuarios da plataforma.

De acordo com Dilio de Alvarenga, o dano, na esfera penal, pode ser conceituado como
uma lesdo, efetiva ou potencial, do bem ou interesse tutelado pela norma. Tal definicdo se
diferencia da ideia de dano civil, uma vez que se trata de fontes legislativas diferentes e a
reparabilidade dos dois se dao de formas distintas. Segundo o mesmo autor, o dano civil &, por
natureza, satisfazivel, enquanto, por outro lado, a reparacdo do dano no contexto criminal
depende do cumprimento de pena imposta em condenacéo penal.

Ademais, é importante ressaltar que a atuacdo do Direito Penal é baseada no principio
da ultima ratio, ou seja, se limita a tutelar os bens juridicos mais importantes e somente
intervém quando as demais areas do Direito ndo sdo suficientes para sancionar a conduta. A
partir disso, € possivel refletir: deve o comportamento aqui analisado — assédio a assistentes
virtuais — ser tipificado na lei criminal?

Nesse contexto, deve-se analisar também o papel das empresas em evitar atitudes de
assédio nas suas respectivas plataformas. O autor Wolfgang Hoffman-Riem, em sua obra Teoria
Geral do Direito Digital, traz importantes conceitos sobre a regulacdo do espaco digital, tanto
pela prépria empresa responsavel como pelo Estado.

No livro, sdo apresentadas as ideias de autoconfiguracdo, autorregulamentacéo social e
regulacdo hibrida. O primeiro conceito, também conhecido por autorregulacdo privada, diz
respeito aos algoritmos e normas técnicas da empresa desenvolvedora da tecnologia, que
autorregulam a plataforma. Ja a autorregulamentacdo social se da por meio de regras que
estabelecam um comportamento auténomo socialmente responsavel e engloba, por exemplo,
0s codigos de conduta.

A regulacdo hibrida, por sua vez, ocorre “quando uma regulamentagdo ¢ socialmente
autorreguladora, mas os érgdos governamentais participam do desenvolvimento das regras e/ou
na determinacdo da sua relevancia.” (Hoffmann- Riem, 2022) Dessa maneira, a forma hibrida
seria o ideal para reprimir a conduta de assédio contra assistentes virtuais, haja vista que conta

com a atuacdo da empresa responsavel pela plataforma e do Estado.
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2. CONCLUSAO

Diante de todo o analisado, é possivel constatar que o assédio as assistentes virtuais de
empresas se tornou comum e ocasiona problemas nos ambientes digitais. Isso se da pelo
fato de a Inteligéncia Artificial aprender o comportamento tdxico, uma vez que os dados
recebidossdao armazenados e integram o banco de dados da maquina.

Assim, a A pode replicar o assédio aos demais usuarios do sistema digital, o que
ocasiona enorme dano. Portanto, fica evidente a necessidade de regulagéo das plataformas
que fazem usode assistentes virtuais, por meio da propria empresa responsavel e do Estado.
Além disso, deve- se refletir sobre possiveis san¢ées no campo juridico, a fim de que tais

atitudes e suas consequéncias sejam evitadas.
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