1. INTRODUCAO

Com o advento da Era Digital e a crescente expansdo do comércio virtual, surgem
novos desafios e questdes juridicas relacionadas a protecdo dos consumidores a serem
analisadas e dirimidas pelo Direito.

Nesse contexto, torna-se essencial compreender as interfaces legais que regem a
protecdo do consumidor virtual a partir desse novo paradigma de mundo. Este trabalho
propde, entdo, uma analise minuciosa sobre a interacao entre duas legislacdes fundamentais:
0 Codigo de Defesa do Consumidor (CDC) e a Lei Geral de Protecdo de Dados (LGPD).

A internet teve sua origem nos anos 1960, impulsionada pelo desejo de criar uma rede
de comunicacdo robusta e descentralizada, capaz de resistir a falhas, de modo a ser mais segura
na transmissao de dados e informacdes. Esse projeto, foi inicialmente financiado pela ARPA
do Departamento de Defesa dos EUA, e, ao longo do tempo, essa infraestrutura evoluiu e se
expandiu para se tornar uma ferramenta expansiva que conecta pessoas (Rocha, 2016).

Na década de 1990, o conceito de internet ou rede global de computadores se
consolidou, tornando-se acessivel e aberta a qualquer pessoa com um computador e uma linha
telefonica pessoal. O lancamento do sistema operacional Windows e a disponibilizacdo de
sistemas para o desenvolvimento de Tecnologias de Informacdo e Comunicacao, juntamente
com a disseminagéo da internet influenciaram a emergéncia do ciberespago em que se vé
realizada a sociedade informacional. (Siqueira et al, 2021).

Nesse periodo, o mercado de consumo, as relacfes sociais e o Direito sofreram
transformacdes em razdo da revolugdo tecnoldgica. Ao lado do espaco fisico, passou a
coexistir um cibernético, caracterizado pela maleabilidade e interacdo, que ampliou a
importancia dos dados pessoais para as mais variadas atividades, tornando-os elemento
essencial para o mercado da atual sociedade da informacéo.

Houveram mudancas na esfera da producéo de bens, surgiram empresas virtuais com
a internet como base operacional, enquanto importantes mudancas socioculturais e politicas
também ocorreram. Contemplando isso, Amaral (2007, p. 19), sintetiza o entendimento de
que houve “a reinven¢ao do conceito de comunidade”.

As mudangas tecnologicas tém sido tdo profundas que ndo se limitam somente a
utilizacdo particular da internet: Empresas por todo 0 mundo dependem da conectividade para
concretizarem suas ofertas, vendas, comunicagdes, armazenamento de informacdes e demais
operagOes no ambiente dos negdcios (Siqueira et al, 2021).

Nesse contexto, observa-se 0 nascimento do e-commerce meados de 1960, nos



Estados Unidos, que se caracteriza pelo comércio de forma online. A modalidade surgiu
quando as companhias de telefone e internet comecaram a utilizar o Eletronic Data
Interchange (Intercambio Eletronico de Dados) que tinham como objetivo compartilhar
arquivos e documentos de negdcios entre empresas. (Santos et al, 2023).

A ascensdo do e-commerce como um fendmeno que transcende fronteiras fisicas e
temporais € emblemaética desse novo paradigma. Desde seus primérdios nos anos 1960 até os
impressionantes numeros de transacoes eletrénicas alcancados no Brasil nas ultimas décadas,
fica claro que o ciberespaco é o palco onde as relagbes comerciais contemporaneas se
desdobram.

Assim, considerar os aspectos especificos desse ambiente virtual, especialmente as
particularidades das transacdes realizadas nesse meio, é um passo crucial para compreender
plenamente a dindmica do comércio na era digital e suas implicagdes na sociedade atual,

sobretudo no que se refere aos consumidores.

2. METODOLOGIA

A metodologia adotada para este estudo é dedutiva, baseada na analise de dados

bibliograficos e na interpretacdo das leis pertinentes ao tema

3. RESULTADO E DISCUSSOES

No transcorrer dos séculos XX e XXI o mercado de consumo, as relacBes sociais e
o Direito sofreram transformac@es em razdo da revolucdo tecnoldgica. Ao lado do espaco
fisico, passou a coexistir um cibernético, caracterizado pela maleabilidade e interacdo, que
ampliou a importancia dos dados pessoais para as mais variadas atividades, tornando-os
elemento essencial para o mercado da atual sociedade da informagéo.

A relacdo de consumo, embora advinda dos contratos de compra e venda civis, ndo

deve ser considerada uma espécie da compra e venda civil. A codificacdo da Lei n.

8.078/1990 demonstra que ha atencdo especial para esta relacao juridica, que necessitou que a

mesma fosse apartada dos contratos civis. “Consiste na aquisicdo, pelo consumidor

(aceitante), de produtos ou servicos oferecidos pelo fornecedor (proponente), atraves da
prestacdo, em pecunia, do valor correspondente ao bem adquirido” (GOMES, 2009, p.274).

Os dados pessoais necessarios para concluir uma transacdo de comércio eletrénico

podem variar de acordo com aempresa fornecedora do produto ou servigo. No entanto, existem



algumas informac0es que sdo quase sempre exigidas, como o nome completo, o CPF, a data
de nascimento, 0 sexo, 0 endereco, o telefone, o e-mail e as informagdes do cartdo de crédito.

No entanto, é importante ressaltar que os dados fornecidos tém um carater
extremamente pessoal e, por meio da coleta, manipulacdo e analise do conjunto de
informacdes, € possivel descobrir informacdes relevantes sobre a identidade do titular dos

dados, sejam elas consideradas triviais ou de carater intrinseco.

O vazamento de dados do consumidor é um problema cada vez mais comum no
ambiente digital. Devido ao aumento exponencial das compras online nos Gltimos anos,
tornou- se cada vez mais comum o vazamento de dados sensiveis dos consumidores. Estes sao
inseridos para formacdo de cadastro em lojas virtuais e, posteriormente, armazenados. Assim,
as empresas tém acesso a milhares de informacdes pessoais dos usuarios, sendo possivel a

manipulagéo e tratamento desses dados, a fim de obterem um ganho econémico.

Enquanto mecanismos para ser interpretada e operada, A Lei Geral de Protecdo de
Dados (LGPD), em vigor no Brasil desde 2018, definiu, nos incisos | e 11 de seu artigo 5° o
que sdo dados pessoais e dados pessoais sensiveis, ambos ligados a protecdo dos direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da

pessoa natural:

“Art. 5° Para os fins desta Lei, considera-se:
I - dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiacdo a sindicato ou a organizacéao de carater religioso,
filosdfico ou politico, dado referente & salide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural”.

O artigo 6° da referida lei dispde que o tratamento de dados pessoais somente é
permitido nas hipdteses previstas em lei ou mediante o consentimento do titular. Por sua vez,
os artigos 23 a 30 da LGPD definem as obrigacdes dos controladores e operadores de dados
pessoais, incluindo medidas de seguranca, notificacao de incidentes, registro de atividades de
tratamento, entre outras. E importante destacar que essas obrigacdes devem ser cumpridas
pelos responsaveis pelo tratamento de dados pessoais, com o intuito de assegurar a
privacidade e a protecdo dos direitos fundamentais dos titulares de dados. Portanto, €

fundamental que as empresas e instituigdes que operam vendas na internet estejam atentas as



normas estabelecidas pela LGPD, a fim de evitar possiveis problemas e garantir a protecdo
dos dados pessoais dos titulares, cumprindo as obrigagdes previstas em lei.

O Cddigo de Defesa do Consumidor emerge como um auténtico microssistema
destinado a salvaguardar e amparar a parte vulneravel nas relagdes de consumo, com um
carater multidisciplinar que contém normas que regulam todos os aspectos de protecdo do

consumidor nas mais diversas areas do direito.

E harménico o entendimento da doutrina quanto & compreenséo da vulnerabilidade
do consumidor no ambito juridico, que se insere de forma intrinseca na esfera da defesa do
consumidor, sendo protegida tanto por legislacéo especial quanto pela imposicdo que a eleva
a categoria de garantia constitucional. Essa designacdo tem como propdésito fundamental
integrar- se a estrutura da ordem econdmica do Estado brasileiro.

Neste sentido, o principio da vulnerabilidade relaciona-se com a protecdo do(s)
individuo(s) no ambiente comercial, objetivando a aplicacdo de demais fundamentos legais
como a isonomia, equidade e equilibrio das relagdes contratuais sendo, portanto, a
vulnerabilidade caracterizada como uma fonte de direito, gozando de respaldo juridico para
sua efetivacdo (SOUZA; ALVES)

No cenario globalizado, as modalidades de consumo passaram por transformacées
velozes, tornando crucial a analise dos conceitos de consumidor e fornecedor., 0 que se torna
essencial para estabelecer os limites de cada parte, bem como de sua evolugdo dentro das
novas formas de prestacao de servicos e produtos, notadamente na internet.

Diante da apresentacdo do tema, torna-se evidente que a denominada "era da internet”
alterou significativamente a dindmica das relacGes interpessoais e, por conseguinte, a
interacdo no ambito do consumo entre os individuos. Inicialmente concebida com o proposito
de promover conexdes virtuais entre pessoas, as redes sociais e a internet, de maneira mais
ampla, transformaram-se em um extenso territorio a ser explorado por empresas e prestadores

de servigos, visando impulsionar o consumo e maximizar os lucros.

A responsabilidade Civil é um instituto do Direito das Obrigages, visando garantir
que haveré reparacao de danos que prejudiquem determinados direitos de outros relacionados
a uma determinada acdo ou omissao por parte do autor. A violacdo, portanto, € ato ilicito que
gera a obrigacdo de reparar e cria um vinculo juridico que outorga a uma parte o direito de
exigir da outra que cumpra determinada prestacdo (GONCALVES, 2016, p. 45). Em outra
passagem mais complexa, (GONCALVES 2011, p. 24) explica: “A responsabilidade civil

tem, pois, como um de seus pressupostos, a violagdo do dever juridico e o dano. H4 um dever



juridico originério, cuja violacdo gera um dever juridico sucessivo ou secundario, que é o de

indenizar o prejuizo.

Desta forma, se a responsabilidade civil subjetiva for utilizada como regra nas
relacbes de consumo, o legislador ignorara a vulnerabilidade do consumidor, que é o que
confere ao consumidor todas as protecdes. Para tanto, a vulnerabilidade é entendida como a
qualidade das pessoas que sdo desfavorecidas as outras na relacdo que existe entre elas.
(PEREIRA, 2018).

A utilizacdo da responsabilidade objetiva e solidaria acaba por trazer
desdobramentos necessarios e mais favoraveis ao consumidor no comércio eletronico, tendo
em vista a situacdo de vulnerabilidade agravada em que se encontra o individuo diante do
modelo de contratacdo praticado no ambito virtual, assim como, diante do meio utilizado,
qual seja, a internet. Uma vez que este meio possui de caracteristicas capazes de representar
graves entraves a fiscalizacdo e controle do cumprimento das obriga¢des contratuais, dentre as
quais frisa-se a impessoalidade da relacdo entre as partes, torna-se comum a ocorréncia
de préaticas abusivas contra o consumidor. Culminado a isso, muitas vezes, é impossivel
verificar a identidade, localizacdo e idoneidade do fornecedor de bens e servicos na internet,
estando o consumidor sujeito a receber informacgdes falsas ou maliciosas do fornecedor,
consequentemente a satisfacdo das demandas e reclamagdes do consumidor, em caso de
prejuizos decorrentes deste tipo contratacdo, também costuma ser afetada negativamente
(MARQUES, 2006).

4. CONSIDERACOES FINAIS

Diante da apresentacdo do tema, torna-se evidente que a denominada "era da
internet"” alterou significativamente a dindmica das relacdes interpessoais e, por conseguinte,
a interacdo no ambito do consumo entre os individuos. Inicialmente concebida com o
propdsito de promover conexdes virtuais entre pessoas, as redes sociais e a internet, de
maneira mais ampla, transformaram-se em um extenso territorio a ser explorado por empresas

e prestadores de servicos, visando impulsionar o consumo e maximizar os lucros.

Diante desse panorama, torna-se imperativo questionar o papel e as caracteristicas
que o consumidor virtual passa a desempenhar diante de tantas transformagdes. A partir da
falta de informacdo e despreparo técnico e intelectual do consumidor frente aos negocios
pactuados de forma online, busca-se desenvolver uma aplicagdo da exegese protetiva do

Cadigo de Defesa do Consumidor as contratagdes eletronicas.



No cenario do comercio eletrénico, a responsabilidade civil se configura como pilar
fundamental garantindo a reparacdo justa dos danos causados aos consumidores. Dessa
forma, a LGPD representa inovagdo no ordenamento juridico, estabelecendo diretrizes para
agentes de tratamento e suas funcdes. A adocdo do modelo de responsabilidade civil objetiva
pela LGPD, prescinde da comprovacdo da culpa, facilitando o acesso a justica pelos
consumidores e promovendo a efetiva protecdo de direitos.

Este trabalho defende a tese de que a efetiva protecdo de dados no Brasil depende da
sinergia entre diversos elementos. A aplicacdo eficaz da LGPD em conjunto com o Codigo
do Consumidor, o Marco Civil da Internet e a Lei de Acesso a Informacéo, € imperioso,
cabendo a Autoridade Nacional de Protecdo de Dados a fiscalizacdo das atividades de
tratamentos de dados e seus agentes assim como aplicar medidas de responsabilizacdo
cabiveis com o objetivo de reparar os danos causados aos titulares.
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