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Il CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

TECNOLOGIASDISRUPTIVAS, DIREITO E PROTECAO DE DADOS

Apresentacao

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 3 —Tecnologias Disruptivas, Direito e Protecdo de Dados concentrou-se na andlise das
tecnologias disruptivas e seus impactos sobre o direito e a protecéo de dados pessoais. As
discussdes abordaram a regulacdo juridica de startups, lawtechs e legaltechs, além da

tributac&o e da propriedade intelectual em um cenario de inovagéo constante. Entre os temas
centrais, destacaram-se as implicagdes das tecnol ogias da quarta revolucéo industrial, como a
realidade aumentada, o Visual Law, e os contratos inteligentes (smart contracts), que estéo
moldando o futuro das relagdes juridicas. Foi dado especial enfoque a economia do

conhecimento e a crescente coleta e tratamento de dados pessoais e sensiveis, considerando
os desafios da protecdo de dados, vigilancia, monitoramento e remocdo de conteido. As
contribuicdes deste GT oferecem uma visdo critica e propositiva para o direito acompanhar
as rgpidas mudancas tecnol égicas, promovendo a seguranca juridica e o respeito aos direitos
fundamentais naeradigital.



PROSPECCAO ATIVA DE CLIENTESE BANCO DE DADOS: MARKETING
SEGUNDO OSDITAMESDA LGPD

ACTIVE CUSTOMER PROSPECTING AND DATABASES: MARKETING
ACCORDING TO THE GUIDELINESOF THE LGPD

José Paulo Bonfim

Resumo

O objetivo da presente pesquisa foi demonstrar os riscos que a prospecgdo ativa por meio de
bancos de dados comprados pode causar na sociedade quando em desconformidade com a
legislacd@o. A constatacdo de vulnerabilidade do usuério perante as empresas que coletam os
dados pessoais com consentimento implicito justifica a presente pesquisa, pois, indica a
necessidade da aplicacdo de forma de captacdo de clientes mais eficaz. A metodologia
adotada foi a dialética com a utilizagdo do método bibliografico. O resultado obtido foi a
necessidade de implementac&o de novas estratégias para captacdo do consumidor.

Palavras-chave: Lei gera de protecdo de dados pessoais (Igpd), Dados sensiveis, Banco de
dados, Marketing

Abstract/Resumen/Résumeé

The objective of this research was to demonstrate the risks that active prospecting through
purchased databases can cause to society when in non-compliance with legislation. The
vulnerability of users to companies that collect persona data with implied consent justifies
this research, indicating the need for more effective customer acquisition methods. The
methodology adopted was dialectical, using the bibliographic method. The result obtained
highlighted the necessity of implementing new strategies for consumer acquisition.

Keywor ds/Palabr as-claves/M ots-clés. General data protection law (Igpd), Sensitive data,
Database, Marketing
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1. INTRODUCAO

Os bancos de dados sdo um conjunto de informagdes sistematizadas num
dispositivo eletronico, podendo esses serem produzidos através da concessao dos dados
pelo individuo ou a partir da compra, este estudo refere-se aos comprados com o intuito
de realizar a captacdo de clientes. Versando sobre a compra de banco de dados para
prospeccao ativa de clientes induz-se pensar na seguranga para a coletividade e para o
ramo empresarial, tendo em vista que ¢ complexo o manuseio desse conteudo que
engloba a vida privada das pessoas.

Outrossim, essa abordagem de Marketing mostra-se desatualizada se
comparada com a evolucdo dessa area, considerando variaveis como 0s riscos € a
eficacia, visto que ela € cada vez mais invasiva a intimidade dos individuos. Na obra "A
Era do Capitalismo de Vigilancia", a autora Shoshana Zuboff refor¢a a importancia do
respeito da privacidade dos individuos, porém pontua os avangos capitalistas no mundo
digital como fatores propulsores para coleta e divulgacdo de informacdes pessoais de
maneira indevida. Nessa mesma perspectiva, indaga-se sobre os impactos que a venda
de bancos de dados proporciona na invasdo no direito da vida privada dos individuos.

Por conseguinte, a pesquisa indaga: A prospecc¢do ativa de clientes por bancos
de dados comprados ¢ eficaz e segura na atual conjuntura? Assim, a partir dos riscos de
vazamento de dados e a obtencdo de dados ndo tratados ou ndo consentidos pelos
titulares, esse método de captacdo de clientes apresenta mais maleficios que vantagens
para a empresa e para a sociedade.

Qualquer empresa necessita de abordar o cliente e persuadi-lo de alguma forma
para que ele consuma o produto, para tanto € inevitavel a discussao e regulamentacao da
atuacdo do Marketing para protecdo dos consumidores. Nesse aspecto, a prospeccao
ativa de cliente a partir da compra de banco de dados torna-se relevante e de grande
impacto para as ciéncias juridicas, pois ¢ primordial que essas captacdes sejam
realizadas conforme os preceitos da Lei Geral de Prote¢do de Dados (LGPD) e da Etica
para maior protecdo do consumidor que estd em uma relagdo de vulnerabilidade se
comparado as empresas que coletam e tratam os dados pessoais.

A partir disso, a pesquisa de cunho exploratério, procura apresentar 0s
maleficios da prospeccao ativa através de bancos de dados para o ramo empresarial e
para sociedade, a partir de argumentos que comprovam a violagdo da privacidade e da

vida privada dos individuos, ferindo muitas vezes preceitos €ticos e legislativos. Dessa
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maneira, tem-se como objetivos especificos, que seja compreendida se na atual
conjuntura essa abordagem de clientes corresponde como o método mais eficaz e
vantajoso para a captacdo de clientes. Outrossim, busca analisar os riscos para a
seguranca dos usudrios que essa compra de dados pode ocasionar.

A presente pesquisa busca investigar com olhar critico a compra de banco de
dados para a atuagdo do Marketing, utiliza-se do método dialético, logo, a partir do
estudo da realidade e seus desdobramentos procura encontrar respostas para a
problematica apresentada. Em se tratando da abordagem, sera qualitativa, devido a
compreensdo analitica dos resultados da abordagem do consumidor a partir de dados
sensiveis comprados. Ademais, o estudo terd como objetivo ser exploratdria, porque
estima mostrar a necessidade do uso de outras formas mais eficazes de contato com o
consumidor. Além disso, a natureza ¢ aplicada, uma vez que o intuito ¢ gerar novos
conhecimentos para elucidar a necessidade da aplicacdo de outra maneira de captagao
que a prospeccdo de clientes a partir da compra de banco de dados.

A pesquisa ¢ guiada principalmente através de pesquisa bibliografica, como
monografias e artigos cientificos. Utilizard a pesquisa documental a partir de
informagdes encontradas em sites, que ndo foram submetidos a um tratamento analitico.
Esses conteudos, portanto, serdo importantes para compreender, desenvolver e elucidar

0 objetivo desta pesquisa e os impactos no meio juridico e social.

2. O FIM DA ERA DA PROSPECCAO ATIVA DE CLIENTES PELA COMPRA
DE BANCOS DE DADOS

A priori, atualmente, entende-se por prospeccdo ativa de clientes a busca de
compradores 0os quais possuem missdo, visdo, valores e objetivos semelhantes ao do
produto ofertado e, a partir de analises de perfis, realiza-se uma abordagem direta ao
cliente para persuadi-lo a adquirir o item. Denomina-se o periodo em que essa pratica
comegou a ser implementada de Marketing 1.0 ou Era do Produto, a primeira etapa
segundo a divisdo temporal estabelecida por Philip Kotler, professor estadunidense
destaque no ramo de marketing. Contudo, vale salientar a evolu¢do da abordagem do
cliente, pois a Era da Prospeccdo Ativa inicia-se com o intuito de promover o produto
sem considerar o desejo do consumidor, a variedade e a identificagdo com a empresa.

Entretanto, hodiernamente as abordagens de vendas e publicidade caminham

para o Marketing 5.0, terminologia estabelecida pelos autores Philip Kotler, Hermawan
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Kartajaya e Iwan Setiawan, que preconiza o uso da tecnologia a favor da qualidade de
vida dos compradores, ou seja, uma abordagem direta e, muitas vezes, agressiva acaba
gerando o resultado oposto ao objetivado, prejudicando a imagem da empresa e
afastando o consumidor.

Em se tratando de prospeccdo ativa de clientes na modernidade, logo
associa-se a banco de dados, os quais sdo informagdes, no caso da presente pesquisa sao
dados sensiveis dos possiveis compradores, armazenados de modo organizado em um
sistema tecnoldgico. Esse recurso, quando utilizado no ramo de vendas, facilita o
controle e a abordagem direta com consumidor interessado em algum produto ou
servigo, assim, os bancos de dados sdo especificos para fins “especificos” quando se
tratando da comercializagdo, ou seja, cada individuo possui vontades e desejos
individuais que podem nao ser o publico alvo daquela empresa.

Para mais, a coleta de informagdes para a composi¢do de bancos de dados
demanda arduo trabalho, em virtude da necessidade de expresso consentimento do
individuo em ceder seus dados e um tratamento especializado, conforme determinado
na LGPD. A partir desse cenario, surgem empresas as quais percebem a necessidade do
ramo empresarial em utilizar banco de dado, porém devido a composigdo trabalhosa
desses, surge a venda de bancos de dados. As fornecedoras de bancos de dados,
atualmente, formam esses de maneira pratica, a partir da autorizagdo eletronica de
termos de uso, a qual esta atrelada a uma politica de privacidade que, majoritariamente,
preveem a possibilidade de divulgacdo de dados sensiveis para outras empresas, desde
que em conformidade com a legislagdo.

De inicio, a venda de bancos de dados surgiu como facilitador para as empresas
que se utilizam da prospecgdo ativa para captar clientes, porque a elaboragdo e o
tratamento dos dados sensiveis possuem demasiado conhecimento e recursos
financeiros, portanto, houve certa democratizacdo ao acesso a essa ferramenta. Apesar
disso, a comercializacdo dessa tecnologia apds a implementac¢do da legislacdo especifica
que regulamenta o tratamento de dados, tornou ainda mais necessario o cuidado com a
gestdo dos dados.

A partir disso, surgem varidveis de risco ao se adquirir um banco de dados,
como: a compra de um banco de dados sem o tratamento pode gerar uma multa
administrativa de 2% a 10% do faturamento da empresa, com limite maximo de R$50
milhdes; o vazamento dos dados sensiveis adquiridos gera prejuizos para a imagem da

empresa que vendeu e para que comprou; as informagdes vendidas podem nao ter sido
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expressamente e consensualmente cedidos para a venda. Desse modo, a compra de
dados sem precedentes gera o afastamento do cliente e, assim, torna-se necessario
conhecer o modo de gestdo, a ciberseguranca e a presenca de consentimento na cessao
dos dados.

Outrossim, o cliente esta em situagao de vulnerabilidade em relagdo a venda de
dados, porque ¢ afetado diretamente a partir da prospecgdo, por via de regra, invasiva e
agressiva devido a maneira, o momento e a frequéncia em que ocorrem. Assim, o
consumidor tem a vida privada invadida e, em alguns casos, os dados pessoais
desprotegidos, disforme ao previsto no art. 5°, incisos X e LXXIX.

Sob outro prisma, a académica Shoshana Zuboff em sua obra "A Era do
Capitalismo de Vigilancia" desenvolveu ideias criticas sobre grandes empresas de
tecnologia a quais coletam dados pessoais sem consentimento ou de maneira oculta,
consonante com os riscos da venda de dados discutida nesta pesquisa. Em sua obra, a
autora desenvolve o conceito de ‘“capitalismo de vigilancia” que consiste na
estruturacdo do sistema econOmico atual, tendo os ganhos e lucros num grau de
importancia maior do que a prote¢ao da privacidade, ou seja, ha uma assimetria de
poder, pois as empresas controlam os dados sensiveis e a sociedade quase ndo possui
controle sobre como serdo utilizados.

A partir desse viés, depreende-se que a sociedade contemporanea esta refém de
ter os dados sensiveis coletados por grandes empresas de tecnologias, tendo essas o
poder para geri-los conforme acreditarem correto e determinarem na politica de
privacidade e nos termos de uso. Assim, a partir dessa facilidade da coleta massiva de
informagdes, a venda de bancos de dados tende a aumentar ¢ quem sofrera as
consequéncias desse comércio acelerado sera o ramo empresarial e a sociedade.

Diante do exposto, conclui-se que a Era da Prospecc¢ao Ativa através de bancos
de dados comprados apresenta-se como um risco para o previsto na Lei Geral de
Protecao de Dados e na propria Carta Magna, o direito a privacidade. Dessa maneira,
mesmo que essa abordagem de marketing seja eficiente para incentivar compras, ela ndo
¢ eficaz devido a auséncia de conexao dos valores do comprador com a empresa € o
produto, assim, ndo supre o esperado para a etapa do Marketing 5.0 de qualidade de
vida para o cliente, mas sim o reverso. Para mais, o método mostra-se arriscado para o
ramo social e empresarial, sendo ele caro, perigoso e complexo para ser desenvolvido.
Portanto, a Era da Prospeccao Ativa através de bancos de dados anda em descompasso

com o respeito a vida privada, como previsto em legislacdo, e reforca a ideia de
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“capitalismo de vigilancia”, ou seja, ¢ uma pratica que pode ser interrompida por conta

do surgimento de praticas de Marketing muito mais éticas e eficazes.

3. PRATICAS DE MARKETING SEGUNDO OS DITAMES DA LGPD E DA
ETICA

Apesar dos riscos para os individuos e as empresas, a venda de bancos de
dados ¢ prevista dentro da legislacdo desde que efetuada conforme os ditames da
LGPD, ou seja, os dados devem ser adquiridos consensualmente, tratados, transparentes
e armazenados de modo seguro. Por isso, mesmo apds os contrapontos a empresa decida
pela compra de banco de dados para realizagdo da prospec¢ao ativa algumas medidas
podem ser tomadas para mitigar problemas, entre elas pode-se citar: a Avaliagdao de
Impacto a Protecdo de Dados (AIPD), clausulas contratuais de seguranca e due
diligence.

Para tanto, a Avaliagdo de Impacto a Protecdo de Dados, realizada em
momentos que o tratamento de dados se mostra um risco, ajudard na identificacao de
possiveis problemas, maneiras de mitiga-los e trard maior transparéncia de como esta
sendo realizada a geréncia das informagdes pessoais pela vendedora dos dados.
Ademais, antes de se realizar a compra ¢ exordial a constitui¢ao de clausula contratual
que responsabilize a fornecedora pela venda de informagdes ndo tratadas ou que exija o
cumprimento do previsto pela Lei Geral de Protecdo de Dados. No que diz respeito a
due diligence, a empresa analisa se a fornecedora realiza o tratamento de modo
adequado, a conformidade com a legislagdo, a infraestrutura de seguranga e diversas
outras questoes, as quais fazem com que a venda seja realizada com consciéncia e
menores riscos.

Entretanto, mesmo realizado o tratamento de dados corretamente, a prospeccao
de clientes de modo ativo ainda pode nao seguir preceitos éticos do Marketing, a partir
de praticas como o spam de mensagens, ligagdes indesejadas ou até atividades
fraudulosas. Diante do exposto, ¢ primordial a aplicagdo do principio da eticidade no
momento da abordagem ao consumidor, sendo isso prejudicard a imagem da empresa e
podera acarretar numa ag¢ao judicial devido a importunag¢do ao individuo.

Nessa perspectiva, outra possibilidade para o marketing da empresa ¢ o
inbound marketing, sendo uma estratégia de criagdo de identificagdo com o cliente a

partir de trés pilares: atrair, envolver e encantar. Sob essa perspectiva, a fase de atrair
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consiste em fascinar o cliente pelo produto através de medidas como aparecer nas
midias sociais, aumentar a autoridade do empreendedor e busca pelas oportunidades que
irdo dar destaque perante o mercado. Outrossim, referindo-se a envolver, o objetivo ¢
converter os individuos atraidos em clientes a partir de medidas que frequentemente
desenvolvem o produto e reforcam a credibilidade do mesmo. Enquanto o encantar,
baseia-se na ideia de fidelizar o consumidor para que ele consuma com assiduidade ou
gere outras vendas de maneira organica.

Assim sendo, existem outras diversas maneiras de abordar o cliente além da
prospeccao ativa ou do inbound marketing, porém, independente da maneira escolhida,
¢ necessario que a conduta seja ética e conforme com a LGPD para ndo trazer

maleficios tanto para empresa quanto para o consumidor.

4., CONCLUSAO

A prospeccao de clientes a partir da compra banco de dados ¢ legal perante o
ordenamento brasileiro, desde que siga os ditames da LGPD e da eticidade, mas essa
pratica de Marketing apresenta diversos riscos para a empresa como a possibilidade de
multa administrativa, o vazamento de dados sensiveis ou a venda de dados que ndo
foram tratados e concedidos consensualmente. Nessa perspectiva, o contato com
clientes a partir desses bancos de dados constitui uma ameaca para empresa que pode
ser evitada, tendo em vista abordagens muito mais eficazes as quais apresentam menos
riscos, como o inbound marketing.

Sendo assim, atualmente, a prospec¢ao ativa ndo se mostra o método mais
eficaz e seguro de captacdo de clientes, pois pode causar prejuizos a empresa € ao
consumidor, o qual tem seus dados sensiveis manipulados e, ainda pode se sentir

violado por um contato mais agressivo.
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