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Il CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

TECNOLOGIASDISRUPTIVAS, DIREITO E PROTECAO DE DADOS

Apresentacao

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 3 —Tecnologias Disruptivas, Direito e Protecdo de Dados concentrou-se na andlise das
tecnologias disruptivas e seus impactos sobre o direito e a protecéo de dados pessoais. As
discussdes abordaram a regulacdo juridica de startups, lawtechs e legaltechs, além da

tributac&o e da propriedade intelectual em um cenario de inovagéo constante. Entre os temas
centrais, destacaram-se as implicagdes das tecnol ogias da quarta revolucéo industrial, como a
realidade aumentada, o Visual Law, e os contratos inteligentes (smart contracts), que estéo
moldando o futuro das relagdes juridicas. Foi dado especial enfoque a economia do

conhecimento e a crescente coleta e tratamento de dados pessoais e sensiveis, considerando
os desafios da protecdo de dados, vigilancia, monitoramento e remocdo de conteido. As
contribuicdes deste GT oferecem uma visdo critica e propositiva para o direito acompanhar
as rgpidas mudancas tecnol égicas, promovendo a seguranca juridica e o respeito aos direitos
fundamentais naeradigital.



A LGPD E SEUSIMPACTOSNA PROTECAO DE DADOS SENSIVEISNO
AMBITO HOSPITALAR

THE LGPD AND ITSIMPACTSON THE PROTECTION OF SENSITIVE DATA IN
THE HOSPITAL ENVIRONMENT

Laila Freitas Coelho
TaisFerreiradeOliveira

Resumo

Com a grande onda das digitalizacOes e inser¢do da tecnologia nos hospitais € consenso o
impacto da LGPD, a Lei que vem para mostrar a necessidade de adaptacdo aos meios
digitais, mais importante do que desenvolver mecanismos tecnol dgicos, € se adaptar aeles e
conseguir usa-los para a melhoria e ndo para degradacdo humana, com isso, fica evidente a
importancia da Protecdio de Dados Sensiveis no Ambito Hospitalar. Esse projeto visa
apresentar objetivos a serem inseridos para a protegdo dos dados dos pacientes.

Palavras-chave: Protecdo, Dados, Hospital, Sensiveis, Lgpd

Abstract/Resumen/Résumé

With the great wave of digitalizations and the insertion of technology in hospitals, thereis a
consensus on the impact of the LGPD, the Law that comes to show the need for adaptation to
digital media, more important than developing technological mechanisms, is adapt to them
and be able to use them for improvement and not for human degradation, with this, The
importance of Sensitive Data Protection in the Hospital Environment is evident. This project
aims to present objectives to be inserted for data protection.

K eywor ds/Palabr as-claves/M ots-clés. Protection, Data, Hospital, Sensitive, Lgpd
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1. Introducao

TEMA

O tratamento de dados sensiveis no ambito hospitalar apresenta desafios juridicos
especificos em decorréncia da Lei Geral de Protecao de Dados Pessoais (LGPD). A natureza
sensivel dos dados de satde exige medidas rigorosas de seguranca e protecdo, além de uma
clara defini¢do dos direitos dos pacientes em relagdo ao uso de suas informagdes, pois exigem
protecao especial devido ao seu potencial impacto na vida privada e na dignidade das pessoas.
A LGPD estabelece diretrizes claras para o tratamento desses dados, garantindo a privacidade

e confidencialidade dos pacientes.

INTRODUCAO

A digitalizagdo dos prontuarios médicos e a crescente utilizagdo de tecnologias digitais
na area da saide geram um cenario desafiador no que tange a protecdo de dados sensiveis. Ao
guardar essas informagdes em uma banca de dados virtuais ou criar sites de dados, precisa-se
considerar que estardao em um ambiente virtual, sem fronteiras fisicas definidas, o que torna

desafiador garantir a seguranca e a confidencialidade dessas informagdes.

Por mais, essa rdpida mudanca para os mecanismos digitas nao foi igualmente
acompanhada pela capacitagdo dos profissionais e dos sistemas utilizados, o que dificulta ainda
mais a eficdcia de meios informacionais tecnoldgicos seguros nesse ambiente da satide. Nesse
cenario apresentado, fica perceptivel como as informagdes dos pacientes estdo a mercé de serem
expostas sem consentimento, problema grave, tendo em vista, a particularidade das informacdes

guardadas, muitas vezes, prontuarios e exames delicados e confidenciais.

E importante ressaltar, para o desenvolvimento desse projeto, que os hospitais ¢ demais
institui¢des de saude sdo legalmente responsaveis pela prote¢ao desses dados dos pacientes sob
sua guarda, possuem responsabilidade legal, tendo a obrigacdo de responder por agdes e
omissdes que causam danos aos pacientes, sob pena de san¢des administrativas e multas, isto

inclui a exposi¢ao de dados pessoais confidenciais.
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PROBLEMA

Diante desse cendrio, surge problemas quanto a eficidcia dos meios de protegdao e
privacidade dos dados nos hospitais, por ser algo novo e que precisa ser inserido com urgéncia
se torna imprescindivel a criagdo de métodos que contemplem a seguranca dos pacientes. Para
inicio, tem-se a necessidade de investigar como a implementagao da LGPD esta influenciando
a protecdo de dados sensiveis no contexto hospitalar e quais sdo os principais obstaculos
enfrentados pelas instituigdes de satde para garantir a conformidade com a legislacdo, a partir

disso sera apresentadas solugdes.

Portanto, se torna um problema a ser aprofundado pelo Direito, nessa expansao de projeto
¢ prioridade estudar as formas como as instancias juridicas podem auxiliar na solu¢do desses
problemas. Por exemplo, a nova necessidade de consultoria legal de Advogados especializados
em direito da saude e protecao de dados, para oferecer consultoria juridica para hospitais e
profissionais de saude, ajudando-os a entender as obrigacdes legais impostas pela LGPD e a

implementar medidas de conformidade adequadas.

OBJETIVO

Como objetivo principal visamos oferecer solucdes e ideias praticas, aplicaveis, e
andlogas a outros mecanismos de privacidade ja existentes em outras areas. Com isso, questdes
relacionadas a infraestrutura, capacitacdo dos profissionais ¢ a gestdo de dados devem ser
analisados. Dessa forma, foi pensado em um novo sistema computacional a ser inserido nos
hospitais como tentativa de melhorar o controle e eficdcia dos dados movimentados nesse
ambiente. Em suma, a compreensao desses desafios serd essencial para identificar areas criticas

que necessitam de atenc¢do e intervengao, auxiliando na busca por solugdes eficazes.

METODOLOGIA

Para alcangar os objetivos propostos ¢ necessario realizar uma revisao bibliografica em

bases de dados académicos e documentos governamentais, além de artigos, regulamentagoes,
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explorando conceitos fundamentais da legislagdo, principios de prote¢do de dados, requisitos
de consentimento, obrigacdes dos controladores e processadores de dados, e tudo isso
englobado nas diretrizes especificas das instituicdes da saude, a fim de identificar estudos

relevantes sobre a LGPD e sua aplicagdo no contexto hospitalar.

2- Desenvolvimento

O objetivo dessa pesquisa € contribuir para sanar o problema da ineficacia dos meios de
protecdo e privacidade dos dados nos hospitais e focar em garantir seguranca aos pacientes.
Para isso, desenvolvemos uma proposta direcionada a inserir um novo aplicativo para as
movimentagdes de documentos sigilosos nos hospitais, com base no aplicativo do tribunal de
justica do estado de Sdo Paulo, e-SAJ, foi pensado em um site andlogo mas completamente

adaptéavel e ttil no ambito da satde.

Esse aplicativo funcionaria como um guardido digital, centralizando o controle das
informagdes e restringindo o acesso apenas a profissionais autorizados. Cada consulta,
atualizagdo de prontuario, e acesso aos dados do paciente seria registrado e rastreado,
permitindo a identifica¢do precisa de qualquer atividade suspeita.

Para melhor explicar, o primeiro passo seria um curso prévio obrigatorio a todos os
funcionarios permitidos a ter usudrios e fazer uso desse aplicativo, o curso deve conter
ensinamento desde a técnica pratica digital do sistema até a responsabilizacao dos profissionais
perante os dados armazenados no aplicativo, pois tudo comeca na conscientizagdo desses

funcionarios perante a gravidade do vazamento de dados e seus reflexos legais.

Ap0s isso, o aplicativo seria instaurado na pratica, todos os cadastros, digitalizagdes,
consultas de documentos, seriam feitas nele, e o acesso seria com senha especifica do
funcionario que estiver acessando além da necessidade de inserir a digital para o acessos a
documentos mais sigilosos, pois assim, todas as movimentagdes feitas por este usuario vao ficar
no historico, sendo possivel descobrir e aplicar penas legais quando ocorrer o compartilhamento
indevido de dados. Além disso, por ser um aplicativo protegido se torna mais dificil seu

hackeamento.
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Ademais, esse novo aplicativo iria permitir a comunicac¢do dos funcionarios dentro do
proprio programa, com isso, todas as movimentacdes dos dados seriam feitas através do novo
sistema, ¢ em conformidade com o acesso permitido ao login do funcionario, sendo que cada
profissional de acordo com sua fungao terd um usudrio com abrangéncia de dados distintos, ou
seja, seu acesso as informagdes de pacientes serd restrito a suas necessidades dentro do hospital.
Dessa forma, o proprio aplicativo funciona como um fiscalizador que sé permite o
compartilhamento e acesso de informagdes destinados a aquele usuario logado, a intencao da
restrigdo € controlar todos que visualizam e compartilham os dados de cada caso médico
cadastrado no aplicativo do hospital, pois assim, qualquer ocorréncia de vazamento cairia sobre
a pessoa que fez movimentagdes erradas, tendo essa consciéncia e sabendo que tudo teria suas
consequéncias, forgaria os funcionarios agirem com mais responsabilidade, evitando possiveis

€11O0S.

Em segundo plano, ao analisar as dificuldades e saber da ocorréncia de erros, ¢
importante apresentar solugdes de direito para a resolucao dos problemas. Com isso, outro
objetivo do projeto ¢ buscar a implementagdo e aperfeigoamento das ferramentas juridicas
direcionadas a protecdo de dados nos ambientes hospitalares. Para isso, € necessario tornar o
Direito Digital grade fundamental e obrigatoria nas institui¢des de ensino de Direito, as quais
formarao os futuros advogados, com o intuito de aumentar profissionais especializados na area,

logo melhorar as assisténcias juridicas nesse meio.

3-Conclusao

Diante do exposto, com essa grande onda das digitalizagdes e insercao da tecnologia
nos hospitais € consenso o impacto da LGPD, a Lei que vem para mostrar a necessidade de
adaptag@o aos meios digitais, mais importante do que desenvolver mecanismos tecnologicos, ¢
se adaptar a eles e conseguir usa-los para a melhoria e ndo para degrada¢do humana, com isso,

fica evidente a importancia da Protecdo de Dados Sensiveis no Ambito Hospitalar.
Em suma, foi apresentado objetivos praticos e comprovadamente possiveis, tendo em

vista, seu uso ¢ efetividade em outras areas, com o intuito de fazer a diferenga em uma atualidade

tao complicada, a fim de garantir seguranca, protecao e privacidade aos pacientes dos hospitais.
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