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TECNOLOGIASDISRUPTIVAS, DIREITO E PROTECAO DE DADOS

Apresentacao

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 3 —Tecnologias Disruptivas, Direito e Protecdo de Dados concentrou-se na andlise das
tecnologias disruptivas e seus impactos sobre o direito e a protecéo de dados pessoais. As
discussdes abordaram a regulacdo juridica de startups, lawtechs e legaltechs, além da

tributac&o e da propriedade intelectual em um cenario de inovagéo constante. Entre os temas
centrais, destacaram-se as implicagdes das tecnol ogias da quarta revolucéo industrial, como a
realidade aumentada, o Visual Law, e os contratos inteligentes (smart contracts), que estéo
moldando o futuro das relagdes juridicas. Foi dado especial enfoque a economia do

conhecimento e a crescente coleta e tratamento de dados pessoais e sensiveis, considerando
os desafios da protecdo de dados, vigilancia, monitoramento e remocdo de conteido. As
contribuicdes deste GT oferecem uma visdo critica e propositiva para o direito acompanhar
as rgpidas mudancas tecnol égicas, promovendo a seguranca juridica e o respeito aos direitos
fundamentais naeradigital.



REVISITANDO A SEPARACAO OBJETIVA ENTRE DADOS PESSOAIS GERAISE
SENSIVEISA PARTIR DO PRINCIiPIO DA ABORDAGEM POR RISCO

REVISITING THE OBJECTIVE SEPARATION BETWEEN GENERAL AND
SENSITIVE PERSONAL DATA BASED ON THE RISK-BASED APPROACH
PRINCIPLE

Mauricio Antonio Tamer

Resumo

Em uma abordagem hipotético-dedutiva a partir do levantamento normativo, jurisprudencial,
da literatura pertinente e levantamento do tema no Pais e no exterior, a pesquisa ora
apresentada tem por escopo responder ao seguinte problema: 0 modelo de separacéo objetiva
entre categorias de dados, com a presuncdo de maior risco na utilizacdo de dados sensiveis e
regime mais restritivo € a op¢do mais aderente a realidade ou uma abordagem de risco
concreto seria mais condizente? Em termos de resultado, tem se identificado que tal

separacao objetiva pode ser revisitada, priorizando a abordagem a partir do risco contextual
identificado no tratamento.

Palavras-chave: Protecdo de dados pessoais, Dados sensivels, Risco, Regulacéo

Abstract/Resumen/Résumé

In a hypothetical-deductive approach based on a survey of regulations, case law, pertinent
literature and a survey of the subject in Brazil and abroad, the research presented here aims to
answer the following problem: is the model of objective separation between categories of
data, with the presumption of greater risk in the use of sensitive data and a more restrictive
regime, the option that most adheres to reality or would a concrete risk approach be more
appropriate? In terms of results, it has been identified that this separation can be revisited,
prioritizing the risk-based approach.

K eywor ds/Palabr as-claves/M ots-clés. Data protection, Sensitive data, Risk, Regulation
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Introducéo

Introduzindo o tema da pesquisa, ora apresentada, ela tem se desenvolvido circunscrita na
disciplina da Protecdo de Dados Pessoais no Pais. Matéria esta que tem por vocacéo
estabelecer como os dados pessoais serdo devidamente utilizados (tratados), nos moldes
que a legislacdo entende ser o adequado para a protecdo dos direitos fundamentais de
liberdade, privacidade e livre desenvolvimento da personalidade, conforme objetivos
expressos da Lei Geral de Protecdo de Dados Pessoais — LGPD (Artigo 1°). Ou seja, como
os dados devem ser devidamente utilizados, e contextos que estes podem ser considerados
pessoais, isto €, em contextos em que é feita a inferéncia de identificacdo de pessoas

naturais ou caracteristicas, habitos, circunstancias de vida etc. destas.

No Direito brasileiro, esta disciplina € estabelecida principalmente pela LGPD, somada as
regulacOes setoriais. Isto decorre da determinacéo e delegacdo expressa da Constituicao
Federal introduzida pela Emenda Constitucional n® 115/2022, extraida da expressdo “nos
termos da lei”: “Art. 5 [...] LXXIX - é assegurado, nos termos da lei, o direito a protecao

dos dados pessoais, inclusive nos meios digitais.”.

Neste contexto, a LGPD adota duas premissas que convivem na regulacdo. De um lado,
espraia a perspectiva de risco em suas normas, o que tenho tratado na pesquisa como o
reconhecimento do principio da abordagem por risco. Por outro, em presuncdo legal, separa
objetivamente os dados pessoais gerais (conforme expressao regulatoria adotada pela
ANPD) (1) e dados pessoais sensiveis, repetindo a op¢cdo do modelo historico feito pela

Unido Europeia, em especial na General Data Protection Regulation — GDPR.

Baseado neste contexto, a pesquisa ora apresentada tem se desenvolvido no sentido de
responder ao seguinte problema: o modelo de separacao objetiva entre categorias de dados,
com a presunc¢do de maior risco na utilizacdo de dados sensiveis e a ado¢do de regime mais
restritivo € a opcdo mais aderente a realidade ou uma abordagem priorizando o risco

concreto seria mais condizente?
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Resumindo as contribui¢fes da pesquisa, algumas possiveis distor¢cdes tém sido apuradas
na prética, trazendo para o debate uma possivel discussdo se tal separacdo objetiva e

estabelecida de forma estanque € a melhor ou poderia ser passivel de estudo revisional.

Metodologia

A pesquisa tem se desenvolvido em abordagem hipotético-dedutiva a partir do
levantamento normativo, jurisprudencial, da literatura pertinente e levantamento

exemplificativo e casuistico do tema no Pais e no exterior.

Desenvolvimento

Seguindo o0 modelo europeu, especialmente consolidado na GDPR, a LGPD adota a op¢éo
pela separacdo objetiva entre dados pessoais gerais e sensiveis (Artigo 5°, | e 11). Os dados
pessoais sensiveis se caracterizam pela extragdo de uma informacao especifica associada a
uma especial circunstancia atrelada ao individuo. Circunstancia especial esta que, na opcao
objetiva do legislador, implicaria necessariamente maior risco ao individuo por revelar
alguma informacdo com maior potencial de prejudica-lo em caso de mal uso ou

comprometimento.

Cumpre relembrar a correta percepgédo de que dado e informagéo devem ser diferenciados
(2), de modo que o dado sera considerado um dado pessoal assim se, no contexto de seu
uso, for possivel a extracdo de uma informagéo pessoal, ou seja, a extracdo de algo que
identifique o individuo de forma direta ou imediata ou de forma indireta ou mediata. O que
vai revelar se o dado é ou ndo pessoal é o agregar da possibilidade de extracdo concreta e

contextual de uma informacéo pessoal.

Nesta toada, a configuracdo como dado pessoal sensivel também deve ser avaliada de
forma contextual, o que envolve uma analise conjunta de vérios fatores, como, por

exemplo, quais dados pessoais sédo tratados, em qual volume, quais as inter-relacdes feitas
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e finalidades adotadas. Por vezes, € esse olhar conjunto que revela a sensibilidade das
informacOes extraidas. A sensibilidade, assim, ndo esta no dado em si, mas possibilidade
e/ou realizagdo de inferéncia de informagdes com as qualidades listadas no inciso Il do
Artigo 5°.

Em paralelo, as pesquisas parecem ter tornado clara a percepc¢édo de que a LGPD adota a
perspectiva de risco com uma de suas linhas mestres, sendo possivel reconhecer,
aparentemente, a existéncia de principio juridico préprio (abordagem por risco) a orientar

a aplicacdo e interpretacdo de seu texto normativo.

Isto ocorre, por exemplo, entre outras situac@es (i) na ndo aplicacdo da legislacdo para o
uso de dados para fins estritamente particulares; (ii) nos principios da seguranca e
prevencdo que tém seus conteddos diretamente associados aos riscos dos tratamentos de
dados pessoais; (iii) na previsdo expressa de avaliacdes de risco, a exemplo do Relatério
de Impacto a Protecdo de Dados; (iv) nas balizas do Programa de Governanca em
Privacidade a ser adotado e mantido pelo agente de tratamento; (v) em alguns dos critérios
a serem considerados na aplicacdo das san¢6es administrativas; e (vi) nas balizas impostas

a ANPD de menor intervencao na imposi¢do de condicionantes administrativas.

Mapeado este cenario, as pesquisas tém revelado que esta separacdo objetiva pode ndo ser
condizente com o contexto de tratamento de dados pessoais. Pode ocorrer de o tratamento
de dados pessoais gerais apresentar maior risco que o uso de dados pessoais sensiveis.
Igualmente, o uso de dado pessoal classificado como sensivel pode ndo revelar risco a

justificar todo um regime de bases legais especifico.

A realidade das obrigacdes laborais das empresas traz um cardapio farto de exemplos. Ha
uma série de usos de dados pessoais sensiveis no contexto das atividades da area de
recursos humanos que néo revela risco elevado a ponto de respaldar uma separacao objetiva
da lei e um regime legal de bases préprias, ilustrando o que parece ser uma ndo aderéncia
da LGPD a realidade. E, por exemplo, da coleta de dados pessoais de etnia e raca ou

associados a género e vida sexual para iniciativas simples de diversidade. Outra situacao
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igualmente de baixo risco ¢ a coleta de dados de saude em atividades e exames médicos de
rotina. Ou, ainda, a existéncia de dado simples com a informacéo de filiacdo sindical

presente em formulario de uso exclusivamente interno.

Inclusive, no caso de processos seletivos para agOes afirmativas, parece ser possivel
identificar uma distor¢do legal mais clara decorrente desta ndo aderéncia. Por envolver a
coleta de dados pessoais tidos expressamente pela lei como sensiveis, normalmente o
tratamento de dados pessoais repousa necessariamente na coleta de consentimento dos
participantes, o que agrega complexidade pratica as atividades de coleta e gestdo deste
consentimento (Artigo 8°, LGPD), assim como permitindo sua revogacao e a decorrente
eliminacdo dos dados (Artigo 18, LGPD). Regime mais fechado este que ndo é
necessariamente condizente e proporcional ao baixo risco da pratica (na ampla maioria das
situacdes). Desproporcionalidade que pode desincentivar iniciativas tdo bem-vindas, e que,
inclusive, impede a utilizagdo da base legal do legitimo interesse (Artigo 7°, IX, LGPD),
mesmo me parecendo clara a presenca de interesses legitimos da empresa seletora, dos

candidatos e da sociedade como um todo.

Em contrapartida, a pesquisa tem mostrado situacOes interessantes em que o uso de dados
pessoais gerais pode revelar maior risco, sem que isto posicione tal tratamento, de forma
objetiva, em regime mais restritivo de regulacéo. E o caso, por exemplo, do tratamento de
dados financeiros (conforme definicdo estabelecida pela Resolucdo CD/ANPD n°
15/2024)* que pode revelar risco mais elevado até mesmo do que algumas situacdes de uso
de dados sensiveis, seja pela natureza dos dados, seja pelo contexto de elevada quantidade
de fraudes patrimoniais no Pais, como no caso de incidentes de privacidade em que dados

financeiros sdo captados ilegalmente por terceiros ou publicizados de alguma forma.

Daniel Solove também tem se manifestado em prol da abordagem de risco (3). Traz alguns
exemplos adicionais muito proveitosos. Inclusive, com corre¢cdo a meu ver, apresentando

possiveis distor¢bes em razdo das inferéncias possiveis feitas pelo agente de tratamento,

LVII - dado financeiro: dado pessoal relacionado as transagdes financeiras do titular, inclusive para
contratacdo de servigos e aquisi¢do de produtos;
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ainda que formalmente haja o tratamento de dados pessoais ndo sensiveis. Alguns dos
exemplos citados pelo autor: (i) o uso de padrdes de consumo de eletricidade para
identificar a religido do titular em razdo da queda ou acréscimo substancial de uso elétrico
em determinados dias da semana; (ii) o uso de dados associados a compra ou a0 consumo
de alimentos para também identificar a religido do titular (por exemplo, em razdo do nédo
consumo de determinado alimento); e (iii) o uso de dados de consumo alimentar para
identificacdo de condicBes de saude, como em dietas especificas no caso de celiacos

(alimentacdo sem glaten) ou diabéticos (sem agucar).

A pesquisa tem revelado, assim, que a principal baliza a justificar uma regulacdo mais
restritiva seria justamente o risco contextual do tratamento de dados pessoais feito, e ndo
necessariamente a existéncia ou ndo de dados nominalmente sensiveis. Ou seja, pondo em

discussdo a separacdo objetiva de dados em categorias como sendo ou hdo um bom modelo.

Inclusive, cumpre citar que a opc¢do alternativa que priorize a qualidade da informacéo
extraida na atividade de inferéncia e o risco identificado contextualmente ndo seria um

caminho tao revoluciondario assim ou novo.

A propria ANPD, de certa forma, ja tem reconhecido que os dados pessoais sensiveis, por
si s0, ndo trazem risco elevado. 1sso ocorre, por exemplo (i) nas perguntas e respostas sobre
as situacbes em que a elaboracdo Relatorio de Impacto a Protecdo de Dados seria
pertinente, em que isto ocorreria nas situacdes em que dados sensiveis estariam presentes
junto a tratamento em larga escala ou que afete significativamente interesses e direitos dos
titulares (4); (ii) na Resolugdo CD/ANPD n° 15/2024 a respeito da comunicagdo de
incidentes de seguranca que segue a mesma linha de raciocinio para definir as situacdes de
risco ou dano relevante; e (iii) no Enunciado CD/ANPD n° 1/2023 que redefine as bases
legais de tratamento de dados de criangas, reconhecendo que a baliza de risco e presenca

do melhor interesse é o principal critério.

Fora da ANPD, também parece ser relevante citar a decisdo do Supremo Tribunal Federal
no julgamento da ADIN 5.545/RJ (STF, Tribunal Pleno, ADIN n°5.545/RJ, Min. Rel. Luiz
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Fux, j. 13.04.2023), em que se reconheceu, com base na perspectiva de risco, que a coleta
de dados genéticos de recém-nascidos no Estado do Rio de Janeiro deveria ser feita de
forma apenas excepcional. No mesmo sentido, parece oportuno citar o Enunciado n°® 690
aprovado na IX Jornada de Direito Civil do Conselho de Justica Federal, segundo o qual a
“A protecdo ampliada conferida pela LGPD aos dados sensiveis deverd ser também
aplicada aos casos em que houver tratamento sensivel de dados pessoais, tal como
observado no §1° do art. 11 da LGPD.”. Sua afirmagao pode ser interpretada justamente no
sentido de que a regulacéo protetiva esta associada ao risco e a sensibilidade do tratamento

e ndo apenas na identificacdo nominal de que se trata de dado sensivel.

Conclusodes

Concluindo a presente apresentacdo, parece ser possivel ressaltar a possibilidade de propor,
ainda que como inicio de pensamento, a possibilidade de se revisitar a decisdo pela
separacao objetiva dos dados em categorias e a consequente diferenca (parcial) de regimes
regulatorios. A abordagem por risco concreto e ndo pelo risco ou sensibilidade presumida

pode se apresentar como um caminho de maior aderéncia a realidade.
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