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Il CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

TECNOLOGIASDISRUPTIVAS, DIREITO E PROTECAO DE DADOS

Apresentacao

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 3 —Tecnologias Disruptivas, Direito e Protecdo de Dados concentrou-se na andlise das
tecnologias disruptivas e seus impactos sobre o direito e a protecéo de dados pessoais. As
discussdes abordaram a regulacdo juridica de startups, lawtechs e legaltechs, além da

tributac&o e da propriedade intelectual em um cenario de inovagéo constante. Entre os temas
centrais, destacaram-se as implicagdes das tecnol ogias da quarta revolucéo industrial, como a
realidade aumentada, o Visual Law, e os contratos inteligentes (smart contracts), que estéo
moldando o futuro das relagdes juridicas. Foi dado especial enfoque a economia do

conhecimento e a crescente coleta e tratamento de dados pessoais e sensiveis, considerando
os desafios da protecdo de dados, vigilancia, monitoramento e remocdo de conteido. As
contribuicdes deste GT oferecem uma visdo critica e propositiva para o direito acompanhar
as rgpidas mudancas tecnol égicas, promovendo a seguranca juridica e o respeito aos direitos
fundamentais naeradigital.



OSDADOS SENSIVEIS DE SAUDE SOB OTICA DA LGPD: SUA APLICACAOE
EFICACIA QUANTO AO VAZAMENTO DE DADOS DURANTE A PANDEMIA DO
COVID-19

SENSITIVE HEALTH DATA FROM THE PERSPECTIVE OF LGPD: ITS
APPLICATION AND EFFECTIVENESS REGARDING DATA LEAKSDURING
THE COVID-19 PANDEMIC

Gabriela de Souza Diniz
Jodo Pedro Azevedo
Murilo Alves Silva

Resumo

O objetivo dessa pesquisa foi analisar a coleta e a utilizagdo de dados de salde durante o
periodo pandémico sob a perspectivadaLe Geral de Protegdo de Dados (LGPD). Tal andise
se justifica pelo aumento na utilizagdo de dados de salide sensiveis para monitorar e controlar
a disseminacdo do virus durante a pandemia, e a necessidade de balancear a protecdo de
dados pessoais com as exigéncias de salde publica e privada. A metodologia utilizada
consistiu ha deducéo.

Palavras-chave: Pandemia, Lgpd, Informagdes sensiveis, Tratamento de dados, Salide

Abstract/Resumen/Résumé

The objective of this research was to analyze the collection and use of health data during the
pandemic period from the perspective of the General Data Protection Law (LGPD). This
analysisisjustified by the increase in the use of sensitive health data to monitor and control
the spread of the virus during the pandemic, and the need to balance the protection of
persona data with public and private health requirements. The methodology used in the
research consisted of deduction.

K eywor ds/Palabr as-claves/M ots-clés. Pandemic, Lgpd, Sensitive information, Data
processing, Health
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1 INTRODUCAO

A Lei Geral de Protecdo de Dados (LGPD), Lei n® 13.709/2018, ¢ a legislacéo brasileira
que regulamenta o tratamento de dados pessoais, inclusive dados sensiveis, e tem como objetivo
proteger os direitos fundamentais de liberdade individual e a privacidade.

Nesse sentido, a lei estabelece os principios, os direitos dos titulares dos dados e as
obrigacdes dos responsaveis pelo tratamento dos dados.

Assim, no tocante a salde, a LGPD impde restri¢des especificas ao tratamento de dados
sensiveis nesta area. Contudo, tornou-se proeminente a necessidade da utilizacdo dessas
informagdes para controlar e monitorar a propagacdo do Coronavirus (Covid-19) durante a
pandemia, de modo que, muitos dados de saude protegidos pela LGPD foram amplamente
utilizados e divulgados para diversos fins.

Embora a legislacdo atual preveja excecgdes a utilizagdo destes dados, é importante notar
que durante a pandemia, tais situagOes permissivas foram utilizadas para justificar muitos
abusos ¢ “vazamentos” de informagdes sensiveis de satde, ndo somente no departamento
privado, mas também no setor publico.

Desta forma, o periodo pandémico trouxe a baila a eficacia da Lei Geral De Protecéao
De Dados (LGPD), principalmente dentro do ramo da saide, devido ao grande nimero de
vazamento de dados para empresas que possuiam a finalidade de mobiliza-los, a fim de
atingirem objetivos econébmicos, como as farmécias, os laboratorios, empresa que fornecem
equipamentos médicos, emissoras de TV e demais 6rgdos de comunicacao.

Assim, far-se-4 necessario analisar a tratativa desses dados, bem como os abusos e
sancOes previstas pela Lei Geral De Prote¢do De Dados (LGPD), a fim de verificar a eficacia
dessa legislacdo, principalmente durante o periodo pandémico, apontando lacunas e solucdes
para melhor funcionamento da lei.

A metodologia utilizada consistiu na deducdo, através da utilizacdo de referenciais
teoricas, tais como obras doutrinarias, documentos legais, artigos cientificos, dentre outros,
aptos a estarem fornecendo subsidios que pudessem sustentar 0s argumentos utilizados para a
abordagem da problematica apontada. Também, serviram de subsidio a pesquisa alguns
referenciais jurisprudenciais, por demonstrarem qual € a posi¢do dos Tribunais com relacdo a

obsolescéncia programada.
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2 AS TRATATIVAS, ABUSOS E SANCOES SOB A OTICA DA LGPD DURANTE O
PERIODO PANDEMICO

Inicialmente, deve-se analisar as tratativas que a Lei Geral de Protecdo de Dados
Pessoais (LGPD) confere aos dados sensiveis na area da satde. Posto isso, relata-se que todas
as informac0es referentes ao estado de saude da sociedade séo tratadas como dados sensiveis,
ou seja, de forma a serem ainda mais protegidos em relacéo ao uso de entes publicos e privados.

Por conseguinte, conforme rege a legislacdo, sdo diversos os meios conferidos para
assegurar o tratamento desses dados. Destacando-se o Art. 11, alinea f, 84° e 85° da Lei n°
13.709/18.

Sendo vejamos o que dispdes a referida legislacao:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipoteses:

[-]

f) tutela da salde, exclusivamente, em procedimento realizado por profissionais de
salide, servicos de salde ou autoridade sanitaria;

[-]

§ 4° E vedada a comunicagio ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes a sallde com objetivo de obter vantagem econdmica,
exceto nas hipdteses relativas a prestacdo de servigos de salde, de assisténcia
farmacéutica e de assisténcia a salde, desde que observado o § 5° deste artigo,
incluidos os servicos auxiliares de diagnose e terapia, em beneficio dos interesses dos
titulares de dados, e para permitir:

§ 5° E vedado as operadoras de planos privados de assisténcia a satde o tratamento
de dados de salde para a préatica de selecdo de riscos na contratacdo de qualquer
modalidade, assim como na contratacdo e exclusdo de beneficiérios.

A maior parte desses dados é essencial para se obter informacdes relativas ao estado de
salde dos pacientes. Por isso, € muito comum que clinicas, consultérios, hospitais e até
farméacias tenham essas informacdes.

Portanto, além da observancia na cautela de tratamento dos dados, a legislacdo limita as
ocasides de utilizacdo dos mesmos. Porém, essa permissiva, caso ndo interpretada corretamente,

pode gerar 0 abuso e uso indevido dos operadores que possuem acesso as informagdes:

Pode-se observar que as novas hip6teses de comunicacdo de compartilhamento de
dados apresentam-se extremamente amplas, o que poderia, caso ndo seja interpretada
adequadamente, no sentido de protecdo do direito de privacidade, ensejar usos
indevidos pelos operadores. O setor de salde é extremamente sensivel ao
compartilhamento de dados sensiveis as pessoas, observa-se, cotidianamente, a
utilizacdo de dados pessoais entre operadores, entre operadores e titulares, entre
instituicBes estatais, entre instituicdes estatais e empresas, entre empresas, entre 0
poder publico e os titulares dos dados etc.(RAMOS; DELDUQUE; ALVES, 2020
p.246)
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No entanto, 0 agravo da pandemia e a necessidade de contencdo do virus acabou por
desencadear entre as autoridades mundiais uma tendéncia de flexibilizagdo das normas
restritivas relacionadas a utilizacdo de dados pessoais, exatamente sob a justificativa de facilitar
0S processos de monitoramento sobre o surto e a busca de a¢fes mais adequadas.

Nessa perspectiva, Sobroza, Arruda e Marini (2023) recorrem que a legislagéo citada,
além de elencar e classificar a tratativa dos dados, discorre também sobre os principios de
seguranca, prevencao e responsabilizacdo perante as tratativas dos dados dos pacientes, tais que
buscam garantir a protecdo em precaucédo a eventuais vazamentos de dados, visto as lesdes que
tendem a ser causadas nas vidas pessoais dos titulares

No tocante a isso, Lemes (2023), afirma que o vazamento de dados é um assunto cada
vez mais discutido em meio a esfera publica, denotando assim sua importancia.

Contudo, o descuido aplicado sob esses dados, unido a flexibilizacdo da legislacdo que
rege esse tipo de tratativas, acaba por deixar os titulares dos dados inseguros e propensos a
situacOes que afetam diretamente sua integridade e vida pessoal:

[...Jo vazamento de dados sensiveis pode levar a situacdes de estigmatiza¢do, como o
fomento ao preconceito com base em historico médico, dados genéticos, entre outros.
Em adicdo, a disseminacdo inadequada de informagfes pessoais pode prejudicar a
vida das vitimas e submeté-las a situagdes de constrangimento psicolégico excessivo,
em virtude de contelido que nunca deveria ter caido em conhecimento geral, o que a
LGPD direta e explicitamente visa proteger. (Sobroza; Arruda; Marini, 2023)

N&o obstante, vé-se fatos ocorridos no més de outubro de 2020, onde um funcionario do
Hospital Albert Einstein, no momento em que foi subir uma planilha, em uma plataforma que
realiza tratativas de dados fonte, ndo se atentou a privacidade e foram vazados os dados de mais
de 16 milhGes de pacientes cadastrados em seu sistema, atrelados ao Banco de Dados do
Ministério da Saude, dentre estes, prontuarios de internacdo e testes do virus Sars-Cov2,
levando a publico informacdes de entes publicos e de diversos estados brasileiros, tal como o
ex-presidente da republica, Jair Bolsonaro.

O Hospital Albert Einstein, ente privado, em nota afirmou que possuia acesso aos
citados dados, pois estavam realizando pesquisa para desenvolvimento de um projeto junto ao
Ministério da Saude, e ressalta ainda que a falha foi puramente humana e ndo esteve relacionada
a seu Sistema.

Ap0s o ocorrido, o IDEC (Instituto de Defesa do Consumidor), solicitou um Inquérito
junto ao Ministério da Saude para verificacdo da seguranca digital do ente privado, de forma

que, pequenas intervencdes e vigilancias teriam evitado o vazamento, tal como a verificacdo de
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dois fatores, ou 0 monitoramento de acesso interno do Hospital, e ainda levanta que, tanto o
Hospital Albert Einstein, como o Ministério da Saude devem verificar suas politicas
relacionadas a Lei Geral de Protecdo de Dados.

No entanto, além de medidas internas, ndo foi localizado nenhum tipo de penalidade
aplicada a nenhum dos entes referentes a desatencéo aplicada a tratativa dos dados sensiveis de
salde de milhdes de brasileiros, na qual foram sensibilizados com a exposicéo de diversos de
suas informacdes de salde.

Visto isso, a Lei Geral de Protecdo de Dados (LGPD), prevé em seus artigos 52 e 53,
regulamentado pela Resolugdo CD/ANPD N° 4, sangbes referentes ao vazamento e uso
indevido dos dados pessoais e sensiveis.

Vejamos as sancdes aplicadas pela legislacéo:

Art. 53. A autoridade nacional definird, por meio de regulamento préprio sobre
san¢des administrativas a infracfes a esta Lei, que devera ser objeto de consulta
publica, as metodologias que orientardo o célculo do valor-base das san¢des de multa.
§ 1° As metodologias a que se refere o caput deste artigo devem ser previamente
publicadas, para ciéncia dos agentes de tratamento, e devem apresentar objetivamente
as formas e dosimetrias para o célculo do valor-base das san¢fes de multa, que
deverdo conter fundamentagéo detalhada de todos os seus elementos, demonstrando a
observancia dos critérios previstos nesta Lei.

8 2° O regulamento de sangdes e metodologias correspondentes deve estabelecer as
circunstancias e as condi¢des para a adoc¢ao de multa simples ou diéria.

Dessa forma, vé-se o agravo desatento aplicado a situacdo, onde além de empresa
privada, envolvia o ente publico brasileiro. Contudo, o descuido levantado quando foram
vazados os dados, e o desleixo em aplicar a devida medida aos agentes responsaveis, traz
inseguranca e flexibiliza a regulamentacdo essencial na qual deveria ser aplicada as informacdes

e dados pessoais sensiveis sob a Gtica da regulamentacéo da lei 13.709/18.
3 CONCLUSAO

O vazamento de dados sensiveis nas empresas da area da saude, tanto do setor privado
guanto do setor publico, principalmente durante a pandemia, trouxe a baila a eficacia da LGPD
em relacdo a protecdo dessas informacg0es, bem como, da aplicabilidade das sanc¢des previstas
na legislacdo pelos abusos cometidos por essas empresas durante o periodo pandémico.

A LGPD determina que as empresas que laboram na area da saude desenvolvam
politicas sobre a protecdo, coleta e uso dos desses dados.

Porém, durante o periodo pandémico, diversos vazamentos dessas informacdes foram

registrados, o que trouxe grande inseguranca a populacdo quanto a protecao desses dados.
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E evidente que existem desafios a serem superados em relagio a aplicabilidade e eficacia
da LGPD.

A pandemia deixou clara a necessidade de reavaliar a eficacia da legislacédo, devido ao
grande aumento no vazamento desses dados, principalmente na area da satde, seja visando fins
econdmicos ou por banalizagéo na aplicacéo da lei.

A LGPD prevé sangdes caso haja o descumprimento da legislacdo, de modo que, o
periodo pandémico revelou uma graves problemas em sua aplicacéo, visto que foram poucas as
san¢Oes aplicadas aos orgaos de salde em relacdo ao grande nimero de abusos cometidos.

Os argumentos apresentados, sdo o resultado de uma anélise de dados e fatos que
ocorreram no periodo pandémico e tem a pretensao de evidenciar a necessidade de reexaminar
a legislacdo sobre dados sensiveis e a necessidade de maior discussdo sobre nos espacos
académicos. Espera-se posteriormente um aprimoramento na protecdo de dados pessoais na
area da saude, buscando proteger os direitos individuais e a privacidade, além de sancGes

efetivas e maior vigilancia.
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